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Résumé

Microsoft Identity Integration Server 2003 (MIIS) permet I'intégration et la gestion des informations d’'identité a travers
plusieurs entrepdts de données, systemes et plateformes. MIIS optimise Active Directory en fournissant une large
gamme de fonctionnalités d’interopérabilité, parmi lesquelles : I'intégration avec une vaste gamme d’entrep0ts de
données d'identité ; la gestion et la synchronisation des informations d’identité, notamment la synchronisation et la
gestion des mots de passe entre différents systemes ; et la diffusion des modifications apportées aux informations
d’identité par détection automatique des mises a jour et le partage des modifications entre les systemes.

Ce livre blanc décrit les améliorations et les nombreuses nouvelles fonctionnalités qu'apporte MIIS 2003 ; elles en font
un composant stratégique de toute implémentation de gestion des identités.
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Introduction a Microsoft Identity Integration Server 2003

Aujourd’hui, dans la plupart des entreprises, chaque application ou systéme possede sa propre base de
données ou son propre annuaire d'utilisateurs pour gérer les personnes autorisées a utiliser cette
ressource. Les données d'identité et de contrble d’acces résident dans des dizaines, voire des centaines,
de répertoires différents, comme les répertoires de ressources réseau spécialisés, les serveurs de
messagerie électronique, la gestion des ressources humaines, la messagerie vocale, la paie et de
nombreuses autres applications.

Chaque application ou systéme posséde sa propre définition de I'« identité » d’un utilisateur (nom, poste,
numéros d’identification, rbles, appartenance a des groupes). De nombreux systémes ou applications
possedent leur propre mot de passe et processus pour authentifier leurs utilisateurs. Chacun dispose de
son propre outil pour la gestion des comptes d'utilisateur et a méme parfois des administrateurs dédiés
chargés de cette tache. En outre, la plupart des entreprises possédent plusieurs processus de demande
de ressources ainsi que d’octroi et de modification des droits d’accés. Certains de ces processus sont
automatisés, mais la plupart sont basés sur des documents papier. Beaucoup different d’'un service de
I'entreprise a un autre, méme lorsqu’ils exécutent la méme fonction.

L’administration et la mise en service de nouveaux comptes dans ces différents entrep6ts de données
prennent souvent du temps et se révelent redondantes. Cela géne les utilisateurs qui doivent se souvenir
de plusieurs identifiants et mots de passe pour les différents systemes et applications. Plus grande est
I'organisation, plus le nombre des entrepdts de données ainsi que I'effort requis pour assurer leur mise a
jour sont importants. Ce labyrinthe de processus inefficaces et de systémes superposés peut avoir des
conséquences importantes sur les points suivants :

Maitrise des dépenses et efficacité

¢ Les nouveaux employés et sous-traitants patientent pendant plusieurs jours pour obtenir le droit
d’accés aux applications dont ils ont besoin.

e Le personnel du service d'assistance technigue, les responsables, le personnel informatique et
celui des ressources humaines consacrent de nombreuses heures a remplir des formulaires, a
entrer et mettre a jour des données d'utilisateur, a définir des comptes et a réinitialiser des mots
de passe.

Sécurité
e Les employés, sous-traitants et partenaires commerciaux qui cessent leur activité avec
I'entreprise conservent un acces aux systemes pendant de longues périodes et les comptes
d'utilisateur « orphelins » (non valides) proliférent.
e L’organisation ne peut satisfaire ni les exigences d'audit ni respecter les réglementations en
vigueur.

Service client et chaine logistique
¢ Des vues incompletes sur les données des clients génent le service client et empéchent des
opportunités de vente croisée.
e Les initiatives Web en faveur des clients et les projets d’intégration de la chaine logistique sont
entravés, car les entreprises ne peuvent ouvrir leurs systémes informatiques et leurs
informations sensibles a des tiers externes, par manque de confiance.
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Microsoft Identity Integration Server (MIIS) 2003 représente la solution pour sortir de ce chaos. MIIS est
un systéme qui gére et coordonne des informations d’identité provenant de plusieurs sources de
données. Il vous permet d’associer toutes ces informations dans une vue unique et logique.

Fonctionnalités

Les sections suivantes décrivent les fonctionnalités de MIIS 2003

Centralisation des informations d’identité

Dans la plupart des organisations, les informations d'identité sont dispersées dans de nombreuses
sources de données différentes. Ceci entraine des risques importants de doublons et d’'incompatibilité
des formats de données et oblige les administrateurs a accéder a plusieurs sources de données pour
gérer la méme identité.

Afin de résoudre les problémes liés aux données d'identité résidant dans plusieurs sources, MIIS peut :

e regrouper les données d’'une personne ou d’une ressource spécifique en créant une entrée
unigue contenant tout ou partie des informations d’identité en provenance de chacune des
sources de données ;

e présenter une seule vue unifiée de tout ou partie des attributs en provenance des différentes
sources, que ces derniéres soient compatibles ou pas ;

e fournir un emplacement unique a partir duquel les administrateurs, les applications et les
utilisateurs peuvent accéder aux informations d’'identité d’un objet spécifique ou les gérer.

Gestion des informations d’identité

Des annuaires distincts contiennent souvent des informations d’identité conflictuelles concernant une
méme personne ou ressource. En outre, le service qui possede et gere les données d'une source de
d’'informations spécifique pense généralement que ses données font autorité par rapport a celles
résidant dans d’autres sources et refuse souvent d’abandonner son contréle sur ces données.

Pour résoudre les problemes concernant des informations d'identité conflictuelles, MIIS peut :

e gérer le flux des informations d'identité entre des sources de données connectées pour
résoudre des conflits d'informations d'identité a travers I'organisation ;

e définir les informations d’identité spécifiques a importer depuis chaque source de données
connectée ;

e établir des regles pour déterminer quel annuaire contient la valeur faisant autorité concernant
un attribut spécifique, et permettre au serveur MIIS de mettre a jour les autres sources de
données connectées avec cette valeur faisant autorité.

Gestion des modifications des informations d’identité

Les informations d’identité d’'une organisation étant souvent contenues dans plusieurs sources de
données, une modification apportée aux données dans I'une d’entre elles n’est pas automatiquement
répercutée dans toutes les autres. Pour propager la modification dans I'ensemble de I'organisation, des

! Ce livre blanc est spécifique aux fonctions de MIIS 2003, Enterprise Edition avec le Service Pack 1 (SP1)
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administrateurs doivent appliquer manuellement les modifications dans chaque source de données.
Cela conduit généralement a des erreurs et a des désynchronisations au sein de I'organisation.

Pour résoudre les problemes résultant des modifications des informations d'identité, MIIS peut :

e détecter toute modification des informations d’identité, quelle que soit sa provenance ;

e propager automatiquement les modifications, y compris les ajouts, les suppressions et les
suspensions d'utilisateurs vers toutes les sources de données connectées ;

e garantir que les modifications apportées a un attribut ou a des objets sont appropriées, en
fonction de la source faisant autorité.

Large connectivité

MIIS domine le marché grace a ses capacités de connectivité. Une connectivité préte a I'emploi avec la
plupart des systéemes d’exploitation réseau (NOS), la messagerie électronique, les bases de données,
les annuaires, les applications et méme un acces aux fichiers plats, vous permet de vous connecter a
une pléthore de sources d'informations d’identité disparates dans votre entreprise. Tout cela sans devoir

installer quelque logiciel que ce soit sur les systémes cibles.

MIIS est livré avec des « agents de gestion » qui vous permettent d’effectuer ensuite une intégration
avec de différents types de réfentiels. Voici une liste de I'offre de connectivité du serveur MIIS :

Type de systeme

Exemples

Systémes d’exploitation réseau et
services d'annuaires

Microsoft Windows NT®, Active
Directory®, Active Directory
Application Mode, IBM Tivoli
Directory Server, Novell
eDirectory, SUnONE/iPlanet
Directory, systémes X.500 et
autres produits de méta-annuaires

Systémes de messagerie

Lotus Notes et Domino, Microsoft
Exchange 5.5, 2000 et 2003

Systémes d’application

PeopleSoft, SAP, ERP1,
commutateurs téléphoniques et
systemes basés sur XML et DSML

Systémes de base de données

Microsoft SQL Server™, Oracle,
Informix, dBase, IBM DB2

Systémes basés sur des fichiers

Fichiers DSMLv2, LDIF, CSV, de
texte délimité, a largeur fixe, avec
paire attribut-valeur

'La connectivité aux systemes PeopleSoft, SAP et ERP peut étre obtenue par connexion aux bases de données

sous-jacentes, ou par création d’'une interface avec une exportation de fichier plat a partir de ces systémes.

Les agents de gestion sont préts a I'emploi des leur installation. Les entreprises qui doivent étendre ou
modifier un agent de gestion particulier le font facilement en utilisant un des nombreux langages

supportés.

Microsoft Identity Integration Server 2003 est disponible en deux éditions (MIIS 2003 Enterprise Edition
ou ldentity Integration Feature Pack pour Microsoft Windows Server Active Directory). Vous pouvez

choisir I'édition qui répond le mieux a vos besoins.

Présentation technique de Microsoft Identity Integration Server 2003 avec Service Pack 1
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Identity Integration Feature Pack (IIFP) pour Microsoft Windows Server Active Directory

Ce Feature pack a été concu de maniére a intégrer des informations d'identité entre plusieurs foréts
Active Directory ou entre Active Directory et ADAM (Active Directory Application Mode). IIFP permet a
un client d’effectuer les opérations suivantes :

e synchroniser automatiquement les utilisateurs, et leurs informations associées, d'une forét
Active Directory avec des contacts dans d’autres foréts Active Directory ;

e synchroniser uniquement I'utilisateur ou l'unité d'organisation qui le nécessite ;
e synchroniser des groupes locaux, globaux ou universels de domaine entre plusieurs foréts ;

e synchroniser des listes d’adresses globales Exchange 2000 et Exchange 2003 entre plusieurs
foréts ;

e synchroniser des informations d’identité entre Active Directory et des instances ADAM ;
e gérer des utilisateurs entre plusieurs foréts.

Le Identity Integration Feature Pack nécessite Microsoft SQL Server 2000 Standard Edition ou
Enterprise Edition comme stockage principal, et doit étre installé sur un serveur Microsoft Windows
Server 2003, Enterprise Edition.

Enterprise Edition

Microsoft Identity Integration Server 2003, Enterprise Edition, fournit une fonctionnalité classique de
synchronisation d’annuaires qui permet a un client de synchroniser et de gérer des informations
d’identité sur une large gamme de sources de données et de systemes.

MIIS 2003, Enterprise Edition, nécessite Microsoft SQL Server 2000 Enterprise Edition ou Standard
Edition comme espace de stockage principal.

Avantages

Les clients qui déploient MIIS 2003 bénéficieront d’avantages dans différents domaines, dont les
suivants :

Réduction des colts d’administration. MIIS garantit la cohérence et I'intégrité des données dans
votre entreprise, en propageant et en répartissant les modifications apportées aux informations
d'identité dans vos différents systémes. Des fortes capacités transactionnelles vous permettent de
contréler comment et quand ces modifications sont gérées et traitées. En transférant et en
interchangeant les informations d’identité entre des systemes hétérogénes, vous pouvez dorénavant
fournir & vos utilisateurs une représentation cohérente et précise des informations d’identité de votre
entreprise.

Intégration des processus d’entreprise. MIIS inclut de puissantes fonctionnalités permettant
I'alimentation automatique des comptes du systéme d’exploitation réseau (NOS), de la messagerie
électronique ou d'autres applications dans I'entreprise. L'alimentation automatique des comptes basé
sur un annuaire vous permet d'étre tres efficace, en réduisant le volume de traitement manuel a
exécuter sur les différents systémes lorsque, par exemple, vous recrutez un nouvel employé.

Présentation technique de Microsoft Identity Integration Server 2003 avec Service Pack 1 4
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Amélioration de la cohérence et de I'intégrité des données. MIIS applique dans toute I'entreprise la
notion de « propriétaire » des informations d’identité. Sans la possibilité d’affecter et de faire respecter
cette notion de propriété, les données d'identité peuvent perdre leur intégrité. Par exemple, la définition
du poste occupé par un employé est une information qui doit appartenir au systéme des ressources
humaines sinon, 'employé pourrait lui-méme modifier son titre a partir du carnet d’'adresses de sa
messagerie électronique. Lorsque I'entreprise posséde plusieurs réfrentiels d'identité, cette notion de
propriété des identités prend encore plus d'importance. MIIS garantit que les données qui ont été
malencontreusement modifiées seront restaurées avec la valeur détenue par le systéme propriétaire de
la donnée..

Sécurité accrue. MIIS vérifie que les informations dans I'entreprise sont cohérentes et a jour. Associez
a l'intégration des régles métiers de I'entreprise et a la fonctionnalité d’approvisionnement, toute
modification du statut d’'un employé peut étre propagée rapidement et de maniére efficace a travers
votre entreprise. Par exemple, lorsque des employés quittent I'entreprise, MIIS peut automatiquement
suspendre leurs comptes et réduire ainsi les risques de violation de la sécurité.

Présentation technique de Microsoft Identity Integration Server 2003 avec Service Pack 1
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Vue d'ensemble de I'architecture

L’environnement global de MIIS 2003 est constitué de plusieurs composants dont les principaux sont les
sources de données connectées, les agents de gestion, I'espace connecteur et le métaverse.

Sources de données connectées

Une source de données connectée est un annuaire, une base de données ou tout autre entrep6t de
données contenant des données d’identité a intégrer au serveur MIIS. Les sources de données
connectées peuvent étre des annuaires d’entreprise, des annuaires de messagerie électronique, des
annuaires de systémes d’exploitation réseau, des bases de données de ressources humaines ou des
données de fichiers plats, tels que LDIF, XML ou du texte délimité.

Agents de gestion

Un agent de gestion relie une source de données connectée spécifique au serveur MIIS. Cet agent de
gestion est responsable du déplacement de données entre la source de données connectée et MIIS.
Lorsque des données sont modifiées sur MIIS, I'agent de gestion peut aussi exporter les données vers
la source de données connectée, de maniere a assurer la synchronisation entre cette source et MIIS.
En regle générale, il existe au moins un agent de gestion pour chaque annuaire connecté. MIIS 2003,
Enterprise Edition, inclut des agents de gestion pour les entrepbts de données d’identité suivants :

e Active Directory

e ADAM (Active Directory Application Mode)

e Fichiers texte de type paires attribut-valeur

e Fichiers de valeurs séparées par des virgules

e Fichiers texte délimités

e DSML (Directory Services Markup Language) 2.0
e Exchange 5.5, « téte de pont » Exchange 5.5

e Synchronisation des listes d’adresses globales Exchange 2000 et Exchange 2003
e Fichiers texte de longueur fixe

e |IBM DB2, IBM Tivoli Directory Server

e Format LDIF (LDAP Data Interchange Format)

e Lotus Notes/Domino 4.6/5.0/6.0

e Novell eDirectory

e Annuaire Sun/iPlanet/Netscape 4.x/5.x (avec prise en charge du « journal des
modifications »)

e Microsoft SQL Server 2000, SQL Server 7.0
e Domaines Microsoft Windows NT 4
e Oracle 8i/9i

e Prise en charge d’Informix, dBase, ODBC et OLE DB via SQL Server DTS (Data
Transformation Services)

Présentation technique de Microsoft Identity Integration Server 2003 avec Service Pack 1 6
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Les agents de gestion contiennent des regles qui régissent la facon dont les attributs d’'un objet sont
mappés, dont des objets d’annuaire connectés sont recherchés dans la base consolidée (métaverse),
ainsi que le moment ou des objets doivent étre créés ou supprimés dans les annuaires connectés.

L'un des principaux avantages de I'implémentation d'agents de gestion de MIIS est qu’aucun logiciel
supplémentaire n'a besoin d’'étre déployé sur les systémes connectés. Cela entraine une diminution du
co(t total de possession, car les composants logiciels supplémentaires n'ont pas besoin d’'étre gérés sur
les différentes plateformes.

Les données d'identité collectées par les agents de gestion sont stockées au sein de MIIS, dans deux
espaces de noms logiques : I'espace connecteur et le métaverse.

Espace connecteur (EC)

L’espace connecteur est une zone de stockage, ou zone de mise en attente, utilisée par les agents de
gestion pour déplacer des données vers et a partir d’'une source de données connectée. Chaque source
de données connectée possede sa propre zone logique dans I'espace connecteur, gérée par son agent
de gestion correspondant. L’EC est par essence un miroir de la source de données connectée, chaque
objet de la source de données connectée disposant d’'une entrée correspondante dans I'espace
connecteur. L'espace connecteur ne contient pas I'objet de I'annuaire connecté proprement dit, mais un
sous-ensemble des attributs de I'objet, tel que défini par les regles de I'agent de gestion.

L’espace connecteur a été concu de maniére a fournir plusieurs avantages qui ne sont pas disponibles
sur d’autres solutions.

Il contient 'ensemble des attributs utiles provenant d’'un annuaire, d'une base de données ou d'un
fichier connecté. Puisque ces données d'identité sont disponibles dans I'espace connecteur, une
entreprise peut aisément les analyser sans devoir interroger les sources d’'origine. Cela facilite I'accées
aux données et élimine le besoin d’un programme entre les différents systémes d’ou proviennent ces
informations d'identité, surtout lorsque ces systemes sont utilisés en production, avec des charges de
travail bien définies qui accepteraient mal des requétes a périodicité aléatoire.

L’espace connecteur assure aussi le suivi de I'« état » d’'un objet et de ses attributs. Plus
particulierement, aprés synchronisation avec le systéme connecté, 'EC contient I'état en cours de
I'objet/attribut, ainsi que le nouvel état (s'il a changé), et tout autre ajout ou suppression s’étant produit
dans le systeme connecté. Cet état étant disponible dans I'EC, il est possible de vérifier la modification
et de la confirmer ou de l'infirmer via un programme. Selon les régles métiers qui régissent la facon dont
MIIS effectue I'approvisionnement, ces modifications d’'état (par exemple suppression d’'un employé
dans la base de données des ressources humaines) peuvent amener MIIS a exécuter des actions sur
les autres sytémes connectés, comme la désactivation d’'un compte de messagerie ou d’'un compte
réseau. MIIS s’assure que ces modifications sont répercutées sur les objets appropriés de I'EC.

L’espace connecteur assure une transparence compléte de toutes les opérations concernant un objet,
qu'il s’agisse d'ajouts, de suppressions ou d’attributions de nouveaux noms, ou d’opérations au niveau
de l'attribut, comme la modification ou la suppression d’'une valeur. Un administrateur peut ainsi
inspecter, créer un rapport ou envoyer un message électronique sur toute modification, avant qu’elle ne
soit vraiment traitée.

Connecteurs et déconnecteurs

Au sein de I'espace connecteur existent deux types d'objets : les objets connecteurs et les objets
déconnecteurs.

e Un objet connecteur est lié a un objet dans la métaverse.

e Un objet déconnecteur n'est lié & aucun objet dans la métaverse.

Présentation technique de Microsoft Identity Integration Server 2003 avec Service Pack 1 7
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Lorsque vous propagez un nouvel objet a partir d’'une source de données connectée vers l'espace
connecteur, un objet déconnecteur est automatiquement créé (car il n'est pas encore lié a un objet dans
la métaverse). Les regles de projection et de jointure présentes dans I'agent de gestion déterminent si
I'objet peut étre créé dans la métaverse et s'il peut donc devenir un objet connecteur. En général, nous
vous recommandons de projeter des objets dans la métaverse, puis de créer une liaison. Cependant, il
est possible que vous ne souhaitiez pas la présence dans la métaverse de certains objets, tels que des
comptes administrateur. Si vous désignez ces derniers comme objets déconnecteurs dans 'EC ceux-ci
ne peuvent pas étre créés dans la métaverse. Par conséquent, ils ne sont pas synchronisés avec les
autres annuaires connecteés.

L’'avantage des objets déconnecteurs est qu'il suffit a un administrateur de marquer un compte comme
déconnecteur pour gqu'il ne soit plus synchronisé avec d’autres sources connectées. Sans écrire une
seule ligne de code, I'administrateur utilise simplement I'interface de gestion MIIS pour transformer un
objet connecteur en objet déconnecteur. D’autres solutions nécessitent le codage manuel de chaque
exception.

Métaverse (MV)

La métaverse est un ensemble de tables au sein du serveur MIIS, qui contiennent les informations
d’identité intégrées (« jointes ») provenant de plusieurs sources connectées. Toutes les informations
d’identité concernant une personne spécifique, qui sont stockées dans différentes sources connectées,
sont synthétisées dans une entrée unique au sein de la métaverse.

Lorsque vous exécutez un agent de gestion, les maodifications apportées aux objets dans les sources
connectées sont inscrites dans I'EC, les regles et filtres de déconnecteurs sont ensuite appliqués, puis
les données obtenues sont inscrites dans la métaverse si les régles de flux d'importation détectent que
ces données doivent étre ajoutées au métaverse. La métaverse envoie ensuite ces modifications vers
I'EC des annuaires avec lesquels I'objet est synchronisé. Ensuite, leurs agents de gestion respectifs
propagent ces modifications vers les annuaires connectés, en fonction des regles définies dans chacun
de ces agents
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Nouvelles fonctionnalités

Les sections suivantes fournissent un bref apercu de certaines des nouvelles fonctionnalités de
MIIS 2003.

Flux d’attribut et priorité

Le flux d'attribut est le processus d’envoi des modifications concernant les attributs d’un objet a
destination ou en provannce de la métaverse. Les régles de flux d’attribut sont définies par les
mappages d’attributs dans I'agent de gestion. Lorsque des modifications apportées aux attributs d’un
objet sont détectées dans I'espace connecteur ou dans la métaverse, les attributs sont propagés en
fonction des regles de mappage et de leur priorité.

Le flux d'attribut d'importation (de I'espace connecteur vers la métaverse) est défini au niveau de la
métaverse et appliqué lors de la réception d’une modification de I'espace connecteur. Le flux d’attribut
d’exportation (de la métaverse vers I'espace connecteur) est défini au niveau de I'agent de gestion et
appligué lors de la réception d’'une modification dans la métaverse.

Les regles de flux d'attribut sont gérées par ordre de priorité ou de classement d’attribut. Lorsque
plusieurs agents de gestion ou sources de données définissent des mappages d’attributs pour le méme
attribut cible de la métaverse, il convient de définir une source de données prioritaire, afin de maintenir
I'intégrité des données.

ﬂgtunﬁgure Attribute Flow Precedence

D estination attribute; perzan ; title

Select an impart flow belovw and uze the up and down buttonz to adjust the precedence arder
for thiz metaverse attribute.

Order | b anagement Agent | Object Tepe | Source Attibute(z] | kM apping Tepe | i |
Human Bezource Database Ma 1200 dizplayTitle Direct Mapping

2 Human Rezource Databaze MA | perzon fitle Direct Mapping N8 |
3 Drirechany b, pErE0n fitle Diirect Mapping

4 Telephone System b, PEFEOmn fitle Diirect Mapping

™| Use manual precedence

] I Cancel Help

Dans la capture d’écran ci-dessous, vous voyez que l'attribut « title » sera obtenu via le champ « display
title » de I'agent de gestion de la base de données Ressources humaines, et si ce champ est vide, il
sera obtenu a partir de l'attribut « title ». Si celui-ci est aussi vide, il sera obtenu de l'attribut « title » de
I'agent de gestion de I'annuaire et enfin de l'attribut « title » de I'agent de gestion du systéme
téléphonique. La priorité d’attribut permet aussi a une source de priorité plus élevée de remplacer une
source de priorité inférieure. Ainsi, dans cet exemple, bien que le titre puisse étre obtenu a partir de
I'agent de gestion du systéme téléphonique, si une valeur apparait dans I'agent de gestion des
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ressources humaines ou de I'annuaire, elle remplacera celle obtenue auprés du systéme téléphonique.
C’est également le cas si le titre affiché dans I'agent de gestion de la base de données des ressources
humaines est toujours présent ; il est alors prioritaire sur les autres sources concernant cet attribut.

La priorité d'attribut vous offre la flexibilité de définir plusieurs sources pour un attribut, et de définir une
priorité entre ces sources.

La priorité d’attribut ne requiert aucune programmation. Les solutions concurrentes nécessitent une
programmation personnalisée pour gérer ce cas courant.

Extensions personnalisées

Si la plupart des taches d’administration peuvent étre accomplies avec le Gestionnaire d'identité, les
administrateurs de Microsoft Identity Integration Server 2003 peuvent personnaliser le fonctionnement
des agents de gestion et de la métaverse en créant des extensions personnalisées. Les extensions
personnalisées se créent a I'aide d’'un langage de programmation, tel que Microsoft Visual

Basic® .NET, Visual C++®.NET ou Visual C#® .NET. Elles sont implémentées sous forme d’'une
bibliotheque de classes Microsoft .NET Framework, ou d’'une DLL (dynamic link library), puis stockées
dans le dossier des extensions du répertoire racine du serveur MIIS.

MIIS 2003 prend en charge les types suivants d’extensions personnalisées :

Extension dt

N Description
regle

Une extension personnalisée d'agent de gestion est appliquée aux données lors du
Agent de |transfert vers et a partir d’'une source de données connectée a lI’espace connecteur.
gestion Chaque agent de gestion ne peut posséder qu’un seul jeu d’extension de regles, dan
un assemblage unique.

Une extension personnalisée de la métaverse est appliquée aux données pendant |Ell.l
Métaverse [traitement, lorsqu’un événement provoque une modification en entrée de la métavers
La La métaverse ne peut posséder qu’'une extension.

Une extension personnalisée peut étre utilisée pour effectuer des actions spéciales, telles que :

Intercepter des exceptions. Certaines exceptions sont autorisées au cours de la synchronisation,
tandis que d’autres peuvent entrainer I'abandon de la synchronisation. Vous pouvez utiliser une
extension personnalisée pour décider de continuer ou d’abandonner la synchronisation lorsqu’une
exception se produit.

Vérifier les valeurs d’attribut. Vous pouvez utiliser une extension personnalisée pour vérifier la valeur
d’un attribut.

Créer un nom unique. Lorsqu’une modification intervient sur un objet dans la métaverse, un annuaire
connecté peut nécessiter un nouveau nom unigue. Vous pouvez utiliser une extension personnalisée
afin de créer un nom unigue pour un annuaire connecté.

Créer un attribut de nom unique dans la métaverse. Chaque objet dans la métaverse peut
nécessiter un attribut de nom unique. Vous pouvez utiliser une extension personnalisée pour vérifier
qu’une valeur proposée pour un attribut de nom est unique et pour créer des attributs de nom unique.

Créer une nouvelle entrée d’espace connecteur. Dans le cadre de I'ajout de nouveaux objets a la
métaverse, une extension personnalisée peut automatiquement créer de nouvelles entrées dans
I'espace connecteur pour les systémes connectés.
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Activer ou désactiver un compte d'utilisateur dans Active Directory. Lorsque le statut d’'une
personne associée a un compte utilisateur change, les modifications correspondantes doivent étre
répercutées dans Active Directory. Une extension personnalisée peut activer ou désactiver un compte
utilisateur dans Active Directory aprés une modification dans un systéme connecté.

Définir un mot de passe initial dans Active Directory. Lorsque vous ajoutez un nouvel utilisateur a la
métaverse, vous devez éventuellement définir un mot de passe initial. Vous pouvez définir un mot de
passe initial pour un utilisateur via une extension personnalisée.

Il ne s’agit que de quelques exemples de ce que peuvent accomplir des extensions de régles
personnalisées.

Visual Studio .NET

Visual Studio® .NET est un ensemble complet d’outils de développement pour la création d’applications
Web ASP, de services Web XML, d'applications de bureau et nomades. Il permet aussi de créer des
extensions personnalisées pour Microsoft Identity Integration Server 2003. Visual Basic .NET,

Visual C++ .NET et Visual C# .NET utilisent tous le méme environnement de développement intégré,
qui leur permet de partager des outils et facilite la création de solutions en langage mixte. En outre,
Visual Studio .NET prend en charge .NET Framework, qui fournit le Common Language Runtime et des
classes de programmation unifiées.

Plutdét que de concevoir des extensions a I'aide d’'un seul langage (Perl, par exemple) ou par des
transformations XSLT/XML complexes, un administrateur MIIS 2003 peut désormais étendre MIIS avec
tout langage Visual Studio .NET. En outre, de nombreux partenaires Visual Studio .NET prennent en
charge des langages supplémentaires pour les administrateurs qui préférent programmer avec Visual
Perl, Visual Python, Pascal ou méme COBOL. L’environnement de développement intégré de Visual
Studio .NET fournit un modéle d’'objet facile a comprendre, avec des outils de débogage performants.
Un développeur peut aisément définir des points d’'arrét, déboguer des régles, réévaluer des régles, etc.

Solution de sécurité Microsoft .NET Framework

L’extension de MIIS 2003 via l'utilisation de Visual Studio .NET bénéficie automatiquement de
I'architecture de sécurité Microsoft .NET Framework. La solution de sécurité .NET Framework est basée
sur le concept de code géré, avec des regles de sécurité renforcées par le Common Language Runtime
(CLR). La majeure partie du code géré est vérifiée, afin de garantir la sdreté du type et la bonne
définition du comportement d’autres propriétés. Dans le code vérifié, une méthode déclarée comme
acceptant une valeur de 4 octets, par exemple, rejette une tentative d'accés avec un parametre de

8 octets, pour cause de type non sdr. La vérification garantit aussi que le flux d’exécution est dirigé
uniguement vers des emplacements connus, tels que les points d’entrée de méthode - processus qui
supprime I'éventualité que I'exécution saute vers un emplacement arbitraire.

La vérification empéche I'exécution de tout code de type non sdr et permet de repérer de nombreuses
erreurs de programmation courantes, avant qu’elles ne posent probléme. Les vulnérabilités courantes,
telles que les dépassements de mémoire tampon, la lecture de mémoire arbitraire ou la mémaoire non
initialisée et le transfert arbitraire du contrdle, ne sont plus possibles. Ceci est précieux pour
I'administrateur du serveur MIIS, car le code est vérifié avant son exécution. Les développeurs en
bénéficient également, car bon nombre des bogues courants qui génaient jusqu’a présent le
développement sont maintenant identifiés et ne peuvent plus causer de dégats.

Le CLR permet aussi I'exécution de code non géré, mais ce dernier ne bénéficie pas de ces mesures de
sécurité. Des autorisations spécifiques sont associées a la possibilité d’appeler du code non géré. En
outre, une solide stratégie de sécurité garantit que ces autorisations sont accordées avec prudence. La
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migration de code non géré vers du code géré réduira a terme la fréquence des appels vers le code non
géré.

Outil de tracabilité des données

Voici une nouvelle fonction intéressante et innovante de MIIS 2003. Dans tout systéeme de gestion des
identités, les modifications apportées aux objets et attributs peuvent provenir de nombreuses sources
différentes. L'outil de tracabilité des données permet & un administrateur ou a un opérateur de
comprendre comment un objet ou un attribut a été créé, modifié ou supprimé. Il vous permet de
visualiser aisément les regles a I'origine de la modification appliquées par I'agent de gestion, .

ﬂngeta\rerse Object Properties
Unique identifier (GUIDE  {3264DA30-BD76-45FE-947A-EDEES4EEE2E 4}

Display Mame: Scott Culp

Object type: pErzon

Attributes | D:nnnectcnrsl

Attribute Mame | Type | Yalue | Contributing kb | Lazt Modified

ch string Scott Human Resource Databaze bMa 104312002 1:00:01 P
department string M arketing Directory kA 10312002 1:00:07 P
dizplavM ame string Scott Culp Human Resource Databaze bMa 104312002 1:00:01 P
divizian string Sales Directory kA 10312002 1:00:07 P
employesl D string 1 Human Resource Databaze bMa 104312002 1:00:01 P
emplopesstatuz glring active Human Resource Databaze Ma  10/31/2002 1:00:01 PM
lozation string United States Directory kA, 1043142002 1:00:07 P
= glring Culp Human Resource Databaze Ma  10/31/2002 1:00:01 PM
telephoneMumber  string AER-1212 Telephone System kM 104312002 1:00:13 P
title string E hgineer Human Resource Databaze bMa 104312002 1:00:01 P
‘ | ol

Cloze I Help |

Dans I'exemple ci-dessus, vous voyez I'entrée de la métaverse pour Scott Culp. Dans la partie gauche
de I'écran apparait la liste des attributs de Scott. La colonne « Contributing MA » affiche I'agent de
gestion ayant propagé la valeur. Le champ « Last Modified » indique I'heure de la derniére modification
d’'un attribut spécifiqgue. Dans cet exemple précis, il est aisé de voir que I'attribut « telephoneNumber » a
été modifié a 1:00:13 PM par I'agent de gestion « Telephone System MA ».

La tracabilité des données facilite non seulement le suivi de la modification d’un objet ou d’un attribut
par un opérateur ou un administrateur, elle fournit aussi une journalisation de ces modifications. Aucune
autre solution ne propose cette puissante fonctionnalité.

Base de données MIIS 2003

MIIS 2003 utilise Microsoft SQL Server 2000 comme base de données. Une base de données fiable,
adaptable et aux performances élevées constitue le socle de la réussite du commerce électronique.
SQL Server 2000 a été créé pour fournir 'ensemble des outils et fonctionnalités dont votre entreprise a
besoin pour créer et gérer des applications Web alimentées par des bases de données. Une prise en
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charge enrichie du langage XML (Extensible Markup Language), un accés Web simple aux informations
de base de données, et des outils d’'analyse performants, associés a une disponibilité élevée et a une
sécurité stricte, aident les entreprises innovantes a réécrire leurs regles et a se doter de la flexibilité
requise pour répondre rapidement aux futurs changements. Les outils qui fournissent des
fonctionnalités de développement extrémement rapides offrent aux entreprises de nouveaux niveaux de
flexibilité, ce qui réduit considérablement les délais nécessaires au développement d'applications.

SQL Server 2000 peut étre indexé pour effectuer des recherches tres rapides, il posséde son propre jeu
d’'outils d’'analyse et de maintenance, et il est parfaitement intégré a Windows Server 2003, Enterprise
Edition. Vous pouvez installer SQL Server 2000 sur un serveur distant ou sur le serveur qui exécute
MIIS.

SQL Server 2000 est utilisé pour stocker toutes sortes d’informations et données MIIS, telles que :
e les données d'attribut a valeurs multiples ;
e les agents de gestion ;
e les extensions personnalisées ;
e les données de I'espace connecteur ;
e les données de la métaverse ;
e les données de liaison entre la métaverse et I'espace connecteur ;
e les profils d’exécution d’agent de gestion ;
e ['historique d’exécution d’agent de gestion ;

e lejournal des jointures d'objets.

Haute disponibilité et service de cluster

Outre les performances et I'adaptabilité, les entreprises exigent que les applications qu’elles utilisent
soient disponibles. Pour offrir de la haute disponibilité, une solution doit étre compléte et posséder un
service de basculement de type cluster SQL Server 2000.

Le service de cluster a basculement est un processus au cours duquel le systéme d’exploitation et SQL
Server 2000 s’associent pour assurer la disponibilité en cas de panne d’application, de matériel ou
d’erreur du systeme d’exploitation. Le service de cluster a basculement fournit une redondance
matérielle, les ressources stratégiques étant automatiquement transférées depuis un ordinateur
défaillant vers un serveur de méme configuration. Ce service de cluster a basculement permet aussi
d’effectuer la maintenance systéme d’un ordinateur, pendant qu’un autre nceud effectue la tache. Cet
avantage permet aussi de limiter 'immobilisation du systéme lors d’une maintenance normale.

Pour plus d'informations sur SQL Server 2000, visitez http://www.microsoft.com/sq|l.
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Gestionnaire d'identité

Le Gestionnaire d'identité (Identity Manager) est 'interface d’administration de MIIS 2003. Il comprend
plusieurs composants.

Operations

Utilisez Operations pour suivre I'historique d’exécution de tous les agents de gestion, notamment leur
état, leurs erreurs et les statistiques de synchronisation. Vous pouvez aussi déclencher des agents de
gestion, modifier la liste d’historiques d’exécution d'un agent de gestion, enregistrer ces historiques
dans un fichier et afficher les propriétés d’'un objet dans I'espace connecteur.

£ Microsoft Metadirectory Services 3.0 on JACKSONSZ

File Tools | Actions Help

[ Operat bd SavetofFie... E Metaverse Desigrer - Metaverse Search 3:3 Jainer
Clear Runs. ..
= Run.. ChleFs  |Shatus Start Timne: End Time

11, 5:14:19 P i
1041742002 5:45:55 PM 1041772002 5:48:56 PM

LDIF Test
LDIF Test | (%] Stop stopped-abject-limit

ile Mame: Full import Uzer Mame: HTDE?

Synchronization Statistics | | 4 | | Synchronization Errors
Staging

Mo Change il

Addz 1933

Updates 0

Renames a —
Deletes 1}

Inbound Synchronization

Digconnector Filkered a
Digconnector Projected Mo Flow 0
Digconnector Projected Flow a LI

| | | 2 s Lol

Le graphiqgue ci-dessus représente une capture d’écran du Gestionnaire d'identité. Remarquez la facilité
avec laquelle il est possible d’exécuter ou d’arréter un agent de gestion. Le volet inférieur gauche
signale que lors de la derniére exécution de I'agent de gestion, cing enregistrements n'ont pas été
modifiés et 1995 ont été ajoutés. En cliquant sur les liens « No change » ou « Adds », il vous est facile
de voir quels enregistrements n’ont pas été modifiés, ou lesquels ont été ajoutés. L’'acces aux
informations opérationnelles est trés simple dans MIIS 2003.
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Management Agents (MA ou Agents de gestion)

Utilisez la vue « Management Agents » pour créer et modifier des agents de gestion, configurer des
profils d’exécution pour chaque agent, ou importer et exporter des agents de gestion. Vous pouvez
également afficher les statistiques d'importation et les erreurs de la derniére exécution d'un agent de
gestion.

Metaverse Designer

Utilisez la vue « Métaverse Designer » pour créer de nouveaux types d’'objet ou supprimer des types
d’'objet de la métaverse. En outre, vous pouvez ajouter, modifier ou supprimer des attributs de n'importe
guel type d’'objet dans la métaverse. C’est aussi a partir de cet outil que vous spécifiez la priorité du flux
d’attribut pour un type d’objet.

Metaverse Search

Utilisez « Métaverse Search » pour créer et modifier des requétes de recherche en fonction du type
d’objet et des valeurs d’attribut. Vous pouvez également importer et exporter des requétes. A partir des
résultats de la recherche, vous pouvez afficher les propriétés d’un objet dans la métaverse.

Joiner

Utilisez la vue « Joiner » pour afficher les objets déconnectés d’'un agent de gestion. Joiner vous permet
d’associer manuellement un objet déconnecté de I'espace connecteur a un objet de la métaverse, ou
pour projeter un objet de I'espace connecteur dans la métaverse. Vous pouvez aussi utiliser Joiner pour
déconnecter un objet de la métaverse.

Reégles d’agent de gestion

Les agents de gestion peuvent contenir différents types de regles et de filtres qui déterminent la
maniére dont des objets et leurs attributs sont traités lors de I'exécution de I'agent. Vous pouvez définir
ces regles dans l'interface utilisateur ou a I'aide d’'une extension personnalisée. Un agent de gestion
peut contenir les catégories de regles suivantes.

Catégories de regles d’agent de gestion

Les mappages d’attributs définissent les relations entre les attributs d’objets de connecteur et les
attributs d’'objets de la métaverse. Vous utilisez des mappages d'attributs pour le flux des attributs de
I'espace connecteur vers la métaverse, ou pour joindre un objet connecteur a un objet de la métaverse.
Vous pouvez spécifier les types de mappages suivants.

Type de mappage Définition

Mappage direct Définit une relation directe (une mise en correspondance) entre un attribut
source unique et un attribut destination unique. La valeur de l'attribut
source est affectée a I'attribut destination qui ne peut pas étre modifié par
une extension personnalisée. Exemple : le mappage d’employeelD avec
userID.

Extension personnalisée | Définit une relation directe entre plusieurs attributs source et un attribut
destination unique. Exemple : le mappage de firstName et lastName avec
fullName.

Constante Définit un attribut destination unique et la valeur constante que possédera
cet attribut.

Présentation technique de Microsoft Identity Integration Server 2003 avec Service Pack 1 15



Livre blanc Microsoft® Windows Server™ 2003

Les régles de jointure déterminent I'association entre un objet connecteur et un objet de la métaverse.
Ces regles sont composées de deux parties vont toujours de pair : criteres de recherche et résolution.
Les criteres de recherche sont toujours constitués d'attributs de la métaverse, classés par priorité.
Lorsque vous exécutez un agent de gestion, une recherche de jointure est appliquée a chaque objet de
I'espace connecteur qui tente de trouver un objet correspondant dans la métaverse. Lorsqu’une
recherche renvoie des résultats, les régles de résolution déterminent si :

e aucun des objets n'est acceptable, auquel cas les criteres de recherche suivants sont évalués ;
e un seul des objets est acceptable, auquel cas il est joint a I'objet connecteur ;
e plus d’'un des objets est acceptable, auquel cas I'opération de jointure échoue.

Les régles de projection sont exécutées apres les régles de jointure et déterminent si un agent de
gestion projette un objet de I'espace connecteur dans la métaverse, et de quelle maniére. Les agents de
gestion appliquent les regles de projection aux objets, lorsqu’une jointure a échoué ou n'a pas été
configurée. Les régles de projection configurent uniquement la classe d’objet de I'objet projeté. Les
attributs sont configurés a 'aide de regles de flux d’attribut. Il existe une régle de projection pour chaque
type d'objet de I'espace connecteur ; ce peut étre une regle de déclaration ou une regle d’extension
personnalisée.

Les régles déclaratives définissent un mappage élémentaire des classes d'objets, ou les classes
sources et cibles sont sélectionnées a partir de I'espace connecteur disponible et des types de classes
de la métaverse.

Les régles d’extension personnalisées permettent aux utilisateurs d’écrire une extension
personnalisée pouvant examiner I'objet source et déterminer s'il est projeté dans la métaverse et, le cas
échéant, avec quelle classe d'objet.

Le filtre de maintien du déconnecteur (Stay disconnector filter) détermine si I'agent de gestion tente
de joindre ou de projeter un objet déconnecteur de I'espace connecteur dans la métaverse. Il s'agit de la
premiére régle appliquée a un objet de I'espace connecteur. Une fois que vous avez exécuté un agent
de gestion, tous les objets présents dans I'annuaire connecté sont représentés dans l'espace
connecteur. Cependant, il peut exister certains types d’objets, tels que les comptes d’administration ou
les utilisateurs d’un service spécifique de I'entreprise, qu’un administrateur MIIS veut empécher de se
joindre a un objet de la métaverse. Vous pouvez configurer le filtre maintien du déconnecteur pour qu’il
bloque la liaison de ces objets avec la métaverse.

Les régles de révocation déterminent ce qui arrive a un objet de I'espace connecteur aprés sa
déconnexion d’'un objet de la métaverse. Vous pouvez effectuer n'importe laquelle des opérations
suivantes :

e transformer I'objet connecteur en objet déconnecteur normal ;
e transformer I'objet connecteur en objet déconnecteur explicite ;
e supprimer I'objet de la métaverse ;

e appeler une extension personnalisée. Cela vous permet d'évaluer I'objet de I'espace
connecteur avant de le transformer en déconnecteur ou de le supprimer. En outre, vous
pouvez modifier les attributs de I'objet, par exemple définir un compte d’utilisateur comme
désactivé.

Metaverse Search

Utilisez la vue « Métaverse Search » pour rechercher les entrées qui existent dans votre métaverse et
analyser les valeurs d’attribut fournies par les régles de flux d’attribut en importation configurées dans
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les agents de gestion. En plus des attributs, types d’objets et informations d’attribution de nom
élémentaire, vous pouvez aisément afficher les entrées liées dans tous les espaces connecteurs pour
lesquels I'entrée de la métaverse posséde un connecteur. Avec chacune de ces entrées liées, vous
pouvez afficher la maniere dont le lien a été créé (par exemple via des régles de jointure, des regles de
projection, des régles de mise en service, ou en utilisant manuellement I'outil de jointure). Nous I'avons
vu, chaque modification apportée a une entrée de la métaverse est tracée et, dans cette vue, il est
possible de savoir ce qui a été modifié, par quel agent de gestion, a quelle date et a quelle heure.

Ces actions peuvent étre réalisées non seulement via la vue « Métaverse Search » du Gestionnaire
d’identité, mais aussi au moyen de l'interface d’automatisation WMI (Windows Management
Instrumentation). Ceci permet la création de scripts ou d’applications capables de déterminer I'état de
n'importe quelle entrée de la métaverse et de renvoyer I'ensemble des informations utiles sur ces
connecteurs. Le scénario intégré de gestion des mots de passe en constitue un excellent exemple. Des
applications tierces de gestion de mots de passe peuvent utiliser cette interface WMI pour interroger la
métaverse et obtenir une liste des connecteurs associés a un utilisateur. Ainsi, ces applications n’ont
pas a gérer des données de jointure distinctes, ce qui représente des codts et un effort important pour
I'utilisateur final.

Gestion de mots de passe

La gestion des mots de passe représente I'un des codts informatiques les plus importants pour les
entreprises. Dans certaines organisations, le colt de la gestion de mots de passe par un service
d’'assistance technique dépasse 50 % de I'ensemble des colts d’'assistance, d'autres entreprises font
état d'un co(t encore plus élevé. Il s'agit ici des codts directs, sans tenir compte de la perte d'efficacité
des utilisateurs imputable aux temps morts ou a la nécessité d'aider des collegues, chacun pouvant
représenter le double des colts directs supportés par le service informatique.

MIIS a toujours visé a réduire les colts associés a I'administration de comptes utilisateur. MIIS 2003 y
contribue par 'introduction de nouvelles fonctionnalités de gestion des mots de passe. Ces
fonctionnalités incluent :

e Un point unique d’administration des mots de passe via une application de services Web qui
permet la réinitialisation des mots de passe par le service d’assistance technique ou par
I'utilisateur.

e Une API qui fournit des fonctions de gestion des mots de passe.

e L’assistance a la mise en ceuvre d’'une stratégie de mot de passe et la vérification de la
stratégie en cas d'utilisation avec Active Directory.

¢ Des informations d’audit et d’état claires, via les entrées du journal des événements.

e Des points d'intégration pour des solutions tierces de gestion de mots de passe leur permettant
de réduire considérablement, voire de supprimer, les besoins en données d’'enregistrement
fournies par l'utilisateur.

Dans MIIS 2003, la gestion des mots de passe est effectuée via une API exposée par le fournisseur
WNMI installé avec MIIS. Les fonctions de cette API serveur permettent a un développeur d’applications
de rechercher dans MIIS des entrées spécifiques et de définir ou de modifier, en tant qu’administrateur,
le mot de passe des comptes.

Cependant, I'API seule ne résout pas tout. Il existe deux problemes spécifiques a résoudre : d’'abord, le
cas ou une personne appelle le service d'assistance technique pour la réinitialisation des mots de passe
de tous les systemes gérés par MIIS dans lesquels il posséde des comptes ; ensuite, le cas ou un
utilisateur veut modifier son mot de passe de tous ses comptes systeme gérés par MIIS. Dans

MIIS 2003, deux applications fournissent les fonctions requises pour résoudre ces deux problemes.
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Ce sont des applications Web développées avec ASP.NET et Visual Studio .NET ; elles nécessitent
Windows Server et IS 6.0 pour fonctionner. Visual Studio .NET est nécessaire pour I'ajout de code,
mais pas pour le déploiement. Ces applications Web utilisent I’API pour rechercher des comptes
d'utilisateur particuliers dans MIIS 2003 et permettent de définir ou de modifier le mot de passe de ces
comptes, selon un ensemble de paramétres de configuration modifiables via un fichier de paramétres
XML lors du déploiement de I'application. En outre, du code source est fourni pour illustrer I'utilisation de
lAPI.

En plus du fichier XML avec les paramétres de configuration, MIIS 2003 définit des zones d’appel dans
lesquelles les administrateurs peuvent ajouter leur propre logique de post-traitement pour chaque
compte concerné et pour I'ensemble du processus. Ainsi, si la définition d’'un mot de passe dans un
systeme spécifique échoue, les administrateurs peuvent étendre les fonctions de I'application et
entreprendre une action spécifique pour laquelle ils auraient développée un code. De méme, une fois
les demandes d'initialisation ou de modification satisfaites pour 'ensemble des comptes, les
administrateurs peuvent créer du code supplémentaire pour envoyer des confirmations par messagerie
électronique, générer des entrées de journal des événements ou définir des mots de passe dans des
systemes qui ne sont pas gérés par MIIS.

/F Microsoft Metadirectory Services 2003 - Select Accounts - Microsoft Internet Explorer =1o0x|

File Edit VWiew Favorites Tools Help | W

Qeack - & - 4 [ l | ) Search 7 Favorites @) Media 42! | it =

Address I@ http:flacalhostmms/ps/Default. aspx j Go |L|nks 3%
x

Select Accounts

oot woowirme

Enter new password:
Re-enter password:

7|
‘@ Done ’_ ’_ ’_ %J Lacal intranet i

Dans I'exemple ci-dessus, I'utilisateur « Scott Culp » utilise un navigateur Web pour modifier son mot de
passe sur plusieurs systémes de son choix.

Mode Apercgu

Tout objet de I'espace connecteur peut étre sélectionné et exécuté en mode Apercu pour vérifier les
regles appliquées et savoir comment s’effectue la synchronisation avec les autres annuaires ou sources
connectées. Cela ne nécessite aucunes modifications des informations d’identité. Le mode Apercu
simule simplement les régles a appliquer et la synchronisation avec les différents systemes. Le mode
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Apercu est particulierement précieux lors des tests, du développement ou du débogage. D’autres
solutions concurrentes laissent a I'administrateur le soin de déboguer du code ou des programmes
complexes pour déterminer ce qui se déroule en arriére-plan.

Approvisionnement

L’approvisionnement est le processus de création, de connexion et de déconnexion des objets dans
I'espace connecteur, sur la base des modifications apportées a ces objets. L'approvisionnement
effectue des actions au niveau de I'objet, telles que :

¢ lacréation d’'un nouvel objet dans I'espace connecteur et la définition des valeurs initiales
d’attribut ne faisant pas partie du flux d’attributs en export;

e la déconnexion de la métaverse des objets de I'espace connecteur ;

e ['attribution d'un nouveau nom et le déplacement de connecteurs existants, c'est-a-dire la
modification de l'attribut de nom unique.

L’approvisionnement est implémenté par la création d’'une extension personnalisée et son activation.
L’extension personnalisée est exécutée dés qu’un objet de la métaverse est modifié.
L'approvisionnement peut étre activé ou désactivé a I'aide de la boite de dialogue Configure Rules
Extensions du menu Tools. Une fois les regles d’approvisionnement activées, elles affectent tous les
objets de la métaverse. Les regles sont invoquées chaque fois que :

e un attribut a été ajouté, modifié ou supprimé par des regles de flux d'attribut en import ;

e un objet de I'espace connecteur a été joint a un objet de la métaverse ;

e un objet de I'espace connecteur a été projeté dans la métaverse ;

e un objet de I'espace connecteur a été déconnecté ou connecté a l'aide de la vue « Joiner » ;

e un objet de I'espace connecteur a été déconnecté d’'un objet de la métaverse, et ce dernier n'a
pas été supprime ;

e les reégles sont réévaluées au cours de I'exécution d’'un agent de gestion.

L’extension personnalisée de regles d'approvisionnement peut bénéficier des capacités
transactionnelles de MIIS 2003. Si un objet de I'espace connecteur est synchronisé avec plusieurs
sources de données connectées et que I'une des liaisons échoue, la totalité de I'opération de
synchronisation échoue par défaut. L'extension personnalisée peut étre rédigée de fagon a intercepter
les erreurs et a les gérer via un agent de gestion, en :

e appelant une routine pour gérer I'erreur et poursuivre ensuite la synchronisation ; dans ce cas,
la synchronisation réussira ;

e envoyant un rapport d’erreur vers MIIS ; dans ce cas, la synchronisation de cet objet
échouera ;

e ignorant 'erreur ; dans ce cas, la synchronisation de cet objet échouera.

Si vous effectuez une synchronisation avec une source de données connectée qui utilise une structure
hiérarchique, sachez que MIIS 2003 ne gére pas les opérations de conteneur. Par exemple, si vous
approvisionnez un objet enfant, MIIS 2003 ne crée pas automatiquement de parent. La gestion
d’annuaires hiérarchiques doit étre intégralement effectuée dans la source de données connectée.
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Révocation

Des régles de révocation sont définies pour chaque agent de gestion ; elles sont appelées lorsqu’un
objet de I'espace connecteur est déconnecté d’'un objet de la métaverse. Les régles de révocation
peuvent étre sélectionnées au moyen des propriétés d’agent de gestion dans le Gestionnaire d'identité,
ou bien définies a I'aide d’une extension personnalisée.

Les options disponibles dans le Gestionnaire d’identités sont :
e transformer I'objet de I'espace connecteur en déconnecteur ;

e transformer I'objet de I'espace connecteur en déconnecteur explicite ; il s'agit du comportement
par défaut.

e supprimer l'objet de I'espace connecteur.

Avec une extension personnalisée, lorsqu’un objet de I'espace connecteur est déconnecté de la
métaverse, vous pouvez spécifier différentes actions, telles que :

e spécifier un état de déconnecteur (normal ou explicite) ;

e renommer ou déplacer I'objet de I'espace connecteur (ce qui revient a modifier I'attribut de nom
unique) ;

e définir les attributs sur I'objet de I'espace connecteur qui seront exportés (par exemple, vous
pouvez définir I'indicateur AccountDisabled sur n'importe quel compte d’utilisateur ayant été
déconnecté.)

Les regles de révocation ne sont pas appelées lors de la déconnexion d’un objet a I'aide de la vue
Joiner ou du « Connector filter ». Elles le sont lorsque les régles d’approvisionnement déconnectent un
objet.

Infrastructure de gestion Windows (WMI, Windows Management Instrumentation)

MIIS 2003 continue a étre trés largement intégré au journal des événements et a I'Analyseur de
performances (PerfMon) de Windows. En outre, dans MIIS 2003, nous avons intégré une interface WMI
(Windows Management Instrumentation permettant de relier MIIS 2003 avec des consoles de gestion
telles que MOM (Microsoft Operations Manager), HP OpenView, Tivoli et autres consoles tierces. Avec
les interfaces de script WMI, un administrateur peut aisément développer des scripts opérationnels et
des applications a l'aide de VBS, ou d’autres langages, capables de démarrer, arréter ou lancer des
agents de gestion, de vérifier I'état ou les erreurs ou de générer des rapports de statistiques.

Présentation technique de Microsoft Identity Integration Server 2003 avec Service Pack 1 20



Livre blanc Microsoft® Windows Server™ 2003

Résumeé

Microsoft Identity Integration Server 2003 est la troisieme version majeure du produit de gestion du
cycle de vie des identités de Microsoft. Cette version refléte plus de cinqg années d’expérience en
matiére de déploiement, chez des centaines de clients représentant des millions d’identités. Fort de
cette expérience Microsoft, avec MIIS 2003, a élevé la gestion du cycle de vie des identités jusqu’a des
niveaux inégalés, qui la rendent :

e extensible et évolutive, afin de répondre aux exigences les plus contraignantes ;

e plus simple a concevoir, a déployer et a utiliser en minimisant I'intervention de services
d’'assistance

e utile pour les organisations de toute taille.

L’intégration de MIIS 2003 avec Windows Server 2003 Enterprise Edition, SQL Server 2000 et Visual
Studio .NET, permet a une entreprise de bénéficier des derniéres avancées en matiere de systéemes
d’exploitation, d’environnements de programmation, de bases de données évolutives et de sécurité.
Qu'il soit intégré a Active Directory ou pas, MIIS 2003 constitue un excellent choix pour les entreprises a
la recherche d’'un systeme de gestion du cycle de vie des identités évolutif et fiable.
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Liens connexes

Pour plus d'informations, voir les ressources suivantes :

e Microsoft Identity Integration Server 2003 Partners (Partenaires de MIIS 2003, en anglais) a I'adresse
http://www.microsoft.com/windowsserversystem/miis2003/partners/default.mspx.

e Microsoft Identity Integration Server 2003 Password Management (Gestion des mots de passe dans
MIIS 2003, en anglais) a I'adresse
http://www.microsoft.com/windowsserversystem/miis2003/techinfo/planning/miispass.mspx.

e Microsoft Identity Integration Server 2003 High Availability Planning (Planification de haute disponibilité
de MIIS 2003, en anglais) a I'adresse
http://www.microsoft.com/windowsserversystem/miis2003/techinfo/planning/highavail.mspx.

e Microsoft Identity Integration Server 2003 home page (Page d’accueil de MIIS 2003, en anglais) a
I'adresse http://www.microsoft.com/miis.

Pour obtenir les derniéres informations sur Windows Server 2003, consultez le site Web de Windows
Server 2003, a I'adresse http://www.microsoft.com/france/windows/windowsserver2003/default. mspx.
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