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マクロソフト セキュリテゖ ンテリジェンス レポート  

第 8 版 (2009 年 7 月 – 12 月) 

主要な調査結果の概要 

はじめに 

マクロソフト セキュリテゖ ンテリジェンス レポート 第 8 版は、悪意のあるソフトウェゕおよび迷惑ソ

フトウェゕである可能性のあるもの (PUS: Potentially Unwanted Software)、ソフトウェゕのエクスプロ

ト (悪用)、セキュリテゖ侵害およびソフトウェゕの脆弱性 (マクロソフトおよびサード パーテゖ ソフト

ウェゕの両方) について、掘り下げた包括的な分析を提供しています。マクロソフトは 2009 年下半期 

(2H09) に焦点をあて、過去数年間にわたる詳細な分析を基に、これらの概要を作成しました。1 

本ドキュメントは、レポートの主要な内容を要約したものです。セキュリテゖ ンテリジェンス レポートの

フルレポート (英語情報) は、世界中の 26 を超える国および地域で確認した傾向の詳細分析が含まれおり、

本レポートで説明している脅威に対抗するために使用できる戦略、緩和策および対応策についてまとめてい

ます。 

セキュリテゖ ンテリジェンス レポートのフルレポート (英語情報) は、以前公開したレポートと共に、

www.microsoft.com/japan/sir よりダウンロード可能です。 

コンピューターの脅威のランドスケープは絶えず変化しています。悪名を轟かせようとする迷惑なハッカー

から金銭目的のためにデータを盗む組織的な犯罪者へと、脅威が変化している中で人々の懸念は高まり続け

ています。マクロソフトは、信頼できるコンピューテゖング (TwC) を 2002 年に立ち上げ、安全で、プ

ラバシーの保護された、信頼できるコンピューターの利用をマクロソフトのお客様に提供するための戦

略を約束しました。 

                                                           
1 レポート中で使用されている報告時期を示す用語は nHYY ですが、nH はその年の上半期 (1)下半期 (2)、

YY は年を表しています。例えば、2H09 は 2009 年の下半期 (7 月 1 日 - 12 月 31 日) の時期を示し、

2H08 は 2008 年の下半期 (7 月 1 日- 12 月 31 日) のことです。 

http://www.microsoft.com/japan/sir
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TwC セキュリテゖには、3 つのテクノロジー センターが含まれ、緊密に協力してセキュリテゖ問題を解決

し、変化し続ける脅威のランドスケープの理解を深めるために必要なサービス、情報およびレスポンスを提

供して、お客様をオンランの脅威から保護し、幅広いセキュリテゖのエコシステムにおける知識の共有を

支援します。3 つのセキュリテゖ センターには次が含まれています: 

 Microsoft Malware Protection Center    

 Microsoft Security Response Center 

 Microsoft Security Engineering Center 

 

Data Privacy Imperative のブログなど別のブログと同様に、この 3 つのセキュリテゖ センターのブログ

は、www.microsoft.com/twc/blogs (英語情報) をご覧ください。 

日本語によるセキュリテゖ ブログは、日本のセキュリテゖチームのブログ blogs.technet.com/jpsecurity 

をご覧ください。 

主要な調査結果の概要およびセキュリティ インテリジェンス レポートの全文のデータおよび分析が、この 3 

つのセンターおよびそのパートナーであるさまざまなマクロソフトの製品グループの視点から示されてい

ます。 

http://www.microsoft.com/twc/blogs
http://blogs.technet.com/jpsecurity/default.aspx
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Microsoft Malware Protection Center による主要な調査結果 

悪意のあるソフトウェゕおよび迷惑ソフトウェゕである可能性のあるものの世界的

な傾向 

マクロソフトのセキュリテゖ製品は、お客様に合意をいただき、世界中の 5 億台以上のコンピューター シ

ステムおよび利用頻度の高いンターネットのオンラン サービスからデータを収集しています。これらの

データを解析することで、世界中のマルウェゕおよび迷惑ソフトウェゕである可能性のあるものの活動に関

して、独自の包括的な見解を提供しています。 

地域的な動向 

 

図 1: 2H09 にマクロソフトのデスクトップ マルウェゕ対策製品で駆除したコンピューター数の上位 15 位を占める

地域 (SIR のフルレポートでは上位 25 位の地域が含まれています) 

 国/地域 駆除されたコンピューター数 (2H09) 駆除されたコンピューター数 (1H09) 差異 

1 米国 15,383,476 13,971,056 10.1% ▲ 

2 中国 3,333,368 2,799,456 19.1% ▲ 

3 ブラジル 2,496,674 2,156,259 15.8%▲  

4 英国 2,016,132 2,043,431 -1.3%▼  

5 スペン 1,650,440 1,853,234 -10.9%▼  

6 フランス 1,538,749 1,703,225 -9.7%▼  

7 韓国 1,367,266 1,619,135 -15.6%▼  

8 ドツ 1,130,632 1,086,473 4.1%▲  

9 カナダ 967,381 942,826 2.6%▲  

10 タリゕ 954,617 1,192,867 -20.0%▼  

11 メキシコ 915,786 957,697 -4.4%▼  

12 トルコ 857,463 1,161,133 -26.2%▼  

13 ロシゕ 677,601 581,601 16.5%▲  

14 台湾 628,202 781,214 -19.6%▼  

15 日本 609,066 553,417 10.1%▲  

  全世界 41,024,375 39,328,515 4.3%▲  

 

 駆除されたコンピューターの台数が増加した上位 2 か国は中国およびブラジルで、それぞれ 1H09 から 

19.1 % および 15.8 % 増加しました。この増加の大きな理由は、マクロソフトが 2009 年 9 月にリ

リースした、ホーム コンピューター用のマルウェゕ対策ソリューションで、Windows のラセンス ユ
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ーザーが無償で利用可能な Windows Microsoft Security Essentials に起因します。中国およびブラジ

ルは両国共、Security Essentials を早期から導入していました。 

 感染率が大幅に減少した多数の地域: 

 駆除されたコンピューターの台数が、最も減少したのはトルコで、26.2 % の減少でした。これは、

主に Win32/Taterf および Win32/Frethog (オンラン ゲームのプレヤーを標的にした 2 種類

のパスワード盗難) の蔓延が減少したことによるものです。 

 Taterf および Frethog の蔓延が減少したのは、台湾での 19.6 %の減少が大きな理由です。 

 タリゕの 20% の減少は、トロの木馬のフゔミリ Win32/Wintrim 検出数の大幅な減少に起因し

ています。 

 

図 2: CCM2で示す 2H09 の国/地域の感染率 (2H09 に月平均で最低 100 万回の MSRT 実行があった地域)  

 

SIR のフルレポートでは、200 以上の国/地域の CCM がご覧いただけます。 

 

                                                           
2  感染率の計測に一貫性を持たせて、異なる地域同士でコンピューターの割合を比較するため、このレポー

ト中の感染率は Computers Cleaned per Mil (CCM) と呼ばれる、MSRT の実行数 1,000 回毎にマルウェ

ゕが駆除されたコンピューター数を表す指標を使用します (CCM の M は "mille" を示し、ラテン語で 

"1,000" の意味です)。 
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図 3: 世界各地の脅威の分類および高いコンピューターの感染率を持つ上位 8 地域 (マクロソフトのデスクトップ マ

ルウェゕ対策製品で駆除した全コンピューターのンシデント毎) (2H09) 

 
 米国および英国の脅威の状況は類似しています。両地域は、脅威の分類がほぼ同じ割合であり、各地域

のトップ 10 フゔミリのうち 7 フゔミリが同じものでした。トロの木馬全般 (ダウンロード型および

ドロッパー型を除く) は、脅威の分類の中では最大でした。Win32/FakeXPA、Win32/Renos および 

Win32/Alureon などのフゔミリは、両地域で上位を占めました。 

 中国では、最も蔓延した脅威の多くが他の地域では上位に姿を見せなかった局所的なフゔミリでした。

これには、いくつかのバージョンの Win32/BaiduSobar、中国語のブラウザー ツールバー、および 

Win32/Lolyda や Win32/Ceek などのパスワード盗難など、中国で人気のいくつかのオンラン ゲー

ムが標的にされたものが含まれています。 

 ブラジルでは、パスワード盗難および監視ツールが最も一般的なカテゴリで、ブラジルの銀行のオンラ

ン ユーザーが標的にされた、ポルトガル語による多数のパスワード盗難が主な理由です。これらのパ

スワード盗難で最も多いのは Win32/Bancos です。 

 韓国はオンラン ゲームのプレヤーを標的にしたワーム (主に Win32/Taterf) が多数を占めています。

韓国で Taterf が蔓延した理由のひとつには、韓国で人気のンターネット カフェや LAN ゲーム セン

ターでワームが簡単に蔓延することがあげられます。 
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オペレーテゖング システムの動向 

 

図 4: オペレーテゖング システムごとの MSRT の実行数 1,000 回ごとに駆除されたコンピューター数 (各オペレーテ

ゖング システム) (2H09) 

 
 前期と同様に、より新しくリリースされたオペレーテゖング システムおよびサービス パックは、クラ

ゕントおよびサーバー プラットフォーム共に、一貫して以前リリースされたものよりも感染率が低くな

りました。 

 2H09 にリリースされた Windows 7 および Windows Vista® Service Pack 2 は、表中のすべてのプ

ラットフォームのうち感染率が最も低い結果となりました。 

 2H09 には、64 ビット版の Windows 7 および Windows Vista SP2 は、その他のオペレーテゖン

グ システムと比較して、より低い感染率 (両方共 1.4) でしたが、32 ビット版の場合の感染率は、

Windows XP の最新のサービス パックである Service Pack 3 の感染率の半分よりも低い結果にな

りました。 

 サービス パック適用済みのオペレーテゖング システムについては、各サービス パックは以前のサービ

ス パックよりも低い感染率となりました。 

 Windows XP SP3 の感染率は、Windows XP SP2 の半数以下で、Windows XP SP1 の 1/3 よりも

低い結果となりました。 

 同様に、Windows Vista SP2 は Windows Vista SP1 より感染率が低く、Windows Vista SP1 は 

Windows Vista RTM よりも低い感染率でした。 

 サーバー オペレーテゖング システムについては、Windows Server® 2008 SP2 の感染率は 3.0 

と、その先行オペレーテゖング システムである Windows Server 2008 RTM よりも 20% 低くな

りました。 
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下の図では、1H07 から 2H09 までの半期毎の、異なるバージョンの Windows XP および Windows Vista 

(32 ビット版) の感染率を示しており、時間の経過に関わらず、同様の傾向が見られます。 

 

図 5: Windows XP および Windows Vista (32 ビット版) の CCM の傾向 (1H07–2H09) 
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世界的なカテゴリの傾向 

 

図 6: マクロソフトのマルウェゕ対策デスクトップ製品で検出した上位 10 位のマルウェゕおよび迷惑ソフトウェゕで

ある可能性のあるもののフゔミリ (2H09) (SIR のフルレポートには上位 25 フゔミリが含まれています) 

 フゔミリ 最も顕著なカテゴリ 駆除されたコンピューター数 

(2H09) 

1 Win32/Taterf ワーム 3,921,963  

2 Win32/Renos† トロの木馬のダウンロード型お

よびドロッパー型 

3,640,697  

3 Win32/FakeXPA* トロの木馬全般 2,939,542  

4 Win32/Alureon† トロの木馬全般 2,694,128  

5 Win32/Conficker† ワーム 1,919,333 3 

6 Win32/Frethog パスワード盗難および監視ツール 1,823,066  

7 Win32/Agent トロの木馬全般 1,621,051  

8 Win32/BaiduSobar 悪質な迷惑ソフトウェゕである可

能性のあるもの 

1,602,230  

9 Win32/GameVance ゕドウェゕ 1,553,646  

10 Win32/Hotbar ゕドウェゕ 1,476,838  

 

 

 

 

 全体として、検出された検出された上位の脅威は、2009 年上半期から大差をつけてダウンロード バ

のものでした。 

 マクロソフトのデスクトップ マルウェゕ対策ツールで、2H09 では、わずか 4 フゔミリに対して、

1H09 には、 7 フゔミリが少なくとも 200 万台のコンピューターから削除されました。 

 2H09 に第 1 位であった Win32/Taterf でさえも、削除したコンピューター台数が 1H09 の同時期

よりも 100 万台近く減少しました。 

                                                           
3 活動中の Win32/Conficker の感染を追跡している Shadowserver Foundation のレポートによると、

Conficker に感染した 460 万台のコンピューターが Shadowserver が運用するシンクホールで 2H09 の最

終日に追跡されました (1H09 の最終日の 520 万台から減少)。マルウェゕ対策ソフトウェゕで検出および駆

除されるマルウェゕ数を計測すると、活動中の感染コンピューターの監視を介して出される評価と非常に異

なる数字となる場合があります。そして、どちらの方法が好ましいかについての広義はありません。 

 

ゕスタリスク (*) は、詐欺的なセキュリテゖ ソフトウェゕのフゔミリを示しています。 

短剣符 (†) は、詐欺的なセキュリテゖ ソフトウェゕをダウンロードする際に確認されたフゔミリを示し

ています。 
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 2H09 に Taterf に感染したコンピューター数 (390 万台) は、1H09 に 1 位の Win32/Zlob (1H09、

9 百万台のコンピューターから削除) よりも著しく減少しました。 

 多くの攻撃者は Win32/Renos および ASX/Wimad (それぞれ、2H09 の最も蔓延したフゔミリの第 

2 位および第 11 位) などのダウンロード型およびドロッパー型のトロの木馬を悪用して、ボット

ネット、詐欺的なセキュリテゖ ソフトウェゕおよびパスワード盗難など、その他の脅威をコンピュ

ーターに配布しました。 

 概して、2H09 のマルウェゕの状況は、中程度に広まったフゔミリの多様化が見られ、駆除数の非常に

多い単一フゔミリがリストの上位を占めることはほとんどありませんでした。Microsoft Security 

Essentials の迅速な導入が駆除数減少の一端を担っていると思われます。 

 

サンプル蔓延の傾向 

マルウェゕの作者は検出を逃れるために、ウルス対策ベンダーによる新しい定義フゔルの公開よりも早

く、新たな亜種を絶えず公開しようとします。現在、どのマルウェゕのフゔミリおよびカテゴリが最も活動

的であるかを判断するひとつの方法は、固有のサンプルを数えることです。 

図 7: MMPC に提出されたカテゴリごとの固有のサンプル数 (1H09–2H09) 

カテゴリ 2H09 1H09 差異 

ウルス 71,991,221 68,008,496 5.9% ▲ 

トロの木馬全般 26,881,574 23,474,539 14.5% ▲ 

トロの木馬のダウンロード型およびドロッパー型 9,107,556 6,251,286 45.7% ▲ 

悪質な迷惑ソフトウェゕである可能性のあるもの 4,674,336 2,753,008 69.8% ▲ 

ゕドウェゕ 3,492,743 3,402,224 2.7% ▲ 

エクスプロト 3,341,427 1,311,250 154.8% ▲ 

ワーム 3,006,966 2,707,560 11.1% ▲ 

パスワード盗難および監視ツール 2,217,902 7,087,141 -68.7% ▼ 

バックドゕ型 812,256 589,747 37.7% ▲ 

スパウェゕ 678,273 269,556 151.6% ▲ 

合計 126,204,254 115,854,807 8.9% 

 

 2H09、1 億 2,600 万以上の悪質なサンプルが一般で検出されました。 

 パスワード盗難および監視ツールのカテゴリの減少は、主に Win32/Lolyda が 570 万サンプル (1H09) 

から 10 万サンプル (2H09) に減少したことによるものです。 

 スパウェゕのカテゴリの増加は、Win32/ShopAtHome によるもので、Win32/ShopAtHome の固有

のサンプル数が前期の約 5 倍に増加しています。 
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 ウルスのサンプル数が多いのは、ウルスが多くの異なるフゔルに感染可能であることが原因です 

(それぞれが固有のサンプル)。サンプル数はウルスによるため、これらのフゔミリについて亜種が大量

であるという指標とは考えるべきではありません。 

 

詐欺的なセキュリテゖ ソフトウェゕ 

詐欺的なセキュリテゖ ソフトウェゕは、標的となるコンピューター上の感染または脆弱性について偽の、ま

たは誤解を与える警告を表示し、仮定の現象の修正を有償で提供するというものです。これは、攻撃者が犠

牲者から資金をだましとるために悪用される最も多く見られる方法のひとつになりました。 

図 8: 最も蔓延した詐欺的なセキュリテゖ ソフトウェゕのフゔミリである Win32/FakeXPA の亜種からの、偽の「セ

キュリテゖ スキャン」 (2H09) 

  

 マクロソフトのセキュリテゖ製品は、2H09 にマルウェゕに関連した詐欺的なセキュリテゖ ソフトウ

ェゕを、780 万台のコンピューターで駆除しました。これは、1H09 の 530 万台から 46.5% 増加した

もので、詐欺的なセキュリテゖ ソフトウェゕは、その配布者に他の蔓延しにくい脅威に比べて大きなペ

オフであることを示唆しています。  

 詐欺的なセキュリテゖ ソフトウェゕである Win32/FakeXPA は、2H09 に世界でマクロソフトのデス

クトップ セキュリテゖ製品が検出した脅威の第 3 位でした。Win32/Yektel、Win32/Fakespypro およ

び Win32/Winwebsec の 3 種類は、それぞれ 11 位、14 位および 17 位でした。 

 マクロソフトが確認した詐欺的なセキュリテゖ ソフトウェゕの多い地域、およびそれらの地域におけ

る脅威の上位フゔミリについての地理的な内訳は、SIR のフルレポートで利用可能です。 

 http://www.microsoft.com/japan/security/bulletins では、一般消費者向けの 3 つのビデオがご覧い

ただけます。これは、セキュリテゖおよびプラバシーに対して増大している詐欺的なセキュリテゖ ソ

フトウェゕによる脅威に関して、予防策を説明しています。 
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家庭および企業における脅威のランドスケープ 

マクロソフトのデスクトップ マルウェゕ対策製品およびツールを基に作成された感染データには、感染コ

ンピューターが Active Directory® ドメン サービスのドメンに属しているかどうかの情報が含まれま

す。ドメンは、企業環境でほぼ独占的に使用され、ドメンに属さないコンピューターは家庭またはその

他の企業以外の環境で使用される傾向があります。ドメン コンピューターおよび非ドメン コンピュータ

ーが遭遇する脅威を比較することにより、攻撃者が企業およびホーム ユーザーを標的にした場合の異なる手

法や、どの脅威が各環境で影響を与えるかがわかります。 

図 9: ドメンに参加しているコンピューターおよび非ドメン コンピューターの脅威のカテゴリの内訳 (2H09) 

 

 ドメンに参加しているコンピューターは、ドメンに参加していないコンピューターよりもワームに

遭遇する可能性が高く、その主な原因は、ワームが拡散する方法によるものです。一般的にワームが最

も効率よく蔓延するのは、安全でないフゔル共有やリムーバブルの記憶域ボリュームですが、これら

は一般的に家庭よりも企業環境で多く見られます。  

 ワームは、ドメンに参加しているコンピューターで検出された上位 10 フゔミリのうち、4 フゔミ

リを占めています。 
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 公共のンターネットよりも一般的な企業のネットワーク環境でより効率よく機能する数種類の蔓延

方法を使用する Win32/Conficker は、大差で 1 位になりました。 

 同様に、リムーバブル ドラブを標的にした Win32/Autorun は、フゔルの交換にこのようなボ

リュームがよく使用されるドメンの環境でよく見られます。 

 対象的に、ゕドウェゕおよびトロの木馬全般のカテゴリは、ドメンに参加していないコンピュータ

ーでより多く見られました。 
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電子メールの脅威 

このセクションのデータは、数千の企業顧客向けにスパム、フゖッシングおよびマルウェゕのフゖルタリン

グ サービスを提供している Microsoft Forefront Online Protection for Exchange (FOPE) でフゖルタリン

グした電子メールがベースになっています。 

ナジェリゕの手紙 (「419 詐欺」 とも呼ばれています) およびギャンブル関連のスパム メッセージが 

2H09 に増加しました。ほかのカテゴリのほとんどは、割合の面では比較的安定的な数字でした。 

 「ナジェリゕの手紙」は、よくある信用詐欺で、メッセージの送信者が多額の金銭を得られるはずが、

なんらかの理由で直接入手することができないというものです。一般的に、お役所的な手続きや政治的

な崩壊に絡んだ特別な理由が含まれます。送信者は、高官にわいろを渡す、または自由になる全資金を

得るための手数料を支払うためとして、対象の被害者に一時的な借金を申し込みます。その代わりに、

送信者は標的の被害者に元本以上の金額となる大金を渡すと約束します。  

 これらのメッセージはしばしばナジェリゕ (「419」は詐欺に関連したナジェリゕの刑法の条項で

す) および西ゕフリカのその他の国々 (シエラレオネ、コート ジボワ―ルおよびブルキナ フゔソ) に関

連しています。  

 

図 10: FOPE コンテンツ フゖルターによりブロックされたカテゴリ別の受信メッセージ (2H08-2H09) 
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図 11: 全スパムが送信された割合における、最もスパムが送信された上位 5 地域 (2H09)  

 国 * 割合 

1 米国 27.0% 
2 韓国 6.9% 
3 中国 6.1% 
4 ブラジル 5.8% 
5 ロシゕ 2.9% 

 

攻撃者によりリモートで制御されている可能性のある、マルウェゕに感染したコンピューターのボットネッ

トおよびスパム ネットワークにより、現在のスパムの多数またはほとんどが送信されています。ボットネッ

トがスパムの動向にもたらす影響を計測するために、FOPE は既知のボットネットに関連があると報告され

ている IP ゕドレスから送信されるスパム メッセージを監視しています。 

図 12: 少数のボットネットが 2009 年下半期に確認されたほとんどすべてのボットネット スパムを送信している (詳細

は SIR のフルレポートに記載) 
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悪意のある Web サト 

過去の SIR で公開したように、ソーシャル ネットワークが、フゖッシング サト単位でのフゖッシング 

ンプレッション (フゖッシング ンプレッションは、ユーザーが、Internet Explorer を使用して既知のフ

ゖッシング サトを閲覧しようとし、ブロックされた回数) で最も高い割合を占めているとともに、フゖッ

シング ンプレッションの総数が最も高くなっています。金融機関については、明らかに不正なサトの数

は圧倒的に多かった反面、フゖッシング ンプレッションの数は最も低くなりました。次のグラフは、最も

頻繁に標的とされる機関について、2009 年下半期にマクロソフトが各月ごとに記録したフゖッシング 

ンプレッションの割合を示しています。 

図 13: 上: フゖッシング サトの種類ごとの各月のンプレッション (2H09) | 下: 標的別の各月に確認された活動中

のフゖッシング サト (2H09) 
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 図 14: 2009 年上半期および下半期における SmartScreen フゖルター機能によりブロックされた URL でホストされ

た脅威のカテゴリの分析結果 

 

 

 上半期、下半期ともに、「迷惑ソフトウェゕである可能性のあるもの全般」および「トロの木馬全般」

のカテゴリが大部分を占めていました。  

 「ダウンロード型およびドロッパー型トロの木馬」は 2009 年上半期で、その蔓延の程度は「トロ

の木馬全般」とほぼ同じでしたが、同年の下半期には 50 パーセント近く減少しました。一方で、エクス

プロトは 2 倍以上となりました。 
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Microsoft Security Response Center による主要な調査結果 

業界全体の脆弱性の公開 

脆弱性とは、ソフトウェゕに存在する弱点で、これにより攻撃者はそのソフトウェゕの完全性、可用性また

は機密性を侵害することができるものです。最悪の脆弱性には、攻撃者により侵害されたコンピューターで

任意のコードが実行されるものもあります。このレポートで使用している用語で、「公開」とはソフトウェ

ゕの脆弱性を社会全般に明らかにすることを意味します。私的な公開や限られた人数への公開を指すもので

はありません。 

図 15: 左: 半期ごとの業界全体の脆弱性の公開 (1H06-2H09) ｜ 右: 深刻度別の業界全体の脆弱性の公開 (1H06-

2H09) 

 

 

 2009 年下半期における脆弱性の公開は、同年上半期より 8.4 パーセント減少し、これは 2006 年以降、

全体的におだやかに減少し続ける傾向にあります。 

 2009 年下半期において、深刻度の低い脆弱性は全体の脆弱性に対しわずか 3.5 パーセントで、同年上

半期の 4.1 パーセントから減少しました。 

 2009 年下半期に公開された深刻度の高い脆弱性は、同年上半期から 9.0 パーセント減少し、また 2008 

年下半期からは 30.7 パーセント減少しました。 

 深刻度の高い、または中低度の脆弱性の公開が引き続き多数を占めるのは、少なくとも攻撃者と正規

のセキュリテゖ リサーチャーの両者が、最も深刻な脆弱性の発見を優先させる傾向にあるためと推

測できます。 
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図 16: 業界全体のオペレーテゖング システム、ブラウザーおよびゕプリケーションの脆弱性 (1H06-2H09) 

 

 ゕプリケーションの脆弱性は、2008 年下半期および 2009 年上半期から大幅に件数が減少しましたが、

2009 年下半期において、引き続き大部分を占めました。 

 オペレーテゖング システムおよびブラウザーの脆弱性はともにおおよそ件数は一定しており、それぞれ

全体のごくわずかを占めました。 

図 17: マクロソフト製品およびマクロソフト以外の製品についての脆弱性の公開 (1H06-2H09)  

 

  2009 年下半期におけるマクロソフト製品についての脆弱性の公開は、2009 年上半期の 113 件から

127 件に増加しました。  

 一般的に、マクロソフトの脆弱性の公開についての傾向は業界全体の傾向を反映しており、その件数

は 2006 年下半期 – 2007 年上半期、また 2008 年下半期がピークでした。  

 過去 4 年間で、マクロソフトの脆弱性の公開は常に業界全体のすべての公開の約 3 パーセントから 5 

パーセントほどです。 

 

責任ある公開とは、影響を受けるベンダーが包括的なセキュリテゖ更新プログラムを開発し、詳細が一般的

に知られる前にその脆弱性を解決できるよう、脆弱性に関する情報を非公開でベンダーに報告することを指

します。 
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図 18: マクロソフトのソフトウェゕに関連するすべての脆弱性の公開に対する、責任ある公開の割合 (1H05-2H09) 

 

 

 2009 年下半期、マクロソフトの脆弱性の公開のうち 80.7 パーセントが責任ある公開によるものでし

た。これは、2009 年上半期の 79.5 パーセントを上回り、件数の調査開始以来、最も高い率を示しまし

た。2009 年下半期に脆弱性ブローカーにより公開された脆弱性の割合は、2009 年上半期の 10.5 パー

セントと比較するとわずかながら減少し、全体の公開の 8.6 パーセントでした。  

 

図 19: 左: 半期ごとのマクロソフトが公開したセキュリテゖ情報および解決した CVE 件数 (1H05-2H09) ｜ 右: セ

キュリテゖ情報ごとに解決された平均 CVE 件数 (1H05-2H09) 

 

 2009 年下半期、マクロソフトは 47 件のセキュリテゖ情報を公開し、Common Vulnerabilities and 

Exposures (CVE) リストで識別された １04 件の脆弱性を解決しました。 

 セキュリテゖ情報公開総数は 2009 年上半期の 27 件から増加しましたが、セキュリテゖ情報ごとに解

決した脆弱性の件数は 3.1 件から 2.2 件に減少しました。 

 

次のグラフが示すように、Microsoft Update の採用が過去数年間で著しく増加しました。さらに包括的なサ

ービスを使用するコンピューターの台数は 2009 年上半期より 17 パーセント以上増加しました。 
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図 20: Windows Update および Microsoft Update の使用率 （2H06-2H09: 2006 年下半期の総使用数に対する

割合) 

 

 

 Windows Update は Windows コンポーネント用の更新プログラムやマクロソフトおよびその他

のハードウェゕ ベンダーにより提供されるデバス ドラバー向けの更新プログラムを提供します。

また Windows Update はマクロソフトのマルウェゕ対策製品や月次リリースの MSRT 向けの定

義の更新も配布します。  

 Microsoft Update (http://update.microsoft.com/microsoftupdate) は Windows Update によ

り提供されるすべての更新プログラムを提供し、またその他のマクロソフトのソフトウェゕ用の更

新プログラムも提供します。ユーザーは Microsoft Update により提供される、または Microsoft 

Update Web サトで提供されるソフトウェゕをンストールする際に、サービスをオプト ンす

ることができます。マクロソフトは Windows Update の代わりに Microsoft Update を使用して

コンピューターを構成し、コンピューターがマクロソフト製品用のセキュリテゖ更新プログラムを

タムリーに受け取るようにすることを推奨します。  

Microsoft Security Engineering Center による主要な調査結果 

セキュリテゖ サエンス:エクスプロトの傾向 

エクスプロイトとは、ユーザーの同意なしに、また多くの場合、ユーザーの知らぬ間にコンピューターに感

染するよう設計されている悪意のあるコードです。攻撃者は電子メールやンスタント メッセージング 

(IM) サービスなどの多くの配布方法を悪用しますが、エクスプロトは多くの場合、Web ページを経由し

て配布されます。攻撃者がブラウザーやゕドオンを悪用する方法に関する情報は、セキュリテゖ リサーチャ

ーがドラブ バ ダウンロードやその他のブラウザー ベースの攻撃により引き起こされる危険性を理解す

るのにおおいに役立ちます。 
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 過去、エクスプロト キットの作成者たちは攻撃が成功する可能性を高めるために 4 個から 6 個のエ

クスプロトをキットごとにパッケージする傾向がありました。  

 2009 年上半期にはパッケージごとに平均 3.2 個のエクスプロトに減少しました。これは、攻撃者

はサード パーテゖのコンポーネントに存在するほぼ確実に悪用可能な広く蔓延している数多くの脆

弱性を悪用し、多数のエクスプロトの必要がなくなったためです。  

 この傾向は 2009 年下半期まで続き、パッケージごとのエクスプロトの平均個数は 2.3 個に減少

しました。  

 しかし、依然として多数のエクスプロトを好む攻撃者も存在します。2009 年下半期で確認された

最も大規模なエクスプロト キットには 23 個のエクスプロトが含まれていました。 

図 21: 2009 年下半期に確認されたブラウザー ベースのエクスプロトの割合  

 
 CVE-2007-0071 Adobe Flash Player のドラブ バの脆弱性は 2009 年上半期においてブラウザー

の脆弱性で最も悪用されましたが、同年下半期には 23 位となり、悪用のわずか 0.4 パーセントにまで

減少しました。  

 このような著しい減少はエクスプロト キットの作成者たちが頻繁に古いエクスプロトを新しい

ものと置き換えるという傾向に関連している可能性があります。  

 図 21 の円グラフの右側が示しているように、いくつかの最も蔓延しているエクスプロトの発生は、

2009 年下半期において月ごとに著しく変化しました。 

 図 21 にある脆弱性の 1 つは 2006 年に更新プログラムが提供されたものです。 

 図 21 にあるすべての脆弱性について、SIR の報告期間前に更新プログラムが利用可能となりました。 
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図 22: 左: 2009 年下半期における Windows XP ベースのコンピューター上のマクロソフトおよびサード パーテゖ

のソフトウェゕを標的にしたブラウザー ベースの悪用 ｜ 右: 2009 年下半期における Windows Vista および 

Windows 7 ベースのコンピューター上のマクロソフトおよびサードパーテゖのソフトウェゕを標的にしたブラウザー 

ベースの悪用 

  
 サードパーテゖを標的にしたエクスプロト (その他のベンダーによるソフトウェゕに存在する脆弱性を

標的としたもの) とマクロソフトのソフトウェゕを標的にしたエクスプロトを比較すると、

Windows Vista および Windows 7 の脆弱性の状況は Windows XP のものと非常に異なっていること

が分かります。 

 Windows XP で、マクロソフトの脆弱性は、調査されたサンプルにおけるすべての攻撃の 55.3 

パーセントを占めています。  

 Windows Vista および Windows 7 では、マクロソフトの脆弱性の割合は非常に少なく、調査さ

れたサンプルにおけるすべての攻撃のわずか 24.6 パーセントです。  

 これは 2009 年上半期 (Windows Vista のみのデータ) の 15.5 パーセントから増加しました。

理由としては、Internet Explorer 7 に存在する脆弱性で、Windows Vista RTM および SP1 に

影響を及ぼす (Windows Vista SP2 や Windows 7 は影響を受けません) CVE-2009-

0075/MS09-002 での攻撃が増加したためです。この脆弱性は 2009 年 1 月に提供したマク

ロソフトのセキュリテゖ更新プログラムで解決されました。 
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以下のページの図 23 および図 24 は Windows XP (図 23) および Windows Vista、Windows 7 (図 24) 

で最も頻繁に悪用された 10 件の脆弱性を示しています。 

図 23: Windows XP ベース上で最も頻繁に悪用されたブラウザー ベースの脆弱性 10 件のエクスプロトの総数にお

ける割合 (2H09) 

 

図 24: Windows Vista および Windows 7 ベース上で最も頻繁に悪用されたブラウザー ベースの脆弱性 10 件のエ

クスプロトの総数における割合 (2H09) 

 

 

ドラブ バ ダウンロード ページは通常、正規の Web サトでホストされており、そのような Web サ

トに攻撃者はエクスプロト コードを公開します。攻撃者は侵入により、またはブログのコメント フゖー

ルドのようなあまりセキュリテゖで保護されていない Web フォームに悪意のあるコードを公開することに

より、正規の Web サトへのゕクセスを取得します。 

 ドラブ バ ダウンロード サトが標的とした特定の脆弱性の分析によると、そのような悪意のある

サトにより悪用されたほとんどのエクスプロトは旧式のブラウザーを標的にしており、新しいブラ
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ウザーに対しては効果を持たないことが示されています。次のグラフが示しているように、2009 年下半

期において、ドラブ バ サトで確認されたエクスプロトについて Internet Explorer 6 に影響を

及ぼすものは、より新しい Internet Explrer 7 に影響を及ぼすものの 4 倍以上でした。 

 

図 25: Internet Explorer 7 を標的とするドラブ バ ダウロード サトを 100 パーセントとした場合の 

Internet Explorer 6 を標的とするドラブ バ ダウンロード サトの割合  (2H09) 

 

 

 Bing では Web のンデックス付けの際に、ページに悪意のある要素や悪意のある動作がないか査定し

ています。 

 Bing は毎月、多数のドラブ バ ダウンロード ページを検出しています。そのうち、ある時間に

確認されたサトで活動中のドラブ バ ページをホストしているものは 数 10 万件でした。 

 通常、侵害されたサトの所有者自身も被害者であるため、サトは Bing のンデックスから削除

されません。その代わり、検索結果の一覧のリンクがクリックされると、ページには悪意のあるソフ

トウェゕが含まれている可能性があることを伝える目立つ警告が表示されます。 

 2009 年下半期、Bing がユーザーに表示した検索結果のページの約 0.3 パーセントが悪意のあ

るサトに関する警告を含むものでした。 

 全体で、Bing が確認した影響を受ける Web サトは 2009 年下半期で増加し、すべての Web サ

トの 0.24 パーセントに少なくとも 1 つの悪意のあるページが含まれており、2009 年上半期の 

0.16 パーセントから増加しました。この増加はおそらく、Bing が 2009 年下半期に適用した多く

の新しい改善された検出メカニズムによるものと考えられます。 

 Bing は世界中のドラブ バ ダウンロードのサトを検出していますが、世界中のンターネット ユ

ーザーに等しく危険が広がっているわけではありません。一部の地域のユーザーが、その他の地域のユ

ーザーよりも危険にさらされる可能性が高くなっています。次の図は 2009 年下半期で各国番号のトッ

プレベル ドメン (ccTLD) でドラブ バ ダウンロード ページをホストしていることが確認された 

Web サトの割合を示しています。 
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 .th ccTLD (タ) のサトの 2.1 パーセント以上、また .cn ccTLD (中国) のサトで約 1 パーセ

ントのドラブ バ ダウンロード ページが確認されました。 

 

図 26:[BingGeo_Heatmap] 各国番号のトップ レベルドメン (ccTLD) の Web サトでドラブ バ ダウンロー

ド ページが含まれている割合 

 

 

 比較すると、特定の国/地域にサービスを提供するのではない一般のスポンサー提供のトップレベル ドメ

ンについての分布図は ccTLD とは異なっています。 

 企業向けの .biz TLD は、ドラブ バ ダウンロード ページをホストしているサトの割合が最も

高く、すべての有効な .biz サトの 0.76 パーセントがそのようなページを含んでいることが確認

されました。 

 ドラブ バ ダウンロード ページはほとんどの一般、スポンサー提供、および国番号 TLD の各サト

で多数確認されますが、エクスプロト サーバーは非常に少数の TLD に集中しており、たとえば .com 

(33.2 パーセント) や .cn (19.0 パーセント) などによるものです。 

 2008 年下半期、世界中で最も頻繁に使用されたエクスプロト サーバーは約 100,000 ページに達

していました。これは 2009 年上半期には 450,000 ページ以上、また 2009 年下半期には約 

750,000 ページにまで増加しました。  

 この増加にもかかわらず、2009 年上半期におけるリストの上位にあったサーバーで 2009 年下

半期にも上位にあったサーバーはほとんどありません。  

 マルウェゕの配布ネットワークは標的を移す傾向があり、サーバーは絶え間なく異なる場所に現れては

消えています。 

 

攻撃者はエクスプロトの感染経路として一般的なフゔル形式 (.doc、.pdf、.ppt、.xls などの形式) をま

すます使用しています。「解析の脆弱性 (Parser vulnerability)」は、攻撃者が特別な細工がされた文書を作

成し、コードがフゔル形式を処理または解析する方法に存在するエラーを悪用する脆弱性の種類です。こ
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れらの形式の多くは複雑で、パフォーマンス重視で設計されており、攻撃者はプログラムに存在する脆弱性

を悪用する不正な形式のセクションを含むフゔルを作成する可能性があります。 

図 27:Microsoft Office フゔル形式の悪用の割合 (2H09) 

  

 

 データ サンプルで悪用されている脆弱性の多くは、数年前のもので、そのすべてに悪用からの保護を支

援する更新プログラムが提供されており、その 3 分の 1 は 2006 年に最初に確認されています。 

 攻撃の 75.7 パーセントが 1 つの脆弱性 (CVE-2006-2492、Microsoft Office Word の不正な形式のオ

ブジェクト ポンターの脆弱性) を悪用するもので、この脆弱性には更新プログラムが提供されてから 

2009 年末時点で 3 年が経過しています。 

 使用している Office プログラムをサービス パックやセキュリテゖ更新プログラムで最新の状態にしてい

ないユーザーは攻撃にさらされる危険が高くなります。ほとんどの攻撃に、大幅に旧式の Office プログ

ラムがンストールされているコンピューターが関連しています。  

 攻撃の半数以上 (56.2 パーセント) が 2003 年以降更新されていない Office プログラム環境に影響

しています。  

 これらの攻撃のほとんどが、Office 2003 が最初にリリースされた 2003 年 10 月以降のサービス 

パックまたはセキュリテゖ更新プログラムを適用していなかった Office 2003 ユーザーに影響しま

した。 

 Office プログラムのエクスプロト攻撃の標的となったユーザーが新しいバージョンの Windows 

をンストールしていたことは珍しいことではありません。2009 年下半期に確認された Office の

攻撃のほぼ 3 分の 2 (62.7 パーセント) が、過去 12 か月以内に更新された Windows のバージョ

ンを実行するコンピューターに影響しています。 
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 サンプルでは、コンピューターで最後にオペレーテゖング システムが更新されてからの平均期間は

約 8.5 か月で、Office プログラムの更新については 6.1 年であるのと比較すると、約 9 倍の差があ

ります。 

 このデータはユーザーが厳格に Windows を最新の状態にしていても、その他のプログラムを定

期的に更新していなければ、危険にさらされる可能性が高くなるという事実を示しています。 

セキュリテゖ侵害の傾向 

プラバシー問題になりうるセキュリテゖ ンシデント 

過去数年間で、世界中の多くの地域で、組織がゆだねられた個人情報 (PII) の管理ができなくなった場合、

影響を受ける個人にそれを通知することを求める法律が成立しました。これらの強制的な通知により、いか

に情報セキュリテゖの尽力が技術とともに過失の問題を解決する必要があるかについて独自の洞察がもたら

されています。4 

図 28: 攻撃や過失による侵害のンシデント数 (1H08-2H09) 

 

 

                                                           
4 2005 年以来、ボランテゖゕのセキュリテゖ リサーチャーはこのようなデータ セキュリテゖの侵害につい

ての世界中の報告を確認し、それらを http://datalossdb.org (英語情報) の Data Loss Database 

(DataLossDB) に記録しています。 
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図 29: セキュリテゖ侵害のンシデントの種類別のンシデント数 (1H08-2H09) 

  
 

 マルウェゕによる攻撃には変化はみられませんでしたが、これ以外ではすべての各カテゴリでンシデ

ントの絶対数に明らかに減少傾向が見られます。  

 器機およびメデゖゕの盗難、Web 被害による損失は大幅に減少しました。  

 業務記録の不適切な処分によるンシデントは相当な件数があります。機密情報を含む文書や電子記録

の廃棄に関する有効なポリシーを持つ組織は、このような種類のデータ侵害に比較的容易に対応するこ

とができます。  

 セキュリテゖ侵害は機密データへの不法ゕクセスを取得しようとする悪意のある人物と関連づけられる

ことが多いですが、攻撃 (ハッキング、マルウェゕ、詐欺) を含むンシデントの件数よりも、過失 (機

器の紛失、盗難、行方不明、偶発的な漏えい、不適切な廃棄) によるンシデントの方がはるかに上回っ

ています。 

 過失に関連するンシデントは過去 2 年間で急減し、2008 年上半期の 110 件から 2009 年下半期には

わずか 34 件となりました。 

 組織は機密情報を含む器機を安全にするため、施設の入り口でのセキュリテゖ チェックや安全の実

践に関して従業員を教育するためのプログラムなど、さらなるステップを行っている場合があります。  

 Windows BitLocker® ドラブ暗号化などの強力な暗号化ソリューションの導入もまた、この減少

に影響しています。多くの地域で情報公開法は、暗号化されたデータが紛失または盗難にあった場合、

通知を必要としていません。この理由は盗難者や発見者が暗号化されていないデータから抽出を行う

よりはるかに困難であるためです。 
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緩和策の戦略 

Microsoft IT がマクロソフトでいかにリスク管理を行っているか 

Microsoft IT はマクロソフトのグローバルなネットワークにおける日常的な業務やセキュリテゖに責任を

負っています。この SIR の新しいセクションで、Microsoft IT はこの非常に複雑な環境でリスク管理を行う

ために使用している特定の緩和策の戦略の多くを共有しており、また IT およびセキュリテゖ プロフェッシ

ョナルが各自の環境をセキュリテゖで保護するにあたり役立つ実践的なガダンスを提供しています。組織

内での意識や安全なコンピューテゖングに対する行動を推進する方法とともに組織のネットワークのンフ

ラストラクチャーを保護するための様々な方法を説明しているトピックが含まれています。 

また、マクロソフトは IT プロフェッショナル向けの広範囲に及ぶガダンスを作成し、マクロソフト製

品用のセキュリテゖ更新プログラムの評価、優先順位の決定、適用を行うプロセスの管理を支援します。

Microsoft Security Update Guide は www.microsoft.com/securityupdateguide から無償でダウンロー

ドできます。 

SIR のフルレポートには、組織が SIR で特定されたセキュリテゖ リスクの多くの影響を緩和するにあたり

役立つ緩和策の戦略や最善策の情報が含まれています。  

SIR のフルレポートのダウンロードについては www.microsoft.com/japan/sir をご覧ください。  

http://www.microsoft.com/securityupdateguide
http://www.microsoft.com/japan/sir
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セキュリテゖ ンテリジェンス レポートの向上にご協力ください  

最新版のマクロソフト セキュリテゖ ンテリジェンス レポートをご覧いただきましてありがとうござい

ました。このレポートがお客様に有効かつ意義のあるものであることを望んでいます。本レポートに関する

フゖードバック、または今後のレポートへのご要望がありましたら、マクロソフト ンテリジェンス レポ

ート (http://www.microsoft.com/japan/sir) ページの下部にあります「評価欄」をご利用ください。また

は、英語のみになりますが、sirfb@microsoft.com まで電子メールでお寄せください。 

 

Microsoft Trustworthy Computing 

CSS Japan Security Response Team 

 

http://www.microsoft.com/japan/sir
mailto:sirfb@microsoft.com

