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!ǳƧƻǳǊŘΩƘǳƛΣ ƭŜǎ ŜƳǇƭƻȅŞǎ ŘΩǳƴŜ 
entreprise sont de plus en plus mobiles 
Ŝǘ ƭŜ ōŜǎƻƛƴ ŘΩƛƴǘŜǊŎƻƴƴŜȄƛƻƴǎ ŜƴǘǊŜ 
ƭΩŜƴǘǊŜǇǊƛǎŜΣ ǎŜǎ ǇŀǊǘŜƴŀƛǊŜǎ Ŝǘ ǎŜǎ 
clients constitue un véritable défi pour 
les administrateurs systèmes. La 
protection de périmètre vérifie que les 
ǇƻǎǘŜǎ ŘŜ ǘǊŀǾŀƛƭ ǎƻƴǘ Ł ƧƻǳǊ Ŝǘ ǉǳΩƛƭǎ 
répondent aux exigenŎŜǎ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ 
en matière de sécurité. Elle doit aussi 
protéger les réseaux internes des virus 
qui pourraient provenir des 
équipements portables et mobiles, 
davantage vulnérables aux attaques. 

System Center Configuration Manager 
ό{//aύ нллт ǇǊƻǘŝƎŜ ƭΩintégrité des 
réseaux privés en appliquant les mises à 
jour logicielles. NAP (Network Access 
Protection) est une plateforme 
ŘΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜǎ ǎǘǊŀǘŞƎƛŜǎΣ ŦƻƴŘŞŜ ǎǳǊ 
Windows Vista® et Windows Server ® 
нллуΦ 9ƴ ǎΩƛƴǘŞƎǊŀƴǘ Ł b!tΣ {//a нллт 
assure à la fois une protection continue 
du réseau, et la mise en quarantaine pour 
les systèmes placés en périphérie ou 
reliés à Internet. Ainsi, vous êtes sûr que 
les ordinateurs connectés au réseau ou 
communiquant avec lui répondent aux 
ŎƻƴŘƛǘƛƻƴǎ ŘŜ ǎŞŎǳǊƛǘŞ ŘŜ ƭΩŜƴǘǊŜǇǊise. 

Sécuriser le périmètre du réseau 

En raison de la multiplicité des logiciels 
malveillants, qui visent les vulnérabilités 
des systèmes non mis à jour, et des 
inquiétudes liées au respect des 
réglementations, les administrateurs 
informatiques font de la sécurisation des 
ordinateurs une priorité absolue. Or les 
utilisateurs accèdent de plus en plus 
souvent au réseau de leurs entreprises 
avec des matériels qui ne sont pas sous le 
contrôle immédiat des administrateurs. 

 

Par exemple, les ordinateurs portables et 
les équipements mobiles donnent aux 
utilisateurs la souplesse de travailler 
ŘŜǇǳƛǎ ƴΩƛƳǇƻǊǘŜ ƻǴΦ /Ŝǎ ŀǇǇŀǊŜƛƭǎ 
quittent fréquemment le réseau de 
ƭΩŜƴǘǊŜǇǊƛǎŜ ǇƻǳǊ ȅ ǊŜǾŜƴƛǊ Ǉƭǳǎ ǘŀǊŘΦ /Ŝƭŀ 
présente une menace de sécurité car ces 
équipements accèdent souvent à des 
réseaux publics mal protégés, comme 
LƴǘŜǊƴŜǘΦ 5Ŝ ǇƭǳǎΣ ƭƻǊǎǉǳΩƛƭǎ ǎƻƴǘ ƘƻǊǎ Řǳ 
ǊŞǎŜŀǳ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜΣ ƛƭǎ ƴŜ ǊŜœƻƛǾŜƴǘ 
plus les mises à jour logicielles ou les 
modifications de configuration. Il en est 
ŘŜ ƳşƳŜ ƭƻǊǎǉǳŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǎŜ 
connectŜ ŀǳ ǊŞǎŜŀǳ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ 
ŘŜǇǳƛǎ ƭΩƻǊŘƛƴŀǘŜǳǊ ŘŜ ǎƻƴ ŘƻƳƛŎƛƭŜΦ 

Les ordinateurs portables et les 
équipements mobiles des visiteurs 
présentent aussi les mêmes menaces 
quant à la sécurité. Les entreprises 
doivent souvent ouvrir leurs réseaux aux 
consultants, aux partenaires 
ŎƻƳƳŜǊŎƛŀǳȄ Ŝǘ Ł ŘΩŀǳǘǊŜǎ ǇŜǊǎƻƴƴŜǎΦ 
Pour protéger leurs réseaux, elles doivent 
ǎΩŀǎǎǳǊŜǊ ǉǳŜ ŎŜǎ ŞǉǳƛǇŜƳŜƴǘǎ ŜȄǘŜǊƴŜǎ 
respectent les critères de sécurité en 
vigueur sur le réseau interne. 

 

 

Configuration Manager et NAP donnent 
aux informaticiens un meilleur contrôle 
des ordinateurs qui accèdent à leurs 
réseaux privés : ces logiciels valident 
ƭΩŞǘŀǘ ŘŜ ƭΩƻǊŘƛƴŀǘŜǳǊ ŀǾŀƴǘ ŘŜ ƭΩŀǳǘƻǊƛǎŜǊ 
à accéder au réseau ou à communiquer 
ŀǾŜŎ ƭΩŜƴǘǊŜǇǊƛǎŜΦ {ƛ ƭΩƻǊŘƛƴŀǘŜǳǊ ƴΩŜǎǘ Ǉŀǎ 
conforme aux règles de ƭΩŜƴǘǊŜǇǊƛǎŜΣ ƛƭ Ŝǎǘ 
ŎƻƴŦƛƴŞ Řŀƴǎ ǳƴŜ ȊƻƴŜ ƛǎƻƭŞŜ ƧǳǎǉǳΩŁ ŎŜ 
ǉǳΩƛƭ ǊŞǇƻƴŘŜ Ł ŎŜǎ ŎǊƛǘŝǊŜǎΦ 
Configuration Manager peut alors 
automatiquement le mettre à jour. 

Stratégies d’état des systèmes 

Avec NAP, les administrateurs créent des 
stratégies personnalisées définissant 
ƭΩŞǘŀǘ ƳƛƴƛƳŀƭ ŘΩǳƴ ǎȅǎǘŝƳŜΦ tŀǊ 
exemple, un pare-feu doit être installé et 
activé ; les dernières mises à jour du 
ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘƻƛǾŜƴǘ şǘǊŜ 
installées. Les administrateurs peuvent 
ŀǳǎǎƛ ŘŞŦƛƴƛǊ ŘΩŀǳǘǊŜǎ ƳƛǎŜǎ Ł ƧƻǳǊ 
logicielles à appliquer et une date à 
ƭŀǉǳŜƭƭŜ ƭΩŞǉǳƛǇŜƳŜƴǘ ŘŜǾǊŀ şǘǊŜ 
conforme. 



 

 

 

Les stratégies NAP et Configuration 
Manager sont suffisamment souples pour 
permettre la prise en charge de 
ǎǇŞŎƛŦƛŎƛǘŞǎ ƭƛŞŜǎ Ł ƭΩŜƴǘǊŜǇǊƛǎŜΦ tar 
exemple, elles peuvent imposer des 
ƳƛǎŜǎ Ł ƧƻǳǊ ƭƻƎƛŎƛŜƭƭŜǎ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŘΩǳƴ 
déploiement par étapes, en activant des 
mécanismes standards de mise à jour et 
une date butoir. Elles peuvent tout aussi 
bien imposer une mise à jour immédiate 
et urgente afin de faire face à une 
nouvelle attaque découverte le jour 
même. 

Mise en conformité 

NAP et Configuration Manager travaillent 
ensemble avec un serveur de stratégies 
réseau Microsoft Windows pour mettre 
les systèmes en conformité via des mises 
à jour logicielƭŜǎΦ [ƻǊǎǉǳΩǳƴ ŎƭƛŜƴǘ 
Configuration Manager équipé de NAP 
tente de se connecter à un réseau 
{//aκb!tΣ ƭŜ ŎƭƛŜƴǘ ŞǾŀƭǳŜ ǎΩƛƭ ǇƻǎǎŝŘŜ 
toutes les mises à jour logicielles 
requises. Le client transmet cette 
information au système Configuration 
Manager qui valiŘŜ ƭΩŞǘŀǘ ŘŜǎ ƻǊŘƛƴŀǘŜǳǊǎΦ 
Ce dernier transmet une indication sur 
ƭΩŞǘŀǘ Řǳ ŎƭƛŜƴǘ όŎƻƴŦƻǊƳŜκǇŀǎ ŎƻƴŦƻǊƳŜύ 
au serveur de stratégies réseau. Si le 
ŎƭƛŜƴǘ ƴΩŜǎǘ Ǉŀǎ ŎƻƴŦƻǊƳŜΣ ƭŜǎ ǎǘǊŀǘŞƎƛŜǎ 
ŘŞŦƛƴƛŜǎ ǇŀǊ ƭΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊ ŘŞǘŜǊƳƛƴŜƴǘ 
si Configuration Manager cƻǊǊƛƎŜǊŀ ƭΩŞǘŀǘ 
du client et si le client sera mis en 
ǉǳŀǊŀƴǘŀƛƴŜ ƧǳǎǉǳΩŁ ŎŜ ǉǳΩƛƭ ǎƻƛǘ 
conforme. 

Corriger les systèmes non conformes 

Configuration Manager peut corriger les 
systèmes non conformes en leur 
appliquant des mises à jour logicielles.  

 
 
 

Pour cela, il inclut Software Update 
Management, issu de Windows Server 
Update Services (WSUS). Ce logiciel 
fournit une infrastructure unifiée pour les 
ƳƛǎŜǎ Ł ƧƻǳǊΣ ǉǳΩŜƭƭŜǎ ǎƻƛŜƴǘ ŘŜ ǎŞŎǳǊƛǘŞ 
ou non, et destinées aux applications 
aƛŎǊƻǎƻŦǘΣ Ł ŎŜƭƭŜǎ ŘΩǳƴ ŀǳǘǊe éditeur ou 
aux applications métier. 

La correction appliquée par Configuration 
Manager utilise des packages de mises à 
jour, créés par les administrateurs avec 
Software Update Management. Ces 
packages sont stockés sur des serveurs 
de mise à jour Configuration Manager. 
Les clients NAP y trouvent les ressources 
dont ils ont besoin pour devenir 
ŎƻƴŦƻǊƳŜǎ ŀǳȄ ǎǘǊŀǘŞƎƛŜǎ ŘΩŞǘŀǘ ŘŜǎ 
systèmes. 

Lorsque Configuration Manager a mis un 
client à jour, le client génère un nouveau 
rapport sur son état. NAP termine alors la 
mise en quarantaine et donne au client 
ǳƴ ŀŎŎŝǎ ǘƻǘŀƭ ŀǳ ǊŞǎŜŀǳ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜΣ 
tant que ce client reste en conformité. 

 
 
 

Le meilleur choix pour Windows 

System Center Configuration Manager 
est la solution pour complètement 
évaluer, déployer et mettre à jour des 
serveurs, des clients et des équipements, 
dans des environnements physiques, 
virtuels, distribués et mobiles. Cette 
solution est optimisée pour Windows. 
Elle peut être étendue et constitue le 
meilleur choix pour bien contrôler 
ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ƻrdinateurs. 

Dans Configuration Manager, Network 
Access Protection apporte une protection 
continue du réseau. Il assure la mise en 
quarantaine à la fois pour les systèmes 
ǾŜƴŀƴǘ ŘΩLƴǘŜǊƴŜǘ Ŝǘ ŎŜǳȄ Ŝƴ ǇŞǊƛǇƘŞǊƛŜΦ 
Ainsi, les administrateurs sont assurés 
que les systèmes qui se connectent au 
réseau interne répondent aux critères de 
ǎŞŎǳǊƛǘŞ ŘŞŦƛƴƛǎ Řŀƴǎ ƭΩŜƴǘǊŜǇǊƛǎŜΦ 
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