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Trustworthy Computing:
Ingenieria de seguridad
de Microsoft

En medio de un panorama cada vez mas complejo respecto de las amenazas
informaticas, y debido a la creciente sofisticacion de los ataques criminales los
clientes estan mas centrados que nunca en proteger sus sistemas informaticos
para garantizar su seguridad en linea y la de sus asociados. Con mas de mil
millones de sistemas con productos y servicios en el mundo, Microsoft
comprende las expectativas de los clientes por una experiencia informatica
mas segura y de mayor confianza.

En 2002 Microsoft fundé Trustworthy Computing (TwC) como parte

de su compromiso por crear y entregar experiencias informaticas seguras,
privadas y confiables, fundadas en practicas de negocio solidas. La informacion
que se entrega en este informe proviene de los centros de seguridad de
Trustworthy Computing que ofrecen una inteligencia profunda en amenazas,
respuestas frente a amenazas y ciencias de la seguridad, ademas de la informacion
proveniente de los diferentes grupos de productos de Microsoft. Este informe
fue diseniado para que los clientes y socios de Microsoft, y en general toda

la industria, logren comprender mejor el panorama amplio de las amenazas.
Esto los pondra en una mejor posicion para protegerse y proteger sus recursos
de las actividades criminales.



Vulnerabilidades

Las Vulnerabilidades son puntos débiles del software que permiten que un
atacante comprometa la integridad, disponibilidad o confidencialidad del mismo.
Algunas de las vulnerabilidades mas severas permiten que los atacantes ejecuten
codigo arbitrario, denominadas vulnerabilidades de seguridad, en un sistema
comprometido. Consulte “Divulgaciones de vulnerabilidad en toda la industria”
en la seccion Guia de referencia del sitio web de este Informe de inteligencia en
seguridad para obtener mas informacion acerca de las vulnerabilidades.

Divulgaciones de vulnerabilidad

El término divulgacion que se emplea en este informe expresa la revelacion de una
vulnerabilidad en un software al publico general. No se refiere en ningtin caso a
una divulgacion privada o a un namero limitado de personas. Las divulgaciones
pueden provenir de diferentes fuentes, tales como el propio fabricante del software,
fabricantes de software de seguridad, investigadores de seguridad independientes o
incluso los mismos creadores de malware.

La informacion contenida en esta seccion esta compilada a partir de los
datos sobre divulgaciones de vulnerabilidad publicados en la National
Vulnerability Database (http:/nvd.nist.gov), el repositorio del gobierno
de los Estados Unidos sobre la administracion estandarizada de datos
de vulnerabilidades.

En la Figura 1 se observan las divulgaciones de vulnerabilidad de los productos
de Microsoft y de los demas fabricantes desde 2006.


http://www.microsoft.com/security/sir/guide/default.aspx#section_2
http://nvd.nist.gov/

Figura 1. Divulgaciones de vulnerabilidad de los productos de Microsoft y los que no son de
Microsoft, 2006-2010
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En 2010 las divulgaciones de vulnerabilidad bajaron en un 17,1 por
ciento respecto a 2009.

Esta caida forma parte de una tendencia moderada a la baja que se
observa desde 2006. Esta tendencia se explica probablemente con las
mejores practicas de desarrollo y de control de calidad que se estan
adoptando en toda la industria, lo que resulta en un software mas seguro
y con menos vulnerabilidades. (Consulte “Proteccion del software” en la
seccion Administracion de riesgos del sitio web de este Informe de
inteligencia en seguridad donde encontrara informacion detallada y
orientacion adicional acerca de las practicas de desarrollo seguras.)

En 2010 las divulgaciones de vulnerabilidad aumentaron ligeramente
para los productos de Microsoft, pero en general se han mantenido
estables durante varios periodos.

Las vulnerabilidades en los productos de Microsoft representaron el 7,2
por ciento de todas las vulnerabilidades divulgadas en 2010. En 2009
esta cifra subio del 4,5 por ciento, debido principalmente a una
disminucion generalizada de divulgaciones de vulnerabilidad en ese
periodo de tiempo.


http://www.microsoft.com/security/sir/strategy/default.aspx#section_3

Gravedad de las vulnerabilidades

El sistema de puntuacion de vulnerabilidades comunes (CVSS) es un sistema de
puntuacion estandarizado e independiente de la plataforma para calificar las
vulnerabilidades informaticas. El CVSS asigna un valor numérico entre O y 10 a
las vulnerabilidades de acuerdo con la gravedad. A mayor gravedad, mas altos el
valor. (Para obtener mas informacion, consulte “Gravedad de las
vulnerabilidades” en la seccion Guia de referencia del sitio web de este Informe de
inteligencia en seguridad.)

Figura 2. Divulgaciones de vulnerabilidad en toda la industria por gravedad, 2006-2010
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* Aunque por lo general se divulga un ntimero mucho mayor de
vulnerabilidades de gravedad Media y Alta que de gravedad Baja,
en 2010 la tendencia es positiva. Esto se debe a que las divulgaciones de
gravedad Media y Alta disminuyeron en
un 17,5 y un 20,2 por ciento respectivamente, con respecto 2009.

* Las divulgaciones de vulnerabilidad de gravedad Baja aumentaron en un
45,8 por ciento, de 190 en 2009 a 277 en 2010.


http://www.microsoft.com/security/sir/guide/default.aspx#section_2
http://www.microsoft.com/security/sir/guide/default.aspx#section_2

= Mitigar las vulnerabilidades mas graves primero es un procedimiento
recomendado de seguridad. Las divulgaciones de alta gravedad con
puntuaciones de 9,9 o superiores representan el 5,5 por ciento de todas
las vulnerabilidades divulgadas en el 2010, como se puede ver en la
Figura 3. Este porcentaje disminuyé desde 2009, cuando alcanzé un 6,7
por ciento.

Figura 3. Divulgaciones de vulnerabilidad en toda la industria en 2010, por gravedad
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Complejidad de las vulnerabilidades

Algunas vulnerabilidades se pueden explotar con mayor facilidad que otras, y la
complejidad de la vulnerabilidad es un factor importarte a la hora de determinar
la magnitud de la amenaza que representa. Es probable que una vulnerabilidad
de alta gravedad que solo se puede aprovechar bajo circunstancias muy
especificas y poco comunes exija una menor atencion inmediata que una
vulnerabilidad menos grave que se puede explotar con mayor facilidad.
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El CVSS asigna a cada vulnerabilidad una clasificacion de complejidad Baja, Media o
Alta. (Consulte “Complejidad de las vulnerabilidades” en la seccion Guia de
referencia de este Informe de inteligencia en seguridad donde encontrara mas
informacion acerca del sistema de clasificacion de complejidad del CVSS.) En la
Figura 4 se presenta la composicion en complejidad de las vulnerabilidades
divulgadas cada ano desde 2006. Observe que una complejidad Baja presenta un

peligro mayor, tal como una severidad Alta indica un peligro mayor en la Figura 3.

Figura 4. Vulnerabilidades en toda la industria por complejidad del acceso, 2006-2010
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= Aligual que en el caso de la gravedad de las vulnerabilidades, la tendencia
aqui también es positiva, con un descenso en la divulgacion de
vulnerabilidades de complejidad Baja y Media de un 28,3 y un 5,0 por
ciento desde 2009, respectivamente.

» Las divulgaciones de vulnerabilidad de complejidad Alta aumentaron en
un 43,3 por ciento, de 120 en 2009 a 172 en 2010.


http://www.microsoft.com/security/sir/guide/default.aspx#section_2

Vulnerabilidades en sistemas operativos,
exploradores y aplicaciones

En la Figura 5 se presentan las vulnerabilidades en los sistemas operativos, los
exploradores y las aplicaciones para toda la industria desde 2006. (Consulte
“Vulnerabilidades en sistemas operativos, exploradores y aplicaciones” en la
seccion Guia de referencia del sitio web para este Informe de inteligencia en
seguridad donde se explica como se distinguen las vulnerabilidades en los sistemas
operativos, los exploradores y las aplicaciones.)

Figura 5. Vulnerabilidades en sistemas operativos, exploradores y aplicaciones
en toda la industria, 2006-2010
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* En 2010 las vulnerabilidades en las aplicaciones volvieron a representar
la gran mayoria de todas las vulnerabilidades detectadas, aunque el
numero total de vulnerabilidades en aplicaciones descendio en un 22,2
por ciento con respecto a 2009.

» Comparado con esto, las vulnerabilidades en sistemas operativos y

exploradores se mantuvieron relativamente estables, y ademas cada tipo
representa solo una pequena fraccion de las vulnerabilidades totales.
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http://www.microsoft.com/security/sir/guide/default.aspx#section_2

Vulnerabilidades de seguridad

Una vulnerabilidad de seguridad es un programa malintencionado que se
aprovecha de una vulnerabilidad en un software para infectar un equipo

sin el consentimiento del usuario, y generalmente sin su conocimiento.

Las vulnerabilidades de seguridad estan dirigidas a los sistemas operativos,
exploradores, aplicaciones o componentes de software instalados en los equipos.
En algunos casos, los componentes objetivo son unos complementos
preinstalados en el equipo por el fabricante antes de venderlo. Es posible que

un usuario no haga uso del complemento vulnerable, ni tenga consciencia de que
estd instalado. Como algunos programas no son capaces de actualizarse por su
cuenta, se da la situacion que incluso si el fabricante del software publica una
actualizacion que remedia la vulnerabilidad es posible que el usuario desconozca
que la actualizacion esta disponible o como obtenerla, y por lo tanto seguira
vulnerable frente a un ataque.

Las vulnerabilidades en software se enumeran y documentan en la lista de
Common Vulnerabilities y Exposures (CVE) (http:/cve.mitre.org), un repositorio
estandarizado de informacion sobre vulnerabilidades. En este informe las
vulnerabilidades de seguridad se etiquetan con el identificador CVE que
corresponde a la vulnerabilidad en cuestion, si corresponde. Ademas,

las vulnerabilidades de seguridad que afectan una vulnerabilidad en un software
de Microsoft se etiquetan con el numero del Boletin de seguridad de Microsoft
que pertenece a esa vulnerabilidad, si corresponde.!

En la Figura 6 se presenta el predominio de los diferentes tipos de
vulnerabilidades para cada trimestre de 2010.

! Consulte www.microsoft.com/technet/security/Current.aspx para buscar y leer Boletines de seguridad de
Microsoft.


http://cve.mitre.org/
http://www.microsoft.com/technet/security/Current.aspx

Figura 6. Vulnerabilidades de seguridad detectadas por los productos antimalware de escritorio de
Microsoft en 2010, agrupadas por plataforma o tecnologia objetivo
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Hace muchos afios que ya existe malware escrito en Java, pero solo
recientemente los atacantes comenzaron a concentrarse seriamente en
explotar las vulnerabilidades de Java. En el 3T10, el numero de ataques a
Java aumento 14 veces con respecto al numero de ataques registrado para
el 2T10, debido principalmente a la explotacion de dos vulnerabilidades
en algunas versiones del JVM de Sun (ahora Oracle): CVE-2008-5353 y
CVE-2009-3867. En conjunto, estas dos vulnerabilidades representaron
el 85 por ciento de las vulnerabilidades de seguridad para Java
detectadas en el segundo semestre de 2010.

Las vulnerabilidades de seguridad dirigidas a editores y visualizadores de
documentos tales como Microsoft Word y Adobe Reader disminuyeron
en el 2T10, y posteriormente continuaron en un nivel bajo.

Las vulnerabilidades de seguridad para sistemas operativos, que
durante varios anos habian sido menos numerosas que otros tipos de
vulnerabilidades de seguridad, aumentaron significativamente en el
3T10, debido a la explotacion de dos vulnerabilidades en Windows.
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http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-5353
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3867
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Vulnerabilidades de seguridad para HTML
y JScript/JavaScript

En la Figura 7 se presenta el predominio de los diferentes tipos de
vulnerabilidades de seguridad para HTML y Jscript®/JavaScript para cada
trimestre en 2010.

Figura 7. Tipos de vulnerabilidades de seguridad para HTML y JScript/JavaScript detectados por los productos antimalware
de escritorio de Microsoft en 2010
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La mayoria de las vulnerabilidades de seguridad observadas involucran
marcos flotantes (IFrames) que clandestinamente abren paginas con
codigo malintencionado en los exploradores web de los usuarios.

Las vulnerabilidades de seguridad dirigidas a vulnerabilidades en
Windows Internet Explorer® representaron entre el 19 y el 36 por ciento
de todas las vulnerabilidades de seguridad relacionadas con HTML en
cada trimestre. La mayoria de estas vulnerabilidades de seguridad estaban
dirigidas a CVE-2010-0806, una vulnerabilidad que afecta a las versiones
6y 7 de Internet Explorer que se ejecutan en las versiones de Windows
anteriores a Windows 7 y Windows Server 2008 R2. Microsoft publicé el
Boletin de seguridad MS10-018 para abordar esta vulnerabilidad. Para
obtener mas informacion, consulte “Explotacion activa de CVE-2010-
0806” (30 de marzo de 2010) en el blog de MMPC
(http://blogs.technet.com/mmpc).


http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-0806
http://www.microsoft.com/technet/security/Bulletin/MS10-018.mspx
http://blogs.technet.com/b/mmpc/archive/2010/03/30/active-exploitation-of-cve-2010-0806.aspx
http://blogs.technet.com/b/mmpc/archive/2010/03/30/active-exploitation-of-cve-2010-0806.aspx
http://blogs.technet.com/mmpc

Vulnerabilidades de seguridad para documentos

En la Figura 8 se presenta el predominio de los diferentes tipos de vulnerabilidades
de seguridad para formatos de documentos para cada trimestre de 2010.2

Figura 8. Tipos de vulnerabilidades de seguridad para documentos detectados por los
productos antimalware de escritorio de Microsoft en 2010
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Las vulnerabilidades de seguridad que afectaron a Adobe Acrobat y
Adobe Reader representaron la mayoria de las vulnerabilidades de
seguridad para formatos de documentos detectados durante 2010.
Casi todas estas vulnerabilidades de seguridad implicaron la familia
genérica de vulnerabilidades de seguridad Win32/Pdfjsc.

Las vulnerabilidades de seguridad para Adobe Acrobat y Adobe Reader
disminuyeron en mas de la mitad después del primer trimestre y
permanecieron en este nivel bajo durante el afo restante.

Las vulnerabilidades de seguridad para los formatos de documentos
Microsoft Office representaron entre un 0,5 y un 2,8 por ciento de todas
las vulnerabilidades de seguridad para formatos de documentos
detectados en cada trimestre en 2010.

2 Microsoft también detecté un nimero muy pequerio de vulnerabilidades de seguridad que afectan a
JustSystems Ichitaro, una aplicacion de procesamiento de textos en idioma japonés. Estas vulnerabilidades
afectaron menos de 200 equipos cada trimestre y no se muestran en el grafico.
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http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Pdfjsc

Vulnerabilidades de seguridad para sistemas
operativos

En la Figura 9 se presenta el predominio de los diferentes tipos de

vulnerabilidades de seguridad para sistemas operativos para cada trimestre
de 2010.

Figura 9. Tipos de vulnerabilidades de seguridad para sistemas operativos detectados por los productos antimalware de
escritorio de Microsoft en 2010
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* Muchas de las vulnerabilidades de seguridad para sistemas operativos
mas detectadas en 2010 fueron causadas por gusanos. Estos se propagan
de manera tal que producen un nimero elevado de detecciones por cada
equipo que tratan de infectar. Para presentar otra perspectiva de estas
estadisticas, en la Figura 9 se muestra el numero de equipos que
informaron intentos de explotacion para varias de estas vulnerabilidades
de seguridad, ademas del numero total de detecciones.

* Las vulnerabilidades de seguridad para sistemas operativos habian
estado disminuyendo durante varios afos seguidos, con menos de
200.000 detecciones en cada uno de los primeros trimestres del afo.
Este descenso se revirtié en el 3T10 con el descubrimiento y la
publicacion de dos vulnerabilidades de dia cero (vulnerabilidades de
seguridad que se aprovechan de vulnerabilidades no reveladas o recién
reveladas, antes de que los proveedores alcancen a publicar
actualizaciones de seguridad para éstas) para dos vulnerabilidades que
afectaron a Windows: CVE-2010-1885 y CVE-2010-2568.
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http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1885
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2568

La vulnerabilidad CVE-2010-1885 afecta al Centro de ayuda y soporte
técnico de Windows XP y Windows Server 2003. La informacion
detallada sobre esta vulnerabilidad se publicé el 10 de junio de 2010,
unas tres semanas antes que terminara el Segundo trimestre, y Microsoft
publico el Boletin de seguridad extraordinario MS10-042, para abordar
la vulnerabilidad el 13 de julio.

En el 2T10 Microsoft detect6 pocas vulnerabilidades de seguridad dirigidas
a CVE-2010-1885 (menos de 14.000 en todo el mundo), seguido de un
crecimiento explosivo en el tercer trimestre, con mas de 250.000
detecciones. A finales del ano la explotacion ya habia vuelto a disminuir
significativamente, con menos de 65.000 detecciones en el 4T10.

Para obtener informacion adicional, consulte “Ataques a la vulnerabilidad
en el Centro de ayuda y soporte técnico de Windows (CVE-2010-1885)”
(30 de junio de 2010) en el blog de MMPC,
http://blogs.technet.com/mmpc.

La vulnerabilidad CVE-2010-2568 se relaciona con la forma en

que Windows Shell procesa los archivos de acceso directo.

Esta vulnerabilidad fue descubierta a mediados de julio de 2010, gracias
al analisis del gusano Win32/Stuxnet que aprovecha esta vulnerabilidad
para propagarse. Microsoft publico el Boletin de seguridad extraordinario
MS10-046, para abordar esta vulnerabilidad el 2 de agosto. Inicialmente,
Stuxnet era la unica familia que se aprovechaba significativamente de las
vulnerabilidades de seguridad CVE-2010-2568, pero las detecciones y las
eliminaciones aumentaron a medida que los autores de otras familias de
malware, como Win32/Vobfus y Win32/Sality entre otras, comenzaron

a crear nuevas variantes que explotan esta vulnerabilidad. Para

obtener informacion adicional, consulte “Stuxnet, archivos LNK
malintencionados, ...y luego vino Sality” (30 de julio de 2010) en el blog
de MMPC, http://blogs.technet.com/mmpc.

En el 3T10 las vulnerabilidades de seguridad para CVE-2010-2568 y
para CVE-2010-1885 afectaron aproximadamente la misma cantidad de
equipos, pero la cantidad de detecciones por equipo infectado fue mucho
mayor para CVE-2010-2568 que para CVE-2010-1885 (12,9 detecciones
por equipo infectado, comparado con 1,5, respectivamente). El gusano
Stuxnet se transmite principalmente por medio de dispositivos de
almacenamiento USB, y las caracteristicas esta vulnerabilidad causaron
grandes cantidades de detecciones en algunos equipos. Esto se debe a
que Windows Shell intenta procesar repetidas veces el mismo archivo de
acceso directo malintencionado.
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La vulnerabilidad CVE-2006-3439 afecta el servicio de servidor en
Windows 2000, Windows XP anterior a Service Pack 3 y Windows
Server 2003 anterior a Service Pack 2. Microsoft publicé el Boletin
de seguridad MS06-040 para abordar la vulnerabilidad en

agosto de 2006.

Aunque en este caso Microsoft detectd un ntmero significativo de intentos
de infeccion dirigidos a CVE-2006-34309, la cantidad de equipos implicados
fue bastante pequena (menos de 3.000 en todo el mundo por cada
trimestre, y éstos no se muestran en la Figura 9). Las vulnerabilidades de
seguridad dirigidas a los servicios de red, como el servicio de servidor por
ejemplo, pueden generar grandes cantidades de detecciones en los
productos antimalware en tiempo real: un gusano que atraviesa una red
puede emplear la vulnerabilidad de seguridad para intentar infectar un
mismo equipo repetidas veces, y cada uno de los intentos infructuosos se
registrara como una nueva deteccion.

En general se entiende que en muy pocas ocasiones se producen
explotaciones satisfactorias de las vulnerabilidades en sistemas operativos
tan antiguas como la CVE-2006-3439, debido a que la mayoria de las
instalaciones de Windows que originalmente eran vulnerables en el
intertanto han sido actualizadas con los service packs o actualizaciones
apropiados, o fueron reemplazadas por versiones posteriores de
Windows que no son susceptibles a la vulnerabilidad. En 2010, las
detecciones de las vulnerabilidades de seguridad para CVE-2006-3439
presentaron una fuerte correlacion con las detecciones de la familia poco
frecuente de troyanos Win32/ServStart, lo que sugiere una posible
correlacion entre estas dos familias.


http://www.microsoft.com/technet/security/bulletin/ms06-040.mspx
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/ServStart

Tendencias en las infracciones de seguridad

Durante los ultimos afios, en varias partes del mundo se han aprobado leyes con
el propésito de exigir que cuando una organizacion pierda el control de la
informacion de identificacion personal (PII) que se le ha confiado, ésta debe
notificar a todas las personas afectadas directamente. Estas notificaciones
obligatorias representan una oportunidad tinica para comprender los esfuerzos
de seguridad de la informacion necesarios para abordar los problemas de
negligencia y las tecnologias.

La informacion de esta seccion se recopilo a partir de los informes de infracciones
de seguridad de datos mundiales provenientes de los medios noticiosos y de otras
fuentes de informacion que han sido registradas por voluntarios en la base de
datos de pérdida de datos (DataLossDB) en http://datalossdb.org. (Consulte
“Tendencias en las infracciones de seguridad” en la seccion Guia de referencia del
sitio web de este Informe de inteligencia en seguridad donde podra encontrar mas
informacion acerca de DatalossDB y el tipo de infracciones mencionados aqui.)

Figura 10. Incidentes de infracciones de seguridad por tipo de incidente, 3T09-4T10
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* La categoria que implica el robo de equipos predominé en cada uno de
los ultimos seis trimestres, y fluctué entre un 34,5 y un 18,6 por ciento
del total en el 3T09 y el 4T10, respectivamente.
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Los incidentes malintencionados (compuestos por los incidentes

de acceso por piratas informaticos, malware y fraude) comtnmente
representan menos de la mitad de los incidentes que los de negligencia
(que implican equipo perdido o robado, divulgacion accidental o
eliminacion incorrecta), segin se presenta en

la Figura 11.

Un porcentaje considerable de todos los incidentes implica la
eliminacion incorrecta de registros comerciales y tiene una solucion
relativamente sencilla. Basta con que las empresas desarrollen y apliquen
directivas eficaces respecto a la destruccion de aquellos registros
electronicos y en papel que contengan informacion confidencial.

Figura 11. Incidentes de infraccion debidos a ataques y negligencia, 3T09-4T10
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Malware y software
potencialmente no deseado

Excepto donde se especifique lo contrario, la informacién contenida en esta
seccion se compilo a partir de datos de telemetria que fueron generados por mas
de 600 millones de equipos en todo el mundo y por algunos de los servicios en
linea mas transitados de Internet.

Tasas globales de infeccion

Los datos de telemetria generados por los productos de seguridad de Microsoft®
de usuarios que consintieron en participar en la recopilacion de datos incluyen la
informacion acerca de la ubicacion del equipo, de acuerdo con la configuracion
de la pestana o el menu Ubicacion en Configuracion regional y de idioma del
Panel de control. Estos datos permiten comparar tasas, patrones y tendencias de
infeccion en diferentes ubicaciones alrededor del mundo.

Figura 12. Las ubicaciones con la mayor cantidad de equipos que informan detecciones
y eliminaciones por parte de los productos antimalware de escritorio de Microsoft en 2010

. Pais/Region 1710 2110 3110 4110 ca"'b'°3Ta' ca;":;‘(;e"

Estados

Unidos 11.025.811 9.609.215 11.340.751 11.817.437 4,2% A 12% A
2  Brasil 2.026.578 2.354.709  2.985.999  2.922.695 -2,1% V 44,2% A
3 China 2.168.810 1.943.154  2.059.052  1.882.460 -8,6% V -13,2% V
5 Reino Unido 1.490.594 1.285.570 1.563.102  1.857.905 18,9% A 24,6% A
4  Francia 1.943.841 1.510.857 1.601.786  1.794.953 12,1% A -1,1% V
7 Corea 962.624 1.015.173  1.070.163  1.678.368 56,8% A 74,4% A
6 Espana 1.358.584 1.348.683  1.588.712  1.526.491 -3,9% V 12,4% A
9 Rusia 700.685 783.210 928.066  1.311.665 41,3% A 87,2% A
8 Alemania 949.625 925.332 1.177.414  1.302.406 10,6% A 37,1% A
10 Iltalia 836.593 794.099 900.964 998.458 10,8% A 19,3% A
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Las detecciones en Corea aumentaron en un 56,8 por ciento entre el 3T10
y el 4T10, con tres familias (Win32/Onescan, Win32/Parite y
Win32/Nbar) que representaron el 77% del aumento observado entre

el tercer y cuarto trimestre. Onescan, una familia de software de seguridad
falso en coreano que se detectd por primera vez en el 4T10, fue
responsable de un 32 por ciento de todas las detecciones en Corea,
aproximadamente. (Para obtener mas informacion, consulte la “Software
de seguridad falso” en la pagina 36.)

Figura 13. Detecciones falsas de malware por Win32/Onescan, una familia de software de seguridad falso en coreano
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Las detecciones en Rusia aumentaron en un 41,3 por ciento entre el tercer y
el cuarto trimestre, y en un 87,2 por ciento entre el primer y el cuarto
trimestre, debido principalmente a un aumento significativo en el uso de
Microsoft Security Essentials en los equipos.


http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Rogue:Win32/Onescan
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32/Parite
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Adware:Win32/Nbar

En términos absolutos, las ubicaciones con la mayor cantidad de equipos que
informan detecciones tienden a ser las que tienen las mayores poblaciones y el
mayor numero de equipos. Para contrarrestar este efecto, las tasas de infeccion
mundiales en la Figura 14 se muestran las mediante una métrica llamada equipos
limpiados por mil(1000), o CCM, que representa el numero de equipos que fueron
limpiados en un trimestre por cada 1000 ejecuciones de la Herramienta de
eliminacion de software malintencionado de Microsoft Windows® (MSRT).3
(Consulte el sitio web del Informe de inteligencia en seguridad de Microsoft donde
encontrara mas informacion acerca de la métrica CCM.)

Figura 14. Tasas de infeccion por pais y region en el 1S10 (arriba) y el 2510 (abajo), por CCM
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3 Para los mapas de la Figura 14 se promediaron los totales de CCM para los primeros dos y dltimos dos
trimestres de 2010 respectivamente, para asi obtener los totales de CCM en el 1510 y el 2S10.
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Malware detections (per 1000)
by country/region in 2H10

K

Microsoft Malware Protection Center
http://wrw.microsoft.com/mmpc

= Entre las ubicaciones con 100.000 ejecuciones de MSRT o mas en
el 4T10, Corea tuvo la mayor tasa de infecciones, con 40,3 equipos
limpiados por cada 1.000 ejecuciones de MSRT (CCM 40,3).
Los siguientes lugares fueron ocupados por Esparia (33,2),
Turquia (32,8), Taiwan (24,3) y Brasil (20,8).

* Para el afio completo, Turquia tuvo la CCM trimestral mas alta, con un
promedio de 36,8, seguida de Espana (36,1), Corea (34,8), Taiwan
(29,7) y Brasil (24,7). Estos cinco paises han tenido consistentemente
las tasas de infeccion mas elevadas entre los paises y las regiones grandes
durante la mayor parte de los tltimos seis trimestres, como se puede
observar en la Figura 15 en la pagina 25

* Las ubicaciones con las menores tasas de infeccion incluyen Mongolia
(CCM promedio de 1,3 para 2010), Bangladesh (1,4) y Bielorrusia (1,6).
Algunos paises y regiones grandes con tasas de infeccion bajas son
Filipinas (3,1), Austria (3,4), India (3,8) y Japon (4,4).

Las detecciones y eliminaciones en cada uno de los paises pueden variar
significativamente entre periodos. Los aumentos en el nimero de equipos con
detecciones pueden ser producto no sélo de un aumento en el predominio de
malware en dicho pais, sino también de las mejoras en la capacidad de los
productos antimalware de Microsoft en detectar malware. También es comun que
al instalar grandes cantidades de nuevo software antimalware en una ubicacion
aumente el numero de equipos limpiados alli.




Las siguientes dos figuras ilustran las tendencias de las tasas de infeccion en
ubicaciones especificas alrededor del mundo, en relacion con las tendencias para

todas las ubicaciones con al menos 100.000 ejecuciones de MSRT en cada
trimestre en 2010. (Consulte Tendencias mundiales de las infecciones en la
seccion “Conclusiones clave” del sitio web de este Informe de inteligencia en
seguridad donde encontrara informacion mas detalla acerca de estos datos.)

Figura 15. Tendencias de las cinco ubicaciones con las mayores tasas de infeccion en el
4T10, por CCM (100.000 ejecuciones de MSRT mensuales como minimo por trimestre en 2010)
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Debido a ataques sostenidos en los ultimos trimestres, Corea subio del
cuarto lugar al primer lugar entre el 3T10 y el 4T10. En Corea el CCM
subio de 23,6 en el 4T09 a 40,3 el afio siguiente, lo que representa un
aumento de 16,7 puntos o un 71,1 por ciento. Esto es el mayor
crecimiento observado el afio pasado. (Para obtener mas informacion
acerca de las amenazas en Corea, consulte la seccion “Evaluacion global
de las amenazas” del sitio web de este Informe de inteligencia en seguridad.)

Corea, Espana, Turquia, Taiwan y Brasil ocupan los cinco primeros
lugares entre los paises y regiones grandes con las mayores tasas de
infeccion en todos los ultimos seis trimestres menos uno (la tinica
excepcion fue el 4T09, cuando Portugal le arrebaté el quinto lugar
a Corea).

4Q10
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Figura 16. Tendencias en las tasas de infeccion de las cinco ubicaciones que mejoraron més entre el 4709 y el 4T10, por
CCM (100,000 ejecuciones de MSRT como minimo en el 4T10)
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Las ubicaciones que mas mejoraron son aquellas con la mayor
disminucion del CCM entre el 4T19 y el 4T10.

Brasil, atn siendo una de las ubicaciones con mayores tasas de infeccion, ha
mejorado significativamente durante los ultimos seis trimestres, cayendo de
30,1 CCM en el 3T09 a 20,8 en el 4T10. El descenso de Win32/Frethog y
Win32/Hamweq fueron los principales responsables de esta mejoria,
seguidos por los descensos de Win32/Conlficker y Win32/Rimecud.
(Consulte la “Familias de amenazas” en la pagina 34 donde encontrara

mas informacion acerca de estas y otras familias de malware.)

Aunque en Rusia el namero de detecciones y eliminaciones total
aumento durante 2010, tal como se explica en la pagina 22, la tasa de
infecciones disminuy6 en forma significativa de 17,3 CCM en el 3T09 a
10,1 en el 4T10. Esta caida se debié principalmente a la disminucion de
Conficker, Hamweq y Win32/Taterf.


http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32/Frethog
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32/Hamweq
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32/Conficker
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32/Rimecud
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32/Taterf

= En Portugal y Bahréin las tasas de infeccion fluctuaron durante

los ultimos seis trimestres, pero ambas ubicaciones presentaron mejoras
significativas al final del 4T10 con respecto al 3T09. Portugal disminuyé
en un 37,6 por ciento (de 25,0 a 15,6) y Bahréin bajo en un 33,8 por
ciento (de 13,6 a 9,0).

* En China el CCM disminuy6 de 9,5 en el 3T09 a 2,9 en el 4T10.
Si bien estas cifras representan una de las menores tasas de infeccion
en el mundo de acuerdo al CCM, hay un gran numero de factores que
hacen de China un caso unico. Por lo tanto, se debe tomar en cuenta
informacion adicional para evaluar el estado de la seguridad informatica
en ese pais. En China el ecosistema del malware esta dominado por una
serie de amenazas en idioma chino que no son comunes en ninguna otra
parte. Los valores de CCM se calculan a partir de datos de telemetria
mediante el MSRT, que esta destinado a las familias de malware globales.
Gran parte de las familias mas importantes en China no son detectadas
por MSRT. En 2010, por ejemplo entre un 92 y un 94 por ciento de las
amenazas informadas por equipos con Microsoft Security Essentials
en China no habrian sido detectadas por MSRT. Para obtener mas
informacion acerca del panorama de las amenazas en China, consulte la
seccion “Evaluacion global de las amenazas” del sitio web de este Informe
de inteligencia en seguridad.

Tasas de infeccion por sistema operativo

Las caracteristicas y actualizaciones disponibles con las diferentes versiones del
sistema operativo Windows, ademas de las diferentes formas en que las personas
y organizaciones emplean cada version afectan las tasas de infeccion para las
diferentes versiones y service packs. En la Figura 17 se puede observar la tasa

de infeccion para cada combinacion de sistema operativo/service pack que
contribuy6 con al menos un 0,1 por ciento de ejecuciones MSRT totales

durante 2010.
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Figura 17. Tasa de infeccién trimestral promedio (CCM) por sistema operativo y service pack para 2010
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= 32 bits; "64" = 64 bits. Se muestran los sistemas con al menos 0,1 por ciento de las ejecuciones totales.

= Aligual que en los periodos anteriores, las tasas de infecciones son
sistematicamente mas bajas en los sistemas operativos y service packs
lanzados mas recientemente que en los mas antiguos, tanto para las
plataformas de cliente como las de servidor. Windows 7 y Windows
Server® 2008 R2, las versiones mas recientes de las versiones para clientes y
para servidores de Windows respectivamente, presentan las tasas de
infeccion mas bajas en el grafico.

* Las tasas de infeccion son mas bajas en las versiones de 64 bits de
Windows Vista® y Windows 7 que en las versiones de 32 bits
correspondientes. Eso posiblemente se puede explicar gracias a que las
versiones de 64 bits de Windows siguen apelando a un publico mas
técnico que las homologas de 32 bits, a pesar del aumento de ventas de
versiones de Windows de 64 bits entre la poblacion informatica general.
Kernel Patch Protection (KPP), una caracteristica de las versiones de 64
bits de Windows que evita una modificacion no autorizada del kernel,
también puede estar contribuyendo a esta diferencia, al evitar que
determinados tipos de malware puedan operar.



Figura 18. Tendencias de CCM para versiones de 32 bits de Windows XP, Windows Vista y
Windows 7, 3T09-4T10
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* Tal como se puede observar en la Figura 18, Windows 7 tiene la tasa de
infeccion sistematicamente mas baja de todas las combinaciones sistema
operativo/service pack en los clientes
de 32 bits, durante los ultimos seis trimestres.

Categorias de amenazas

El Centro de proteccion contra malware de Microsoft (MMPC) clasifica cada una
de las amenazas en tipos segin de acuerdo con factores tales como la forma de
transmision y segin su funcion. Para simplificar la presentacion de esta
informacion y hacerla mas digerible, en el Informe de inteligencia en seguridad estos
tipos se agrupan en diez categorias, segun la similitud en funcion y propésito.
(Consulte Tipos de amenazas en la seccion “Guia de referencia” del sitio web de
este Informe de inteligencia en seguridad donde encontrara mas informacion acerca
de las categorias empleadas en este informe.)

Figura 19. Detecciones por categoria de amenaza para cada trimestre durante el 2010, por porcentaje de todos los
equipos que informaron detecciones
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= Los totales para cada periodo pueden superar el 100 por ciento, debido a
que en algunos equipos se detectd y elimin6 mas de una categoria de
amenaza en cada periodo.

* Los Troyanos diversos, que consisten en todos los troyanos que no se
clasifican como Troyanos descargadores e instaladores, fue la categoria
mas significativa en todos los trimestres de 2010. Se detecté en un 20,0
por ciento de todos los equipos infectados en el 4T10, lo que representa
una baja comparado con el 22,7 por ciento informado para el 1T10.

= Las detecciones de Adware aumentaron significativamente durante
la segunda mitad del afo, al registrarse un 8,9 por ciento de equipos
infectados en el 2T10 y un 15,1 por ciento en el 4T10. Practicamente
todo este aumento se explica debido a la aparicion de dos nuevas familias
de adware en el tercer trimestre: JS/Pornpop y Win32/ClickPotato.
(Consulte la “Familias de amenazas” en la pagina 34 donde encontrara
mas informacion acerca de estas y otras familias.)

* Después de aumentar entre el 1T10 y el 2T10, los gusanos disminuyeron
significativamente durante el resto del afno, de un maximo de 19,2 por
ciento de equipos infectados en el segundo trimestre a un 13,5 por ciento
en el 4T10. La disminucion en un 61,3 por ciento en detecciones y
eliminaciones de la familia de gusanos Win32/Hamweq entre el 1T10
y el 4T10 es responsable en parte de esta disminucion relativa, junto a un
aumento de las demas categorias. (Hamweq se incorpor6 en MSRT en
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diciembre de 2009, y se habia detectado en mas de un millén de equipos
hasta fines del 1T10. A finales del ano, las detecciones de Hamweq

habian disminuido significativamente, con eliminaciones en menos

de 300.000 equipos por parte de MSRT en el 4T10.)

* Las categorias Software potencialmente no deseado diverso y Troyanos
descargadores e instaladores comenzaron el afio en niveles similares, y
luego continuaron por sendas distintas. El Software potencialmente no
deseado diverso aumento de un 16,1 por ciento de equipos infectados a
un 18,1 por ciento. Las familias de software potencialmente no deseado
Win32/Zwangi y Win32/Keygen explican gran parte de este aumento (en
el caso de la segunda familia la mayor deteccion se debe primordialmente
a una técnica mejorada de deteccion mas que a una mayor abundancia).
Los Troyanos descargadores e instaladores disminuyeron de un 14,7 por
ciento a un 11,6 por ciento, debido en parte a la disminucién de las
detecciones de Win32/Renos, una familia ubicua y perenne.

* (Cada una de las categorias restantes se detecté en menos de un 10 por
ciento de los equipos infectados. La categoria Programas de intercepcion
de contrasenas y herramientas de supervision disminuy6 a un 6,6 por
ciento de los equipos infectados en el 4T10, después de constatar una
disminucion en las detecciones de Win32/Frethog, un troyano
especializado en el hurto de contrasenias para juegos en linea. La
categoria del Spyware que siempre ha sido bastante escasa disminuyé
aun mas durante 2010, hasta alcanzar un 0,2 por ciento de los equipos
infectados en el cuarto trimestre.

Categorias de amenazas por ubicacion

Existen diferencias significativas en los tipos de amenazas que afectan a los
usuarios en diferentes partes del mundo. La propagacion y la eficacia del malware
dependen en gran medida de factores idiomaticos y culturales, ademas de los
métodos usados para su distribucion. Algunas amenazas se extienden mediante
técnicas destinadas a personas que hablan un idioma en especial, o que usan
servicios que estan restringidos a una region geografica en especial. Otras
amenazas apuntan a vulnerabilidades o configuraciones de sistemas operativos y
aplicaciones que no se distribuyen uniformemente alrededor del globo. En la
Figura 20 se puede observar la predominancia relativa de las diferentes categorias
de malware y software potencialmente no deseado en varias ubicaciones
alrededor del mundo en 2010.
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Figura 20. Preponderancia de las categorias de amenazas a nivel mundial y en nueve ubicaciones especificas en 2010
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* En las filas de la Figura 20, el color oscuro indica que la categoria es mas

frecuente en esa ubicacion que las demas, y un color mas claro indica
que esa categoria es menos preponderante.

* Los Estados Unidos y el Reino Unido, dos ubicaciones
predominantemente angloparlantes que también comparten varias otras
similitudes culturales, presentan unas composiciones de las amenazas
similares en la mayoria de las categorias. Algunas excepciones son el
Adware que es mas comun en el Reino Unido y los gusanos, que son mas

comunes en los Estados Unidos.

= En Brasil se encuentra una concentracioén excepcionalmente elevada de
Programas de intercepcion de contrasenas y herramientas de supervision,



debido principalmente al predominio de Win32/Bancos, que esta
dirigido a los clientes de los bancos brasilefios.

China presenta una concentracion relativamente elevada de Software
potencialmente no deseado diverso, Vulnerabilidades de seguridad,
Puertas traseras y Spyware, y una concentracion bastante baja de
Gusanos y Adware. La composicion de las amenazas en China por lo
general difiere mucho de otros paises y regiones grandes. Las amenazas
mas grandes en China, Win32/BaiduSobar y Win32/Sogou, son familias
de Software potencialmente no deseado en idioma chino que
practicamente no se encuentran en otros lugares. Las familias mas
comunes también incluyen dos Vulnerabilidades de seguridad que son
menos importantes en otros lugares: JS/CVE-2010-0806 y JS/ShellCode.

En Francia predomina el Adware, encabezado por Win32/ClickPotato.

Los Gusanos y las Puertas traseras son extraordinariamente frecuentes en
Espana. Las seis familias preponderantes detectadas en Espana en 2010
corresponden a gusanos.

La composicion de las amenazas en Rusia es parecida a la composicion
mundial, con la excepcion de una concentracion inusualmente baja de
Adware, debido quizas a que la publicidad en linea depende en alta
medida del idioma.

En Alemania los Troyanos descargadores e instaladores son casi dos
veces mas frecuentes que en otras partes del mundo, y estan encabezados
por Win32/Renos.

En Corea se encuentra una concentracion elevada de virus, encabezados
por Win32/Parite, y gusanos. Desde hace mucho tiempo que los virus y
los gusanos son extraordinariamente frecuentes en Corea, debido quizas
a la gran popularidad de los centros de juegos por Internet publicos,
donde los virus se transmiten con gran facilidad entre los equipos y las
unidades extraibles.
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Familias de amenazas

En la Figura 21 se presentan las 10 principales familias de malware y de software
potencialmente no deseado que los productos de seguridad de escritorio de
Microsoft detectaron durante el segundo semestre de 2010.

Figura 21. Tendencias trimestrales para las diez familias de malware y de software potencialmente no deseado mas

detectadas por los productos antimalware de escritorio de Microsoft en el 2510
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JS/Pornpop, la familia mas detectada en el 4T10 es una deteccion para

unos objetos habilitados para JavaScript especialmente diseiados que
intentan presentar publicidad emergente en el explorador web del
usuario, generalmente con contenido para adultos.

Pornpop es una de las familias de malware que se propagan de manera
mas rapida en los ultimos anos. Detectada por primera vez en agosto
de 2010, creci6 rapidamente convirtiéndose en la segunda familia mas
abundante en el 3T10, y la familia mas abundante en el 4T10 y el
segundo semestre del afno completo.

Las detecciones y eliminaciones de Win32/Autorun, una deteccién
genérica para gusanos que se propaga entre los voliumenes que se
montan mediante la caracteristica Autorun de Windows, aumentaron
significativamente en el 4T10, aunque Autorun cayo en el Segundo lugar
debido a la propagacién de Pornpop.

Win32/Taterf, la amenaza mas abundante en el 2T10, cayo al tercer lugar
en el 4T10. Taterf pertenece a una categoria de amenazas disenadas para
robar contrasetias para juegos en linea populares y transmitirlas a los
atacantes. Consulte “Familias relacionadas con los juegos en linea” en la
pagina 62 del Informe de inteligencia en seguridad de Microsoft, volumen 5
(enero a junio de 2008) para obtener mas informacion acerca de estas
amenazas.

Win32/Renos, la amenaza mas abundante en el 1T10, cayo al quinto lugar
en el 4T10. Renos es una familia de descargadores troyanos que se emplea
frecuentemente para instalar software de seguridad falso. Desde 2006, ha
sido sistematicamente una de las amenazas mas detectadas y eliminadas
por los productos y servicios antimalware de escritorio de Microsoft.

La familia de software potencialmente no deseado Win32/Zwangi subio
del décimo lugar en el 2T10 al cuarto en el 4T10. Zwangi es un
programa que se ejecuta como servicio en segundo plano y modifica la
configuracion del explorador web para visitar una pagina web en
especial.

La familia de adware Win32/ClickPotato, detectada por primera vez en
agosto de 2010, subio rapidamente hasta convertirse en la décima familia
mas abundante en el 4T10. ClickPotato es un programa que muestra
ventanas emergentes y publicidad del tipo ventanas emergentes que
toman en cuenta los habitos de exploracion del usuario.
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Software de seguridad falso

El software de seguridad no autorizado se ha convertido en uno de los métodos
mas empleados por los atacantes para estafar a sus victimas. El software de
seguridad falso, también conocido como scareware, es un software que parece ser
beneficioso desde el punto de vista de la seguridad, pero que en realidad ofrece
poca o ninguna seguridad, genera alertas erréneas o engafosas, o intenta atraer
a los usuarios a participar en transacciones fraudulentas. Estos programas a
menudo imitan la apariencia de un software de seguridad legitimo, y afirman
detectar un gran nimero de amenazas inexistentes a la vez que instan al usuario
a pagar por la “version completa” del software para eliminar las amenazas.

Los atacantes generalmente instalan programas de software de seguridad falso a
través de las vulnerabilidades de seguridad u otro malware, o emplean ingenieria
social para hacer creer a los usuarios que los programas son legitimos y utiles.
Algunas versiones emulan la apariencia del Centro de seguridad de Windows, o
emplean marcas comerciales e iconos en forma ilegal para crear la imagen de
software legitimo. (Consulte Software de seguridad falso en la seccion “Guia de
referencia” del sitio web de este Informe de inteligencia en seguridad donde
encontrard mas informacion acerca de este tipo de amenazas, y consulte
www.microsoft.com/security/antivirus/rogue.aspx donde encontrard una serie de
videos instructivos acerca del software de seguridad falso, dirigidos al publico
general.)

Figura 23. Algunas de las “marcas” empleadas por diferentes versiones de la familia de software de
seguridad falso Win32/FakeXPA
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En la Figura 24 se presentan las tendencias en la deteccion de las familias mas
frecuentes de software de seguridad falso en 2010.

Figura 24. Tendencias en las familias de software de seguridad falso mas detectadas en 2010, por trimestre
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*  Win32/FakeSpypro fue la familia mas detectada de software de seguridad
falso en todos los trimestres de 2010, con mas del doble de detecciones y
eliminaciones que la siguiente familia. Los nombres bajo los cuales se
distribuye FakeSpypro incluyen AntispywareSoft, Spyware Protect 2009
y Antivirus System PRO. En julio de 2009 se agregaron las detecciones
para FakeSpypro a MSRT.

*  Win32/FakeXPA, la segunda familia de software de seguridad falso con mas
detecciones en todo 2010, bajo de un empate virtual con FakeSpypro en el
1T10 al sexto lugar en el 4T10. FakeXPA es una amenaza persistente que se
detecta frecuentemente, y que emplea una variedad de técnicas para evadir
la deteccion y la eliminacion por parte de los productos de seguridad
legitimos. Se distribuye bajo una gran cantidad de nombres, algunos de los
cuales se presentan en la Figura 23. Las detecciones para FakeXPA se
agregaron en MSRT en diciembre de 2008.
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= Win32/FakePAV se detect6 por primera vez en el 3T10 y subio
rapidamente hasta convertirse en la segunda familia de software de
seguridad falso mas detectada en el cuarto trimestre. FakePAV es una
de varias familias de software de seguridad falso que se hacen pasar por

Microsoft Security Essentials. Muestra un cuadro de dialogo, parecido a
una alerta de Security Essentials, que presenta una lista de infecciones
ficticias que afirma no poder eliminar. Luego ofrece “instalar” una version
de prueba de otro programa de seguridad (en efecto otra parte del mismo

FakePAV), y a continuacion prosigue en forma similar a los demas
programas de seguridad falsos.

Figura 25. Una alerta legitima de Microsoft Security Essentials (arriba) y una alerta falsa generada por

Win32/FakePAV (abajo).
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Microsoft Security Essentials Alert

IZ' Potential threat details
—

Unable to remove threat.
Click "Scan online" button to remove this threat.

Detected items Alert level Recommendation Skatus
€ Unknown Win3z fTrojan Severe Remove Suspended

Show details == Clean computer Close

FakePAV se distribuye bajo diferentes nombres, tales como Red Cross
Antivirus, Peak Protection 2010, AntiSpy Safeguard, Major Defense Kit,
Pest Detector, ThinkPoint, Privacy Guard 2010 y Palladium Pro, entre
otros. Las detecciones para FakePAV se agregaron a MSRT en noviembre
de 2010. Para obtener informacion adicional, consulte “MSRT enfrenta al
Microsolt Security Essentials falso” (9 de noviembre de 2010) en el blog
de MMPC, http://blogs.technet.com/mmpc.

Amenazas en el hogar y la empresa

Los usuarios domésticos y los usuarios de la empresa suelen usar los equipos de
manera muy diferente. Cuando se conectan a una red, los usuarios de la empresa
generalmente usan los equipos para realizar tareas para la empresa, y por lo
general estan sometidos a restricciones en el uso de Internet o email. Los usuarios
domésticos, en cambio, suelen conectarse a Internet directamente o a través de
un enrutador domeéstico, y emplear sus equipos con fines recreativos como jugar,
ver videos o comunicarse con amigos. Debido a estas diferencias en los patrones
de uso estos dos grupos de usuarios tienden a estar expuestos a diferentes tipos
de amenazas informaticas.
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La informacion de telemetria generada por los productos y herramientas
antimalware de escritorio de Microsoft incluye informacion acerca de si el equipo
infectado pertenece a un dominio de Active Directory®. Como los dominios se
emplean practicamente solo en los entornos empresariales, es probable que los
equipos que no pertenecen a un dominio se estén empleando un contexto
doméstico o no empresarial. La comparacion de las amenazas encontradas en los
equipos que pertenecen o no a un dominio puede entregar pistas acerca de las
diferencias en los ataques a los que son sometidos los usuarios empresariales y
domésticos, y acerca del tipo de amenazas tienen mas probabilidad de tener mas
éxito en cada entorno.

En la Figura 26 y Figura 27 se enumeran las diez familias mas detectadas en los
equipos que pertenecen y que no pertenecen a un dominio para el 4T10.

Figura 26. Las diez familias mas detectadas en los equipos que pertenecen a un dominio en 2010, por
porcentaje de todos los equipos infectados que pertenecen a un dominio
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Figura 27. Las diez familias méas detectadas en los equipos que no pertenecen a un dominio en 2010, por porcentaje de todos los equipos
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Hay siete familias que aparecen en ambos listados, aunque cambian de
posicion y en proporcion. La familia de gusanos Win32/Conficker, que
emplea varios métodos de propagacion que son mas eficientes en un
entorno tipico de red de empresa que a través de Internet publica,
encabeza el listado para los equipos pertenecientes a un dominio por un
amplio margen, pero aparece en el noveno lugar del listado de los
equipos que no pertenecen a un dominio.

Los cinco primeros puestos en el listado de los equipos pertenecientes a
un dominio fueron ocupados por gusanos. Varios de éstos, incluyendo
a Conficker, Win32/Autorun y Win32/Taterf, fueron disenados para
propagarse a través de los recursos compartidos en red que son muy
comunes en los entornos de dominios.

En el caso de los equipos que no pertenecen a un dominio, JS/Pornpop
fue la familia mas detectada en el 4T10 y la cuarta familia mas detectada
en todo 2010. En los equipos pertenecientes a dominios, en cambio,
esta familia fue mucho menos frecuente. Pornpop es una familia de
adware que intenta mostrar unos mensajes emergentes publicitarios

con contenido para adultos en el explorador del usuario. Se encuentra
frecuentemente en los sitios web con contenidos ilegales o ilicitos, que
debido a las politicas de las empresas o al uso de software de bloqueo
son inaccesibles para los usuarios en los entornos de dominios.



http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32/Conficker
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32/Autorun
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32/Taterf
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Adware:JS/Pornpop.A

Taterf y Win32/Frethog son dos familias relacionadas que fueron

diseniadas para robar las contrasenas a los usuarios de los videojuegos de
rol multijugador masivos en linea (MMORPG). Aunque estos juegos no
son comunes en el lugar de trabajo, ambas familias se encontraron con
aproximadamente igual frecuencia en los equipos que pertenecen

y que no pertenecen a un dominio. Tanto Taterf como Frethog dependen
en gran medida de las unidades extraibles para su propagacion. Esta
técnica probablemente se desarrolld para diseminarlos en lo cibercafés y
centros de juegos publicos, pero también causé una propagacion
eficiente en los entornos empresariales; una consecuencia probablemente
inesperada.
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Amenazas por correo
electronico

Casi todos los mensajes de correo electronico que se envian por Internet son
no deseados. Esta enorme cantidad de correo electrénico no deseado no sélo
pone a prueba las bandejas de entrada de los destinatarios y los recursos de los
proveedores de correo electronico, sino que también crea un entorno en el cual
pueden proliferar los ataques de malware enviados por correo electronico y los
intentos de suplantacion de identidad (phishing). Los proveedores de correo
electrénico, las redes sociales y otras comunidades en linea han tenido que fijar
como prioridad el bloqueo del correo no deseado, de la suplantacion de
identidad y de las demas amenazas por correo electrénico.

Mensajes de correo no deseado bloqueado

La informacion para esta seccion se compil6 a partir de los datos de telemetria
proporcionados por Microsoft Forefront® Online Protection for Exchange
(FOPE), que presta servicios de filtrado de correo no deseado, suplantacion
de identidad y malware a miles de clientes empresariales y decenas de miles
de millones de mensajes al mes. (Para obtener mas informacion, consulte
Tendencias en el correo no deseado en la seccion “Guia de referencia” del
sitio web de este Informe de inteligencia en seguridad.)


http://www.microsoft.com/security/sir/guide/default.aspx#section_5

Figura 28. Mensajes bloqueados por FOPE al mes en 2010
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*  Después de aumentar gradualmente hasta alcanzar un nivel estable
durante los primeros ocho meses de 2010, la cantidad de mensajes
de correo no deseado recibidos y bloqueados por FOPE disminuyo
abruptamente en septiembre y luego otra vez en diciembre. Estas
caidas se relacionan con hechos que implican a dos de las botnets
que distribuyen correo no deseado mas importantes en el mundo:

o Durante la ultima semana de agosto algunos investigadores asociados
con la empresa de seguridad LastLine dirigieron un operativo
coordinado para deshabilitar los servidores de comando y control
(C&C) asociados con el spambot Win32/Cutwalil. En los dias
siguientes a la accion, FOPE registré una caida significativa en el
volumen diario promedio de mensajes bloqueados.
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o Alrededor del 25 de diciembre los investigadores de correo no
deseado de todo el mundo registraron un cese casi total de los

mensajes no deseados originados en el importante botnet Rustock.
Algunos rastreadores de spam informaron una caida de hasta un 50
por ciento en la tasa de correos no deseados mundiales o mas.
Durante la ultima semana de diciembre la cantidad de mensajes
bloqueados por FOPE fue casi 30 por ciento menor a la semana
anterior, comparado con una caida de menos del dos por ciento en
las ultimas dos semanas de 2009. El botnet Rustock luego volvié a
enviar correo no deseado a mediados de enero, y la cantidad

de mensajes bloqueados por FOPE ha aumentado en acorde. Hasta el
dia de hoy se siguen investigando las causas de esta interrupcion.

FOPE realiza el filtrado de correo no deseado en dos etapas. Los servidores
bloquean la mayor parte del correo no deseado en el perimetro de la red, para lo
cual se emplean filtros por reputacion y otras reglas no basadas en el contenido
para bloquear correo no deseado y otros mensajes no deseados. Todos los
mensajes que no fueron bloqueados en la primera etapa se examinan luego
mediante unas reglas basadas en el contenido, que detectan y filtran muchas
amenazas de correo electronico adicionales, incluidos los datos adjuntos que
contienen malware.

Figura 29. Porcentaje de mensajes bloqueados por FOPE mediante el bloqueo perimetral
y el filtrado de contenidos en 2010
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* [En general durante 2010 aproximadamente sélo uno de cada 38,5

mensajes entrantes llegé a las bandejas de entrada de los destinatarios. El
resto se bloqued en el perimetro de la red o mediante el filtrado de
contenidos.

* Aproximadamente un 95,3 por ciento de todos los mensajes entrantes se
bloquearon en el perimetro de la red, lo que significa que sélo el 4,7 por
ciento de los mensajes entrantes debieron pasar por el proceso de filtrado
de contenidos que requiere de un uso mas intensivo de los recursos.

» Laeficacia de las técnicas de filtrado perimetral tales como la
comprobacion de la reputacion de la direccion IP, el analisis de conexion
SMTP y la validacion del destinatario, han mejorado significativamente
durante los ultimos anos. Esto permite a los servicios de filtrado de
correo ofrecer una mejor proteccion a los usuarios finales, a pesar de que
la cantidad total de trafico de mensajes no deseados en Internet se sigue
manteniendo muy alta.

Tipos de correo no deseado

Los filtros de contenido de FOPE reconocen diferentes tipos de mensajes
comunes de correo no deseado. En la Figura 30 se presenta las proporciones
relativas de estos tipos de correos no deseados en 2010.

Figura 30. Mensajes entrantes bloqueados por los filtros de FOPE en 2010, por categoria
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Figura 31.

Los anuncios de productos farmacéuticos no sexuales representaron el
32,4 por ciento de los mensajes de correo no deseado bloqueados por los
filtros de contenidos de FOPE en 2010.

Junto con los anuncios de productos farmacéuticos (18,3 por ciento del
total) y los anuncios de productos en relacion con la sexualidad (3,3 por
ciento), la publicidad para productos represento el 54,0 por ciento del
correo no deseado en 2010, lo cual es un descenso respecto al afio
anterior (con un 69,2 por ciento).

En un esfuerzo por evadir los filtros de contenido, los spammers a
menudo envian mensajes que solo consisten en imagenes, sin ningin
texto en el cuerpo del mensaje. Los mensajes de correo no deseado de
s6lo imagen subieron de un 6,3 por ciento del total en 2009 a un 8,7 por
ciento en 2010.

Mensajes entrantes bloqueados por los filtros de contenido de FOPE

en cada mes durante 2010, por categoria
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Los avisos publicitarios de contenido no sexual y los productos no
farmacéutico fueron las categorias mas representadas con un amplio
margen durante la mayor parte de 2010.

Tal como se puede apreciar en la Figura 31, las categorias de correo no
deseado pueden variar considerablemente de un mes a otro, ya que los
spammers realizan campanas acotadas en el tiempo, en forma analoga a
las camparnias publicitarias legitimas. El correo no deseado que anuncia
diplomas universitarios fraudulentos, normalmente una categoria de bajo
volumen, aumento casi seis veces entre febrero y marzo, y llego a ser la
tercera categoria mas predominante en marzo y abril, antes de caer al
ultimo lugar en junio. De igual modo, los avisos de s6lo imagen que
representaron un porcentaje pequerio y decreciente del correo no
deseado durante el mes de mayo, comenzaron a volverse mas
importantes en junio, eclipsando a los productos no farmacéuticos en
agosto, y luego volvieron a los niveles corriente durante el resto del ano.
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Sitios web malintencionados

Los atacantes a menudo usan sitios web para realizar ataques mediante la
suplantacion de identidad (phishing) o para distribuir malware. Los sitios web
malintencionados generalmente parecen completamente legitimos y a menudo su
apariencia exterior no revela ningtin indicio de su naturaleza malintencionada, ni
si quiera a los usuarios informaticos experimentados. Para ayudar a proteger a los
usuarios contra las paginas web malintencionadas, Microsoft y otros proveedores
de exploradores han desarrollado filtros que mantienen un registro de los sitios
que hospedan malware y ataques mediante suplantacion de identidad, y que
muestran advertencias prominentes cuando los usuarios intentan navegar

hacia éstas.

La informacion de esta seccion esta compilada a partir de una variedad de fuentes
internas y externas, incluidos los datos de telemetria producidos por el filtro
SmartScreen® (en Windows Internet Explorer 8 y 9), el Filtro de suplantacion de
identidad (en Internet Explorer 7), una base de datos de sitios activos conocidos
que hospedan suplantacion de identidad y malware, informados por los

usuarios de Internet Explorer y otros productos y servicios de Microsoft, y los
datos de malware proporcionados por las tecnologias antimalware de Microsoft.
(Para obtener mas informacion, consulte Suplantacion de identidad (phishing) y
Hosts de malware en la seccion “Guia de referencia” del sitio web de este Informe
de inteligencia en seguridad.)


http://www.microsoft.com/security/sir/guide/default.aspx#section_6
http://www.microsoft.com/security/sir/guide/default.aspx#section_7

Figura 32. El filtro SmartScreen en Internet Explorer 8 y 9 bloquea los sitios de distribucion de
suplantacién de identidad y malware conocidos.

== Ed
@ Reported Unsafe Website: ... % ﬁﬁ * ‘fé}

This website has been reported as unsafe

- A% "=

We recommend that you do not continue to this website.

@ Go to my home page instead

This website has been reported to Microsoft for containing threats to your
computer that might reveal personal or financial information.

@ More information
This website has been reported to contain the following threats:

+ Phishing threat: This is a phishing website that impersonates a trusted
website to trick you into revealing personal or financial information.

® Learn more about phishing
® Report that this site does not contain threats

&3 Disregard and continue (not recommended)

Sitios de suplantacion de identidad

En la Figura 33 se presenta una comparacion de la cantidad de sitios de
suplantacion de identidad en la base de datos de SmartScreen cada mes con

la cantidad de impresiones de suplantacion de identidad registradas por Internet
Explorer. Una impresion de suplantacion de identidad es una instancia en que
un usuario intenta visitar un sitio de suplantacion de identidad conocido
mediante Internet Explorer y se lo bloquea.
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Figura 33. Sitios e impresiones de suplantacion de identidad registrados cada
mes durante 2010, con respecto al promedio mensual de cada uno
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Los incrementos repentinos y agudos en las impresiones, como el que
aparece en junio, son bastante comunes. Los suplantadores de identidad
a menudo participan en camparnias especificas que tienen la finalidad de
dirigir mas trafico hacia una pagina de suplantacion de identidad en
especial, sin aumentar necesariamente el ntiumero total de paginas de
suplantacion de identidad activas que mantienen simultaneamente.

En este caso, el aumento observado en junio no se correlaciona
fuertemente con ningtin aumento en algun tipo de institucion objetivo
en especial.

Las impresiones de suplantacion de identidad y las paginas de
suplantacion de identidad activas pocas veces se correlacionan
fuertemente entre si. El ntmero total de paginas de suplantacion de
identidad activas registradas por Microsoft se mantuvo muy estable mes a
mes, sin desviaciones mensuales de mas del 15 por ciento con respecto
al promedio semestral.



Instituciones objetivo

En la Figura 34 y Figura 35 se presenta el porcentaje de impresiones y sitios
activos de suplantacion de identidad, respectivamente, registrados por Microsoft
durante cada mes durante 2010 para los tipos de instituciones objetivo mas
frecuentes.

Figura 34. Impresiones mensuales para cada tipo de sitio de suplantacién de identidad durante 2010

100% 1
90%
80%
70%
60%
50% A
40% A
30% A
20% 4
10% 4
0% -

T T T T T T T T T T T

January  February  March April May June July August ~ September  October  November December

M financial Sites M E-Commerce Sites M Gaming Sites M Online Services M Social Networking Sites

Figura 35. Sitios de suplantacion de identidad activos registrados mensualmente en 2010, por tipo de objetivo
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Tradicionalmente los suplantadores de identidad se han concentrado mas
en los sitios financieros mas que en otros tipos de sitios, pero en 2010 se
observa un desplazamiento hacia las redes sociales. Las impresiones de
suplantacion de identidad dirigidas a las redes sociales aumentaron

de un minimo del 8,3 por ciento de todas las impresiones en enero

a un maximo del 84,5 por ciento de las impresiones en diciembre.

Los ultimos cuatro meses del afio presentan muestras especialmente
significativas de una o varias campanas fuertes y sostenidas en contra

de las redes sociales.

Anterior a esto, durante 2010 se observaron muestras de que los
suplantadores de identidad estaban dirigiendo sus esfuerzos mas hacia
los sitios de juegos en linea, pero esta tendencia parece haber disminuido
a medida que comenzaron a atacar las redes sociales. Las impresiones
dirigidas a los sitios de juegos alcanzaron un maximo del 16,7 por ciento
de todas las impresiones en junio antes de bajar a un 2,1 por ciento

(mas tipico) en diciembre.

Los sitios de suplantacion de identidad orientados a las redes sociales

a menudo reciben el mayor numero de impresiones por sitio de
suplantacion de identidad activo. El namero de sitios de suplantacion
de identidad activos dirigidos a las redes sociales aumenté durante los
ultimos meses del afo, pero solo representd un 4,2 por ciento de los
sitios activos en diciembre, a pesar de recibir el 84,5 por ciento de las
impresiones ese mes. A pesar de esto, el ntimero de sitios activos
dirigidos a los sitios de juegos permanecié bastante alto durante el
segundo semestre del ano, lo que sugiere que probablemente se puedan
esperar nuevas campanas.

Al igual que en los periodos anteriores, los sitios de suplantacion de
identidad orientados a las instituciones financieras representaron la
mayoria de los sitios de suplantacion de identidad activos, ascendiendo
a un intervalo entre el 78 y el 91 por ciento de los sitios cada mes.

Las instituciones financieras atacadas por los suplantadores de identidad
ascienden a los cientos, y cada intento de suplantacion de identidad
requiere de un ataque personalizado. Como en el caso de las redes
sociales la mayor parte del uso de las redes sociales y de los servicios en
linea en Internet estd representada por un puniado de sitios solamente, los
suplantadores de identidad pueden amenazar a muchas mas personas por
sitio. Aun asi, debido al atractivo de un acceso ilicito directo a las cuentas
bancarias de las victimas las instituciones financieras siempre se mantienen
populares como objetivos para la suplantacion de identidad, y siguen
recibiendo la primera o segunda cantidad de impresiones cada mes.



Distribucidon global de los sitios de suplantacién de
identidad

Los sitios de suplantacion de identidad estdan hospedados mundialmente en sitios

de hosting gratuitos, servidores web comprometidos y muchos otros contextos.
Las busquedas geograficas de direcciones IP en la base de datos de sitios de
suplantacion de identidad informados permiten crear mapas que muestran la
distribucion geografica de los sitios y analizar los patrones.

Figura 36. Sitios de suplantacion de identidad por cada 1.000 hosts de Internet para las ubicaciones mundiales en el 1510
(arriba) y el 2510 (abajo)
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La distribucion mundial de los sitios de suplantacion de identidad
permanecio esencialmente estable entre el primer y el segundo semestre
del ano.

Los sitios de suplantacion de identidad se concentran en unas pocas
ubicaciones, pero se han detectado en todos los continentes habitados.

Aunque las ubicaciones con menores poblaciones y menores hosts de
Internet tienden a tener mayores concentraciones de paginas de
suplantacion de identidad, en términos absolutos la mayor parte de las
paginas de suplantacion de identidad se ubican en regiones o paises
grandes e industrializados con grandes cantidades de hosts de Internet.



Sitios que hospedan malware

El filtro SmartScreen de Internet Explorer 8 y 9 brinda proteccion contra los
sitios que hospedan malware conocidos, ademas de los sitios de suplantacion de
identidad. La caracteristica antimalware de SmartScreen emplea los datos de
reputacion de URL y otras tecnologias antimalware de Microsoft para determinar
si dichos servidores distribuyen contenidos no seguros. Al igual que en el caso de
los sitios de suplantacion de identidad, Microsoft mantiene un registro de la
cantidad de personas que visitan cada sitio que hospeda malware y emplea esa
informacion para mejorar el filtro SmartScreen y para combatir mejor la
distribucion de malware. (Para obtener mas informacion, consulte Hosts de
malware en la seccion “Guia de referencia” del sitio web de este Informe de
inteligencia en seguridad.)

Figura 37. El filtro SmartScreen muestra una advertencia en Internet Explorer 8 (arriba) and Internet
Explorer 9 (abajo) cuando un usuario intenta descargar un archivo no seguro

Unsafe Download - Security Warning (=] @ [

(ﬁ] This download has been reported as unsafe

The file you are downloading has been reported to be unsafe. The download
website cortaing links to viruses or other software that can ham your computer ar
reveal your personal information .

For your safety, we recommend you cancel this file download.

Disreqard and download unsafe file inot recommended)

Beport that this download is safe

@ malwarezip.zip is unsafe to download and was blocked by SmartScreen Filter.  Learn more View downloads *
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En la Figura 38 se compara la cantidad de sitios que hospedan malware en la
base de datos de SmartScreen cada mes con el volumen de impresiones de

malware registradas por Internet Explorer.

Figura 38. Sitios que hospedan malware e impresiones registrados mensualmente durante 2010, en relacién con el
promedio mensual de cada uno
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* La cantidad de sitios que hospedan malware aumenté mensualmente
durante todo el ano, debido principalmente a una deteccion mejorada.

* Después de una tendencia al alza durante los primeros cinco meses,
la cantidad de impresiones de hospedaje de malware disminuyé durante
los meses restantes del afio. La proteccion contra los hosts de malware es
un desarrollo relativamente reciente en los exploradores comparado con
la proteccion contra la suplantacion de identidad, y es probable que los
atacantes como reaccion estén descartando esta técnica a favor de otras.

Categorias de codigo malintencionado

En las Figura 39 y Figura 40 se presentan los tipos de amenazas hospedadas en
las direcciones que fueron bloqueadas por el filtro SmartScreen Filter en el 2S10.
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Figura 39. Amenazas hospedadas en las direcciones bloqueadas por el filtro SmartScreen en 2010, por categoria
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Figura 40. Las diez principales familias de malware hospedadas en los sitios bloqueados por el filtro SmartScreen en el

1S10y el 2510, por porcentaje de todos estos sitios

10

Nombre de la

amenaza

Win32/MoneyTree

Win32/FakeXPA

Win32/VBInject

Win32/Winwebsec

Win32/0bfuscator

Win32/Pdfjsc

Win32/Small

Win32/Bancos

Win32/Swif

WinNT/Citeary

Categoria mas
significativa

Software
potencialmente
no deseado div.

Troyanos diversos

Software
potencialmente
no deseado div.

Troyanos diversos

Software
potencialmente
no deseado div.

Vulnerabilidades
de seguridad

Troyanos
descargadores e
instaladores

Prog. de
intercepcion de
contrasefasy
herram. de
supervision

Troyanos diversos

Software
potencialmente
no deseado div.

61,1
3,3
23
2,0
1,9
1,4

1,3

1,3

1,2

1,1

Lugaren | Nombre de la Categoria mas Porcentaie
2510 amenaza significativa y

1

N

w

IS

o

[=2]

~

oo

©

Win32/MoneyTree

Win32/Small

Win32/Delf

Win32/Startpage

Win32/0bfuscator

Win32/Banload

Win32/Bancos

Win32/Agent

Win32/Microjoin

Win32/Ciucio

Software
potencialmente
no deseado div.

Troyanos
descargadores e
instaladores

Troyanos
descargadores e
instaladores

Troyanos diversos

Software
potencialmente
no deseado div.

Troyanos
descargadores e
instaladores

Prog. de
intercepcion de
contrasefias y
herram. de
supervision

Troyanos diversos

Troyanos
descargadores e
instaladores

Troyanos
descargadores e
instaladores

47,3

58

51

42

3,2

2,8

2,0

1,1

1,1

1,0

En términos generales, los sitios que hospedaron las diez familias mas

importantes representaron el 76,9 por ciento de todas las impresiones de
malware en el primer semestre del afio y un 71,6 por ciento en

el segundo.


http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32%2fMoneyTree
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32%2fFakeXPA
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/VBInject
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32%2fWinwebsec
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Obfuscator
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Pdfjsc
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Small
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32%2fBancos
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Swif
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=WinNT/Citeary
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32%2fMoneyTree
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Small
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Delf
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Startpage
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Obfuscator
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32%2fBanload
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32%2fBancos
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Agent
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Microjoin
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Ciucio

= El Software potencialmente no deseado diverso representa

sistematicamente entre dos tercios y tres cuartos de todas las impresiones
de malware en la mayoria de los periodos, debido principalmente

a Win32/MoneyTree. La familia MoneyTree ha sido responsable de la
mayor cantidad de impresiones de malware durante todos los periodos
semestrales desde el 1509.

* Las descargas de vulnerabilidades de seguridad para documentos
bloqueadas por el filtro SmartScreen disminuyeron de un 1,9 por ciento
del total en el 1510 al 0,96 por ciento en el 2S10. Esta caida se puede
correlacionar con la baja en la deteccion de vulnerabilidades de
seguridad para documentos a favor de las vulnerabilidades de seguridad
para Java, como se puede observar en la Figura 6 en la pagina 13.

*  Win32/VBInject, Win32/Obfuscator, Win32/Pdfjsc, Win32/Small,
Win32/Startpage y Win32/Swif son detecciones genéricas para
recopilaciones de amenazas que no estan relacionadas y que comparten
algunas caracteristicas identificables.

Distribucion global de los sitios que hospedan malware

En la Figura 41 se presenta la distribucion geografica de los sitios que hospedan
malware que se informaron a Microsoft en 2010.

Figura 41. Sitios de distribucion de malware por cada 1.000 hosts de Internet en el mundo
para el 1S10 (arriba) y el 2510 (abajo)
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http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Win32/MoneyTree
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/VBInject
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Obfuscator
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Pdfjsc
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Small
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Startpage
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Search.aspx?query=Win32/Swif
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Malware distribution sites per
1,000 Internet hosts (2H10)

sufficient Data

s 5

Microsoft Malware Protection Center | ) y
L http://vvrw.microsoft.com/mmpc R \Lj /
Lac
F2

g o

Internet host estimates from the Work Factbook, https://wanve.cia gov/libeary/pubiications/the-worid-factbook

Al igual que en el caso de los sitios de suplantacion de identidad, la

distribucion mundial de los sitios que hospedan malware permanecié en
gran medida constante entre estos periodos.



Sitios de descargas ocultas

Un sitio de descargas ocultas es un sitio web que hospeda una o mas
vulnerabilidades de seguridad orientadas a los exploradores web o a los
complementos de exploradores. Los usuarios con equipos vulnerables se pueden
infectar con malware simplemente por visitar uno de estos sitios web, aunque no
intenten descargar nada.

Los motores de busqueda tales como Bing™ han tomado varias medidas

para ayudar a proteger a los usuarios contra las descargas ocultas. Durante su
proceso de indizacion Bing hace un analisis de los sitios web en buisqueda de
vulnerabilidades de seguridad. Entonces cuando en los resultados de la busqueda
aparecen paginas de descargas ocultas muestra mensajes de advertencia.
(Consulte Sitios de descargas ocultas en la seccion “Guia de referencia” del sitio
web de este Informe de inteligencia en seguridad donde encontrara mas informacion
acerca de como funcionan las descargas ocultas y de los pasos que toma Bing
para proteger a los usuarios.)

La informacion de esta seccion se genero a partir de un andlisis de los dominios
de primer nivel de codigo de pais (ccTLDs) de los sitios web del indice de Bing
que hospedaron paginas de descargas ocultas en 2010.
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http://www.microsoft.com/security/sir/guide/default.aspx#section_7_1
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Figura 42. Porcentaje de los sitios web en cada dominio de primer nivel de cédigo de pais (ccTLD)
que hospedaron péaginas de descargas ocultas en el 2T10 (arriba) y el 4T10 (abajo)

* Enel 2510, aparecieron 2,4 paginas de descargas ocultas por cada 1.000
resultados de busqueda que se presentaron a los usuarios durante ese

periodo.




En general, los ccTLD mas gravemente infectados fueron los mas
pequenos. Los dominios de primer nivel pequenos son susceptibles

a grandes cambios en las tasas de infecciones debido a su tamarno.

Por ejemplo, si un atacante llegara a comprometer un ISP importante

de un pais o region pequerio, esto podria afectar a un gran porcentaje de
los dominios del ccTLD asociado.

La Figura 42 no refleja las ubicaciones fisicas de los sitios hospedados, ya
que no todos los sitios de ccTLD estan hospedados en las ubicaciones a
las que los ccTLDs estan asignados. Sin embargo, la mayoria de los sitios
de ccTLD estan dirigidos a los usuarios de Internet en un pais o region
en especial, y generalmente estan escritos en el idioma correspondiente.
Por lo tanto, la Figura 42 se puede tomar como un indicador razonable
de la manera en que los usuarios en diferentes partes del mundo estan en
mayor o menor riesgo de encontrar paginas de descargas ocultas.
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Apéndice

Visite http://www.microsoft.com/sir y descargue la version en idioma inglés de
este Informe de inteligencia en seguridad para revisar el siguiente material:

= Apéndice A: Convenciones en la nomenclatura de las amenazas
= Apéndice B: Fuentes de los datos

= Apéndice C: Tasas mundiales de infeccion

*  Glosario

= Familias de amenazas mencionadas en este informe
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http://www.microsoft.com/sir

Microsoft

One Microsoft Way
Redmond, WA 98052-6399
microsoft.com/security
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