
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Centro de Orientación de Seguridad 
 

 

 

Exchange Server 2007 

 

 

 

 

 



 

 

 

Características Exchange Server 2007 
 

 

 

• Protección activa del correo para toda la organización  

 

– Anti-spam y Antivirus  

– Mensajería confidencial (encriptación y soporte Rights Management)  

– Cumplimiento de reglas de transporte, control, encriptación y retención  

– Alta disponibilidad (replicación continua de datos)  

 

• Acceso “Anywhere” para los usuarios  

 

– RPC/HTTPS ahora se denomina Outlook Anywhere  

– Colaboración (Mejoras en gestión de calendarios, citas, reserva de recursos)  

– Mensajería unificada (email, Fax, correo de voz, acceso por voz)  

– Acceso Web mejorado y con nuevas funcionalidades  

– Acceso de dispositivos móviles más seguro y con políticas aplicables a cada dispositivo  

 

• Eficiencia para Administradores  

 

– Mejor rendimiento y escalabilidad con sistemas x64 bits 

– Nueva consola gráfica y shell de comandos que ayudan a la automatización de tareas  

– Instalación modular e incorporación de nuevos roles de servidor  

– Nueva API basada en servicios Web que ayuda a extender la funcionalidad e integrar el 

acceso al correo desde aplicaciones corporativas  

 

 

El administrador de la infraestructura de mensajería debe hacer frente a amenazas como:  

 

– Virus 

– Troyanos 

– SPAM 

– Phising  

– Denegación de servicio 

– Suplantación de identidad 

– Robo de credenciales 

– Captura de mensajes en tránsito 

– Uso fraudulento de Gateway SMTP 

 



 

 

 

 

La estrategia de seguridad consiste en:  

 

– Aplicar un modelo de seguridad en capas 

– Cifrar comunicaciones y mensajes 

– Implementar servicios de detección y filtrado 

– Implementar servicios de recuperación rápida 

– Autenticar equipos y usuarios 

– Realizar una gestión adecuada de actualizaciones se seguridad  

 

Servidor Transporte de perímetro (Edge Transport Server Role) 

 

• Actúa como Gateway SMTP con filtrado en varios niveles  

• Fortalece la seguridad la cadena de transporte 

• Se instala en un servidor independiente, sin ninguna relación con del Directorio Activo o el 

dominio 

• Incluye servicios de autenticación mediante ADAM, el cual se sincroniza con el Directorio Activo 

• Se implanta como primera capa fortificada  

 

Implementación de una Organización Exchange Segura  

 

– Configuración de cifrado de conexiones 

 

• Permite establecer canales seguros, cifrados y autenticados para el transporte 

de mensajes o el acceso de clientes  

• Reduce el riesgo de robo de credenciales y robo de información privada 

• OWA, ActiveSync, Outlook Anywhere  

 

– Configuración de Firma Digital y Cifrado de mensajes 

 

• Permite el envío y recepción de mensajes cifrados y firmados  

• Reduce el riesgo de suplantación de identidad, modificación del mensaje y robo 

de información privada 

 

– Soporte de Message Level Security (MLS) 

 

• La identidad del remitente es precisa y auténtica 

• El mensaje es leído exclusivamente por los receptores a los que va dirigido 

(cifrado y autorización de dos factores. 

• El correo es protegido de ser alterado y/o difundido de forma no autorizada 

(firmas, protección/licenciamiento automático por IRM)  



 

 

 

 

– Configuración de higiene de mensajes (Listas de aceptación y bloqueo)  

 

• Filtro de aceptación y bloqueo de direcciones IP 

• Filtro de aceptación y bloqueo con proveedores RBL 

• Filtro de remitentes 

• Filtro de destinatarios 

• Filtro de SenderID (Identificación de remitente) 

• Reputación de remitente 

• Filtro de contenido  

 

– Creación de Reglas de Control de transporte de mensajes  

 

• Edge Transport server permite controlar el flujo de mensajes de acuerdo a 

reglas propias de la organización.  

• Permite cumplir con normas, leyes y directivas que obligan un tratamiento 

especial de los mensajes según sus características. 

 

– Configuración de la Protección de datos con “Continuous Local Replication” (CLR)  

 

• Proporciona una solución de alta disponibilidad sin necesidad de utilizar Clusters  

• Ideal para pequeña y mediana empresa 

• Basado en Log File Shipping  

• Hace posible crear y mantener una copia exacta de las bases de datos en un 

grupo de almacenamiento 

 

 

 


