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Perguntas e respostas

Pergunta: Quais das opc¢des a seguir descrevem as vantagens de implantar uma AC corporativa em vez
de uma AC auténoma?

( ) Fornece vérias maneiras pelas quais usuarios e dispositivos podem receber certificados.
() Nao exige o AD DS.
( ) As solicitacoes de certificado podem ser emitidas ou negadas automaticamente com base na politica.
() Pode ficar offline para evitar comprometimento.
() Pode usar modelos para emitir certificados com base em dados no AD DS.
Resposta:
(V) Fornece varias maneiras pelas quais usuarios e dispositivos podem receber certificados.
() Nao exige o AD DS.

(V) As solicitacbes de certificado podem ser emitidas ou negadas automaticamente com base
na politica.

( ) Pode ficar offline para evitar comprometimento.
(V) Pode usar modelos para emitir certificados com base em dados no AD DS.
Comentarios:

As vantagens de uma AC corporativa incluem as varias maneiras para se registrar para
certificados, incluindo o registro automatico usando modelos de certificado. As ACs corporativas
também permitem a aprovagdo ou negacdo automatica de solicitagdes com base nas politicas de
emissdo. As ACs corporativas, no entanto, exigem o AD DS (Active Directory Domain Services)

e devem ficar online para facilitar o registro de certificado.

Pergunta: Quais das opc¢des a seguir séo motivos pelos quais convém implantar vérias ACs subordinadas?
() Vocé deseja segmentar a emissdo de certificados com base em politicas de uso exclusivas.
( ) Vocé tem varios dominios no ambiente do AD DS, e cada dominio exige sua propria AC subordinada.

() Vocé deseja segmentar a emissao de certificados com base na divisdo organizacional ou na regido
geografica.

() Vocé deseja varias ACs subordinadas para alta disponibilidade e balanceamento de carga de
solicitagoes.

() Vocé precisa publicar varios modelos de certificado, e cada modelo exige sua propria AC subordinada.
Resposta:
(V) Vocé deseja segmentar a emissdo de certificados com base em politicas de uso exclusivas.

( ) Vocé tem vérios dominios no ambiente do AD DS, e cada dominio exige sua propria AC
subordinada.

(V) Vocé deseja segmentar a emissdo de certificados com base na divisdo de organizacional ou
na regido geografica.

(V) Vocé deseja varias ACs subordinadas para alta disponibilidade e balanceamento de carga de
solicitacOes.

() Vocé precisa publicar varios modelos de certificado, e cada modelo exige sua prépria
AC subordinada.
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Comentarios:

Vocé pode implantar varias ACs para politicas de uso exclusivas, divisdes organizacionais
ou regides geograficas. Além disso, vocé pode implantar varias ACs para garantir a alta
disponibilidade de balanceamento de carga de solicitagdes.

Né&o sdo necessarias varias ACs subordinadas em um ambiente AD DS de varios dominios,
embora vocé possa usar essa abordagem se seus dominios AD DS ja se alinham as regides
geograficas ou divisdes organizacionais. Ndo sdo necessarias varias ACs subordinadas se vocé
precisar publicar modelos de certificado diferentes porque uma AC pode ser configurada para
emitir certificados de mais de um modelo.

Demonstragao: Implantacao de uma AC raiz corporativa

Etapas da demonstracao

1
2
3
4.
5
6

10.

11.
12.

13.
14.
15.
16.
17.

Em LON-SVR1, clique em Iniciar e em Gerenciador de Servidores.

No Gerenciador do Servidor, clique em Adicionar fungdes e recursos.
Na pagina Antes de comecar, clique em Préximo.

Na pagina Selecionar tipo de instalacao, clique em Préximo.

Na pagina Selecionar servidor de destino, clique em Préximo.

Na pagina Selecionar funcoes de servidor, selecione Servicos de Certificados do
Active Directory.

No Assistente de Adicao de Funcdes e Recursos, clique em Adicionar Recursos e, depois,
em Préximo.

Na pagina Selecionar recursos, clique em Préximo.
Na pagina Servicos de Certificados do Active Directory, clique em Préoximo.

Na pagina Selecionar servicos de funcao, verifique se a Autoridade de Certificacao esta
selecionada e cligue em Préximo.

Na pagina Confirmar selecées de instalacao, clique em Instalar.

Na pagina Progresso da instalacao, ap0s a instalacdo ser concluida, clique no texto Configurar
Servicos de Certificados do Active Directory no servidor de destino.

No Assistente de configuracdo do AD CS, na pagina Credenciais, clique em Préximo.

Na péagina Servigos de funcao, selecione Autoridade de certificagao e clique em Préximo.
Na péagina Tipo de instalacao, selecione AC corporativa e clique em Préximo.

Na pagina Tipo de Autoridade de Certificacdo, clique na opcao AC raiz e clique em Préximo.

Na pagina Chave Privada, verifique se a opgdo Criar uma nova chave privada esta selecionada
e clique em Avangar.
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18.

19.

20.
21.
22.
23.
24.

Na péagina Criptografia para AC, mantenha as selecdes padrdo para Selecione um provedor
criptografico e Selecione o algoritmo de hash para certificados de autenticacao emitidos por
esta autoridade de certificacdao, mas configure o Comprimento da chave para 4096 e clique

em Préoximo.

Na pagina Nome da Autoridade de Certificacdo, na caixa de texto Nome comum da autoridade
de certificacdo, digite AdatumRootCA e clique em Préximo.

Na péagina Periodo de validade, clique em Préximo.
Na pagina Banco de dados de AC, cligue em Préximo.
Na pagina Confirmacéo, clique em Configurar.

Na pagina Resultados, clique em Fechar.

Na pagina Progresso da instalacao, clique em Fechar.
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Licdo 2
Administracao de ACs

Sumario:

Perguntas e respostas
Recursos

Demonstracdo: configuracdo de propriedades de AC
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Perguntas e respostas

Pergunta: Qual das opc¢des a seguir é verdadeira sobre a administracdo baseada em fungdes da
implantacdo do AD CS?

() O AD CS cria automaticamente trés funcdes e grupos internos para Administrador de AC, Gerenciador
de certificados e Usuario registrado.

() Vocé pode conceder aos grupos de funcdo do AD CS uma ou mais das seguintes permissdes de AC:
Gerenciar AC, Emitir e Gerenciar certificados, Ler e Solicitar certificados.

( ) Vocé pode limitar a permissdo de AC para Emitir e gerenciar certificados a um determinado modelo
ou conjunto de modelos.

() Vocé pode criar grupos de funcdo do AD CS personalizados com base em necessidades especificas de
sua organizagao.

( ) A Entidade de seguranca de usuarios autenticados pode se registrar para qualquer certificado que seja
publicado em uma AC.

Resposta:

() O AD CS cria automaticamente trés funcdes e grupos internos para Administrador de AC,
Gerenciador de certificados e Usuario registrado.

(V) Vocé pode conceder aos grupos de funcdo do AD CS uma ou mais das seguintes permisses
de AC: Gerenciar a AC. Emitir e Gerenciar certificados, Ler e Solicitar certificados.

(V) Vocé pode limitar a permissdo de AC Emitir e gerenciar certificados a um determinado
modelo ou conjunto de modelos.

(V) Vocé pode criar grupos de funcdo do AD CS personalizados com base em necessidades
especificas de sua organizagéo.

( ) A entidade de seguranga Usuarios autenticados pode se registrar para qualquer certificado
que seja publicado em uma AC.

Comentarios:

A Administragdo baseada em fun¢des no AD CS é um conceito, ndo um recurso instalado
automaticamente. Portanto, vocé deve criar qualquer funcdo de grupos manualmente. Apds

criar um grupo de funcdo, vocé pode atribuir a ele uma ou mais das seguintes permissdes de AC:
Gerenciar AC, Emitir e gerenciar certificados, Ler e Solicitar certificados. Vocé pode personalizar
as funcdes de acordo com as necessidades da sua organizacao, incluindo a restricdo da permissao
para Emitir e gerenciar certificados para determinado modelo ou conjunto de modelos.

A Entidade de seguranca de usuarios autenticados pode solicitar qualquer certificado,

mas o modelo de certificado controla a capacidade de registrar, ndo a AC.

Pergunta: Qual das opcdes a seguir é verdadeira sobre as extensdes de AIA e CPD de uma AC?

() Cada extensao exige, no minimo, duas URLs vélidas e acessiveis para que a validacdo do certificado
funcione corretamente.

() Vocé pode publicar certificados de AC offline e autbnoma e CRLs em um ambiente do AD DS
manualmente.

() A ordem na qual vocé especifica URLs de AIA e CPD nao é tdo importante quanto o mecanismo de
encadeamento de certificados que ordena automaticamente os locais com base na conexdo mais rapida.

() Para facilitar a validacdo de certificados para clientes externos, vocé deve publicar URLs de AIA e CPD
externas usando HTTP por meio de um Proxy de Aplicativo Web do Windows Server 2016.

() Se vocé estiver usando uma AC corporativa, a validagdo de certificados internos funcionara sem
nenhuma configuracdo adicional.
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Resposta:

( ) Cada extensdo exige, no minimo, duas URLs vélidas e acessiveis para que a valida¢do do
certificado funcione corretamente.

(V) Vocé pode publicar manualmente certificados de AC offline e autonoma e CRLs em um
ambiente do AD DS.

() A ordem na qual vocé especifica URLs de CPD e AIA ndo é tdo importante quanto
o mecanismode encadeamento de certificados que classifica automaticamente locais
com base na conexao mais rapida.

(V) Para facilitar a validacdo de certificado para clientes externo, vocé deve publicar URLs de AlA e
CPD externas usando HTTP por meio de um Proxy de Aplicativo Web do Windows Server 2016.

(V) Se vocé estiver usando uma AC corporativa, a validacdo de certificados internos funcionara
sem nenhuma configuracdo adicional.

Comentarios:

Para que o certificado de validagdo funcione, as extensdes de CPD e AlA devem conter um minimo de
uma URL valida e acessivel. Para ACs offline e auténomas, vocé pode publicar o certificado e a CRL da
AC no AD DS manualmente. A ordem das URLs de AIA e CPD é importante, pois 0 mecanismo de
encadeamento de certificado mecanismo os procura sequencialmente. Vocé deve colocar as URLs
com maior probabilidade de estarem disponiveis na parte superior da ordem de URL. Para facilitar

a validacdo de certificados para clientes externos, vocé pode publicar URLs de AIA e CPD externas
usando HTTP por meio de um Proxy de Aplicativo Web do Windows Server 2016 ou outra solucdo de
proxy reverso de terceiros. Se vocé estiver usando uma AC corporativa, a validagdo do certificado
trabalhara automaticamente para os clientes internos, mas pode exigir configuragéo adicional em
outros cenarios.

Recursos

Gerenciamento de ACs

@ Leitura adicional: Para obter mais informagdes, consulte:

Cmdlets de implantacdo do AD CS no Windows PowerShell http://aka.ms/Giih2g
Cmdlets de implantacdo do AD CS no Windows PowerShell http://aka.ms/Dekmb5i

Demonstracao: configuracao de propriedades de AC

Etapas da demonstracao

1.

Em LON-SVR1, abra o Gerenciador do Servidor, clique em Ferramentas e depois em certification
authority.

No Console de autoridade de certificacao, clique com o botéo direito do mouse em
AdatumRootCA e selecione Propriedades.

Na guia Geral, clique em Exibir certificado. Quando a janela do certificado abrir, revise os dados nas
guias Detalhes, gerais e Caminho de certificacdo e clique em OK.

Na guia Médulo de politica, clique em Propriedades. Analise as configuracdes disponiveis para
o Madulo de politica padrao e clique em OK.


http://aka.ms/Giih2g
http://aka.ms/Dekm5i
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Na guia Médulo de saida, clique em Propriedades. Mostre as Configuragoes de publicacao
disponiveis no Médulo de saida padrao e clique em OK.

Na guia Extensdes, analise as opg¢des disponiveis para a extensao de CPD e AIA na lista suspensa
Selecionar extenséo.

Na guia Seguranca, analise as opcdes disponiveis na lista de controle de acesso (ACL) e as permissdes
padrdo.

Na guia Gerenciadores de certificado, analise as op¢des e explique como restringir entidades de
seguranga para modelos de certificado especificos e clique em Cancelar.

Feche o console Certsrv.
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Licdo 3
Solucao de problemas e manutencao de ACs

Sumario:
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Perguntas e respostas

Pergunta: Qual dos seguintes problemas pode impedir que o registro automatico funcione
corretamente no AD CS?

() O computador que vocé pretende registrar automaticamente para um certificado estd em uma
unidade organizacional (UO) do AD DS, onde a herancga de politicas esta bloqueada.

() O usuario que vocé pretende registrar automaticamente para um certificado esta em uma UO do
AD DS, onde a configuragdo de Politica de Grupo necessaria ndo esta vinculada ou nédo é herdada.

() AAC é autdbnoma.

() O modelo de certificado ndo é publicado em uma AC.

() A URL de AIA esta configurada incorretamente na guia de extensdes da AC.
Resposta:

(V) O computador que vocé pretende registrar automaticamente para um certificado esta em
uma unidade organizacional (UO) do AD DS, onde a herancga de politicas esta bloqueada.

(V) O usuério que vocé pretende registrar automaticamente para um certificado estd em uma OU do
AD DS, onde a configuragdo de Politica de Grupo necessaria ndo esta vinculada ou ndo é herdada.

(V) A AC é autobnoma.

(V) O modelo de certificado nédo é publicado em uma AC.

() A URL de AIA esta configurada incorretamente na guia de extensdes da AC.
Comentarios:

A heranca do Objeto de Politica de Grupo (GPO) é um problema comum que pode impedir o registro
automatico. Usuarios e computadores devem estar em uma organizacdo de AD DS onde vocé
vinculou as configuracdes de GPO necessérias e a heranca de politica ndo bloqueada. Além disso,

as ACs devem ser corporativas para funcionarem corretamente, pois os clientes usam o AD DS para
determinar ACs e modelos disponiveis. Vocé deve publicar modelos em uma AC corporativa

e o usuario ou computador deve ter as permissdes de registro automatico configuradas no modelo.
Uma URL de AIA ou CPD invalida na AC ndo impedira o registro automatico, mas pode impedir que
o certificado seja validado corretamente ao ser usado por um aplicativo cliente ou servico.

Pergunta: Qual das opc¢des a seguir é verdadeira sobre a ferramenta PKIVIew?
() O PKIView mostra todas as suas ACs corporativas e a integridade atual delas.
( ) Vocé pode usar o PKIView para adicionar ACs autbnomas manualmente.
( ) Vocé pode usar o PKIView para configurar o registro automatico para usuarios e computadores.
() O PKIView avalia o estado de CPD ou AlA para cada local definido em cada AC.
( ) O PKIView pode avaliar o status do servico da funcdo Respondente Online do AD CS.
Resposta:
(V) O PKIView mostra todas as suas ACs corporativas e a integridade atual delas.
() Vocé pode usar o PKIView para adicionar ACs autbnomas manualmente.
() Vocé pode usar o PKIView para configurar o registro automatico para usuarios e computadores.
(V) O PKIView avalia o estado de CPD ou AlA para cada local definido em cada AC.

(V) O PKIView pode avaliar o status do servico da funcdo Respondente Online do AD CS.
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Comentarios:

Vocé pode usar o PKIView para ver todas as suas ACs corporativas e a integridade atual delas,
mas ele ndo mostra o status de uma AC autdnoma. Vocé configura o registro automatico para
usuarios e computadores por meio da Politica de Grupo, ndo com a ferramenta PKIView.

O PKIVlew permite avaliar o estado de CPD e AlA para cada local definido em cada AC, além
do status do servico da fun¢do Respondente Online do AD CS, caso o tenha implantado.
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Revisao do moddulo e informagoes complementares

Praticas recomendadas

e Ao implantar uma infraestrutura de AC, implante uma AC raiz autbnoma (ndo adicionada ao
dominio) e uma AC corporativa subordinada (AC emissora). Depois que a AC corporativa subordinada
receber um certificado da AC raiz, coloque a AC raiz offline.

e Analise o tempo de validacdo das listas de certificados revogados (CRLs) da AC raiz.

e Forneca mais de um local para AlA e CRL.

Perguntas de revisao

Pergunta: Por quais motivos uma organizacao utilizaria uma PKI?

Resposta: Alguns dos motivos para usar uma PKI incluem melhorar a segurancga, aumentar
o controle de identidade e fazer assinatura digital de codigo.

Pergunta: Por que vocé deve implantar mddulos personalizados de politica e saida?

Resposta: Se vocé tiver um aplicativo adicional para o gerenciamento de certificado, como
o Gerenciamento de certificado MIM, vocé terd que instalar mdédulos de politica e de saida
personalizados para integrar seu aplicativo com a AC.

Ferramentas

e Console de autoridade de certificagdo

e Ferramenta de linha de comando CertUtil
e  Windows PowerShell

e  PKlIView.msc

e Gerenciador do Servidor

Problemas comuns e dicas de solucao de problemas

Problema comum Dica de solucdo do problema

O local do certificado de AC especificado na Use o Console de autoridade de certificacao para
extensdo de AIA ndo esta configurado para configurar a extensdo do AlA e incluir o sufixo do
incluir o sufixo do nome de certificado. Os nome do certificado em cada local.

clientes podem ndo conseguir localizar a versao
correta do certificado da AC emissora

para compilar uma cadeia de certificados

e a validacdo do certificado pode falhar.

AC nédo esta configurada para incluir os locais Use o Console da autoridade de certificacao para
de CPD nas extensdes de certificados emitidos. configurar a extensdo do CPD e para especificar
Os clientes podem ndo conseguir localizar uma o local de rede da CRL.

CRL para verificar o status de revogacdo de

um certificado, e a validacao de certificado

pode falhar.
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Perguntas e respostas da revisao do laboratoério

Laboratério: Implantacao e configuracao de uma hierarquia de AC de
duas camadas

Perguntas e respostas
Pergunta: Por que ndo é recomendado instalar somente uma AC raiz corporativa?

Resposta: Por motivos de seguranca, AC raiz deve ficar offline e ndo deve ter qualquer acesso
a rede. Como a AC raiz corporativa ndo pode estar offline, vocé ndo pode fornecer maxima
protecdo para a chave e a identidade dela.

Pergunta: Por quais motivos uma organizagado usaria uma AC raiz corporativa?

Resposta: Se uma organizacdo desejar usar s6 uma AC e modelos de certificado e registro
automatico, entdo uma AC raiz corporativa serd a Unica escolha.



