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Perguntas e respostas

Pergunta: Quais afirmacdes a seguir sdo verdadeiras em relacdo a versdo 2 dos modelos de certificado no
AD CS? (Escolha todas as opgoes aplicaveis.)

() Os modelos versao 2 dao suporte ao registro automatico.

() Vocé s6 pode modificar a guia Seguranca no modelo versao 2.

( ) Vocé pode atualizar para o modelo versdo 2 duplicando um modelo versao 1.

() Apenas o Windows Server 2008, o Windows Vista e sistemas operacionais posteriores ddo suporte aos
modelos versdo 2.

() Apenas o Windows Server 2012, o Windows 8 e sistemas operacionais posteriores ddo suporte aos
modelos versdo 2.

Resposta:

(V) Os modelos versdo 2 dao suporte ao registro automatico.

() Vocé s6 pode modificar a guia Seguranca no modelo versao 2.

(V) Vocé pode atualizar para o modelo versdo 2 duplicando um modelo verséo 1.

( ) Apenas Windows Server 2008, Windows Vista e sistemas operacionais superiores oferecem
suporte a modelos versao 2.

() Apenas Windows Server 2012, Windows 8 e sistemas operacionais superiores oferecem
suporte a modelos versao 2.

Comentarios:

Um importante aspecto dos modelos versdo 2 é que eles dao suporte ao registro automatico
pelos computadores e usuarios do Active Directory Domain Services (AD DS). Ao contrario dos
modelos versdo 1, vocé pode modificar todos os aspectos do modelo versdo 2. Para atualizar
para o modelo versédo 2, é possivel duplicar um modelo versdo 1. Os modelos versdo 2 tém
suporte no Windows Server 2003 Enterprise Edition, no Windows Server 2008 Enterprise e no
Windows Server 2008 R2 e posterior.

Pergunta: Vocé é o administrador do AD CS na A. Datum Corporation. Varios usuarios no seu ambiente
do AD DS registraram automaticamente um certificado de usuario. Vocé deseja diminuir o prazo de
validade do certificado de usuério e precisa garantir que os usuarios consigam um novo certificado
imediatamente sem que haja quebra de validade do certificado existente. Quais das a¢des a seguir
devem ser executadas? (Escolha todas as op¢es aplicaveis.)

( ) Duplicar o modelo existente e fornecer um novo nome de modelo. Modificar o prazo de validade do
novo modelo.

( ) Modificar o prazo de validade do modelo existente.

() Modificar as configuracdes do registro automatico do modelo existente.

() Revogar todos os certificados de usuario emitidos a partir do modelo existente.

( ) Modificar o novo modelo para que ele substitua o modelo existente. Publicar o novo modelo.

Resposta:

(V) Duplicar o modelo existente e fornecer um novo nome de modelo. Modificar o periodo de

validade do novo modelo.
( ) Modificar o prazo de validade do modelo existente.
() Modificar as configuracdes do registro automatico do modelo existente.
(V) Revogar todos os certificados de usuario emitidos a partir do modelo existente.
(

V) Modificar o novo modelo para que ele substitua o modelo existente. Publicar o novo modelo.
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Comentarios:

Nessa situacdo, vocé deve duplicar o modelo existente, fornecendo um novo nome do modelo

e prazo de validade. Além disso, vocé deve atualizar o novo modelo para que ele substitua

o anterior. Depois de publicar o novo modelo em uma AC corporativa, os usuarios que tinham
se registrado automaticamente em relagdo ao modelo anterior vao se registrar automaticamente
novamente para o novo modelo. Assim que os novos certificados com prazo de validade correto
tiverem substituido os certificados emitidos anteriormente, revogue todos os certificados de
usuario do modelo existente para que os usuarios ndo possam utiliza-los.

Se vocé modificar o prazo de validade do modelo existente, novas inscricdes no modelo terdo as
configuragdes corretas, mas certificados emitidos anteriormente ainda terdo o prazo de validade
indesejado. Ndo é necessario modificar as configuracoes de registro automatico no modelo
existente, e isso ndo alcancaria o efeito desejado.

Demonstracao: Modificacao e habilitacao de um modelo de certificado

Etapas da demonstracao

1
2.

10.
11.
12.

13.
14.

15.

Em LON-DC1, no Gerenciador do Servidor, clique em Ferramentas e em certification authority.

No console Autoridade de Certificacdo, expanda AdatumCA, clique com o botéo direito do mouse
em Modelos de Certificado e clique em Gerenciar.

Examine a lista de modelos padrdo. Examine os modelos e suas propriedades.
No painel de detalhes, clique duas vezes em IPsec.

Na caixa de diadlogo Propriedades IPsec clique nas guias e observe o que vocé pode modificar em
cada uma. Observe que, na guia Seguranca, é possivel definir as permissdes para registro. Clique em
Cancelar para fechar o modelo.

No console Modelos de Certificado, no painel de detalhes, clique com o botdo direito do mouse no
modelo de certificado Usuario do Exchange e clique em Modelo Duplicado.

Na caixa de didlogo Propriedades do Novo Modelo, examine as op¢des na guia Compatibilidade.

Clique na guia Geral e, na caixa de texto Nome para exibicao do modelo digite Usuario do
Exchange Teste 1.

Clique na guia Modelos Obsoletos e clique em Adicionar.
Clique no modelo Usuario do Exchange e clique em OK.
Clique na guia Seguranca e em Usuarios Autenticados.

No né Permissdes para Usuarios Autenticados, marque as caixas de selecdo Permitir para
Registrar e Registrar automaticamente e clique em OK.

Feche o Console de Modelos de Certificado.

No console Autoridade de Certificacao, clique com o botdo direito em Modelos de Certificado,
aponte para Novo e clique em Modelo de Certificado a Ser Emitido.

Na caixa de didlogo Ativar Modelos de Certificado, selecione o certificado Usuario do Exchange
Teste 1 e clique em OK.
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Perguntas e respostas
Pergunta: Ao revogar um certificado, onde estéa a impressao digital do certificado publicado?
( ) CPD (ponto de distribuicdo de CRL)
() AlA (acesso as informacdes da autoridade)
() CRL (lista de certificados revogados)
( )ADDS
() O servico Respondente Online
Resposta:
) CPD (ponto de distribuicdo de CRL)

) AlA (acesso as informacdes da autoridade)

(
(
(V) CRL (lista de certificados revogados)
( YADDS

( ) O servico Respondente Online

Comentarios:

Quando vocé revoga um certificado, a impressdo digital do certificado é publicada na CRL (lista
de certificados revogados). Um CPD (Ponto de distribuicdo de CRL) é o local da URL onde a CRL
estd armazenada. O AIA (acesso as informagdes de autoridade) é a URL onde esta localizado o
certificado de AC. O AD DS é um local valido para um CPD, mas certificados revogados ndo
publicam diretamente no AD DS. Um servigo Respondente Online valida o status de um
certificado especifico usando a copia local da CRL, mas os certificados revogados nao

publicam diretamente em um servi¢co Respondente Online.

Pergunta: Quais das agdes a seguir vocé deve realizar para configurar o arquivamento de chave em uma
AC do AD CS? (Escolha todas as opgdes aplicaveis.)

() Configurar o modelo de certificado KRA.
() Registrar um usuario designado para um certificado KRA.
() Publicar a chave publica KRA usando a Politica de Grupo.
() Configurar um agente de recuperacdo na AC.
() Configurar os modelos de certificado desejados para arquivamento de chave.
Resposta:
(V) Configurar o modelo de certificado KRA.
(V) Registrar um usuario designado para um certificado KRA.
() Publicar a chave publica KRA usando a Politica de Grupo.
(V) Configurar um agente de recuperacdo na AC.
(V) Configurar os modelos de certificado desejados para arquivamento de chave.

Comentarios:
Para configurar o arquivamento de chave, é necessario:

1. Configurar o certificado KRA para que somente os usuarios confiaveis possam se registrar
para um certificado.

2. Registrar um usuario confiavel para o certificado KRA.
3. Configurar um agente de recuperacdo na AC usando o certificado KRA.
4. Configurar os modelos de certificado desejados para arquivamento de chave.

N&o é necessario publicar a chave publica KRA usando a Politica de Grupo.
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Demonstragao: Configuragao da AC para arquivamento de chave

Etapas da demonstracao

1.

10.
11.

12.

13.
14.
15.

16.

17.

18.

19.

20.

21

22.

Em LON-DC1, no Gerenciador do Servidor, clique em Ferramentas e em Autoridade de
Certificacdo. No console Autoridade de Certificacao, expanda o né AdatumcCA, clique com
o botdo direito na pasta Modelos de Certificado e clique em Gerenciar.

No painel de detalhes, clique com o botdo direito do mouse no certificado Agente de Recuperacao
de Chave e clique em Propriedades.

Na caixa de didlogo Propriedades do Agente de Recuperacao de Chave clique na guia Requisitos
de Emissao desmarque a caixa de selecdo Aprovacao do gerenciador de certificados de
autoridade de certificacao e clique na guia Seguranca. Observe que os grupos Admins. do
Dominio e Administradores de Empresa sdo os Unicos que tém a permissdo Registrar. Em seguida,
cligue em OK.

Feche o Console de Modelos de Certificado.

No console Autoridade de Certificacao, clique com o botdo direito em Modelos de Certificado,
aponte para Novo e clique em Modelo de Certificado a Ser Emitido.

Na caixa de didlogo Ativar Modelos de Certificado clique no modelo Agente de Recuperacao
de Chave e clique em OK.

Clique em Iniciar e no icone Windows PowerShell.

No prompt de comando do Windows PowerShell, digite mmc.exe e pressione Enter.

No console Consolel-[Raiz do Console] clique em Arquivo e clique em Adicionar/Remover Snap-in.
Na caixa de didlogo Adicionar ou Remover Snap-ins clique em Certificados e em Adicionar.

Na caixa de didlogo Snap-in de certificados selecione Minha conta de usuario, clique em Concluir
e em OK.

Expanda o né Certificados — Usuario Atual, clique com o botdo direito do mouse em Pessoal,
aponte para Todas as Tarefas e clique em Solicitar Novo Certificado.

No Assistente de Registro de Certificado, na pagina Antes de Comecar, clique em Avancar.
Na pagina Selecionar politica de registro de certificado, clique em Avancar.

Na pagina Solicitar Certificados, marque a caixa de selecdo Agente de Recuperacao de Chave,
clique em Registrar e em Concluir.

Atualize o console e, em seguida, exiba o KRA no repositorio pessoal; isto é, percorra as propriedades
de certificado e verifique se 0 modelo de certificado com a finalidade especifica Agente de
Recuperacao de Chave esta presente.

Feche o Consolel sem salvar as alteracdes.

Retorne ao console Autoridade de Certificacao clique com o botdo direito do mouse em
AdatumCA e clique em Propriedades.

Na caixa de didlogo Propriedades de AdatumCA clique na guia Agentes de Recuperacao
e selecione Arquivar a chave.

Em Certificados do agente de recuperacdo de chave, clique em Adicionar.

Na caixa de didlogo Selecdo de Agente de Recuperacao de Chave clique em Mais Opc¢oes e clique
no certificado com a finalidade KRA (provavelmente é o Ultimo na lista emitido para
o Administrador) e clique duas vezes em OK.

Quando for solicitado a reiniciar a AC, clique em Sim.
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Licdo 3
Uso de certificados em um ambiente de negocios
Sumario:
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Demonstragdo: Criptografia de um arquivo com EFS 11



Implantagdo e gerenciamento de certificados 9-9

Perguntas e respostas

Pergunta: Quais destas opcdes sdo afirmacdes verdadeiras sobre o uso de certificados em um ambiente
empresarial? (Escolha todas as opgdes aplicaveis.)

() Os certificados podem ser usados para criptografar o traéfego HTTP entre um servidor Web e o
navegador.

() Os usuarios podem usar certificados para assinar digitalmente documentos.
() Os documentos assinados digitalmente sdo invalidos se alguém modifica o contetdo.

() Para enviar email criptografado para um destinatario externo que nao faz parte da sua PKI interna,
vocé deve usar um certificado de criptografia emitido por uma AC publica.

( ) Arquivos criptografados com EFS sé podem ser lidos pela pessoa que os criptografou primeiro.
Resposta:

(V) Os certificados podem ser usados para criptografar o trafego HTTP entre um servidor Web e
o navegador.

(V) Os usuérios podem usar certificados para assinar digitalmente documentos.
(V) Os documentos assinados digitalmente sdo invalidos se alguém modifica o contetdo.

( ) Para enviar email criptografado para um destinatario externo que ndo faz parte da sua
PKI interna, vocé deve usar um certificado de criptografia que um publico da autoridade
de certificacdo emitiu.

() Arquivos criptografados com EFS s6 podem ser lidos pela pessoa que os criptografou
primeiro.

Comentarios:

Os certificados podem ser usados para criptografar o traéfego HTTP, assinar digitalmente

e criptografar documentos e emails, e para autenticacdo de cliente/servidor. Os documentos
assinados digitalmente sdo invalidos se alguém modifica o contetdo. Para enviar email
criptografado para um destinatario externo, vocé pode usar um certificado interno ou emitido
publicamente, caso tenha acesso a chave publica do destinatario. Os arquivos criptografados
usando o EFS podem ser lidos pela pessoa que os criptografou e por usuérios explicitamente
designados para o compartilhamento do EFS. Se a chave privada de criptografia individual for
perdida ou excluida, um agente de recuperagdo de dados pode acessar o arquivo ou um
agente de recuperagao de chave pode recuperar a chave privada, se vocé tiver configurado

o arquivamento de chave no modelo de certificado EFS e na AC emissora.

Pergunta: Vocé é o administrador de AD CS da A. Datum. Vocé deseja habilitar os usuarios do AD DS
para realizar assinatura digital e criptografia usando certificados da sua PKI interna. Quais das etapas
a seguir sdo necessarias?

( ) Habilitar um agente de recuperagéo de chave.
( ) Habilitar um agente de recuperagao de dados.

( ) Publicar o modelo de certificado do Usuario e configurar os grupos de usuarios desejados para
registro automatico.

( ) Habilitar EFS nos computadores do dominio AD DS usando a Politica de Grupo.

() Atualizar todos os computadores do dominio AD DS para o Windows Server 2016 ou Windows 10.
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Resposta:
() Habilitar um agente de recuperacdo de chave.
( ) Habilitar um agente de recuperagéo de dados.

(V) Publicar o modelo de certificado do Usuario e configurar os grupos de usuarios desejados
para registro automatico.

( ) Habilitar EFS nos computadores do dominio AD DS usando a Politica de Grupo.
() Atualizar todos os computadores do dominio AD DS para o Windows Server 2016 ou Windows 10.
Comentarios:

Para habilitar a assinatura digital e a criptografia, sé sera necessario publicar o modelo de
certificado do usuario e configura-lo para registro automatico. Embora o uso de um agente de
recuperacao de chave e um agente de recuperacdo de dados sejam praticas recomendadas, elas
ndo sdo necessarias para habilitar assinaturas digitais e criptografia. Vocé ndo precisa habilitar

o EFS em computadores de dominio AD DS, nem precisa atualizar todos os computadores do
dominio AD DS para o Windows Server 2016 ou Windows 10.

Demonstracao: Como assinar digitalmente um documento
Etapas da demonstracao

1. Em LON-CL1, abra a interface de linha de comando do Windows PowerShell.

2. No prompt de comando do Windows PowerShell digite mmc.exe e pressione Enter.

3. Na janela Consolel - [Raiz do Console], clique no menu Arquivo e selecione Adicionar/Remover
Snap-in.

4. Selecione Certificados, clique em Adicionar, selecione Minha conta de usuario, clique em Concluir
e clique em OK.

5. Expanda Certificados - Usuario Atual, clique com o botdo direito do mouse em Pessoal, selecione
Todas as Tarefas e clique em Solicitar Novo Certificado.

6. No Assistente de Registro de Certificado, clique duas vezes em Avancar.

7. Na pagina Registro de Certificado na lista de modelos disponiveis, selecione Usuario, clique em
Registrar e clique em Concluir.

8. Feche ajanela Consolel - [Raiz do Console] sem salvar as altera¢des.

9. Abra o Word 2016.

Observacao: Se o Assistente para Ativacao do Microsoft Office aparecer, clique em Fechar. Clique
em Pergunte-me mais tarde e clique em Aceitar.

10. Em um documento em branco, digite algum texto e, em seguida, salve o arquivo na area de trabalho.

11. Na barra de ferramentas, clique em Inserir e, no painel Texto, na lista suspensa Linha de Assinatura,
clique em Linha de Assinatura do Microsoft Office.

12. Na janela Configuragao de Assinatura, digite seu nome na caixa de texto Signatario sugerido, digite
Administrador na caixa de texto Cargo do signatario sugerido, digite Administrator@adatum.com na
caixa de texto Enderego de email do signatario sugerido e clique em OK.
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13.

14.
15.

16.

Clique com o botéao direito do mouse na linha de assinatura no documento e, em seguida,
clique em Assinar.

Na janela Assinar, clique em Alterar.

Na janela Seguranca do Windows em Selecione um certificado, selecione o certificado
de Administrador com a data de hoje e clique em OK.

Na caixa de texto a direita do X, digite seu nome e clique em Assinar e em OK.

Observacao: explique aos alunos que é possivel selecionar uma imagem em vez de digitar
seu nome. Essa imagem pode ser sua assinatura manual digitalizada.

17.
18.
19.

Certifique-se de que vocé ndo pode editar mais o documento.
Feche o Word 2016 e salve as alteragdes quando solicitado.

Continue conectado para a proxima demonstracao.

Demonstracao: Criptografia de um arquivo com EFS

Etapas da demonstracao

1.

© o N o v ok~ W

10.

Em LON-CL1, clique com o bot&o direito do mouse no documento do Microsoft Word que vocé
salvou na érea de trabalho na demonstracdo anterior e, em seguida, clique em Propriedades.

Na guia Geral da caixa de didlogo Propriedades, clique em Avancado, clique em Criptografar
o contetido para proteger os dados e clique duas vezes em OK.

Na janela de prompt, selecione Criptografar somente o arquivo e clique em OK.

Mova o documento que vocé criptografou para a pasta C:\Users\Public\Public Documents.
Saia de LON-CL1.

Entre com o Adatum\Aidan com a senha Pa55w.rd.

Abra o Explorador de Arquivos e acesse C:\Users\Public\Public Documents.

Tente abrir o documento criptografado.

Verifique se ndo é possivel abrir o documento.

Saia de LON-CL1.
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Licao 4
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Perguntas e respostas

Pergunta: Qual destas afirmacdes é verdadeira sobre cartdes inteligentes?

() Os cartdes inteligentes sdo uma opgao para a autenticacdo multifator.

() Vocé ndo pode usar cartdes inteligentes para fazer logon interativo.

( ) Os cartoes inteligentes contém um certificado e uma chave privada que vocé pode acessar
apenas usando um PIN.

( ) Os cartoes inteligentes fornecem seguranca aprimorada, além de uma senha.

() E possivel usar os cartdes inteligentes somente para assinatura digital e criptografia.

Resposta:
(V) Os cartdes inteligentes sdo uma opcdo para a autenticacdo multifator.
() Vocé ndo pode usar cartdes inteligentes para fazer logon interativo.

(V) Os cartdes inteligentes contém um certificado e uma chave privada que vocé pode
acessar apenas usando um PIN.

(V) Os cartdes inteligentes fornecem seguranca aprimorada, além de uma senha.
() E possivel usar os cartdes inteligentes somente para assinatura digital e criptografia.
Comentarios:

Os cartdes inteligentes sdo uma opcdo para a autenticagdo multifator: os usuarios devem ter

a posse fisica do cartdo inteligente e também devem saber seu PIN. Inserindo o PIN, os certificados
e as chaves privadas armazenadas no cartdo inteligente se tornam disponiveis para autenticagao,
assinatura digital e criptografia. O uso de cartdes inteligentes para fazer logon interativo fornece
seguranca aprimorada, além da senha.

Pergunta: Ao implementar uma infraestrutura de cartdo inteligente, qual dos seguintes processos deve
fazer parte da sua estrutura de gerenciamento de certificados?

() Emissdo

( ) Revogagao

( ) Renovacgao

( ) Blogueio e desbloqueio

() Suspensao

Resposta:

(V) Emissao

(V) Revogacao

(V) Renovacgéo

(V) Bloqueio e desbloqueio
(V) Suspenséo
Comentarios:

Todas as opcdes acima sdo processos corretos que vocé deve incluir no seu plan o de
gerenciamento de certificados. E possivel executar alguns dos processos com ferramentas
internas. No entanto, devido a complexidade envolvida, é recomendavel que vocé implemente
uma solucdo dedicada para o gerenciamento de certificados e cartdes inteligentes, com o a MIM.
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Revisao do moddulo e informagoes complementares

Praticas recomendadas

e Ao substituir os modelos de certificado antigos, use os modelos substitutos.
e Sempre arquive certificados que servem para criptografia.
e Use o registro automatico para implantacdo em mass a de certificados.

e Se vocé estiver usando cartdes inteligentes, certifique-se de que os usuarios alterem seus PINs
regularmente.

e Se vocé estiver usando cartdes inteligentes, implemente uma solu¢do de gerenciamento de cartéo
inteligente.

Perguntas de revisao

Pergunta: Liste os requisitos para usar o registro automatico em certificados.

Resposta: Para usar o registro automatico em certificados, vocé deve ter uma AC corporativa e deve
configurar as op¢oes da Politica de Grupo. Além disso, vocé deve habilitar o registro automatico nos
modelos de certificado desejados e deve configurar os Objetos de Politica de Grupo.

Pergunta: Como os cartdes virtuais funcionam?

Resposta: Os Cartdes inteligentes virtuais emulam a funcionalidade dos cartdes inteligentes
tradicionais, mas em vez de exigirem a compra de hardware adicional, eles utilizam uma
tecnologia que os usuarios ja possuem.

Problemas e cenarios reais

A Contoso, Ltd. deseja implantar uma PKI para dar suporte e proteger varios servigos. Foi decidido usar

o AD CS do Windows Server 2016 como uma plataforma para PKI. A Contoso usara certificados
principalmente para EFS, assinatura digital e servidores Web. Como os documentos criptografados sdo
importantes, é essencial ter uma estratégia de recuperagdo de desastres no caso de perda da chave. Além
disso, os clientes que terdo acesso as partes seguras do site da empresa ndo devem receber nenhum aviso
nos seus navegadores. Considere as seguintes perguntas:

e Que tipo de implantagdo a Contoso deve escolher?

e Que tipo de certificados a Contoso deve usar para EFS e assinatura digital?

e Que tipo de certificados a Contoso deve usar para um site?

e Como a Contoso assegurarad que dados com criptografia EFS ndo serdo perdidos se um usuario

perder um certificado?

Ferramentas

e O console Autoridade de Certificacao
e O Console de Modelos de Certificado
e O console Certificados

e Certutil.exe
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Problemas comuns e dicas de solucao de problemas

Problema comum

O modelo de certificado ndo é visivel durante o
registro.

O registro automatico néo funciona.

O usuério que criptografou um arquivo ndo
pode descriptografa-lo.

Dica de solucao do problema

Verifique se vocé configurou corretamente as
permissdes Leitura e Registro no modelo.

Verifique se vocé configurou as opgdes de registro
automatico na Politica de Grupo e se atribuiu as
permisses de Ler, Registar e Registrar
automaticamente ao grupo apropriado de
computadores ou de usuarios.

Verifique se o usuario possui a chave privada do par
de chaves. Além disso, verifique se o certificado nao
expirou. Se a chave privada foi perdida ou o
certificado expirou, use KRA ou DRA.
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Perguntas e respostas da revisao do laboratoério
Laboratorio: Implantacao e uso de certificados

Perguntas e respostas

Pergunta: O que vocé deve fazer para recuperar chaves privadas?

Resposta: Para recuperar chaves privadas, vocé deve configurar a AC para arquivar chaves
privadas de modelos especificos e emitir o certificado KRA.

Pergunta: Qual é o beneficio de usar um Agente de registro restrito?

Resposta: O agente de registro permite que vocé limite as permissdes de usuérios designados
com o agentes de registro para que se registrem em certificados de cartdo inteligente em nome
de outros usuérios.



