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Licdo 1
Visao geral do AD RMS

Sumario:
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Perguntas e respostas

Pergunta: Quando um usuério recebe um RAC?

Resposta: Um RAC é emitido na primeira vez que o usuario tenta acessar o contetido protegido
pelo AD RMS ou executar uma tarefa do AD RMS, como criar um documento protegido.

Pergunta: O Azure RMS é implantado localmente em um servidor.
( ) Verdadeiro
() Falso

Resposta:

() Verdadeiro

(V) Falso

Comentarios:

O Azure RMS é um servico baseado na nuvem; vocé ndo precisa implanta-lo localmente.
Recursos

O que é o Azure RMS?

@ Links de referéncia: para baixar o aplicativo RMS sharing gratuito da Microsoft, acesse:
http://aka.ms/v1slxd

Comparacao do AD RMS, do Azure RMS e do Azure RMS para Office 365

@ Leitura adicional: para obter mais informagdes, consulte Comparando o Azure Rights
Management e o AD RMS: http://aka.ms/sndlw0O


http://aka.ms/v1s1xd
http://aka.ms/sndlw0
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Licdo 2
Implantacao e gerenciamento de uma infraestrutura
do AD RMS

Sumario:
Perguntas e respostas 5

Recursos
Demonstracgdo: Instalacdo do primeiro servidor de um cluster do AD RMS 5
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Perguntas e respostas

Pergunta: Para implementar um cluster do AD RMS, quais componentes sdo necessarios?
() Office
() Uma conta de servico
() Um banco de dados
( YADFS
() Um certificado SSL
Resposta:
( ) Office
(V) Uma conta de servico
(V) Um banco de dados
( YADFS
() Um certificado SSL
Comentrios:

E necessario ter uma conta de servico criada para implementar o AD RMS; vocé precisa também
ter um banco de dados disponivel, como WID ou banco de dados do SQL Server.

Pergunta: Quando vocé decidir remover o cluster do AD RMS do AD DS, o que devera fazer primeiro?

Resposta: Antes de remover um servidor AD RMS, vocé deve desativa-lo.
Recursos

Monitoramento do AD RMS

@ Leitura adicional: para obter mais informacgdes sobre como monitorar cenérios:
http://aka.ms/Pyumg7

Demonstracao: Instalacao do primeiro servidor de um cluster do AD RMS
Etapas da demonstracao

Configurar uma conta de servico

1. Em LON-DC1, no Gerenciador do Servidor, clique em Ferramentas e em Central Administrativa
do Active Directory.

2. Selecione e clique com o botédo direito do mouse em Adatum (local), clique em Novo e clique
em Unidade Organizacional.

3. Na caixa de didlogo Criar Unidade Organizacional, na caixa Nome, digite Contas de Servico,
clique em OK, clique com o botao direito do mouse na UO (unidade organizacional) Contas de
servigo, aponte para Novo e clique em Usuario.


http://aka.ms/Pyumg7
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Na caixa de didlogo Criar Usuario, fornega os detalhes a seguir e clique em OK:

o Nome: ADRMSSVC

o Logon UPN do usuario: ADRMSSVC

o Logon SamAccountName do usuario: Adatum\ADRMSSVC

o Senha: Pa55w.rd

o Confirmar Senha: Pa55w.rd

o A senha nunca expira: Habilitado (vocé deve clicar em Outras opgoes de senha para selecionar isso)

o O usuério ndo pode alterar a senha: Habilitado

Preparar o DNS (Sistema de Nomes de Dominio)

1
2.
3.

5.

No Gerenciador do Servidor, clique em Ferramentas e clique em DNS.
No console do Gerenciador DNS, expanda LON-DC1 e expanda Zonas de Pesquisa Direta.

Selecione e clique com o botdo direito do mouse em Adatum.com e clique em Novo Host
(A ou AAAA).

Na caixa de didlogo Novo Host, digite as informagdes a seguir e clique em Adicionar Host:
o Nome: adrms

o Endereco IP: 172.16.0.21

Cligue em OK e em Concluido.

Feche o console do Gerenciador DNS.

Instalar a funcao AD RMS

1.

2
3
4.
5

Entre em LON-SVR1 como Adatum\Administrador usando a senha Pa55w.rd.

Cligue em Iniciar e em Gerenciador do Servidor.

No Gerenciador do Servidor, clique em Gerenciar e em Adicionar Fun¢oes e Recursos.
No Assistente de Adicao de Funcoes e Recursos, clique em Avancar trés vezes.

Na pagina Selecionar Fungées do Servidor, clique em Active Directory Rights Management
Services.

Na caixa de didlogo Assistente de Adicao de Fungoes e Recursos, clique em Adicionar Recursos,
clique em Avancar quatro vezes, clique em Instalar e, por fim, clique em Fechar.

Configurar o AD RMS

1
2.

Em LON-SVR1, no Gerenciador do Servidor, clique no né AD RMS.

Ao lado de Configuracao necessaria para o Active Directory Rights Management Services em
LON-SVR1, clique em Mais.

Na pagina Todos os Detalhes e Notificagdes da Tarefa do Servidor, clique em Executar
configuracao adicional.

Na pagina AD RMS, na caixa de didlogo Configuracao do AD RMS: LON-SVR1.adatum.com,
clique em Préximo.

Na pagina Cluster do AD RMS, clique em Criar um novo cluster raiz do AD RMS e clique
em Préximo.
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10.

11.
12.
13.

14.
15.
16.

17.

Na pagina Banco de Dados de Configuracao, clique em Usar o Banco de Dados Interno do
Windows neste servidor e clique em Préximo.

Na pagina Conta de Servico, clique em Especificar.

Na caixa de didlogo Seguranca do Windows, digite os detalhes a seguir, clique em OK e clique
em Préximo:

o Nome de usuario: ADRMSSVC
o Senha: Pa55w.rd
Na pagina Modo Criptografico, clique em Modo Criptografico 2 e clique em Préximo.

Na pagina Armazenamento de Chave do Cluster, clique em Usar armazenamento de chave
centralmente gerenciada no AD RMS e cligue em Préximo.

Na pagina Senha da Chave de Cluster, digite Pa55w.rd duas vezes e clique em Préximo.
Na péagina Site do Cluster, verifique se Site Padrao esta selecionado e clique em Préximo.
Na pagina Endereco do Cluster, forneca as informacdes a seguir e clique em Préximo:

o Tipo de Conexdo: Usar uma conexao descriptografada (http://)

o Nome de Dominio Totalmente Qualificado: adrms.adatum.com

o Porta: 80

Na pagina Certificado de Licenciante, digite AdatumADRMS e clique em Préximo.

Na pagina Registro de SCP, clique em Registrar o SCP agora e clique em Préximo.

Na pagina Confirmacao, clique em Instalar e, depois que a instalacdo for concluida,
clique em Fechar.

No menu Iniciar, clique em Administrador e clique em Sair.

Observacao: vocé deve sair para que possa gerenciar o AD RMS.
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Licdo 3
Configuracao da protecao de conteudo do AD RMS

Sumario:

Perguntas e respostas 9
Recursos 9
Demonstragdo: Criacdo de um modelo de politica de direitos 9

Demonstragdo: Criacdo de uma politica de exclusdo para um aplicativo 10
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Perguntas e respostas

Pergunta: Que tipos de permissdes um grupo Superusuarios possui?

Resposta: Os membros do grupo Superusuérios recebem plenos direitos de proprietario
em todas as licencas de uso emitidas pelo cluster do AD RMS no qual o grupo Superusuarios
esta configurado.

Recursos

O que sao politicas de exclusao?

@

Leitura adicional: para obter mais informages sobre como habilitar politicas de exclusao:

http://aka.ms/Lnwbcr

Demonstracgao: Criacao de um modelo de politica de direitos

Etapas da demonstracao

1.

10.

Em LON-SVR1, abra o Gerenciador do Servidor, clique em Ferramentas e clique em
Active Directory Rights Management Services.

No console do AD RMS, clique no n6 LON-SVR1\Modelos de Politica de Direitos.
No painel Agoes, clique em Criar Modelo de Politica de Direitos Distribuidos.

No Assistente para Criar Modelo de Politica de Direitos Distribuidos, na pagina Adicionar
Informacoes de Identificacio de Modelo, clique em Adicionar.

Na pagina Adicionar Novas Informacoes de Identificacdo de Modelo, forneca as informacdes
a sequir, clique em Adicionar e, em seguida, clique em Avancar:

o Idioma: English (United States)

o Nome: ReadOnly

o Descricao: Acesso somente leitura. Sem copia ou impressao.

Na pagina Adicionar Direitos de Usuario, clique em Adicionar.

Na pagina Adicionar Usuario ou Grupo, digite executives@adatum.com e clique em OK.

Quando executives@adatum.com estiver selecionado, em Direitos de executives@adatum.com,
clique em Exibir. Verifique se a opgdo Conceder ao proprietario (autor) o direito ininterrupto
de controle total esta selecionada e clique em Avangar.

Na pagina Especificar Politica de Expiracao, escolha as configuragdes a seguir e clique em Avancar:
o Expiracdo do Conteudo: Expira apés a seguinte duracao (em dias): 7
o Expiracdo da licenca de uso: Expira apés a seguinte duracdo (em dias): 7

Na pagina Especificar Politica Estendida, clique em Solicitar uma nova licenca de uso
sempre que o contetido for consumido (desabilitar cache no lado do cliente), clique
em Avangar e clique em Concluir.


http://aka.ms/Lnwbcr
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Demonstragao: Criacao de uma politica de exclusao para um aplicativo

Etapas da demonstracao

1. Em LON-SVR1, no console do AD RMS, clique no n6 Politicas de Exclusao e clique em
Gerenciar lista de exclusdes de aplicativos.

2. No painel Agobes, clique em Habilitar a Exclusao de Aplicativo.

3. No painel Agobes, clique em Excluir Aplicativo.

4. Na caixa de didlogo Excluir Aplicativo, digite as informacdes a seguir e clique em Concluir:
o Nome de Arquivo do Aplicativo: Powerpnt.exe
o Versdo minima: 14.0.0.0

o Versdo maxima: 16.0.0.0



Implementacdo e administracdo do AD RMS  11-11

Revisao do moddulo e informagoes complementares

Praticas recomendadas

e Antes de implantar o AD RMS, vocé deve analisar os requisitos comerciais de sua organizacdo e criar
os modelos necessarios. Vocé deve se reunir com os usuarios para informa-los da funcionalidade do
AD RMS e solicitar comentarios sobre os tipos de modelos que eles gostariam de ter a disposicao.

e Controle estritamente a associagdo do grupo Superusuarios. Os usuarios desse grupo tém acesso
completo a todo o conteldo protegido pelo AD RMS.

Perguntas de revisao

Pergunta: Quais sdo os beneficios de ter um certificado SSL instalado no servidor AD RMS quando
vocé executa uma configuracdo do AD RMS?

Resposta: Vocé pode proteger a conexao entre clientes e o servidor AD RMS com SSL.

Pergunta: Vocé deve fornecer acesso ao contetdo protegido pelo AD RMS a cinco usuarios prestadores
de servicos nao afiliados e ndo membros de sua organizagdo. Qual método vocé deve usar para fornecer
esse acesso?

Resposta: Use uma conta da Microsoft para fornecer RACs aos prestadores de servicos ndo
afiliados.

Pergunta: Vocé deseja impedir que os usudrios protejam o conteddo do PowerPoint usando modelos
do AD RMS. Que etapas vocé deve executar para alcancar esse objetivo?

Resposta: Vocé deve configurar a exclusdo de aplicativo para o PowerPoint.
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Perguntas e respostas da revisao do laboratoério

Laboratorio: Implementacao de uma infraestrutura do AD RMS

Perguntas e respostas
Pergunta: Quais etapas vocé pode executar para garantir que podera usar servicos de IRM com a funcao
AD RMS?
Resposta: Vocé precisa configurar um certificado de servidor para o servidor AD RMS antes de
implantar o AD RMS.



