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1 はじめに 

オンプレミスにすべてのサーバーとクライアントが設定されている環境では、様々なシステム管理製品

を利用してクライアント デバイスの管理を行っていました。しかし、近年のワークスタイルの変化や、そ

れを支えるクラウド テクノロジーの台頭により、クライアント デバイスは社外で利用されるケースが多く

なっています。こうした環境の中で、Windows 10 を適切に管理するためには、管理そのものもクラ

ウドをベースにしたものに変化させていく必要があります。そこで、本評価ガイドでは、クラウド ベースで

Windows 10 の様々な状態管理が行える Windows Analytics の利用方法と Windows 

10 の管理方法について解説します。 

 

本書の構成 

章段 説明 

1 はじめに このドキュメントの概要について説明します。 

2 Windows Analytics の構成要

素 

この章では、Windows Analytics の特徴について紹

介します。 

3 評価環境と前提条件 この章では、本書で構築する評価環境および前提条件

について説明します。 

4 Windows Analytics の初期設

定 

(Step by Step) 

この章では、Windows Analytics を使って、これから

Windows 10 を管理する際に必要な初期設定につい

て説明します。 

5 Upgrade Readiness による現

状分析 

この章では、Upgrade Readiness で提供される情報

の見かたと運用管理への活かし方について説明します。 

6 Update Compliance による現

状分析 

この章では、Update Compliance で提供される情報

の見かたと運用管理への活かし方について説明します。 

7 デバイスの正常性 による現状分

析 

この章では、デバイスの正常性 で提供される情報の見か

たと運用管理への活かし方について説明します。 

8 クエリの書き方 この章では、Log Analytics におけるクエリ文の書き方

について説明します。 

9 まとめ  

 

 

  



2 Windows Analytics の構成要素 

Windows Analytics とは、Microsoft Azure のサービスとして提供される、Log Analytics 

に含まれる、クラウド ベースのクライアント デバイス監視サービスです。「監視」といっても、実際の組

織の中では、クライアントデバイスに対して行う管理の種類によって、監視すべき項目・要素は異なり

ます。そこで、本章では Windows Analytics の構成要素とそれぞれの特徴について解説しま

す。 

 

2.1 モダン管理 

従来のシステム管理製品を利用した IT インフラの管理は、サーバー/クライアント共にオンプレミスに

あることを前提としたものでした。しかし、冒頭でも紹介したように、近年ではワークスタイルの変化に

より、クライアント デバイスは社外で利用されたり、個人用のデバイスを使って仕事をしたりするように

なっています。このようにクライアント デバイスの使われ方が変化する中で、従来のシステム管理製品

を使って物理的な場所に基づくデバイスの管理方法では、適切なデバイスの管理ができない可能性

が高まり、結果として生産性の低下やセキュリティの問題などを引き起こす可能性があります。 

 

そこで、従来のシステム管理製品に代わり、クラウド ベースでデバイスを管理することで、場所やデバ

イスの種類を問わずデバイスを利用できるようなソリューションが求められています。このようなデバイス

の管理方法を「モダン管理」(Modern management) と呼びます。 

デバイス管理に関わる、様々な要素をクラウド ベースで行えるようにし、シンプルな管理を実現する

ことがモダン管理を実現する上で重要な要素となります。 

図 2.1-1 では、Windows 10 デバイスを管理する際の、これまでの管理とモダン管理、それぞれ

の管理ステップを表したものです。 

 

  



図 2.1-1 これまでの管理とモダン管理による Windows 10 の管理ステップ 

 

 

これまでの管理では、Active Directory や System Center Configuration Manager 

(SCCM) などのサーバー製品を利用してオンプレミス ベースでのシステム管理を行っていました。こ

れに対し、モダン管理では展開、認証、構成、更新と Windows 10 のそれぞれの管理ステップご

とに用意されるクラウド サービスを活用し、デバイスの種類や場所を問わない管理を実現していま

す。 

 

2.2 Windows Analytics の構成要素とアーキテクチャ 

図 2.1-1 の Windows 10 の管理ステップのうち、[展開とプロビジョニング] ステップでは 

Windows 7 や Windows 8.1 を利用した既存のデバイスからのアップグレード、[更新とサービ

ス] ステップでは既存の Windows 10 デバイスからに対する品質更新プログラムや機能更新プロ

グラムの適用が主な作業として挙げられます。このとき、アップグレードや更新プログラムの適用を行う

に当たり、現状の構成に問題がないか？や、必要な要件を満たしているか？などを事前に把握して

おくことが必要です。また、これらの情報の把握は、モダン管理の環境においてはクラウド ベースで実

現できる必要があります。そこで、Windows Analytics ではアップグレードや更新プログラムの適

用を行うに当たっての現状の把握ができるようにするために、OS テレメトリ (匿名化され、送信され

るデバイスの診断データ) を利用してクラウド ベースで情報収集を行います。 

Windows Analytics は、次の 3 つのサービスから構成されています。 

 

✓ Upgrade Readiness 

OS 展開を行うに当たり、デバイスが要件を満たしているかなどの情報の可視化を担当 

✓ Update Compliance 

更新プログラムの適用を行うに当たり、デバイスが要件を満たしているかなどの情報の可視化を

担当 



✓ デバイスの正常性 

デバイスの現状のトラブルがないかについての情報の可視化を担当 

 

それぞれのサービスは次のような処理の流れでポータル画面に情報収集の結果を表示します。 

①  Windows Analytics から提供されるスクリプトを実行したコンピューターからクライアント デ

バイスの状態に関わる情報 (テレメトリ) をスクリプトの実行時に指定した商用 ID と共にクラ

ウドに送信します。商用 ID は送信したデータがどの Windows Analytics のワークスペース

で扱うかを表わす情報になります。 

② クライアントから送信された情報は、米国リージョンにある Microsoft Data Management 

Service へ送信され、毎日スナップショットを作成します。 

③ 作成したスナップショットは、米国リージョンにある Windows Analytics 用の Azure 

Storage にコピーされます。このとき、個々のスナップショットは商用 ID の情報に基づいて、

別々に保管されます。 

④ Azure Storage にコピーされたデータは、特定の Azure テナントで作成された Log 

Analytics のワークスペース (ワークスペースを作成したリージョン) にコピーされます。 

⑤ Log Analytics に格納されたデータは Azure 管理ポータルから Upgrade Readiness、

Update Compliance、Device Health のいずれかの情報として参照できるようになります。 

 

図 2.2-1 Windows Analytics のアーキテクチャ 

 

 

以上のステップから、Windows Analytics で参照可能な各コンポーネント (Upgrade 

Readiness、Update Compliance、デバイスの正常性) の情報は Log Analytics のアーキ

テクチャを利用して収集した情報に対して特定のクエリを実行し、可視化したものであることがわかり

ます。 

なお、Microsoft Azure の管理ポータル画面 (https://portal.azure.com/) では、

Windows Analytics の各コンポーネントは Log Analytics のワークスペース内のソリューション

として登録され、参照することができます。  



2.3 Upgrade Readiness とは 

Windows 8.1/7 から Windows 10 へのアップグレードや、Windows 10 の機能更新プログ

ラムの適用によって定期的なアップグレードを行いますが、アップグレードを行うにあたり、必要な情報

の収集は欠かせません。Upgrade Readiness では組織に展開している Windows 10/8.1/7 

のコンピューターから収集した情報のうち、以下の情報を可視化することで、正常な状態であることを

確認し、コンピューターのアップグレードが可能な状態であることを確認できるようにしています。 

 

✓ ウイルス対策の状態 

✓ 更新プログラムの適用状況 

✓ アプリの互換性 

✓ ドライバーの互換性 

✓ Office のアドイン 

✓ Web サイトのドキュメント モード 

 

収集した情報は Azure 管理ポータル画面から Upgrade Readiness の情報として参照するこ

とができます (画面 2.3-1)。 

 

画面 2.3-1 Azure 管理コンソール画面内の Upgrade Readiness 

 

 

これらの情報を収集し、分析を行うことにより、Windows 7 や Windows 8.1 からの OS アップ

グレードはもちろんのこと、新しい機能更新プログラムの適用を検討している Windows 10 コンピ

ューターのアップグレードの妥当性について検討することができるようになります。 



2.4 Update Compliance とは 

Windows 10 では機能更新プログラム、品質更新プログラム、Windows Defender ウイルス

対策の 3 点の定期的なアップデートにより、最新の状態を保ちますが、アップデートを行うにあたり、

アップデートの適用状況や、アップデートを行うための準備ができているか、などの必要な情報の収集

は欠かせません。Update Compliance では組織に展開している Windows 10 コンピューター

から収集した情報のうち、以下の情報を可視化し、コンピューターの状態を確認できるようにしていま

す。 

 

✓ デバイスの状態 

✓ 更新プログラムの適用に関わるトラブル 

✓ 品質更新プログラムの適用状況 

✓ 機能更新プログラムの適用状況 

✓ Windows Defender ウイルス対策による保護状況 

✓ 配信の最適化の状態 

 

収集した情報は Azure 管理ポータル画面から Update Compliance の情報として参照する

ことができます (画面 2.4-1)。 

 

画面 2.4-1 Azure 管理コンソール画面内の Update Compliance 

 

 

 

  



2.5 デバイスの正常性とは 

デバイスの正常性は、Windows 10 デバイスに関わる正常性の情報を可視化するサービスで、具

体的には以下の情報を提供します。 

 

✓ 頻繁にクラッシュが発生するデバイスの識別 

✓ 特定のデバイスドライバーが原因でクラッシュが発生するデバイスの識別 

✓ Windows Information Protection に追加するべきアプリの確認 

✓ 他のデバイスとの正常性の比較 

 

なお、Windows Analytics のデバイスの正常性を利用する場合、次のいずれかのライセンスが必

要となります。 

 

✓ ソフトウェア アシュアランスが有効なデバイスごとに Windows 10 Enterprise または

Windows 10 Education のライセンス 

✓ デバイスごと、またはユーザーごとの Windows 10 Enterprise E3 または E5 のサブスクリ

プション (Microsoft 365 F1, E3, E5 を含む) 

✓ Windows 10 Education A3 または A5 (Microsoft 365 Education A3 または 

A5) のライセンス 

✓ デバイスごと、またはユーザーごとの Windows VDA E3 または E5 のサブスクリプション 

 

これらのライセンスは保有するだけでよく、デバイスにインストールしてある必要はありません。 

 

  



2.6 Log Analytics による状態監視 

Windows Analytics は Log Analytics サービスから提供されるため、スクリプトが実行された

デバイスの情報は Log Analytics のデータとして収集されます。そのため、収集した情報は 

Upgrade Readiness や Update Compliance からだけでなく、Log Analytics から直接

参照することができます。 

Upgrade Readiness や Update Compliance は、あらかじめ用意された形式の結果だけを

参照できるような仕組みですが、Log Analytics では、収集した情報に対してクエリを実行すること

によって、管理者が望む、様々な形式の情報を参照できるメリットがあります。 

 

画面 2.6-1 Log Analytics 画面からクエリを実行した様子 

 

  



2.7 Power BI との連携 

Log Analytics で収集した情報は、Upgrade Readiness や Update Compliance による

資格化だけでなく、Power BI でクエリを実行させることによって、Power BI から収集結果を視覚

化することができます。 

画面 2.7-1 にある [Export to Power BI] ボタンをクリックすることで、Log Analytics で入

力・実行したクエリ文を Power BI のクエリ文に変換した文字列をテキストファイルでダウンロードで

きます。 

 

画面 2.7-1 Log Analytics 画面の [Export to Power BI] ボタン 

 

 

ダウンロードしたクエリ文は Power BI デスクトップ アプリの Power Query に直接コピーアンドペ

ーストすることで、Power BI からクエリを実行し、結果を Power BI の各種形式に沿った視覚

化ができるようになります (画面 2.7-2)。 

 

画面 2.7-2 Power BI のレポート画面 

 

  



3 評価環境と前提条件 

本書では、Windows Analytics のサービスのうち、Upgrade Readiness と Update 

Compliance の 2 つを利用して、Windows 7、Windows 8.1、 Windows 10 の管理に

関わる各種情報を収集し、その結果の評価ができるようにすることを目標に、それぞれの手順を解

説します。Windows Analytics はテレメトリのデータを利用しているため、前提条件として、テレメ

トリが有効になっていることが必要です。既定でテレメトリ情報が収集されるように定義されています

が、グループポリシーなどによって無効化することが可能であるため、無効化していないことを確認して

ください。 

本書の解説に基づく評価を行うに当たり、あらかじめ Windows 7 SP1、Windows 8.1、 

Windows 10 のいずれかのコンピューターを Hyper-V の仮想マシンまたは物理マシンにてご用

意ください。 

 

また、Windows Analytics の各サービスは、Microsoft Azure から提供されるため、本書の解

説に基づき評価を行うには、Microsoft Azure のテナントが必要です。お持ちでない場合は、マイ

クロソフトアカウントまたは Azure Active Directory ユーザー (Office 365 のアカウント) を用

意の上、「3.1 Microsoft Azure 無料試用版の取得」の手順に従って、評価版を取得してから

開始してください。 

 

  



3.1 Microsoft Azure 無料試用版の取得 

本節では、Microsoft Azure を 30 日間無料で利用できる、無料試用版を取得します。 

 

 ブラウザー画面で、「https://azure.microsoft.com/ja-jp/free/」にアクセスします。 

 

 Microsoft Azure 画面で、[無料で始める] をクリックします。 

 

NOTE:  

業務で使用する Microsoft Azure テナントを取得する場合、[または今すぐ購入する] をクリック

して始めます。また、無料試用版を取得した場合でも期限終了の後、本契約に移行することもでき

ます。 

 

  



 サインイン画面で、Azure Active Directory ユーザーまたはマイクロソフト アカウントのユー

ザー名とパスワードを入力し、サインインします。 

 

 

 [サインインの状態を維持しますか？] 画面で、[いいえ] をクリックします。 

 

 

  



 [Azure の無料アカウントのサインアップ] 画面で、自分の情報を入力し、[次へ] をクリックしま

す。 

 

 

 

 

  



 [Azure の無料アカウントのサインアップ] 画面で、[電話による本人確認] 欄から自分の電

話番号を入力し、[テキスト メッセージを送信する] をクリックします。 

 

 

 電話番号宛にテキスト メッセージが届いたら、メッセージに書かれた番号を [確認コード] 欄に

入力し、[コードの確認] をクリックします。 

 

 

  



 [Azure の無料アカウントのサインアップ] 画面で、[カードによる本人確認] 欄からクレジットカ

ード番号とカード番号に登録の住所をそれぞれ入力し、[次へ] をクリックします。 

 

 

 [Azure の無料アカウントのサインアップ] 画面で、[アグリーメント] 欄で 2 か所のチェックボッ

クスにチェックをつけ、[サインアップ] をクリックします。 

 

 

  



 Microsoft Azure 画面で、[ポータルに移動] をクリックします。 

 

 

 Microsoft Azure 管理ポータル画面にアクセスできたことを確認します。 

 

 

 

  



4 Windows Analytics の初期設定 

本章では、Upgrade Readiness と Update Compliance を Microsoft Azure から利用

できるように構成します。Upgrade Readiness と Update Compliance はそれぞれ

Microsoft Azure 側の操作とクライアント デバイス側での操作がありますが、次のステップで初期

設定を行います。 

 

① Log Analytics ワークスペースの作成 (4.1 節) 

Microsoft Azure の Log Analytics サービスから提供される、Upgrade Readiness と 

Update Compliance の各サービスを利用開始する場合、Log Analytics サービスが動作

するワークスペースを最初に作成する必要があります。 

 

② ソリューションの追加 (4.2 節) 

Log Analytics 用のワークスペースを作成したら、Upgrade Readiness と Update 

Compliance  をそれぞれソリューションとして追加します。 

 

③ Upgrade Readiness Deployment スクリプトの実行 (4.3 節) 

Upgrade Readiness と Update Compliance による監視ができるようにするために各ク

ライアント デバイスで Upgrade Readiness Deployment スクリプトを実行します。 

 

本章では、①から③までの各ステップについて解説します。 

 

  



4.1 Log Analytics ワークスペースの作成 

本節では、Windows Analytics を使用するための初期設定として、Microsoft Azure 管理ポ

ータルから Log Analytics ワークスペースの作成を行います。 

 

 ブラウザー画面で、「https://portal.azure.com/」にアクセスします。 

 

 サインイン画面で、Microsoft Azure テナントを保有するユーザーでサインインします。 

 

 Microsoft Azure 画面で、左ペインの [リソースの作成] をクリックします。 

 

 

 [新規] 画面で、Azure Marketplace の一覧から [Management Tools] をクリックし、

[Log Analytics] をクリックします。 

  



 [Log Analytics ワークスペース] 画面で、[OMS ワークスペース] 欄に任意のワークスペー

ス名を入力し、[リソース グループ] 欄に任意のリソース グループ名を入力し、[場所] 欄から

任意の場所を選択して、[OK] をクリックします。 

 

 

 しばらくすると、Log Analiytics の展開が完了します。 

 

  



4.2 ソリューションの追加 

本節では、Upgrade Readiness と Update Compliance を使用するために、前の手順で作

成したワークスペースに対してソリューションの追加を行います。なお、Upgrade Readiness のソリ

ューション名は CompatibilityAssessment (追加時の名称は「Upgrade Readiness])、

Update Compliance のソリューション名は WaaSUpdateInsights (追加時の名称は「更新

プログラムのコンプライアンス]) という名前で表示されます。 

 

 Microsoft Azure 画面で、左ペインの [すべてのリソース] をクリックします。 

 

 

 [すべてのリソース] 画面で、前の手順で作成したワークスペースをクリックします。作成したワーク

スペースの種類は、この画面で [ログの分析] という種類で表示されます。 

 

 

  



 [ログの分析] 画面で、左ペインの [ワークスペースの概要] をクリックします。 

 

 

 [概要] 画面で、[追加] をクリックします。 

 

 

  



 [Management Solutions] 画面で、[Upgrade Readiness] をクリックします。 

 

 

 [Upgrade Readiness] 画面で、[作成] をクリックします。 

 

 

  



 [Upgrade Readiness] 画面で、[OMS ワークスペース] 欄と [OMS ワークスペースの設

定] 欄からそれぞれ前の手順で作成したワークスペースを選択し、[作成] をクリックします。 

 

 

 しばらくすると、ワークスペースに Upgrade Readiness ソリューションが追加されます。 

 Azure 管理ポータル画面で、画面を左にスクロールさせ、[Management Solutions] メニ

ューに戻り、[更新プログラムのコンプライアンス] をクリックします。 

  

NOTE:  

なお、[更新プログラムのコンプライアンス] は一覧の下の方にあるため、下にスクロールして [さらに

読み込む] をクリックしないと表示されない可能性があります。 



 

  [更新プログラムのコンプライアンス] 画面で、[作成] をクリックします。 

 

 

 [更新プログラムのコンプライアンス] 画面で、[OMS ワークスペース] と [OMS ワークスペース

の設定] 欄に、前の手順で作成したワークスペースが選択されていることを確認し、[作成] を

クリックします。 

 

  



 しばらくすると、ワークスペースに Update Compliance ソリューションが追加されます。 

 

 Azure 管理ポータル画面で、画面を左にスクロールさせ、[概要] メニューに戻り、[最新の情

報に更新] をクリックすると、[Upgrade Readiness] と [Update Compliance] が表示

されることを確認します。 

 

 

  



4.3 Upgrade Readiness Deployment スクリプトの実行 

本節では管理対象となる、すべてのコンピューターに対して Update Compliance から提供され

るスクリプトを実行し、接続先となるテナントの指定を行います。Upgrade Readiness 

Deployment スクリプトを実行することによって、Upgrade Readiness と Update 

Compliance の両方で必要となる情報をテレメトリから利用できるようになります。なお、手順では 

Windows 10 コンピューターに設定する方法を解説しますが、Windows 8.1 や Windows 7 

コンピューターに対しても同様の手順で設定することができます。 

 

 Microsoft Azure 画面で、左ペインの [すべてのリソース] をクリックします。 

 

 

 [すべてのリソース] 画面で、[WaaSUpdateInghts～] で始まるソリューションをクリックしま

す。 

 

 

  



 [WaaSUpdateInghts] 画面で、左ペインの [Update Compliance Settings] をクリッ

クします。 

 

 

 [Update Compliance Settings] 画面で、[商用 ID キー] 欄に表示されているキーをコ

ピーしておきます。 

 

 

 ブラウザー画面で、新しいタブを開き、URL として「https://www.microsoft.com/en-

us/download/details.aspx?id=53327」にアクセスします。 

 

  



 ブラウザー画面で、[Download] をクリックし、ダウンロード フォルダーにファイルをダウンロードし

ます。 

 

 

 Windows エクスプローラー画面で、ダウンロードした zip ファイルのうち、zip ファイル内の 

Pilot フォルダーを c:\ フォルダーに解凍します。 

 

 

  



 Windows エクスプローラー画面で、C:\Pilot フォルダーを開き、RunConfig.bat ファイルを

右クリックし、[編集] をクリックします。 

 

 

 メモ帳画面で、「set commercialIDValue=」で始まる行の=以降の部分に前の手順でコピ

ーした商用 ID 番号を張り付け、上書き保存します。 

 

  



 スタートボタンを右クリックし、[Windows PowerShell (管理者)] をクリックします。 

 

 

 [ユーザー アカウント制御] 画面で、[はい] をクリックします。 

 

 

  



 [Windows PowerShell] 画面で、「cd C:\Pilot」と入力し、Enter キーを押します。 

 

 

 [Windows PowerShell] 画面で、「.\RunConfig.bat」と入力し、Enter キーを押しま

す。 

 

 

  



 [Windows PowerShell] 画面で、スクリプトの実行結果として error code 0 と表示され

ることを確認します。 

 

NOTE:  

error code が 0 以外で表示される場合、スクリプトの実行に失敗している可能性があります。そ

れぞれのエラーコードに対応するトラブルの原因については、マイクロソフトの Web サイト

「Upgrade Readiness deployment script」を参考にしてください。 

■Upgrade Readiness deployment script 

https://docs.microsoft.com/en-us/windows/deployment/upgrade/upgrade-

readiness-deployment-script 

 

 スクリプトの実行結果を確認します。 

Microsoft Azure 画面で、左ペインの [すべてのリソース] をクリックします。 

 

 

  

https://docs.microsoft.com/en-us/windows/deployment/upgrade/upgrade-readiness-deployment-script
https://docs.microsoft.com/en-us/windows/deployment/upgrade/upgrade-readiness-deployment-script


 [すべてのリソース] 画面で、[CompatilityAssessment～] で始まるソリューションをクリック

します。 

 

 

 [CompatilityAssessment] 画面で、[Upgrade Readiness] のエリアをクリックします。 

 

 

  



 [CompatilityAssessment] 画面で、クライアント デバイスからアップロードされた情報が参

照できることを確認します。 

 

NOTE:  

スクリプトが実行されてから、画面に表示されるまでに最大で 48 時間程度要する場合がありま

す。スクリプト実行によるソリューションへの登録状況については手順 17 の画面で左ペインの 

[Upgrade Readiness Settings] をクリックし、[レポートの生成] ボタンをクリックすると確認でき

ます。 

 

  



5 Upgrade Readiness による現状分析 

本章では、Microsoft Azure から Upgrade Readiness が利用できるようになった状態から、

参照可能なダッシュボード (レポート) の内容とその見かたについて解説します。 

 

Azure 管理ポータル画面上で、CompatibilityAssessment のソリューション名称で提供される 

Upgrade Readiness は、Azure 管理ポータル画面のソリューションを作成したリソースグループ

から CompatibilityAssessment ソリューションにアクセスし、画面 5-1 の Upgrade 

Readiness のエリアをクリックすることで、画面 5-2 のようなダッシュボード画面を参照できます。 

 

画面 5-1 Azure 管理コンソールの CompatibilityAssessment ソリューション 

 

 

画面 5-2 Azure 管理コンソールの Upgrade Readiness 項目 

 

 

  



私たちがアップグレードの作業を行う際、アップグレードのための準備、先行して展開するデバイスの

決定とその展開 (パイロット展開)、問題がなければ残りのデバイスへの展開 (ブロード展開)、の順

の作業が一般的な手順になります。パイロット展開とブロード展開では、それぞれのデバイスをどのタイ

ミングで展開するかについて、Upgrade Readiness の中ではデバイスをグループ化し、管理するこ

とができます (「5.5 ステップ 3：展開」を参照)。 

 

図 5-1 一般的なアップグレード ステップ 

 

 

また、パイロット展開とブロード展開では、展開が成功したかについての確認も大事な作業です。

Upgrade Readiness の中では [モニター] の項目でその結果について追跡します (「5.6 モニ

ター」を参照)。 

 

図 5-2 一般的なアップグレード ステップとその監視 

 

 

一方、準備段階では各種展開が成功するように問題点を把握し、解決するため、次のような作業

が一般的に行われます。そして、Upgrade Readiness では、それぞれの作業に対応した監視が

行えるようになっています。 

 

✓ アップグレードが必要なデバイスの把握 (「5.1 アップグレードの概要」を参照) 

✓ セキュリティ上のリスクの把握 (「5.2 Spectre と Meltdown」を参照) 

✓ アプリとドライバーの識別/重要度の定義 (「5.3 ステップ 1：重要なアプリを識別する」を参

照) 

✓ アプリの問題解決 (「5.4 ステップ 2：問題を解決する」) 

 

図 5-3 準備フェーズにおける具体的な作業 

 

  



以上のように、Upgrade Readiness ではアップグレードの展開に欠かせない、チェック項目が用意

されており、それぞれの項目を順番に確認することで適切な展開とその準備が行えます。次節から

は、Upgrade Readiness に記録される、各項目について解説します。 

 

5.1 アップグレードの概要 

Upgrade Readiness のダッシュボード左側に表示される [アップグレードの概要] 項目は、スクリ

プトが実行され、情報が収集されたコンピューターの総数と、画面では [アップグレードされたコンピュ

ーター] と表示される、Windows 10 がインストールされたコンピューターの総数をそれぞれ参照で

きます。 

 

画面 5.1-1 [アップグレードの概要] 項目 

 

 

  



なお、Windows 10 がインストールされたコンピューターのうち、[アップグレードされたコンピューター] 

にカウントされるには、対象のバージョン (1803, 1709 などのバージョン) の Windows 10 がイ

ンストールされている必要があります。対象のバージョンの設定については、ダッシュボード画面内の 

[ソリューションの設定] をクリックし、続く画面で [Upgrade Readiness Settings] をクリックす

ることで、[評価対象のバージョン] から定義できます。 

 

画面 5.1-2 [評価対象のバージョン] 項目 

 

 

 

  



5.2 Spectre と Meltdown 

Windows 10 へのアップグレードを行う場合、セキュリティ上の問題がないことを事前に確認してお

くことは非常に重要なポイントとなります。 

Upgrade Readiness 項目内に表示される [Spectre と Meltdown] 項目は、Windows 

Defender ウイルス対策による保護対象となっているコンピューターの総数と、セキュリティ更新プロ

グラムのインストール状況、ファームウェアのセキュリティ更新プログラムのインストール状況をそれぞれ

参照できます。これらの情報を参照することにより、アップグレード対象のコンピューターがセキュリティ

上の問題がないことを確認できます。 

 

画面 5.2-1 [Spectre と Meltdown] 項目 

 

 

 

Windows Analytics で参照可能な項目は、すべて Log Analytics サービスを通じて収集し

たものであり、収集したデータに対してクエリを実行して一部の情報を抽出したものです。そのため、ダ

ッシュボードで表示される、個々の内容をクリックすると、ダッシュボードに表示されている内容に対応

する Log Analytics のクエリ結果が表示され、該当するコンピューターの名前が確認できます (画

面 5.2-2)。 

  



画面 5.2-2 [コンピューターごとの Windows セキュリティ更新の状態] 項目をクリックする

と、該当するコンピューター名が確認できる 

 

 

NOTE:  

本稿執筆時点 (2018 年 10 月) では、画面 5.2-1 からの操作によって Logs (classic) 

にアクセスすることになりますが、将来的に [ログの分析] リソースの [ログ] 項目のユーザーインター

フェイスに切り替わる予定です。 

 

  



5.3 ステップ 1 : 重要なアプリを識別する 

Windows 10 へのアップグレードを行うための最初のステップとしてチェックする項目に、組織で使用

しているアプリの識別があります。 

Upgrade Readiness 項目内に表示される [重要なアプリを識別する] 項目は、スクリプトが実

行されたコンピューターにインストールされているアプリの一覧を表示します。このとき、個々のアプリに

対して重要度やテストのステータスなどを設定し、アプリを分類することができます。これにより、アップ

グレードに際して互換性テストを行う必要のあるアプリの識別や、テスト結果の情報共有などに利用

できます。 

 

画面 5.3-1 [ステップ 1:重要なアプリを識別する] 項目 

 

 

画面 5.3-1 のように、エージェントから収集された、すべてのアプリは Not reviewed と分類され

ます。画面下部の [重要度の割り当て] をクリックすると、画面 5.3-2 のようにアプリ一覧が表示

されるため、[一括編集] をクリックして、アプリの重要度 (Importance)、テストの方法 

(TestPlan)、テストの結果 (TestResult) などを画面 5.3.-3 から変更できます。 

 

  



画面 5.3-2 アプリ一覧画面 

 

 

画面 5.3-3 アプリの分類設定の変更画面 

 

 

  



5.4 ステップ 2 : 問題を解決する 

ステップ 1 で識別したアプリに対して、互換性の問題がないか確認し、その結果を確認できる項目

が [問題を解決する] 項目です。この項目では、既知の問題のあるアプリやデバイスドライバーの一

覧や、そのアプリやドライバーに対する優先度を参照することができます。 

 

画面 5.4-1 [ステップ 2:問題を解決する] 項目 

 

 

画面 5.4-1 の項目のうち、[既知の問題のあるアプリケーションのレビュー] 項目と [既知のドライ

バーの問題のレビュー] 項目については、既知のアプリの問題またはドライバーの問題を表示します。

個々の項目をクリックすると、問題の詳細を確認できます (画面 5.4-2)。 

 

画面 5.4-2 [既知の問題のあるアプリケーションのレビュー] 項目の詳細 

 

 

画面 5.4-2  の [Guidance] 項目に問題の原因が書かれているため、この内容を参照し、アッ

プグレードの判断を行います。もし、問題があってもアップグレードに影響はないと判断した場合には、

[Upgrade decision] 項目を書き換えておくことができます。 

  



画面 5.4-3 [ステップ 2:問題を解決する] 項目 (続き) 

 

 

一方、画面 5.4-1 を右にスクロールすると表示される、画面 5.4-3 では [危険度 - 低のアプ

リとドライバーのレビュー] 項目と [アプリとドライバーのテストの優先順位を付ける] 項目があります。

[危険度 - 低のアプリとドライバーのレビュー] 項目では、デバイスから収集されたアプリ/ドライバーの

うち、追加情報としてマイクロソフトから提供されている情報を一覧で確認できます。 

[アプリとドライバーのテストの優先順位を付ける] 項目は、エージェントから収集されたアプリをリスト

化した項目で、[テスト対象のアイテムの一覧を順番に表示] リンクをクリックすると、OS アップグレー

ドによる各アプリの移行をさせても問題ないかについて、最終的な判断結果を書き込んでおくことがで

きます (画面 5.4-4)。 

 

画面 5.4-4 [アプリとドライバーのテストの優先順位を付ける] 編集画面 

  



5.5 ステップ 3 : 展開 

ここまで登場した Upgrade Readiness の項目の問題をクリアし、アップグレード可能な状態にあ

るか？について識別する項目が [展開] です。 

 

画面 5.5-1 [ステップ 3:展開] 項目 

 

 

[展開] 項目内の [条件に適合するコンピューターを展開] 項目では、ステップ 1 とステップ 2 で

登場した、すべてのアプリとドライバーのテストが完了したか？問題が解消されたか？について確認す

ることができます。[条件に適合するコンピューターを展開] 項目では、以下のステータスでコンピュー

ター内のアプリとドライバーへの対応状況が確認できます。 

 

表 5.5-2 [条件に適合するコンピューターを展開] 項目のステータス 

Ready to upgrade ステップ 1 とステップ 2 で、すべてのアプリとドライバーに対してア

ップグレード可能な状態であることを指定した場合に表示されるス

テータス。明確にアップグレードが可能な状態。 

Review in progress ステップ 1 とステップ 2 で、1 つ以上のアプリとドライバーに対し

て対応をまだ行っていない場合に表示されるステータス。この場

合、ステップ 1 またはステップ 2 の見直しが必要。 

Won’t upgrade ステップ 1 とステップ 2 で、1 つ以上のアプリとドライバーに対し

て [Won’t upgrade] を選択した場合に表示されるステータ

ス。ステップ 1 またはステップ 2 でアップグレードしないと管理者

が宣言しているため、これに該当するデバイスへのアップグレードは

行うべきではない。 

 

  



一方、[グループごとにコンピューターを展開する] 項目では、管理者定義でコンピューターを分類し、

分類した内容に沿ってコンピューターの総数などを確認するときに利用できます。グループの作成とグ

ループの分類設定は、OMS ワークスペース画面から行います。具体的な設定方法については、次

の節で解説します。 

 

5.5.1 コンピューター グループの作成 

本節では Upgrade Readiness の [ステップ 3:展開] 項目からコンピューター グループを使っ

て展開の最終判断ができるよう、コンピューター グループを作成します。ここでは、例として 

Windows 8.1 コンピューターが含まれるコンピューター グループを作成します。 

 

 Microsoft Azure 画面で、左ペインの [すべてのリソース] をクリックします。 

 

 

 [すべてのリソース] 画面で、[CompatilityAssessment～] で始まるソリューションをクリック

します。 

 

 

  



 [CompatilityAssessment] 画面で、左ペインの [OMS ワークスペース] をクリックします。 

 

 [<ワークスペース名>] 画面で、[保存した検索条件] をクリックする。 

 

 

  



 [保存した検索条件] 画面で、[追加] をクリックする。 

 

 

 [保存した検索条件の追加] 画面で、以下のように入力し、[OK]をクリックする。 

■表示名：Windows8.1 

■カテゴリ：OSVersion 

■クエリ：search in (UAComputer) OSVersion == "Windows 8.1" | distinct 

Computer 

■関数のエイリアス：Win81 

■このクエリをコンピューター グループとして保存します：オン 



 

NOTE:  

クエリの動作については、[< ワークスペース名 >] - [ログ] 画面内で、[Type your query 

here…] にクエリを入力して [Run] をクリックすることによって確認することができます。この画面か

らクエリを保存することはできますが、現在はこの画面からコンピューター グループの作成はできませ

ん。 

  

  



 [Log Analytics の保存した検索条件が正常に追加されました] の通知およびその検索条

件が一覧に追加されたこと確認する。 

 

 

 左ペインから [ワークスペースの概要] をクリックし、[概要] 画面で [Upgrade Readiness] 

をクリックする。 

 



 

 

 [CompatilityAssessment] 画面で右にスクロールし、[グループごとにコンピューターを展開

する] 項目にグループが作成されていることを確認して、グループ名をクリックします。ここでは、

[Windows8.1] をクリックします。 

 

 



 [Logs (classic)] 画面で、[結果]から Review in progress などの状態を確認できま

す。 

 

NOTE:  

本稿執筆時点 (2018 年 10 月) では、手順 9 からの操作によって Logs (classic) にアク

セスすることになりますが、将来的に [ログの分析] リソースの [ログ] 項目のユーザーインターフェイ

スに切り替わる予定です。 

  

  



5.6 ステップ 4 : モニター 

[ステップ 3:展開] 項目の結果を受けて、各コンピューターで OS アップグレードを行ったり、

Windows 10 の機能更新プログラムを使ってアップグレードを行ったりした結果を確認するために利

用できるのが [モニター] 項目です。[モニター] 項目ではアップグレードの状態 (展開状態) やアッ

プグレード時に発生したデバイスドライバーに関する問題などを一覧できます。 

 

画面 5.6-1 [ステップ 4:モニター] 項目 

 

 

[モニター] 項目の [展開の進行状況 (過去 30 日間)] 項目では、現在のバージョンの 

Windows 10 にアップグレードされたコンピューターの総数を [Upgrade Completed]、アップグ

レード最中のコンピューターの総数を [In progress]、アップグレード開始前のコンピューターの総数

を [Not started] でそれぞれ確認できます。なお、エージェントがインストールされた時点で既に最

新のバージョンの OS になっているコンピューターも [Upgrade Completed] にカウントされること

に注意してください。 

 

  



5.7 Office アドイン 

スクリプトが実行されたコンピューターのうち、コンピューターにインストールされた Office アドイン プロ

グラムを識別するために使用するのが [Office アドイン] 項目です。インストールされている Office 

アドインを事前に把握しておくことにより、Office 365 ProPlus の展開やアップグレード時に互換性

の問題を引き起こさないか、事前に確認できるようになります。 

 

5.8 サイト検出 

スクリプトが実行されたコンピューターがこれまでにアクセスした Web サイトやドキュメントモードの識

別に利用可能な項目が [サイト検出] 項目です。[サイト検出] 項目に表示される Web サイト

やドキュメントモードの情報を把握することにより、ユーザーがよくアクセスする Web サイトにおいて互

換性の問題から描画の問題が発生していないか、把握することができます。 

 

  



6 Update Compliance による現状分析 

本章では、Microsoft Azure から Update Compliance が利用できるようになった状態から、

参照可能なダッシュボード (レポート) の内容とその見かたについて解説します。 

 

Azure 管理ポータル画面上で、WaaSUpdateInsights のソリューション名称で提供される 

Update Compliance は、Azure 管理ポータル画面から WaaSUpdateInsights ソリューシ

ョンにアクセスすることで、Update Compliance のダッシュボードを参照できます。ダッシュボードに

は画面 6-1 のような情報が表示され、その画面からアップグレード対象を見極めるうえで重要な、

様々な情報を参照できます。 

 

画面 6-1 Azure 管理コンソール画面内の Update Compliance 概要項目 

 

 

Update Compliance では、ソリューション内に複数のカテゴリが用意されており、カテゴリごとに詳

細な内容を参照できるようになっています。次の節からはそれぞれのカテゴリをクリックした時に表示さ

れる内容について、概要を解説します。 

 



6.1 対処が必要 

インストール対象となっている更新プログラムがまだインストールされていない場合や、サポート期限で

ある 18 か月を超えて特定の機能更新プログラムのバージョンが使われ続けている場合に [対処が

必要] 項目ではお知らせをします。 

 

画面 6.1-1 [対処が必要] 項目 

 

 

[対処が必要] 項目のうち、[デバイスの問題] 項目では以下の情報をお知らせします。 

 

表 6.1-2 [デバイスの問題] 項目のステータス 

Out of support OS 

Version 

サポート対象のバージョンが使われているコンピューター 

Missing multiple 

security updates 

2 つ以上のセキュリティ更新プログラムがインストールされていない

コンピューター 

 

サポート対象のバージョンが使われている場合は機能更新プログラムを、セキュリティ更新プログラムが

インストールされていない場合は品質更新プログラムをそれぞれインストールして解決します。機能更

新プログラムに関する詳細は Update Compliance の [機能の更新状態]、品質更新プログラ

ムに関する詳細は Update Compliance の [セキュリティ更新プログラムの状態] から、それぞ

れ確認できます。 

 

  



一方、更新プログラムのインストールを行おうとしたときにトラブルが発生した場合、[対処が必要] 

項目の [更新に関する問題] からトラブルの詳細を確認できます。[更新に関する問題] では、ト

ラブルを次のような項目で分類を行い、表示します。 

 

表 6.1-2 [更新に関する問題] 項目のステータス 

Failed 更新プログラムのダウンロード・インストールに失敗した場合にカウントされ

る 

Progress stalled 更新プログラムのダウンロード・インストール中の状態から 10 日経過し

ても結果が確認できない場合にカウントされる 

Canceled ユーザーの操作によって更新プログラムの適用がキャンセルされた場合に

カウントされる 

Rollback 更新プログラムの適用に問題があり、ロールバックされた場合にカウントさ

れる 

Uninstalled 意図的に更新プログラムがアンインストールされた場合にカウントされる 

 

以上のステータスは、個々の項目をクリックすると、Log Analytics のクエリ画面に移動し、該当す

るコンピューター名を確認できます。 

  



6.2 セキュリティ更新プログラムの状態 

特定バージョンの Windows 10 での品質更新プログラムのインストール状況を把握するために 

[セキュリティ更新プログラムの状態] 項目を使用します。概要画面の [セキュリティ更新プログラムの

状態] をクリックすると表示される [Windows 10 セキュリティ更新プログラム] から内容を確認で

きます。 

 

画面 6.2-1 [Windows 10 セキュリティ更新プログラム] 項目 

 

 

[Windows 10 セキュリティ更新プログラム] 項目内の [全体的なセキュリティ更新プログラムの状

態] 項目では、Windows 10 のバージョンごとに、マイクロソフトから提供される、すべてのセキュリ

ティ更新プログラムが適用されているコンピューターの総数を確認できます。 

  



一方、セキュリティ更新プログラムの適用に関わるトラブルがある場合、[Windows 10 セキュリティ

更新プログラム] 項目内の [最新のセキュリティ更新プログラムの展開状態] 項目から確認しま

す。[最新のセキュリティ更新プログラムの展開状態] 項目では、直近の品質更新プログラムのインス

トールの状態 (画面 6.2-2 上段) と、1 回前の時点での品質更新プログラムのインストール状態

(画面 6.2-2 下段) をそれぞれ確認できます。それぞれの項目では、インストール済み、進行中ま

たは延期、更新に関する問題、状態不明の 4 つに状態が分類されますが、[進行中または延期] 

項目に表示されているコンピューターがある場合、インストールが進行中または Windows Update 

for Business の設定によりインストールが延期されていることを示します。そのため、意図せず延期

されているようなコンピューターがいないか確認するとよいでしょう。 

 

画面 6.2-2 [Windows 10 セキュリティ更新プログラム] 項目 (続き) 

 

 

  



6.3 機能の更新状態 

Update Compliance の [機能の更新状態] 項目では、機能更新プログラムのサービスチャネ

ルのうち、どのチャネルが選択されているかについて参照できます。[機能の更新状態] 項目では、半

期チャネル (対象指定)、半期チャネル、長期的なサービス チャネルの 3 つのモデルに分けて、そ

れぞれのモデルになっているコンピューターでの機能更新プログラムの展開状況 (ステータス) を確認

できます。内容は、概要画面の [機能の更新状態] をクリックすると表示される [Windows 10 

機能更新プログラム] から確認できます。 

 

画面 6.3-1 [Windows 10 機能更新プログラム] 項目 

 

 

[Windows 10 機能更新プログラム] 項目内の [機能全体の更新状態] 項目では、サービスチ

ャネルごとにインストールされているコンピューターの総数が確認できます。 

 

  



機能更新プログラムの適用状況は、[Windows 10 機能更新プログラム] 項目内の [展開ステ

ータス] 項目から確認します。[展開ステータス] 項目は画面 6.3-2 のようにサービスチャネルごと

に分かれており、表 6.1-2 の一覧にあるようなステータスメニューで機能更新プログラムの適用に関

わるトラブルがないか確認できます。 

 

画面 6.3-2 [Windows 10 機能更新プログラム] 項目 (続き) 

 

 

表 6.3-1 [展開ステータス] 項目のステータス 

インストール済み 機能更新プログラムのインストール済みが完了した場合にカウント

される 

処理中 機能更新プログラムが現在、ダウンロード・インストール中の状態

のときにカウントされる 

次回スケジュールされている 

7 日 

1 週間以内に半期チャネルで設定した延期期間を終了し、更新

プログラムの展開を行う場合にカウントされる 

更新に関する問題 機能更新プログラムのインストールに失敗したときにカウントされる 

ステータス不明 機能更新プログラムのインストール結果についてエージェントから

収集されない場合にカウントされる 

 

以上のステータスは、個々の項目をクリックすると、Log Analytics のクエリ画面に移動し、該当す

るコンピューター名を確認できます。  



6.4 Windows Defender AV 状態 

Update Compliance の [Windows Defender AV 状態] 項目では、スクリプトが実行され

たコンピューターの Windows Defender ウイルス対策機能の状態について参照できます。

[Windows Defender AV 状態] 項目では、有効なシグネチャがインストールされているか (イン

ストールされている場合は signature up-to-date に表示)、リアルタイム保護が有効できあるか 

(有効である場合は Real-time protect is on に表示)、脅威が発見されたときにその修復を行

ったか (修復した場合は Remediated に表示) をそれぞれ確認できます。 

 

画面 6.4-1 [Windows Defender AV Assessment] 項目 

 

 

  



6.5 配信の最適化の状態 

Update Compliance の [配信の最適化の状態] 項目では、Windows 10 の更新プログラ

ム ダウンロードに利用可能なテクノロジーである「配信の最適化」の設定値と、配信の最適化によっ

てどの程度のデータがキャッシュ利用したかについて確認できます。 

 

画面 6.5-1 [配信の最適化の状態] 項目 

 

 

  



画面 6.5-2 [配信の最適化の状態] 項目 (続き) 

 

  



7 デバイスの正常性 による現状分析 

本章では、Microsoft Azure から デバイスの正常性 が利用できるようになった状態から、参照

可能なダッシュボード (レポート) の内容とその見かたについて解説します。 

 

Azure 管理ポータル画面上で、DeviceHealthProd のソリューション名称で提供される デバイ

スの正常性 は、Azure 管理ポータル画面から DeviceHealthProd ソリューションにアクセスし、

画面 7 の デバイスの正常性 のエリアをクリックすることで、デバイスの正常性 のダッシュボードを参

照できます。ダッシュボードには画面 7-1 のような情報が表示され、この画面から利用されているデ

バイスの正常性に関する重要な、様々な情報を参照できます。 

 

画面 7 Azure 管理コンソールの DeviceHealthProd ソリューション 

 

 

画面 7-1 Azure 管理コンソールの デバイスの正常性 項目 

 

 



デバイスの正常性 では、ソリューション内に複数のカテゴリが用意されており、カテゴリごとに詳細な内

容を参照できるようになっています。次の節からはそれぞれのカテゴリをクリックした時に表示される内

容について、概要を解説します。 

  



7.1 デバイスの信頼性 

組織におけるオペレーションシステム（OS）のカーネル クラッシュ（ブルースクリーン）の詳細情報を

確認することで、クラッシュを減らすための対応が行えるようにします。 

 

画面 7.1 [デバイスの信頼性] 項目 

 

 

画面 7.1-1 の[頻繁にクラッシュするデバイス] 項目の上の表には、過去二週間に少なくとも一度

クラッシュしたデバイスの数（日単位）が表示されます。下の表には、先週最も多くクラッシュしたデ

バイスが表示されます。 

 

画面 7.1-1 [頻繁にクラッシュするデバイス] 項目 

 



画面 7.1-1 の[頻繁にクラッシュするデバイス] の上の表をクリックすると、画面 7.1-2 が開き、同

様の OS とドライバーを利用している組み合わせで収集されたデータ（商用平均）と比較することが

できます。 

 

画面 7.1-2 

 

 

画面 7.1-1 [頻繁にクラッシュするデバイス] の下の表で特定のデバイスをクリックすると、そのデバイ

スのクラッシュの履歴が確認できます。 

 

画面 7.1-3 特定のデバイスのクラッシュの履歴 

 

 



[デバイスの信頼性] 項目のうち、画面 7.1-4 の[ドライバーが原因の OS クラッシュ] 項目では

過去二週間にクラッシュの原因となったドライバーが表示されます。それらのドライバーをアップグレード

することで、全体的な OS クラッシュの減少が見込まれます。 

 

画面 7.1-4 [ドライバーが原因の OS クラッシュ] 項目 

 

 

画面 7.1-5 の[ドライバーが原因の OS クラッシュ] 項目で一覧表示されているドライバーをクリッ

クすると、画面 7.1-6、そのドライバーの傾向や代替バージョンが表示されるビューに切り替わりま

す。 

ドライバーのバージョンのリストでは、どのバージョンにすればクラッシュレートが下がるのかについて確認

することができます。 

 

 

 

 

  



 

画面 7.1-5 [ドライバーが原因の OS クラッシュ] 項目 

 

画面 7.1-6 特定のドライバーの傾向や代替バージョンが表示されるビュー 

 

 

 

  



7.2 アプリの信頼性 

アプリの使用状況や動作に関するデータが表示されます。これにより誤作動しているアプリを特定して

問題を解決するための手段が確認できます。 

 

既定のビューには、過去 14 日間の特定のアプリケーションの「信頼性イベント」を記録した組織内の

デバイスの数（DEVICE WITH EVENTS）が表示されます。 

「信頼性イベント」は、アプリケーションが予期せず終了するか、応答が停止することで発生します。 

なお、この表にはアプリが同じ期間にどのくらい広く使用されているかを見ることができる数字

（DEVICE WITH USAGE）も含まれています。 

 

画面 7.2-1 [アプリの信頼性] 項目 

 

 

特定のアプリをクリックすると、画面 7.2-2 詳細なアプリの信頼性を表示します。 

ビューの最初の要素は、アプリ情報の要約を示し、表 7.2-3 にあるような項目が表示されます。 

 

画面 7.2-2 [アプリの信頼性] の詳細 

 

 

 



表 7.2-3 [アプリの信頼性] の詳細項目 

APP 

Publisher 

DEVICE WITH USAGE アプリの使用状況が記録された一意のデバイスの数 

DEVICE WITH EVENTS アプリの「信頼性イベント」 ログが記録された一意のデバイスの数 

% WITH EVENTS 「イベントが記録されたデバイス」と「使用しているデバイス」の比率 

% WITH EVENTS 

(COMMERCIAL) 

オペレーティングシステムのバージョンとデバイスモデルが混在している

展開から収集されたデータ内での「イベントが記録されたデバイス」と

「使用しているデバイス」の比率。 

これは、特定のアプリがあなたの環境に特有の問題を抱えているの

か、ほかの多くの環境でも問題があるのかを判断するのに役立ちま

す。 

 

  



画面 7.2-4 [トレンド セクション]では、アプリ情報の傾向の要約が表示されます。 

これらのトレンドグラフを使用すると、問題が拡大しているのか、縮小しているのか、または安定してい

るかを簡単に判別することができます。 

左側のトレンドグラフには、何らかのアプリの「信頼性イベント」が記録したデバイスの数が表示されま

す。 

右側のトレンドグラフは、「イベントが記録されたデバイス」と「使用しているデバイス」の比率を示して

います。 

 

各グラフには 2 つの行が表示されます。 

 

Trailing Window： 

毎日の値は、その日までの 14 日間に発生した「信頼性イベント」を反映しています。 

これは、週末および少人数によるボラティリティの低下を伴う長期的傾向の評価に役立ちます。  

Single Day： 

毎日の値は、1 日に発生した信頼性イベントを反映しています。 

これは、問題が急速に浮上している（または解決されている）場合に便利です。 

 

画面 7.2-4 [トレンド セクション] 

 

  



画面 7.2-5 アプリと OS のバージョン表 は、アプリ と OS のバージョンの組み合わせでメトリックを

解説しています。これにより、どの組み合わせでデバイスの更新または構成の変更が必要ななのか識

別することができます。 

 

たとえば、後のバージョンのアプリが環境内の以前のバージョンよりも信頼性が高いことが表に示されて

いる場合は、後のバージョンのアプリを優先して適用、利用していくようにするのが最適な方法となり

ます。 

アプリの最新バージョンを既に使用しているにもかかわらず、「信頼性のイベント」が増えている場合

は、トラブルシューティングを行うか、Microsoft またはアプリのベンダーからサポートを受ける必要があ

ります。 

 

既定では、テーブルは使用環境で最もよく使用されるバージョンの組み合わせに制限されています。

すべてのバージョンの組み合わせを表示するには、テーブル内の任意の場所をクリックしてください。 

 

画面 7.2-5 [アプリと OS のバージョン表] 

 

 

画面 7.2-6 信頼性イベント履歴テーブル、ビューの次の要素は、信頼性イベント履歴テーブルとな

ります。 

 

この表は、最も詳細な情報を示しています。デバイスの正常性 はデバッグツールではありませんが、こ

の表にて、「信頼性イベント」の特定のデバイス、バージョン、および日付などの詳細情報がわかること

により、トラブルシューティングに役立てることができます。 

 

この表には、診断シグネチャ列も含まれています。 

この値は、製品サポートやトラブルシューティングを自分で行っている場合に役立ちます。 

値（Failure ID または Failure Name とも呼ばれます）は、マイクロソフトおよびパートナー開発

者のクラッシュ統計を要約するために使用されるのと同じ識別子です。 

診断シグネチャ値には、信頼性イベントのタイプ、エラーコード、DLL 名、および関与する関数名が

含まれます。この情報を使用して、トラブルシューティングの範囲を絞り込むことができます。 

たとえば、 

APPLICATION_HANG_ThreadHang_Contoso-Add-In.dll！GetRegistryValue（） 



のような値は、Contoso-Add-In がレジストリ値を読み取ろうとしたときにアプリケーションが応答を

停止したことを意味します。 

この場合、アドインの更新または無効化の優先順位を設定するか、プロセスモニターを使用して読み

取ろうとしていたレジストリ値を特定し、ウイルス対策除外、不足しているキーの修正などを行いま

す。 

 

既定では、テーブルはいくつかの最近の行に制限されています。 

すべての行を表示するには、テーブル内の任意の場所をクリックします。 

 

画面 7.2-6 [信頼性イベント履歴テーブル] 

 

 

 

  



7.3 WIP アプリの学習 

Windows 情報保護（WIP）は、作業データを誤って共有するのを防ぎます。  

WIP ポリシーが実際の作業の振る舞いと整合しない場合、ユーザーは混乱する可能性があります。 

WIP App Learning は、どのコンピューターのどのアプリがポリシーの境界を越えようとしているかを示

します。 

WIP ポリシーの展開の詳細については、「Windows 情報保護 (WIP) を使用した企業データの

保護」を参照してください。 

 

WIP ポリシーを作成することにより、デバイスの正常性 の WIP セクションを利用して以下が行えま

す。 

・承認されたアプリケーションからのデータ共有を許可するルールを追加することで、混乱を招くプロン

プトを削減します。 

・たとえば、特定のアプリが現在のポリシーによって許可されているかどうかを確認するなどして、WIP

ルールを調整します。 

 

画面 7.3-1 [WIP App Learning] 項目 

 

 

https://docs.microsoft.com/ja-jp/windows/security/information-protection/windows-information-protection/protect-enterprise-data-using-wip
https://docs.microsoft.com/ja-jp/windows/security/information-protection/windows-information-protection/protect-enterprise-data-using-wip


APP LEARNING タイルをクリックすると、画面 7.3-2 が開き、アプリ統計の詳細が表示され、各

インシデントの調査を行ったり、アプリポリシーを更新するための App Locker または WIP AppID

の確認ができるようになります。 

 

画面 7.3-2  

 

 

画面 7.3-2 で特定のアプリリストをクリックすると、画面 7.3-3 が開き、Windows 情報保護ポリ

シーを調整するために必要な詳細を含む、問題のアプリに関する追加の詳細が表示されます。 

ここでは、WipAppid をコピーして WIP ポリシーを調整するために使用することができます。 

 

画面 7.３-3  

 

 



7.4 ログインの正常性 

使用しているログイン方法（Windows Hello、顔認識、指紋認識、暗証番号（PIN）、または

パスワードなど）、Windows ログインの成功と失敗の割合とパターン、および特定の理由でログイ

ンに失敗した原因について特定できます。 

 

ログインの正常性 のダッシュ ボードでは以下の項目が表示されます。 

 

タイプ別のログインメトリック 

タイプ別のログインメトリック では、デバイスごとの成功率と、オペレーティングシステムのバージョンと

デバイスモデルが混在する他の環境での成功率（商用平均成功率）が表示されます。 

テーブル（タイプ別）では、各ログインタイプの試行の程度、各ログインタイプを使用しているデバイ

スの数（最も使用されている）、成功率などが測定できます。 

パスワードから PIN などの Windows Hello への移行がうまくいく場合、新しいタイプの使用率

が高く成功率が高いことがわかります。 

 

ログインエラー 

ログインエラー では、ログインエラーの頻度とタイプ、特定のエラーに関する統計情報が表示されま

す。これらは、一般的には、ユーザーによるエラーか非ユーザーによるエラーかに分類されます。 

個々のエラーをクリックすると、指定した期間に発生したエラーをすべて表示します。 

 

 

画面 7.4-1 [ログインの正常性] 項目 

 

 



いずれかのログインタイプをクリックすると、画面 7.4-2 が表示され、そのタイプの詳細なログインヘル

スデータが表示されます。このビューには、最も頻繁に発生するエラーと、そのログインタイプの頻繁に

故障しているデバイスとともに、使用時間、優先認証情報、および成功率の傾向が表示されます。 

 

画面 7.4-2 [ログインの正常性] ログインタイプごとの詳細 

 

 

画面 7.4-2 で特定のログインエラーをクリックすると、画面 7.4-3 で指定した時間範囲内のエラ

ーおよびログインタイプのすべてのリストが表示されます。 

 

画面 7.4-3 [ログインの正常性] 指定された時間範囲内のエラーとログの詳細 

 



画面 7.4-3 で特定のログインエラーをクリックすると、指定した時間範囲内のそのエラーおよびログ

インタイプのすべてのインスタンスのリストが表示されます。 

 

このビューには、次のようなデバイス属性とエラー属性が含まれます。 

 

LogonStatus / LogonSubStatus ログイン試行のステータスコード 

SignInFailureReason ステータスまたはサブステータスから評価された既知の

失敗の理由 

SuggestedSignInRemediation エラー時にユーザーに提示された推奨修復 

左ペインのフィルターを使用すると、特定のオペレーティ

ングシステム、デバイスモデル、またはその他のパラメータ

にエラーをフィルターすることができます。または、Login 

Health パースペクティブから最も頻繁に失敗するモデ

ルをクリックすると、指定した期間内にログインタイプと指

定されたデバイスモデルにフィルタリングされたエラーイン

スタンスのリストが表示されます。 

 

注意： Windows Hello の顔認証エラーについては、ログイン正常性のレポートには現在含まれ

ていません。 

 

  



 

8 クエリの書き方 

本章では、Upgrade Readiness と Update Compliance の元データに対して直接クエリを

実行し、カスタム情報を参照する方法について解説します。 

 

Upgrade Readiness と Update Compliance で扱うデータは Log Analytics を利用して

収集したものです。Log Analytics では収集したデータに対してクエリを書いて実行することで、

Upgrade Readiness と Update Compliance と同様の内容や、その他の情報を参照できま

す。そのため、クエリを実行するときは Azure 管理ポータル画面から Log Analytics にアクセスし

て行います。 

 

8.1 クエリ作成・実行ユーザーインターフェイスへのアクセス 

Log Analytics では、クエリ作成・実行ユーザーインターフェイスとして、ログの分析リソースを用意し

ています。ここでは、ログの分析リソースにアクセスする方法について解説します。 

 

 Microsoft Azure 画面で、左ペインの [すべてのリソース] をクリックします。 

 

 

  



 [すべてのリソース] 画面で、[ログの分析] 種類のソリューションをクリックします。 

 

 

 [CompatilityAssessment] 画面で、左ペインの [Logs] をクリックします。 

 

 

  



 [ログ] 画面で、クエリの作成窓が確認できます。 

  

 

  



8.2 クエリの書式 

Log Analytics で使用するクエリには、いくつかの書式 (ルール) があり、それに沿って記述しま

す。基本的な書式は以下のとおりです。 

 

参照するレコード ｜ フィルター処理 ｜ カウント処理 

 

8.2.1 参照するレコード 

参照するレコード部分は「Search」で書き始めます。特定の条件に合致するレコードを出力する場

合は「Search in (オブジェクト) 条件」となるように記述します。例えば、第 5 章で登場した 

Windows 8.1 コンピューターの一覧を出力する場合は、コンピューターに対するクエリを実行するた

め、オブジェクトとして UAComputer と指定して実行します。そのため、次のようなクエリになりま

す。 

 

search in (UAComputer) OSVersion == “Windows 8.1” 

 

オブジェクトの種類として、どのような種類があるか調べる場合は「Search *」と記述して実行するこ

とで、すべてのオブジェクト種類 (画面では Type と表記) を確認できます。 

条件部分で指定可能な条件も「Search *」クエリで調べることができます。条件部分には等号とし

て == を使いますが、不等号の != や >= <= < > の各記号も使うことができます。 

 

一方、オブジェクトの種類を指定せず、特定のキーワードを持つオブジェクトを検索する場合、

「Search "キーワード"」となるように記述します。例えば、品質更新プログラムや機能更新プログラ

ムがすべてインストールされている場合、特定項目に「up-to-date」と記録されます。そこで、up-

to-date と記録されているレコードを検索する場合、次のようなクエリになります。 

 

search “up-to-date” 

 

 

  



8.2.2 フィルター処理 

フィルター処理部分は、参照するレコード部分と ｜ (パイプ) で区切って記述します。参照するレコ

ード部分で指定した条件以外の条件をフィルター処理部分では指定します。フィルター処理部分は

「where」で書き始めます。where に続けて条件を参照するレコード部分と同じような書式で指

定します。例えば、Windows 10 コンピューターの中で Microsoft Surface のようなマイクロソフ

ト製のデバイスに対するクエリを実行する場合、次のようなクエリになります。 

 

search in (UAComputer) OSVersion == “Windows 10” | where 

Manufacturer == "Microsoft" 

 

なお、フィルター処理部分は省略することも可能です。 

 

8.2.3 カウント処理 

カウント処理部分は、参照するレコード部分またはフィルター処理部分と ｜ (パイプ) で区切って

記述します。参照するレコード部分/フィルター処理部分で指定したクエリに対して、合計を数える 

(カウント) などの処理を指定できます。処理可能な主な句には次のようなものがあります。 

 

・ count 

クエリ結果として表示されるレコードの数を数えて出力するときに使います。例えば、Windows 10

コンピューターの数をカウントする場合は次のようなクエリになります。 

 

search in (UAComputer) OSVersion == “Windows 10” | count 

 

・ distinct 

クエリ結果から特定項目だけ表示するために使います。例えば、コンピューター名 (Computer) 

だけを表示させる場合は次のようなクエリになります。 

 

search in (UAComputer) OSVersion == “Windows 10” | distinct 

Computer 

 

  



・ order by 

クエリ結果の並び替えを行うために使います。並び替えの基準となる項目と、昇順 (asc)/降順 

(desc)、そして Null 値の並び順 (「nulls last」または「nulls first」と指定) をそれぞれ指定

します。例えば、OSBuild 番号の降順に並び替えする場合は次のようなクエリになります。 

 

search in (UAComputer) OSVersion == “Windows 10” | order by 

OSBuild desc nulls last 

 

・ extend 

クエリ結果の数値から計算処理を行うために使います。例えば、Windows Defender AV で最

後にマルウェアスキャンした日時 (LastScan) から経過した日数/時間を計算する場合、現在の

日時を表す now() 関数と共に指定します。その場合、次のようなクエリになります。 

 

search in (UAComputer) OSVersion == “Windows 10” | extend now() -

LastScan 

 

計算結果は Column1 という名前の列に表示されます。そのため、前述のクエリを応用し、コンピュ

ーター名とスキャンした日時からの経過時間の 2 項目だけを一覧で表示する場合は次のようなクエリ

になります。 

 

search in (UAComputer) OSVersion == “Windows 10” | extend now() -

LastScan | distinct Computer, Column1 

 

 

なお、カウント処理部分は省略することも可能です。 

 

  



9 まとめ 

Windows Analytics では、Upgrade Readiness、Update Compliance、デバイスの正常

性 等を利用することで Windows 10 へのアップグレード、機能更新プログラムによるアップグレー

ドの適用に必要な事前情報を参照したり、更新プログラムの適用状況を把握したり、できることを確

認しました。これらの情報はアップグレードや更新プログラムを適用する前に参照し、問題があれば事

前に解決することで、スムーズな運用を実現できるようになります。 

本書が Windows Analytics を利用した検証と環境構築を行う際の参考になれば幸いです。 
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