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Pour la sécurité des enfants en ligne, il n’existe pas de solution technologique miracle qui éliminerait
tous les risques. L’ceil et la présence des parents restent encore les meilleurs garde-fous. Mais
I'industrie informatique n’a pas encore dit son dernier mot. Microsoft propose une approche dans
laquelle les fournisseurs de services peuvent créer des communautés en ligne réservées aux enfants,
ou I’dge est vérifié a partir de versions numériques de documents d’identité existants.

Les communautés en ligne et les interactions sociales sont favorisées par les innovations en matiere
de technologie, tant au niveau des ordinateurs et des logiciels que des serveurs Internet et des
protocoles ouverts. Mais au final, la nature des communautés en ligne est déterminée de facon
assez similaire a ce qui se passe dans le monde réel : par les régles qui les gouvernent, et la facon
dont celles-ci sont mises en application et sont respectées. Des régles trop contraignantes ou
difficiles a suivre ont tendance a étre ignorées, alors que des regles largement représentatives des
valeurs de la communauté sont mieux respectées. Surveillance et directives parentales resteront
toujours les meilleurs garants de la sécurité des mineurs en ligne. Les gouvernements, I'industrie
informatique et les associations de défense des familles apportent leur soutien aux parents dans ce
sens. Ce soutien peut revétir différentes formes : conseils pour expliquer aux enfants ce qu’est un
comportement en ligne correct, documentation éducative pour les enfants et outils technologiques,
qui permettent notamment aux parents de limiter certaines formes d’utilisation d’Internet ou de
surveiller les activités en ligne de leur progéniture. Méme si aucune solution technologique ne peut
aboutir a un risque zéro, Microsoft propose une approche qui augmentera la sécurité en ligne pour
les mineurs en permettant aux fournisseurs de services de créer des expériences en ligne qui leur
sont réservées. Chaque fournisseur sera libre de définir ses propres regles, mais I'approche implique
gu’une vérification de I'age soit effectuée a partir d’un ensemble de régles générales assez pratiques
et faciles a mettre en ceuvre. Nous ne pensons pas que la vérification de I’dge pour les sites Web
grand public doive étre imposée par la loi, tant pour des raisons pratiques, que pour des raisons de
vie privée, de co(t, et au vu des faibles retombées au niveau de 'amélioration de la sécurité. Quant
aux sceptiques en la matiére, qu’ils prennent garde a ne pas manquer une occasion de créer de
nouveaux choix pour les consommateurs. Nous sommes convaincus que la vérification de I'age peut
étre I'une des armes que pourraient utiliser I'industrie informatique et le gouvernement contre les
risques sur Internet car elle permet de tracer une frontiere entre les expériences interactives en
ligne des enfants et celles des adultes. On peut classer les types de services et sites interactifs Web
en trois grandes catégories :

e Enfants uniquement (ou enfants et adultes identifiés)
e Grand public



e Adultes uniqguement

Nous allons nous concentrer dans ce document sur la premiére catégorie : les services et les sites
Web réservés aux enfants. Les sites réservés aux adultes sont équipés de technologies propres
destinées a évincer un public trop jeune, mais ces technologies, pour des raisons qui seront décrites
plus loin, ne peuvent pas &tre adaptées aux autres types de sites.'

Pour créer un service réservé aux enfants, les fournisseurs doivent déterminer |'age réel de
I'utilisateur et faire confiance a la personne ou a I'entité attestant de cette information.
Malheureusement, la plupart des expériences sur le Web étant plutét anonymes et les attributs
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utilisateur sur son age et ses autres attributs. Les « services de réputation » sur des sites du type
eBay essaient d’établir la crédibilité de leurs utilisateurs en leur permettant de se construire une
réputation au fil du temps, sur la base de I'utilisation. L’efficacité de ce type de service pour définir
un niveau de confiance pour les transactions d’un site de vente aux enchéres est parfaite. Toutefois,
pour créer un niveau de confiance plus poussé avec validation des attestations d’age, nous devons
rechercher des formes plus avancées de vérification. Les sites Web réservés aux adultes vérifient
généralement I'dge en réunissant des informations personnelles et en les corrélant avec les fichiers
publics disponibles (par exemple, des bases de données contenant des numéros d’identification
administratifs ou des historiques d’achats). Cependant, dans la plupart des pays, aucune base de
données en ligne ne peut permettre de valider avec un haut niveau de confiance une attestation sur
I’age d’'un enfant ou sur une relation parent-enfant. (Et méme lorsque ce type de base de données
existe, et en omettant les clauses liées au respect de la vie privée, seule une procédure hors ligne
peut permettre de vérifier que la personne prétendant avoir un certain numéro d’identification est
bien cette personne et non un usurpateur.) En I'absence de ces ressources, et au vu des
problématiques de confidentialité et de vérification associées a une authentification qui se
produirait intégralement en ligne, nous devons nous inspirer des formes de vérification venant du
monde réel pour les reproduire sur Internet. Nous pouvons ainsi permettre aux fournisseurs de
service en ligne de créer des services performants garantissant de fagon plus slre que les utilisateurs
sont réellement des enfants.

Assertions du monde réel appliquées au monde en ligne

Dans le monde réel, nombre de fagons nous permettent de prouver notre identité. En fait, les
informations d’identité que nous fournissons dans les situations sensibles (nom, permis de conduire
ou numéro de sécurité sociale) sont généralement basées sur une vérification préalable au cours de
laquelle notre présence physique a été reconnue. Par exemple, les hopitaux établissent un certificat
de naissance basé sur la preuve visuelle de I'arrivée d’un nouveau-né dans la maternité. Plus tard,
nous pourrons utiliser ce certificat de naissance pour obtenir un permis de conduire ou un passeport
aupres d’une administration. Cet autre document nous servira ensuite a ouvrir un compte bancaire
ou a inscrire un enfant a I’école. Ces procédures de vérification dans le monde réel sont souvent
basées sur la législation et la vie sociale.

Nous partons du principe que le choix d’un public cible pour un site ou un service Web doit étre laissé au fournisseur de service et non imposé par la loi.



Il apparait que la meilleure fagon d’établir la confiance en ligne serait de reprendre les mécanismes
qui existent déja dans le monde réel. Pour garantir un niveau de confiance élevé pour les
interactions ou les transactions en ligne, nous devrions créer des versions numérisées de documents
d’identité authentifiés existants a produire en cas de besoin. Le recours a ce type de documents
permettra de créer des sites Web et des services en ligne dédiés aux enfants et davantage sécurisés.
Les mineurs (et quelquefois certains adultes) disposant d’'un document d’identité numérique avec
une authentification d’age pourraient s’en servir pour accéder aux terrains de jeux, forums, réseaux
sociaux ou autres types d’interactions en ligne, qui leur sont propres. Les internautes dépourvus
d’identités numériques appropriées seraient refusés. Or, les enfants sont rarement dotés d’'une
carte d’identité. Dans ce cas, comment faire pour établir ces documents, et qui serait autorisé a
vérifier I'identité des moins de 18 ans ? La encore, nous pouvons nous inspirer des processus en
place dans le monde réel, ou existent déja des procédures de vérification sécurisée d’identité en
présence de la personne (par exemple, au moment de I'établissement d’une carte d’identité ou d’un
passeport, ou de l'inscription d’un enfant a I’école). Dans certains pays en Europe, ol les enfants
recoivent dés la naissance des papiers d’identité fiables, les versions numériques correspondantes
constitueraient la solution évidente pour la vérification en ligne. Dans d’autres pays (comme les
Etats-Unis), les écoles seraient bien placées pour fournir des documents d’identité car elles
disposent déja d’un processus permettant de déterminer I'dge et I'identité d’'un enfant au moment
de son inscription. Sinon, on pourrait se tourner vers les administrations, qui établissent les
passeports ou les cartes d’assuré social, et dans certains pays, vers les bureaux de poste. Des
organismes privés pourraient également étre appelés a remplir ce réle, sous réserve de I'assurance
d’une accréditation et de protections en matiere de sécurité. Nous recommandons de laisser aux
parents la décision quant a I'opportunité de fournir une carte d’identité numérique a un mineur. Le
fait que des parents demandent la création et |'établissement de ces identités numériques devrait,
logiquement, conduire les opérateurs de sites Web a créer des sites et des services pour enfants, qui
exploiteraient ces identités. A des fins de protection de la vie privée, les données fournies sur les
identités numériques seraient limitées a I’age et a une preuve d’authenticité. Les données
personnelles devraient notamment étre protégées : pas d’inscription sur la carte et pas de
publication sur Internet. Si un pays établit des cartes d’identité numériques contenant des
informations personnelles, il est fondamental que les fournisseurs de service en ligne réglent leurs
systemes de sorte a ne demander qu’une vérification de confirmation de I'age (et non I'ensemble
des informations de la carte). Les décisions quant a la teneur de I'identité numérique reléveraient au
final de décisions politiques prises de fagon conjointe par le gouvernement, les associations de
défense des consommateurs, I'industrie informatique et les experts de I’enfance. Il est toutefois bon
de rappeler que les environnements numériques limités aux enfants dont I’age est vérifié ne
présenteraient pas un risque z€éro. En fait, toute I'approche qui est présentée ici vise a une
réduction et a une atténuation des risques, et non a leur élimination. La sécurité d’'une communauté
n’est assurée que dans la limite de la mise en vigueur et du respect des régles par les participants. Il
serait toujours nécessaire de gérer les comportements individuels, du type « cyberintimidation », et
de faire respecter la « Netiquette » ou de veiller au bon usage du site. Comme indiqué plus t6t, la
technologie n’est pas une baguette magique que I’'on brandit pour assurer miraculeusement la
sécurité en ligne, et une solution basée sur de tels documents d’identité ne serait bien slr pas a
toute épreuve. Les fournisseurs d’identité devraient prendre des mesures pour limiter le nombre de
personnes susceptibles d’obtenir une identité numérique. Comme dans le monde réel, il est toujours
possible qu’un fournisseur soit trompé et fournisse des données d’identification a partir d’'une



source falsifiée. Pour minimiser ce type de risques, il serait nécessaire que les fournisseurs d’identité
suivent une formation adaptée et fasse I'objet d’un agrément.

Un autre défi a relever concerne la gestion des problémes liés a la perte, au vol ou a 'emprunt de
cartes d’identité, qui peuvent se produire de temps en temps, comme dans le monde réel. Il
incomberait a chacun, enfants compris (via un apprentissage) de protéger son identité numérique.
Toutefois, si une carte d’identité numérique venait a tomber entre de mauvaises mains, il faudrait
que les autorités adaptées et correctement agréées disposent des processus adéquats (avec les
restrictions voulues) pour obtenir rapidement des informations a la fois sur I'utilisation incorrecte de
la carte et sur I'identité de son détenteur d’origine. Cela devrait permettre de réduire le nombre de
suspects et de commencer rapidement des investigations plus poussées. Il conviendrait également
de prendre d’autres mesures garantissant que des identités numériques usurpées ne soient pas
facilement exploitables. Il faut reconnaitre que les identités numériques ont besoin d’étre bien plus
protégées qu’un simple nom d’utilisateur et mot de passe, qu’on peut facilement compromettre. Les
documents d’identité numériques devraient contenir des numéros d’identification personnelle (PIN)
et étre protégés de facon cryptographique, mais aussi pouvoir étre vérifiés et annulés en cas de
compromission. Il serait également nécessaire de restreindre le nombre d’appareils et d’adresses IP
a partir desquels pouvoir utiliser une identité donnée. Enfin, les documents d’identité numériques
devraient fonctionner avec les systémes d’identité existants et étre interopérables entre
fournisseurs. Ces points suggérent que I'objectif serait de mettre en paralléle la sécurité dans le
monde virtuel et dans le monde réel pour que parents et enfants puissent compter sur un niveau
similaire de protection en matiere de sécurité et de confidentialité dans les deux environnements —
sans rechercher une mise en ceuvre parfaite dans le monde en ligne (ce qui est impossible) ni laisser
planer une fausse illusion de sécurité. Il est évident pour tout le monde de mettre en garde ses
enfants contre les inconnus qui leur parlent dans la rue : méme dans un monde en ligne plus
sécurisé, il faudra quand méme éduquer les enfants sur les risques pour leur vie privée et leur
sécurité.
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L’essentiel de la technologie de base requise pour la création des cartes d’identité numériques —

technologie connue sous le nom de « systéme de carte d’information »* — existe déja. Elle

représente une avancée considérable en matiére de sécurité d’authentification et d’interopérabilité

pour tous les types de réseaux (administratifs, entreprises privées ou grand public). Les cartes

d’information ne sont pas des cartes physiques que I'on glisse dans son portefeuille, mais des

identités numériques analogues. De la méme fagon qu’un étudiant peut utiliser sa carte pour entrer

gratuitement dans un musée ou acheter des billets de train a tarif réduit, une carte d’information

numérique émise par une entité peut servir a vérifier I'identité du détenteur de la carte ou un

Microsoft est un fournisseur de la technologie de carte d’information. Notre implémentation s’appelle Windows CardSpace™. Tous les protocoles des cartes
d’information font partie de la Microsoft Open Specification Promise, donc tout le monde peut créer des logiciels utilisant ou émettant des cartes
d’information. Certains ont déja commencé pour les plateformes Mac, Linux et Windows. (Exemples : DigitalMe et Higgins.)

Pour stimuler I'interopérabilité et I'adoption de cette technologie, Microsoft et d’autres grandes organisations ont récemment formé la fondation a but non
lucratif, Information Card Foundation. Les 35 membres de cette fondation, dont Equifax, Google, Novell, Oracle et PayPal, partagent I’engagement de
Microsoft a favoriser un systéme d’identité numérique sur Internet plus simple, plus sGr et plus ouvert, qui permette aux utilisateurs de mieux contréler leurs

informations personnelles et de faciliter des relations numériques mutuellement bénéfiques entre les hommes et les entreprises.


http://en.wikipedia.org/wiki/Windows_CardSpace
http://www.microsoft.com/interop/osp/default.mspx
http://www.bandit-project.org/index.php/DigitalMe
http://en.wikipedia.org/wiki/Higgins_project
http://informationcard.net/

attribut (comme I’age) aupres d’une autre entité, a condition que la carte contienne les données
voulues.

La création et I'utilisation d’une carte d’information implique trois parties prenantes. La premiére est
I’entité qui établit la carte. Dans le cas d’une carte a utiliser dans des interactions sensibles, il
pourrait s’agir d’'une administration, d’'une entreprise ou d’une organisation a but non lucratif. Pour
les utilisations moins sensibles, les utilisateurs pourraient établir eux-mémes une carte. La deuxieme
partie, ou partie utilisatrice, est I'entité/individu qui accepte la carte lors d’une transaction. La
troisieme partie est le détenteur de la carte, qui choisit la carte a présenter dans une transaction
donnée. Il peut y avoir, dans certains cas, une autre entité fournissant I'élément de preuve de
I"authenticité de la personne lors de I'établissement de la carte. La technologie de carte
d’information supprime I'obligation du traditionnel couple nom d’utilisateur/mot de passe pour
accéder a des sites Web, et accepte de nombreuses méthodes de chiffrement avancées contribuant
a éviter les tentatives de falsification ou d’interception. Avec une carte d’information, les parties
utilisatrices n’ont besoin que d’un minimum d’informations personnelles pour authentifier une
identité pour une transaction donnée. Par exemple, imaginons une carte établie par une
organisation qui comporte six champs (nom, adresse, date de naissance, numéro de membre, etc.).
Si une partie utilisatrice, comme un site d’e-commerce offrant des remises aux membres de
I’organisation, n’a besoin que de deux champs d’informations pour conclure une transaction
(comme « La carte certifie-t-elle que le détenteur est membre de I'organisation ? » et « L’identité
numeérique est-elle elle-méme valide ? »), elle ne recevra que ces deux champs d’informations. Du
point de vue de l'infrastructure, ce systeme nécessitera un certain nombre d’investissements.
D’abord, les fournisseurs d’identité (comme les agences gouvernementales ou les écoles) auront
besoin des ressources permettant d’établir les identités numériques. Les parties utilisatrices (comme
les sites Web réservés aux enfants) devront modifier leurs systémes pour leur faire accepter ces
types d’identités numériques. Enfin, les enfants devront apprendre a utiliser les cartes d’identité
numériques et étre poussés dans cette voie.

Incitations

Comme souvent dans le monde en ligne, ce n’est pas parce qu’une technologie ou un service donné
existe que le marché va nécessairement I'adopter. Certaines des demandes pour une méthode de
vérification de I'age ont ciblé les services de réseaux sociaux grand public car ils sont pergus comme
les plus populaires aupres des adolescents et des adultes. Les quelques tentatives qui ont été faites
de créer des expériences limitées aux enfants n’ont pas été couronnées de succes. Le domaine
.kids.us, par exemple, n’a pas conquis un grand nombre d’utilisateurs. Il y a toutefois des raisons de
penser que des services en ligne avec limite d’age pourraient étre attirants. Si certains adolescents
sont intéressés par la notoriété (en d’autres termes, devenir une star du Net), la plupart préférent se
concentrer sur leur sphere sociale la plus proche, leurs camarades d’école et leur cercle d’amis, et ne
voient pas l'intérét d’exhiber leur vie aux yeux du monde entier. Plus globalement, les sites de
rencontres se sont révélés étre un modeéle d’activité Internet raisonnablement stable dans un certain
nombre de pays. Or quelle en est I'une des caractéristiques majeures ? Le fait que I'utilisateur puisse
étre en communication avec un ensemble choisi d’autres utilisateurs et effectuer la distinction entre
ceux qui sont potentiellement attirants et les autres. De nombreux sites de réseaux sociaux grand
public proposent également des outils permettant de retrouver des personnes déja connues des



internautes (comme d’anciens camarades de classe ou collegues de travail). Ces exemples illustrent
que les expériences en ligne avec un niveau supplémentaire de fiabilité dans l'identité des autres
membres de la communauté pourraient se révéler attractives pour les consommateurs, et
notamment les enfants ou les adolescents qui commencent leur vie sociale en ligne et que leurs
parents ne sentent pas comme étant préts pour des sites Web grand public.

Conclusion

Nous avons dessiné un cadre pour une approche largement technique de I’enjeu que représente la
vérification d’age. Les aspects non techniques du probléme seront aussi épineux que les aspects
techniques, si ce n’est plus. Pour faire de cette vision une réalité, les experts de I’enfance, les
gouvernements et I'industrie informatique doivent travailler main dans la main pour relever les
autres défis :

e déterminer si un systeme tel que celui qui est décrit dans ce document respecte un juste
équilibre entre risque et utilité ;

e concevoir les criteres nécessaires aux éléments de preuve physique de I'identité d’une
personne, puis a I'établissement, la vérification et le retrait des cartes d’identité
numériques ;

e permettre aux ressources institutionnelles d’établir et de gérer en toute sécurité les cartes
d’identité numériques ;

e déterminer quels environnements de marché et de réglementation sont nécessaires pour
prendre en charge, ou du moins ne pas freiner, la création a la fois des identités numériques
et des sites Web, réservés aux enfants, preneurs de ces identités ;

e déterminer comment inciter les enfants a surfer sur ces sites Web ;

e déterminer comment apprendre aux enfants I'importance de protéger leur identité
numérique ;

e résoudre les questions de recours si une identité numérique tombe entre les mauvaises
mains ;

e déterminer le type de modération adapté a ces sites Web, et le type de modérateur
autorisé.

Créer des expériences en ligne plus sécurisées pour les enfants sera sans nul doute une entreprise
difficile. La proposition de Microsoft n’est en aucun cas la seule approche possible. Nous sommes
toutefois persuadés qu’un modele basé sur une vérification d’identité de la personne physique, sur
I'utilisation d’une carte d’information et sur la collaboration entre les experts de I'enfance, les
gouvernements et I'industrie informatique se présente sous les meilleurs auspices. Nous
recommandons a toutes ces parties d’ceuvrer ensemble au pilotage d’un tel systeme.
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