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内容介绍内容介绍

在在Patterns & practicesPatterns & practices中推荐的异常管中推荐的异常管

理的机制理的机制

描述如何利用描述如何利用Exception Handling Exception Handling 

Application BlockApplication Block实施异常管理实施异常管理

演示演示

Q&AQ&A



感同身受感同身受??

几个常见的情景几个常见的情景

在在trytry……catchcatch的代码段中，使用异常处理机制的同时，的代码段中，使用异常处理机制的同时，

还会大量粘帖相同的代码还会大量粘帖相同的代码

在程序开发小组之间，当想确保同样的异常管理策略在程序开发小组之间，当想确保同样的异常管理策略

时，难度很大时，难度很大

在改变异常管理策略的时候，需要改动源代码在改变异常管理策略的时候，需要改动源代码



什么是什么是
Exception Handling Exception Handling BlockBlock

和以前的和以前的Exception BlockException Block的关系的关系

以前的以前的ExceptionException主要针对如何主要针对如何loglog异常异常

现在的现在的Exception BlockException Block可以做到可以做到

您希望在您的应用程序中提供一致的异常管理手段您希望在您的应用程序中提供一致的异常管理手段

您希望实施异常管理的最佳实践。例如：您希望实施异常管理的最佳实践。例如：

避免在不经意的时候，对外部的调用者泻露了敏感信息避免在不经意的时候，对外部的调用者泻露了敏感信息

在为异常增加相关的上下文时，在异常管理处增加大量的相关异常，在为异常增加相关的上下文时，在异常管理处增加大量的相关异常，

从而导致程序不易维护从而导致程序不易维护

因此，您希望在异常管理时，利用增加一种因此，您希望在异常管理时，利用增加一种模板模板从而达到从而达到

易用性易用性



威胁和对策？威胁和对策？

威胁的核心来源威胁的核心来源————展现了实施细节展现了实施细节

异常被传播到客户端，将导致不必要的应用细节被展示出来。这也许对异常被传播到客户端，将导致不必要的应用细节被展示出来。这也许对
正常的用户是没有作用的，但是对于攻击者却是有意义的正常的用户是没有作用的，但是对于攻击者却是有意义的

没有使用异常管理机制的应用程序，极易遭受到拒绝服务攻击没有使用异常管理机制的应用程序，极易遭受到拒绝服务攻击

弱点弱点
攻击者将利用展现出来的实施的细节攻击者将利用展现出来的实施的细节————例如数据库服务器等例如数据库服务器等

拒绝服务攻击拒绝服务攻击

对策对策

在应用程序中，全程使用异常管理策略在应用程序中，全程使用异常管理策略

在异常传播到应用程序边界时，应使用在异常传播到应用程序边界时，应使用LOGLOG机制予以记录机制予以记录

应该向客户端返回无害的，没有关键信息的异常应该向客户端返回无害的，没有关键信息的异常

完整的校验服务器端的输入信息完整的校验服务器端的输入信息

Improving Web Application Security
Threats and Countermeasures 
Chapter 2 – Threats and Countermeasures



Exception Handling Exception Handling 
应用程序块可以应用程序块可以

提供了一种简单的机制，允许您按照一致的方提供了一种简单的机制，允许您按照一致的方
式，处理异常式，处理异常

通过定义异常策略，使得您可以：通过定义异常策略，使得您可以：

任何类型为任何类型为 ApplicationExceptionApplicationException 的异常，由的异常，由Exception Exception 
HandlingHandling提供统一的处理方式提供统一的处理方式

类型为类型为SqlClientExceptionSqlClientException的异常，将被捕获并用另一种的异常，将被捕获并用另一种
形式的异常进行包装形式的异常进行包装————例如用例如用DataLayerExceptionDataLayerException 进进
行包装行包装————最终再进行抛出最终再进行抛出

类型为类型为SecurityExceptionSecurityException 的异常，将被捕获并由的异常，将被捕获并由
AccessDeniedExceptionAccessDeniedException 代替，并且被再抛出代替，并且被再抛出



Exception HandlingException Handling
应用程序块可以应用程序块可以

可以提供：可以提供：
记录功能记录功能

将一种异常包装为另一种异常的包装功能将一种异常包装为另一种异常的包装功能

将一种异常由另一种异常代替的功能将一种异常由另一种异常代替的功能

创建自己的解决方案的功能创建自己的解决方案的功能

…………



Exception Handling Exception Handling 
Application Block ScopeApplication Block Scope

Exception Handling Process

Application 
block assistance

Recovery code is 
context-specific

Platform 
functionality 



SecuritySecurity

CryptoCrypto

ConfigurationConfiguration

Data Data 
AccessAccess LoggingLogging

CachingCaching ExceptionsExceptions

在在Enterprise Library Enterprise Library 
中所处位置中所处位置

Legend

Dependency

Plug-in

ConfigConfig
ToolTool



Exception Handling Exception Handling 的配置的配置

在配置工具中允在配置工具中允

许多个许多个策略策略

每个策略支持一每个策略支持一

个或多个个或多个异常异常

类型有一个或多类型有一个或多

个异常的个异常的处理器处理器

应用应用
级别级别

HandlerHandler
级别级别

策略策略
级别级别



Exception Handling Exception Handling 的策略的策略
确定一系列的异常类型是如何被拦截并处理的确定一系列的异常类型是如何被拦截并处理的

每一个策略包含一个或多个异常类型每一个策略包含一个或多个异常类型

每个应用程序支持多个策略每个应用程序支持多个策略



Exception Handling PoliciesException Handling Policies
异常处理即可以在应用层之间使用，又可以异常处理即可以在应用层之间使用，又可以
在应用层内部使用在应用层内部使用————策略不同策略不同



统一的策略调用方式统一的策略调用方式

try
{

/* Exception Causing Code */
}
catch (Exception ex) 
{ 

if (ExceptionPolicy.HandleException(ex, "MyPolicy"))
throw;

}



异常的传播机制（异常的传播机制（11））

让异常自动传播让异常自动传播

在同一层内部，捕获或者再抛出原有异常在同一层内部，捕获或者再抛出原有异常

原有异常包含原有应用的堆栈信息原有异常包含原有应用的堆栈信息————
InnerExceptionInnerException

HandleExceptionHandleException的返回值表示了应用的异常是的返回值表示了应用的异常是
否应该被再抛出否应该被再抛出



异常的传播机制（异常的传播机制（22））

捕获、包装和抛出包装后的异常捕获、包装和抛出包装后的异常

InnerInner
ExceptionException



异常的传播机制（异常的传播机制（33））

需要注意的地方需要注意的地方
不应该不应该允许异常的详细信息从服务端传到客户端允许异常的详细信息从服务端传到客户端

因为恶意的用户能够从系统诊断信息中得知应用的详因为恶意的用户能够从系统诊断信息中得知应用的详
细信息，并从中查找应用的弱点细信息，并从中查找应用的弱点

对策对策: : 捕获捕获, , 替代替代, , 抛出新的异常抛出新的异常

Improving Web Application Security
Threats and Countermeasures 
Chapter 19 – Securing Your ASP.NET Application and Web Services



支持的异常类型支持的异常类型

可以使用可以使用ExceptionException功能的异常应该是一个功能的异常应该是一个
System.exceptionSystem.exception类型或从此类继承下来的类类型或从此类继承下来的类

每一个异常类型包含一个或多个每一个异常类型包含一个或多个HandlerHandler

每一个异常均可以通过映射到每一个异常均可以通过映射到.NET.NET中的特定类中的特定类
型，从而被处理型，从而被处理



异常类型过滤的例子异常类型过滤的例子

在下面的例子中在下面的例子中, , ““My PolicyMy Policy”” 将被独立的过滤将被独立的过滤::

try
{

/* Exception Causing Code */
}
catch (ArgumentNullException) { /* Handle */ }

catch (ArgumentException) { /* Handle */ }

catch (Exception) { /* Handle */ }



异常拦截异常拦截

异常捕获后的逻辑异常捕获后的逻辑

LoggingLogging

WrappingWrapping

ReplacingReplacing

这种逻辑就像连锁反应一样，将按照特定顺序这种逻辑就像连锁反应一样，将按照特定顺序
的执行的执行

每一个异常捕获处理器，均有机会修改原有的异常每一个异常捕获处理器，均有机会修改原有的异常

每一个异常捕获处理器，均有机会将特自己的信息每一个异常捕获处理器，均有机会将特自己的信息
通过异常传递给下一个异常处理程序通过异常传递给下一个异常处理程序



Configuring Configuring ReplaceReplace
HandlersHandlers

Replace Replace 
StrategyStrategy



Configuring Configuring WrapWrap
HandlersHandlers

Wrap Wrap 
StrategyStrategy



Configuring Configuring LogLog
HandlersHandlers

Log Log 
StrategyStrategy



Post Handling ActionPost Handling Action

在异常处理程序后执行在异常处理程序后执行

支持如下的动作支持如下的动作

NoneNone

NotifyRethrowNotifyRethrow

ThrowNewExceptionThrowNewException



Exception FormattingException Formatting

可以格式化任何可以格式化任何System.ExceptionSystem.Exception类型的对象类型的对象

能够被用来记录或者显示异常的详细信息能够被用来记录或者显示异常的详细信息

可以反映异常的所有属性，甚至是产生异常的可以反映异常的所有属性，甚至是产生异常的
背景原因背景原因

可以格式化内部异常可以格式化内部异常



Shipped Exception Shipped Exception 
FormattersFormatters

字符型格式化器字符型格式化器————TextExceptionFormatterTextExceptionFormatter
创建一个在屏幕上、日志中或以其他表现形式表现创建一个在屏幕上、日志中或以其他表现形式表现
的，可以表现异常详细信息的记录的，可以表现异常详细信息的记录

XMLXML格式化器格式化器————XmlExceptionFormatterXmlExceptionFormatter
针对一个异常，创建一个用针对一个异常，创建一个用XMLXML表现形式表现记录表现形式表现记录

每一个异常的属性，均可以被存储为每一个异常的属性，均可以被存储为XMLXML元素元素



异常捕获的相关性异常捕获的相关性

提供一种方法跟踪一个异常处理实例提供一种方法跟踪一个异常处理实例

当有异常被捕获后，将生成一个异常处理实例当有异常被捕获后，将生成一个异常处理实例
IDID

可以使用这个可以使用这个IDID，追踪异常之间传递的前因后，追踪异常之间传递的前因后
果果



Custom Exception Custom Exception 
HandlersHandlers

允许您包装并使用您自己的例外业务处理流程。允许您包装并使用您自己的例外业务处理流程。
例如例如::

在时间记录系统中填写一个事件在时间记录系统中填写一个事件

利用业务规范进行包装和替代利用业务规范进行包装和替代

利用另外的记录系统进行记录（例如利用另外的记录系统进行记录（例如LOG4NETLOG4NET））

这种灵活的可配置性，将允许您在不同的异常这种灵活的可配置性，将允许您在不同的异常
类型及其策略中灵活的配置类型及其策略中灵活的配置



Creating a Custom Creating a Custom 
Exception HandlerException Handler

实现实现IExceptionHandlerIExceptionHandler接口接口

使用支持使用支持serializeableserializeable 的数据类型作为配置数的数据类型作为配置数
据据

应注意数据类型的简单，避免应注意数据类型的简单，避免 ““Exception Exception 
Handling ExceptionsHandling Exceptions””



几点回顾几点回顾

Custom exception Custom exception policypolicy

Custom exception Custom exception handlershandlers

Custom exception Custom exception formattersformatters

PlusPlus……
Anything and everything Anything and everything –– you have the source you have the source 
code!code!

Please post extensions and suggestions to the Please post extensions and suggestions to the 
communitycommunity



Announcing: Enterprise Library 1.0Announcing: Enterprise Library 1.0

http://www.microsoft.com/practiceshttp://www.microsoft.com/practices

Download it 

Today!



patterns & practices Live!patterns & practices Live!

http://http://www.pnplive.comwww.pnplive.com

2005.7 Enterprise Library Logging & 2005.7 Enterprise Library Logging & 
Instrumentation Application Block Instrumentation Application Block 

2005.7 Enterprise Library Exception Handling 2005.7 Enterprise Library Exception Handling 
Application BlockApplication Block

2005.7 Enterprise Library Cryptography Application 2005.7 Enterprise Library Cryptography Application 
BlockBlock

2005.7 Build your own Enterprise Library 2005.7 Build your own Enterprise Library 
Application BlockApplication Block



http://www.microsoft.com/practiceshttp://www.microsoft.com/practices

Enterprise Library CommunityEnterprise Library Community
http://http://go.microsoft.com/fwlink/?linkidgo.microsoft.com/fwlink/?linkid=39209&clcid=0x09=39209&clcid=0x09



Q&AQ&A

如需提出问题，请单击如需提出问题，请单击““提问提问””按钮并在按钮并在
随后显示的浮动面板中输入问题内容。一随后显示的浮动面板中输入问题内容。一
旦完成问题输入后，请单击旦完成问题输入后，请单击““提问提问””按钮。按钮。


