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[bookmark: _Toc389138581][bookmark: zd0d49a86629744318b301f477bca2bad]Guide de planification de Microsoft Dynamics CRM 2013
Les professionnels de l'informatique et les administrateurs CRM peuvent utiliser les ressources et les rubriques de ce guide pour planifier un déploiement local de Microsoft Dynamics CRM 2013 et planifier l'utilisation de Microsoft Dynamics CRM Online.
[bookmark: _Toc389138582]Dans cette section
Planification de Microsoft Dynamics CRM 2013 et Microsoft Dynamics CRM Online
Éditions et licences de Microsoft Dynamics CRM
What's new in Microsoft Dynamics CRM 2013 and Microsoft Dynamics CRM Online
Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Planning Deployment of Microsoft Dynamics CRM 2013
Planning Deployment of Microsoft Dynamics CRM 2013 Advanced Topics
[bookmark: _Toc389138583]Voir aussi
Guide d'administration et de déploiement de Microsoft Dynamics CRM Online
Microsoft Dynamics CRM 2013 Installing Guide
[bookmark: _Toc389138584][bookmark: zf6cda1b837bd488381e8f6d9c1c41275]Envoyez-nous vos commentaires sur ce document
Si vous avez une question ou un commentaire en relation avec ce document, cliquez pour envoyer un message électronique à l'équipe du contenu Microsoft Dynamics CRM. 
Si votre question a trait aux produits Microsoft Dynamics CRM, mais pas au contenu de cette documentation, effectuez une recherche sur le Centre d'aide et de support ou la Base de connaissances Microsoft.
[bookmark: _Toc389138585][bookmark: z21421486ec1644edae95fc3554a573d7]Planification de Microsoft Dynamics CRM 2013 et Microsoft Dynamics CRM Online
La planification de Microsoft Dynamics CRM 2013 ou Microsoft Dynamics CRM Online, comme tous les logiciels d'entreprise, représente une tâche importante pour une grande organisation. Ce guide a été conçu pour les personnes ou les équipes chargées de la planification de Microsoft Dynamics CRM et fournit des informations et des outils nécessaires à la réussite de la mise à œuvre. Dans les organisations de plus petite taille, une seule personne peut remplir différents rôles. Dans les organisations de grande taille, en revanche, chaque rôle peut être réparti sur plusieurs personnes. Ces rôles sont notamment les suivants :
	Chefs d’entreprise. Chargés de déterminer le mode d'utilisation de Microsoft Dynamics CRM dans l'entreprise. (par exemple, mappage des processus sur Microsoft Dynamics CRM, décision concernant les valeurs par défaut et identification de toutes les personnalisations requises).
	Techniciens de personnalisation. Chargés de la mise en œuvre des personnalisations planifiées.
	Techniciens réseau. Chargés de déterminer le mode de déploiement de Microsoft Dynamics CRM sur le réseau et comment les utilisateurs accéderont au système.
	Gestionnaire du projet. Chargé de la gestion d'un projet de mise en œuvre à l'échelle d'une entreprise.
Les organisations mettant en œuvre le logiciel Microsoft Dynamics CRM peuvent utiliser les services d'un éditeur de logiciel (ISV, Independent Software Vendor) ou d'un revendeur à valeur ajoutée, d'un consultant ou d'une autre organisation partenaire de Microsoft, qui les assistera dans le processus de mise en œuvre et de maintenance de l'installation Microsoft Dynamics CRM. C'est la raison pour laquelle ce guide fait parfois référence à ces « partenaires » censés vous fournir divers services.
[bookmark: _Toc389138586]Ressources pour planifier Microsoft Dynamics CRM
Ces ressources sont mises à votre disposition pour planifier un déploiement de Microsoft Dynamics CRM 2013 ou Microsoft Dynamics CRM Online.
[bookmark: _Toc389138587]Microsoft Dynamics SureStep
Microsoft Dynamics Sure Step est une méthodologie client complète pour toutes les solutions Microsoft Dynamics. Elles fournissent à l'écosystème Microsoft des outils de ventes complets avec des recommandations, des directives pour la gestion des projets et les meilleures pratiques sur le terrain. Microsoft Dynamics Sure Step est conçu pour aider les partenaires de Microsoft Dynamics à exécuter leurs projets client de manière fiable, dans les temps et en respectant le budget. Pour plus d'informations, consultez : Guide de Microsoft Dynamics CRM Sure Step
[bookmark: _Toc389138588]Gestion de l'abonnement Microsoft Dynamics CRM Online
Si vous êtes administrateur et devez planifier et implémenter Microsoft Dynamics CRM Online dans votre organisation, la rubrique Gestion de l'abonnement Microsoft Dynamics CRM Online est conçue pour vous. Ce guide permet également aux autres utilisateurs de commencer à utiliser Microsoft Dynamics CRM Online.
[bookmark: _Toc389138589]Voir aussi
Guide de planification de Microsoft Dynamics CRM 2013
Éditions et licences de Microsoft Dynamics CRM
[bookmark: _Toc389138590][bookmark: z3bd0457511934fe492e1dc0c91a1bebe]Éditions et licences de Microsoft Dynamics CRM
Microsoft Dynamics CRM propose des options de licence pour une mise en œuvre dans les petites et moyennes entreprises, voire même dans de très larges organisations.
[bookmark: _Toc389138591]Éditions et licences pour déploiements locaux
	Microsoft Dynamics CRM Server 2013. Il n'existe pas de nombre d'utilisateurs limite pour cette édition. Les fonctionnalités supplémentaires incluent la prise en charge de plusieurs organisations, de plusieurs instances de serveur et une installation distincte de services basés sur des rôles. Les services basés sur des rôles permettent d'accroître les performances en installant des services de composant sur plusieurs ordinateurs. Les utilisateurs de l'édition Professional peuvent disposer d'un accès complet à toutes les fonctionnalités et zones de personnalisation. 
	Microsoft Dynamics CRM Workgroup Server 2013. Cette édition est limitée à un maximum de cinq utilisateurs. Cette version est limitée à une seule organisation et un seul ordinateur exécutant Microsoft Dynamics CRM 2013. Les utilisateurs de l'édition Basic disposent du même accès que l'édition Essential, et peuvent en plus accéder aux comptes, contacts, incidents, prospects, à la création de rapports, tableaux de bord personnels, et les visualisations.
[bookmark: _Toc389138592]Licences
Un déploiement Microsoft Dynamics CRM s’effectue à l’aide d’une clé de licence unique. Toutefois, chaque Microsoft Dynamics CRM Server dans un déploiement de Microsoft Dynamics CRM 2013 nécessite une licence serveur. Seule l'édition de Microsoft Dynamics CRM Server 2013 comporte une licence pour plusieurs serveurs ou rôles serveur Microsoft Dynamics CRM 2013 dans un déploiement. L'édition Microsoft Dynamics CRM Workgroup Server 2013 est limitée à une exécution sur un seul serveur d'un déploiement.
Vous pouvez afficher et mettre à niveau une licence dans le Gestionnaire de déploiement. Un Gestionnaire de déploiement est un composant logiciel enfichable Microsoft Management Console (MMC) que les administrateurs système peuvent utiliser pour gérer les organisations, serveurs et licences lors des déploiements de Microsoft Dynamics CRM. 
[bookmark: _Toc389138593]Types de licences d’accès client
Vous pouvez afficher et modifier les types de licences d'accès client pour chaque utilisateur dans la zone Utilisateurs de la zone Paramètres du client Web Microsoft Dynamics CRM. Pour plus d’informations sur les licences Microsoft Dynamics CRM 2013, voir Comment acheter Microsoft Dynamics.
Vous pouvez afficher et mettre à niveau une licence dans le Gestionnaire de déploiement. Un Gestionnaire de déploiement est un composant logiciel enfichable Microsoft Management Console (MMC) que les administrateurs de déploiement peuvent utiliser pour gérer les organisations, serveurs et licences lors des déploiements de Microsoft Dynamics CRM.
[bookmark: _Toc389138594] Licence Microsoft Dynamics CRM Online
Microsoft Dynamics CRM Online, vous procure de puissantes fonctions et fonctionnalités de gestion de la relation client, proposées comme un service en nuage hébergé par Microsoft, fournissant un accès instantané depuis n'importe quel lieu et une tarification à la carte, sans surprise. Les plans de licence pour Microsoft Dynamics CRM Online déterminent le nombre de fonctions et de fonctionnalités dont les utilisateurs ont besoin et sont concédés sous licence à l'aide d'un abonnement.
	Microsoft Dynamics CRM Online Essential. Les utilisateurs qui disposent de l'abonnement Essential peuvent accéder aux entités système, aux entités personnalisées, aux activités, au flux d'activités, et accèdent via le SDK Microsoft Dynamics CRM. 
	Microsoft Dynamics CRM Online Basic. Les utilisateurs ayant un abonnement Basic disposent du même accès que l'abonnement Essential USL, et peuvent en plus accéder aux comptes, contacts, incidents, prospects, à la création de rapports, tableaux de bord personnels, et les visualisations.  
	Microsoft Dynamics CRM Online Professional. Les utilisateurs ayant un abonnement Professional peuvent disposer d'un accès complet à toutes les fonctionnalités et zones de personnalisation de Microsoft Dynamics CRM. 
Pour plus d’informations, voir Instructions pour la gestion des licences de Microsoft Dynamics CRM Online.
[bookmark: _Toc389138595]Voir aussi
Planification de Microsoft Dynamics CRM 2013 et Microsoft Dynamics CRM Online
What's new in Microsoft Dynamics CRM 2013 and Microsoft Dynamics CRM Online
[bookmark: _Toc389138596][bookmark: z0dab1319684841948717fc7021d74ce8]What's new in Microsoft Dynamics CRM 2013 and Microsoft Dynamics CRM Online
Microsoft Dynamics CRM 2013 et Microsoft Dynamics CRM Online inclut plusieurs nouvelles fonctionnalités offrant souplesse, évolutivité et facilité d’utilisation.
[bookmark: _Toc389138597]Contenu de la section
Nouveautés dans Microsoft Dynamics CRM 2013 Service Pack 1 et Microsoft Dynamics CRM Online, printemps 2014.
Nouveautés dans Microsoft Dynamics CRM 2013
[bookmark: z1][bookmark: _Toc389138598]Nouveautés dans Microsoft Dynamics CRM 2013 Service Pack 1 et Microsoft Dynamics CRM Online, printemps 2014.
Prêt à mettre à niveau à la dernière version ? Cette rubrique décrit les nouveautés dans Microsoft Dynamics CRM 2013 Service Pack 1 et Microsoft Dynamics CRM Online, printemps 2014.
What's new for administrators in Microsoft Dynamics CRM 2013 and CRM Online
[bookmark: z2][bookmark: _Toc389138599]Nouveautés dans Microsoft Dynamics CRM 2013
Cette rubrique fournit des informations pour vous aider à planifier votre mise à niveau de Microsoft Dynamics CRM 2011 vers Microsoft Dynamics CRM 2013.
Nouveautés dans la version Microsoft Dynamics CRM 2013 ? 
Nouvelles fonctionnalités de l'application Microsoft Dynamics CRM 2013
Nouvelles fonctionnalités du déploiement (local) de Microsoft Dynamics CRM 2013
[bookmark: z3][bookmark: _Toc389138600]Nouveautés dans la version Microsoft Dynamics CRM 2013 ? 
Pour les dernières technologies et conformément à la Politique de support Microsoft, les produits et technologies de plate-forme obsolètes ne seront plus pris en charge dans Microsoft Dynamics CRM 2013. Pour plus d'informations, consultez : Changements de la prochaine version majeure
[bookmark: z4][bookmark: _Toc389138601]Nouvelles fonctionnalités de l'application Microsoft Dynamics CRM 2013
Voici certaines des nouvelles fonctionnalités incluses dans Microsoft Dynamics CRM 2013. 
	Interface utilisateur améliorée. Une grande partie de l'interface utilisateur a été améliorée pour fournir une meilleure prise en charge tactile, gagner en efficacité, et réduire le nombre de fenêtres contextuelles. 
	Chiffrement de base de données. Le chiffrement de la base de données de l'organisation est activé pour un ensemble d'attributs d'entité par défaut contenant des informations sensibles, tel que des noms d'utilisateur et des mots de passe de messagerie. Cette fonctionnalité permet aux organisations la respecter la norme FIPS 140-2. Les clés de chiffrement peuvent être affichées et modifiées dans Microsoft Dynamics CRM. Pour plus d'informations, consultez : Data Encryption
	Applications mobiles. Avec les nouvelles applications pour smartphones et tablettes, vous pouvez désormais accéder aux informations importantes relatives à vos clients depuis votre téléphone ou tablette. Pour plus d'informations, voir CRM pour tablettes et téléphones. Pour la prise en charge des appareils, voir Mobile phone support for Microsoft Dynamics CRM 2013 and Microsoft Dynamics CRM Online et Prise en charge des tablettes pour Microsoft Dynamics CRM 2013 et CRM Online. 
[bookmark: z5][bookmark: _Toc389138602]Nouvelles fonctionnalités du déploiement (local) de Microsoft Dynamics CRM 2013
Cette section répertorie les nouvelles fonctionnalités de déploiement disponibles dans la version Microsoft Dynamics CRM 2013 (local).
[bookmark: z6][bookmark: _Toc389138603]Prise en charge de VSS (Volume Shadow Service)
Le service Enregistreur VSS offre la prise en charge du Data Protection Manager pour simplifier la sauvegarde et la récupération des données. Pour plus d'informations, consultez : Microsoft Dynamics CRM 2013 VSS Writer
[bookmark: _Toc389138604]Synchronisation côté serveur
La synchronisation côté serveur fournit une synchronisation de serveur à serveur des messages électroniques, des tâches, des contacts et des rendez-vous entre les systèmes de messagerie Microsoft Dynamics CRM 2013 et Microsoft Exchange Server ou POP3/SMTP. Pour utiliser cette fonctionnalité, vous n'avez pas besoin d'installer ni de conserver une application distincte. Pour plus d'informations, consultez : Introducing Server-Side Synchronization
[bookmark: _Toc389138605]Microsoft Dynamics CRM 2013 Best Practices Analyzer
Best Practices Analyzer Microsoft Dynamics CRM 2013 est un outil de diagnostic qui collecte des informations à partir des rôles serveur Microsoft Dynamics CRM 2013 installés et qui établit un rapport des recommandations et des solutions recommandées en fonction du déploiement existant. Pour plus d'informations, consultez : Exécuter Best Practices Analyzer
[bookmark: _Toc389138606]Différer la fusion de la table de base et d'extension dans le cadre de la mise à niveau
Dans le cadre de la mise à niveau de Microsoft Dynamics CRM 2011 vers Microsoft Dynamics CRM 2013, les tables entitynameBase et entitynameExtensionBase de toutes les bases de données de l'organisation seront fusionnées en une table entitynameBase unique. La réduction du nombre de tables dans la base de données de l'organisation peut améliorer les performances globales des opérations transactionnelles dans CRM.
Toutefois, pour les clients d'entreprise avec des bases de données d'organisation ayant des personnalisations ou des solutions grandes et complexes, la fusion de tables peut prendre plusieurs heures. Vous pouvez effectuer la fusion comme opération distincte pour réduire le temps d'arrêt de l'application provoqué par la mise à niveau. Pour plus d'informations, consultez : Run the Base and Extension table merge as a separate operation
[bookmark: _Toc389138607]Voir aussi
Guide de planification de Microsoft Dynamics CRM 2013
Éditions et licences de Microsoft Dynamics CRM
Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
What's new for administrators in Microsoft Dynamics CRM 2013 and CRM Online
What's new for customization
[bookmark: _Toc389138608][bookmark: ze2c85d762b144d80b6a75ea53fafcc8d]Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Microsoft Dynamics CRM Online réduit les besoins en matière de configuration requise des déploiements locaux traditionnels en opérant les principaux éléments de l'infrastructure et de la plateforme dans le nuage. La configuration logicielle minimum requise pour les utilisateurs et les administrateurs de Microsoft Dynamics CRM Online comprend les éléments suivants :
	Un système d'exploitationWindows lorsque vous utilisez CRM pour Outlook. Apple Mac, en cas d'exécution sur Apple Safari, une tablette prise en charge, ou un appareil mobile.
	Navigateur Web pris en charge, tel que les dernières versions d'Internet Explorer ou les versions les plus récentes d'Apple Safari, de Google Chrome et de Mozilla Firefox.
	Microsoft Office Outlook (facultatif). 
Les versions locales de Microsoft Dynamics CRM 2013 ont une configuration matérielle et logicielle requise beaucoup plus importantes que Microsoft Dynamics CRM Online. Les versions locales de Microsoft Dynamics CRM 2013 requièrent les logiciels indiqués précédemment, ainsi que le logiciels suivants :
	Microsoft Windows Server
	Une infrastructure Microsoft Windows Server Active Directory
	Un site Web Internet Information Services (IIS)
	Microsoft SQL Server 2008 ou Microsoft SQL Server 2012
	Microsoft SQL Server 2008 Reporting Services ou Microsoft SQL Server 2012 Reporting Services
	Microsoft Exchange Server ou un accès à un serveur de messagerie POP3 (facultatif)
	SharePoint Server (requis pour la gestion des documents)
	Service d'émission de jeton de sécurité basé sur les réclamations (requis pour les déploiements avec accès via Internet)
	Un système d'exploitationWindows lorsque vous utilisez CRM pour Outlook. Apple Mac, en cas d'exécution sur Apple Safari, une tablette prise en charge, ou un appareil mobile.
	Navigateur Web pris en charge, tel que les dernières versions d'Internet Explorer ou les versions les plus récentes d'Apple Safari, de Google Chrome et de Mozilla Firefox.
	Microsoft Office Outlook (facultatif). 
[image: ]Remarque 
Pour connaître les configurations matérielles et logicielles requises détaillées ou les versions de produit spécifiques et les niveaux de Service Pack pris en charge, voir les liens « Contenu de la section » plus loin dans cette rubrique.
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En général, les applications Microsoft Dynamics CRM prennent en charge la version et le Service Pack (SP) les plus récents pour tous les composants nécessaires, tels que Windows Server, Microsoft SQL Server ; et Microsoft Office. Cependant, pour prendre en charge intégralement la dernière version d'un composant nécessaire, vous devrez appliquer la mise à jour la plus récente pour Microsoft Dynamics CRM. Pour plus d’informations sur les dernières mises à jour, voir Mises à jour et correctifs de Microsoft Dynamics CRM 2013.
Pour vérifier la compatibilité des composants requis ou facultatifs qui sont mis à jour, voir Liste de compatibilité de Microsoft Dynamics CRM. 
Microsoft Dynamics CRM 2013 répond aux exigences de la stratégie de support pour toutes les technologies et tous les produits dépendants, tels que Microsoft Office ou Microsoft Exchange Server. Par exemple, le support standard de Microsoft Office 2010 prend fin le 13/10/2015 ; par conséquent, le support standard de CRM pour Outlook exécuté sur Microsoft Office 2010 prend également fin à cette date. Pour plus d'informations, voir Sélectionner un produit pour consulter les informations relatives à son cycle de vie.
Avant d'installer Microsoft Dynamics CRM 2013, consultez les rubriques suivantes, qui fournissent des informations détaillées sur les produits et technologies requis ou facultatifs pour Microsoft Dynamics CRM 2013. 
[bookmark: _Toc389138609]Contenu de la section
Configuration matérielle requise pour Microsoft Dynamics CRM Server 2013
Configuration matérielle Microsoft SQL Server requise pour Microsoft Dynamics CRM Server 2013
Configuration logicielle requise pour Microsoft Dynamics CRM Server 2013
Configuration requise pour les extensions de rapport Microsoft Dynamics CRM 2013
Configuration logicielle requise pour la gestion de documents SharePoint pour Microsoft Dynamics CRM 2013
Intégration de Lync et d'Office Communications Server avec Microsoft Dynamics CRM 2013
Configuration matérielle requise pour Microsoft Dynamics CRM 2013 E-mail Router
Configuration logicielle requise pour Microsoft Dynamics CRM Email Router
Configuration matérielle requise pour Microsoft Dynamics CRM 2013 pour Outlook
Configuration logicielle requise pour Microsoft Dynamics CRM pour Outlook
Prise en charge des tablettes pour Microsoft Dynamics CRM 2013 et CRM Online
Mobile phone support for Microsoft Dynamics CRM 2013 and Microsoft Dynamics CRM Online
Configurations 64 bits prises en charge par Microsoft Dynamics CRM 2013
Prise en charge linguistique de Microsoft Dynamics CRM 2013
[bookmark: _Toc389138610]Voir aussi
What's new in Microsoft Dynamics CRM 2013 and Microsoft Dynamics CRM Online
Planning Deployment of Microsoft Dynamics CRM 2013
[bookmark: _Toc389138611][bookmark: zfdeb81bdee6a4a8c9e33311297c585ed]Configuration matérielle requise pour Microsoft Dynamics CRM Server 2013
La liste suivante répertorie la configuration matérielle requise minimum et recommandée pour un serveur Microsoft Dynamics CRM Server 2013 s’exécutant dans une configuration de Serveur complet. Cette configuration requise suppose que les composants supplémentaires tels que Microsoft SQL Server ;, Microsoft SQL Server Reporting Services, SharePoint ou Microsoft Exchange Server ne sont pas installés ni en cours d'exécution sur le système.

	Composant
	*Minimum
	*Recommandé

	Processeur
	Processeur double cœur 1,5 GHz à architecture x64 ou compatible
	Processeur quadri-cœur 2 GHz ou plus rapide à architecture x64, tel que les systèmes AMD Opteron ou Intel Xeon

	Mémoire
	2 Go de RAM
	8 Go ou plus de RAM

	Disque dur
	10 Go d'espace disponible
[image: ]Remarque 
Les ordinateurs disposant de plus de 16 Go de mémoire vive auront besoin de plus d'espace disque pour les fichiers de pagination, de mise en veille prolongée et de l'image mémoire.
	40 Go ou plus d'espace disponible
[image: ]Remarque 
Les ordinateurs disposant de plus de 16 Go de mémoire vive auront besoin de plus d'espace disque pour les fichiers de pagination, de mise en veille prolongée et de l'image mémoire.



* La configuration requise et la fonctionnalité du produit réelles peuvent varier en fonction de votre configuration système et de votre système d'exploitation.
L'exécution de Microsoft Dynamics CRM sur un ordinateur dont la configuration est inférieure à celle recommandée peut entraîner des problèmes d'utilisation.
La configuration requise minimum et recommandée est basée sur des tests de simulation de charge de 320 utilisateurs.
[bookmark: _Toc389138612]Voir aussi
Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Configuration matérielle Microsoft SQL Server requise pour Microsoft Dynamics CRM Server 2013
[bookmark: _Toc389138613][bookmark: zaad0533d07904a8b82019bbd82bb026e]Configuration matérielle Microsoft SQL Server requise pour Microsoft Dynamics CRM Server 2013
Le moteur de base de données Microsoft SQL Server ; et Microsoft SQL Server Reporting Services sont nécessaires pour exécuter et installer les versions locales de Microsoft Dynamics CRM 2013. La liste suivante répertorie la configuration matérielle requise minimum et recommandée pour Microsoft SQL Server ;. Cette configuration requise suppose que les composants supplémentaires tels que Microsoft Dynamics CRM 2013, Microsoft SQL Server Reporting Services, SharePoint ou Microsoft Exchange Server ne sont pas installés ni en cours d'exécution sur le système.

	Composant
	*Minimum
	*Recommandé

	Processeur
	Processeur double cœur 1,5 GHz à architecture x64 ou compatible
	Processeur quadri-cœur 2 GHz ou plus rapide à architecture x64, tel que les systèmes AMD Opteron ou Intel Xeon

	Mémoire
	4 Go de RAM
	16 Go ou plus de RAM

	Disque dur
	Matrice de disques SAS RAID 5 ou RAID 10
	Matrice de disques SAS RAID 5 ou RAID 10



* La configuration requise et la fonctionnalité du produit réelles peuvent varier en fonction de votre configuration système et de votre système d'exploitation.
La maintenance de bases de données Microsoft Dynamics CRM sur un ordinateur sur lequel la configuration minimale recommandée n'est pas respectée peut entraîner des performances insuffisantes.
La configuration requise minimum et recommandée est basée sur des tests de simulation de charge de 320 utilisateurs.
[bookmark: _Toc389138614]Voir aussi
Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Configuration matérielle requise pour Microsoft Dynamics CRM Server 2013
Configuration logicielle requise pour Microsoft Dynamics CRM Server 2013
[bookmark: _Toc389138615][bookmark: z1f5d3be8bec444b286c7e4dbd18a8eae]Configuration logicielle requise pour Microsoft Dynamics CRM Server 2013
Cette section répertorie la configuration logicielle et d’application requise pour Microsoft Dynamics CRM Server 2013.
[bookmark: _Toc389138616]Contenu de la rubrique
Système d'exploitation Windows Server
Éditions de Windows Server 2012 prises en charge
Éditions de Windows Server 2008 prises en charge
Virtualisation de serveur
Modes Active Directory
Internet Information Services (IIS) 
Éditions de SQL Server
Accès à Microsoft Dynamics CRM depuis l'Internet - authentification basée sur les revendications et exigences en matière d'IFD
SQL Server Reporting Services
Composants logiciels requis
Vérification des conditions préalables requises
[bookmark: z7][bookmark: _Toc389138617]Système d'exploitation Windows Server
Microsoft Dynamics CRM Server 2013 peut être installé uniquement sur les ordinateurs 64 bits Windows Server 2008 ou Windows Server 2012. Les versions et éditions spécifiques de Windows Server prises en charge pour l’installation et l’exécution de Microsoft Dynamics CRM Server 2013 sont répertoriées dans les sections suivantes.
[image: ]Important 
Les versions pn_Windows_Server  suivantes ne sont pas prises en charge pour l’installation et l’exécution de Microsoft Dynamics CRM Server 2013 :
	Windows Server 2012 Foundation
	Windows Server 2012 Essentials
	Éditions de Microsoft Windows Small Business Server
	Famille Windows Server 2003 des systèmes d'exploitation 
[bookmark: z8][bookmark: _Toc389138618]Éditions de Windows Server 2012 prises en charge
Les éditions suivantes du système d'exploitation Windows Server 2012 sont prises en charge pour l'installation et l'exécution de Microsoft Dynamics CRM Server 2013 :
	Windows Server 2012 R2 Datacenter
	Windows Server 2012 R2 Standard
	Windows Server 2012 Datacenter
	Windows Server 2012 Standard
[image: ]Important 
L'exécution sous Windows Server 2012 R2 requiert Correctif cumulatif 2 de Microsoft Dynamics CRM 2013.
[bookmark: z9][bookmark: _Toc389138619]Éditions de Windows Server 2008 prises en charge
Les éditions suivantes du système d'exploitation Windows Server 2008 sont prises en charge pour l'installation et l'exécution de Microsoft Dynamics CRM Server 2013 :
	Windows Server 2008 Standard SP2 (versions x64) ou Windows Server 2008 Standard R2 SP1
	Windows Server 2008 Entreprise SP2 (versions x64) ou Windows Server 2008 Entreprise R2 SP1
	Windows Server 2008 Datacenter SP2 (versions x64) ou Windows Server 2008 Datacenter R2 SP1
	Windows Web Server 2008 SP2 (versions x64) ou Windows Web Server 2008 R2 SP1
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	L'installation de Windows Server 2008 à l'aide de l'option d'installation minimale n'est pas prise en charge pour l'installation et l'exécution de Microsoft Dynamics CRM 2013 Server.
	Windows Server 2008 pour les systèmes Itanium n'est pas pris en charge pour l'installation et l'exécution de Microsoft Dynamics CRM Server 2013.
[bookmark: z10][bookmark: _Toc389138620]Virtualisation de serveur
Les serveurs Microsoft Dynamics CRM peuvent être déployés dans un environnement virtualisé en utilisant Windows Server 2008 ou Windows Server 2012 avec Hyper-V ou des solutions de virtualisation provenant de fournisseurs participant au Programme Microsoft Windows de validation de la virtualisation de serveur (SVVP). Vous devez connaître les limites et meilleures pratiques de la virtualisation de serveur avant d'essayer de virtualiser votre installation de Microsoft Dynamics CRM. Pour plus d'informations sur Hyper-V, consultez le site Web Virtualisation Microsoft.
[bookmark: z11][bookmark: _Toc389138621]Modes Active Directory
L’ordinateur sur lequel Microsoft Dynamics CRM Server 2013 s’exécute doit être un membre du domaine qui exécute dans l’un des niveaux fonctionnels de forêt de service d’annuaire Active Directory et de domaine suivants :
	Windows Server 2003, version préliminaire
	Windows Server 2003 natif
	Windows Server 2008, version préliminaire
	Windows Server 2008 natif
	Windows Server 2012
	Windows Server 2012 R2
Pour plus d'informations sur les niveaux fonctionnels des domaines et forêts Active Directory, consultez l'aide du composant logiciel enfichable Microsoft Management Console (MMC) Domaines et approbations Active Directory .
[image: ]Important 
	L'ordinateur qui exécute Microsoft Dynamics CRM ne doit pas fonctionner en tant que contrôleur de domaine Active Directory.
	Quand vous utilisez l'Assistant Ajout d’utilisateurs, seuls les utilisateurs des domaines de confiance de la forêt active sont affichés. Les utilisateurs des forêts de confiance externes ne sont pas pris en charge et n'apparaissent pas dans l'Assistant. 
	L'installation de Microsoft Dynamics CRM 2013 Server dans un répertoire LDAP qui s'exécute dans Active Directory en mode application (ADAM) n'est pas prise en charge.
	L'exécution en mode Windows Server 2012 R2 requiert Correctif cumulatif 2 de Microsoft Dynamics CRM 2013.
[bookmark: z12][bookmark: _Toc389138622]Internet Information Services (IIS) 
Microsoft Dynamics CRM Server 2013 prend en charge les versions 7, 7.5 et 8.0 et 8.5 d'Internet Information Services (IIS).
Il est recommandé d'installer et d'exécuter IIS en mode natif avant d'installer Microsoft Dynamics CRM Server 2013. Toutefois, si IIS n'est pas installé et qu'il est requis pour un rôle serveur Microsoft Dynamics CRM, le Programme d'installation de Microsoft Dynamics CRM Server procèdera à son installation.
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Microsoft Dynamics CRM ne peut pas utiliser de site Web possédant plusieurs liaisons HTTP ou HTTPS. Bien que IIS prenne en charge plusieurs liaisons HTTP et HTTPS, l'utilisation de liaisons supplémentaires est limitée avec Windows Communication Foundation (WCF). WCF est requis lorsque vous utilisez CRM pour Outlook.  Avant de procéder à l'installation ou à la mise à jour, vous devez supprimer les liaisons supplémentaires du site Web utilisé pour Microsoft Dynamics CRM ou en sélectionner un autre.
[bookmark: z13][bookmark: _Toc389138623]Éditions de SQL Server
N’importe laquelle des éditions de Microsoft SQL Server ; suivantes est requise et doit être installée sur des ordinateurs 64 bits Windows Server 2008 (version x64 SP2 ou R2) ou Windows Server 2012 (64x RTM ou R2), être en cours d’exécution et disponible pour Microsoft Dynamics CRM :
	Microsoft SQL Server 2008, Standard Edition, x64 SP3 ou R2 SP2
	Microsoft SQL Server 2008, Enterprise Edition, x64 SP3 ou R2 SP2
	Microsoft SQL Server 2008 Datacenter x64 SP3 ou R2 SP2
	Microsoft SQL Server 2008 Developer x64 SP3 ou R2 SP2 (uniquement pour les environnements autres que l'environnement de production)
	Microsoft SQL Server 2012, entreprise, 64 bits SP1
	Microsoft SQL Server 2012, Business Intelligence, 64 bits SP1
	Microsoft SQL Server 2012, Standard, 64 bits SP1
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	Les versions 32 bits du moteur de base de données Microsoft SQL Server 2008 ou Microsoft SQL Server 2012 ne sont pas prises en charge avec cette version de Microsoft Dynamics CRM.
	Les versions Microsoft SQL Server 2008 Workgroup, Web, Compact ou Microsoft SQL Server 2008 Express Edition ne sont pas prises en charge pour l'utilisation de Microsoft Dynamics CRM 2013 Server.
	Les éditions Microsoft SQL Server 2000 et Microsoft SQL Server 2005 ne sont pas prises en charge pour cette version de Microsoft Dynamics CRM.
	L'exécution de versions 64 bits de Microsoft SQL Server 2008 pour systèmes Itanium (IA-64) avec Microsoft Dynamics CRM bénéficiera d'une prise en charge raisonnable, c'est-à-dire que le Support Microsoft s'efforcera de trouver une solution ne nécessitant pas de correctifs du code de Microsoft Dynamics CRM. Microsoft Dynamics CRM 2013 prend en charge une instance nommée de Microsoft SQL Server ; pour les bases de données de configuration et d'organisation.
	L'exécution sous Windows Server 2012 R2 requiert Correctif cumulatif 2 de Microsoft Dynamics CRM 2013.
[bookmark: z14][bookmark: _Toc389138624]Accès à Microsoft Dynamics CRM depuis l'Internet - authentification basée sur les revendications et exigences en matière d'IFD
Les éléments suivants sont requis ou recommandés pour les Déploiement avec accès via Internet (IFD). Cette rubrique suppose que vous utiliserez Services ADFS (Active Directory Federation Services) comme service d'émission de jeton de sécurité (STS). Pour plus d’informations sur la configuration de Microsoft Dynamics CRM pour l’authentification basée sur les revendications, téléchargez le Livre blanc sur l’authentification basée sur les revendications à partir du Centre de téléchargement Microsoft.
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L'exposition du site Web Microsoft Dynamics CRM sur Internet n'est pas prise en charge, à moins que l'authentification basée sur les revendications ne soit prise en charge et que Microsoft Dynamics CRM ne soit configuré pour IFD.
De même, Outlook Anywhere (RPC sur HTTP) n'est pas pris en charge comme solution pour connecter CRM pour Outlook à un déploiement local de Microsoft Dynamics CRM 2013 sur l'Internet. Le déploiement local de Microsoft Dynamics CRM 2013 doit être configuré pour IFD, comme décrit dans la rubrique Configure a Microsoft Dynamics CRM Internet-facing deployment.  
Pour que Microsoft Dynamics CRM pour tablettes puisse se connecter à un nouveau déploiement de Microsoft Dynamics CRM Server 2013, vous devez exécuter une réparation de Microsoft Dynamics CRM Server 2013 sur le serveur exécutant IIS où le rôle Serveur d'application Web est installé après la fin de l'exécution de l'Assistant Configuration du déploiement avec accès via Internet. Pour plus d’instructions sur la réparation, voir la rubrique Uninstall, change, or repair Microsoft Dynamics CRM Server 2013.
	L'ordinateur sur lequel Microsoft Dynamics CRM 2013 Server est installé doit avoir accès à un service service d'émission de jeton de sécurité (STS), tel qu'un serveur de fédération Services ADFS (Active Directory Federation Services). Microsoft Dynamics CRM 2013 Server prend en charge les versions 2.0, 2.1 et 2.2 d'Services ADFS (Active Directory Federation Services). 
	Tenez compte des conditions suivantes pour les composants Web avant de configurer IFD :
	Si vous installez Microsoft Dynamics CRM dans une configuration de serveur unique, sachez que Active Directory Federation Services 2.0 effectue l'installation sur le site Web par défaut. Pour cette raison, vous devez créer un site Web pour Microsoft Dynamics CRM.
	Quand vous exécutez l'Assistant Configuration du déploiement avec accès via Internet, Microsoft Dynamics CRM 2013 Server doit être exécuté sur un site Web configuré pour utiliser SSL (Secure Sockets Layer). Le Programme d'installation de Microsoft Dynamics CRM Server ne configurera pas le site Web pour SSL.
	Il est recommandé d'activer le paramètre « Exiger SSL » dans IIS sur le site Web sur lequel l'application Web Microsoft Dynamics CRM 2013 sera installée.
	Le site Web doit comporter une liaison unique. Les liaisons IIS multiples, telles qu'un site Web disposant de liaisons HTTPS et HTTP, de deux liaisons HTTPS ou de liaisons HTTP, ne sont pas prises en charge pour l'exécution de Microsoft Dynamics CRM.
	Accédez au fichier des métadonnées de fédération Services ADFS (Active Directory Federation Services) à partir de l’ordinateur sur lequel est exécuté l’Configuration de l'Assistant Authentification basée sur les revendications. Notez ce qui suit :
	Le point de terminaison des métadonnées de fédération doit utiliser la norme de modèle d'approbation des services Web (WS-Trust) version 1.3. Les points de terminaison qui utilisent une norme précédente, telle que la norme WS-Trust 2005, ne sont pas pris en charge. Dans Active Directory Federation Services 2.0, tous les points de terminaison WS-Trust 1.3 contiennent /trust/13/ dans l'URL.
	Certificats de chiffrement. Les certificats de chiffrement suivants sont requis. Vous pouvez utiliser le même certificat de chiffrement dans les deux cas, par exemple quand vous utilisez un certificat générique :
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Si vous utilisez un certificat qui est créé à l'aide d'une demande de certificat personnalisée, le modèle qui a été utilisé doit être le modèle Clé héritée. Les demandes de certificat personnalisées créées à l'aide du modèle clé CNG sont incompatibles avec Microsoft Dynamics CRM. Pour plus d'informations sur les modèles de demandes de certificat personnalisées, voir Création d'une demande de certificat personnalisée.
	Chiffrement de revendications. L’authentification basée sur les revendications nécessite des identités afin de fournir un certificat de chiffrement pour l’authentification. Ce certificat doit être approuvé par l'ordinateur sur lequel vous installez Microsoft Dynamics CRM 2013 Server et doit par conséquent se situer dans le magasin Personnel local sur lequel s'exécute l'Configuration de l'Assistant Authentification basée sur les revendications.
	Chiffrement SSL (HTTPS). Les certificats pour le chiffrement SSL doivent comporter des noms d'hôtes valides similaires à org.contoso.com, auth.contoso.com et dev.contoso.com. Pour répondre à cette exigence, vous pouvez utiliser un certificat générique unique (*.contoso.com), un certificat qui prend en charge les autres noms de l'objet, ou des certificats distincts pour chaque nom. Les certificats individuels pour chaque nom d'hôte ne sont valides que si vous utilisez différents serveurs pour chaque rôle de serveur Web. Les liaisons IIS multiples, telles qu'un site Web disposant de deux liaisons HTTPS ou HTTP, ne sont pas prises en charge pour l'exécution de Microsoft Dynamics CRM. Pour plus d'informations sur les options disponibles, contactez votre entreprise de service d'autorité de certification ou votre administrateur d'autorité de certification.
	Le compte CRMAppPool de chaque site Web Microsoft Dynamics CRM doit disposer d’une autorisation de lecture sur la clé privée du certificat de chiffrement spécifié pendant la configuration de l’authentification basée sur les revendications. Vous pouvez utiliser le composant logiciel enfichable Certificats pour modifier les autorisations du certificat de chiffrement trouvé dans le magasin personnel du compte d'ordinateur local.
[bookmark: z15][bookmark: _Toc389138625]SQL Server Reporting Services
Des éditions spécifiques de Microsoft SQL Server Reporting Services sont utilisées pour la fonctionnalité de création de rapports.
N’importe laquelle des éditions de Microsoft SQL Server ; suivantes est requise et doit être installée sur des ordinateurs 64 bits Windows Server 2008 (version x64 SP2 ou R2) ou Windows Server 2012 (x64 RTM ou R2), être en cours d’exécution et disponible pour Microsoft Dynamics CRM :
	Microsoft SQL Server 2008, Standard Edition, x64 SP3 ou R2 SP2
	Microsoft SQL Server 2008, Enterprise Edition, x64 SP3 ou R2 SP2
	Microsoft SQL Server 2008 Datacenter x64 SP3 ou R2 SP2
	Microsoft SQL Server 2008 Developer x64 SP3 ou R2 SP2 (uniquement pour les environnements autres que l'environnement de production)
	Microsoft SQL Server 2012, entreprise, 64 bits SP1
	Microsoft SQL Server 2012, Business Intelligence, 64 bits SP1
	Microsoft SQL Server 2012, Standard, 64 bits SP1
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	Les versions 32 bits de Microsoft SQL Server 2008 ou de Microsoft SQL Server 2012 Reporting Services ne sont pas prises en charge avec cette version de Microsoft Dynamics CRM.
	Les versions Microsoft SQL Server 2008 Workgroup, Web, Compact ou Microsoft SQL Server 2008 Express Edition ne sont pas prises en charge pour l'utilisation de Microsoft Dynamics CRM 2013 Server.
	L'exécution de versions 64 bits de Microsoft SQL Server 2008 pour systèmes Itanium (IA-64) avec Microsoft Dynamics CRM bénéficiera d'une prise en charge raisonnable, c'est-à-dire que le Support Microsoft s'efforcera de trouver une solution ne nécessitant pas de correctifs du code de Microsoft Dynamics CRM.
	Microsoft SQL Server 2008 Workgroup n'est pas pris en charge pour l'exécution de Extensions de création de rapports de Microsoft Dynamics CRM, car Microsoft SQL Server 2008 Workgroup ne prend pas en charge les extensions de données personnalisées. Par conséquent, les fonctionnalités telles que la création, l'exécution ou la planification de rapports Fetch ou SQL ne fonctionneront pas.
	L'utilisation d'un serveur Microsoft SQL Server 2012 Reporting Services en mode SharePoint n'est pas prise en charge avec Microsoft Dynamics CRM. Pour plus d'informations sur le mode Microsoft SQL Server 2012 Reporting Services SharePoint, voir Installation du mode Reporting Services SharePoint comme une batterie de serveurs simple.
	L'exécution sous Windows Server 2012 R2 requiert Correctif cumulatif 2 de Microsoft Dynamics CRM 2013.
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Les composants SQL Server suivants doivent être installés et en cours d'exécution sur l'ordinateur qui exécute SQL Server avant d'installer Microsoft Dynamics CRM 2013 Server :
	Analyseurs lexicaux SQL
Requis uniquement pour certaines éditions linguistiques de Microsoft Dynamics CRM. Pour plus d’informations sur les versions des analyseurs lexicaux pour les langues prises en charge par SQL Server, voir Configurer et gérer les analyseurs lexicaux et générateurs de formes dérivées pour la recherche.
	Service Agent SQL Server
	Indexation de texte intégral de SQL Server
Les composants suivants doivent être installés et en cours d’exécution sur l’ordinateur sur lequel Microsoft Dynamics CRM 2013 Server sera installé :
	Services
	Service d'indexation
Pour installer ce service, consultez la documentation de Windows Server.
	Administration IIS
	Publication sur le World Wide Web
	Windows Data Access Components (MDAC) 6.0 (Il s'agit de la version par défaut de MDAC avec Windows Server 2008.)
	Microsoft ASP.NET (Ce composant doit être enregistré, mais ne doit pas nécessairement être exécuté.)
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Avant d’installer Microsoft Dynamics CRM 2013 Server, tenez compte de ce qui suit :
	Microsoft SQL Server ; peut être installé sur le même ordinateur que Microsoft Dynamics CRM 2013 Server, mais ce n'est pas une obligation.
	Si Microsoft Dynamics CRM 2013 Server et Microsoft SQL Server ; sont installés sur des ordinateurs différents, ces derniers doivent se trouver dans le même domaine de service d'annuaire Active Directory.
	Microsoft SQL Server ; peut être installé à l'aide de l'Authentification Windows ou de l'authentification en mode mixte. (l'Authentification Windows est recommandée pour plus de sécurité et Microsoft Dynamics CRM utilisera uniquement l'Authentification Windows).
	Le compte de service utilisé par SQL Server pour se connecter au réseau doit être un compte d’utilisateur de domaine (recommandé) ou l'un des comptes système intégrés pris en charge par SQL Server (Service réseau, Service local ou Système local). L’installation de Microsoft Dynamics CRM est vouée à l’échec si le compte de service SQL Server est celui de l’administrateur local. L'installation de Microsoft Dynamics CRM échouera si le compte de service SQL Server est l'administrateur local.
	Le service SQL Server doit être démarré et peut être configuré pour démarrer automatiquement au démarrage de l'ordinateur.
	Le service Microsoft SQL Server Reporting Services doit être démarré et configuré pour démarrer automatiquement au démarrage de l'ordinateur.
	Le service Agent SQL Server doit être démarré. Ce service peut être configuré pour démarrer automatiquement en même temps que l'ordinateur.
	Même si ce n'est pas obligatoire, il est recommandé d'accepter les paramètres par défaut de SQL Server pour l'indicateur de classement, l'ordre de tri et le classement SQL. Microsoft Dynamics CRM prend indifféremment en charge les ordres de tri qui font la distinction entre majuscules et minuscules et ceux qui ne la font pas.
	Le Programme d'installation de Microsoft Dynamics CRM Server nécessite qu'au moins un protocole réseau soit activé pour s'authentifier à l'aide de SQL Server. Par défaut, le protocole TCP/IP est activé quand vous installez SQL Server. Vous pouvez afficher les protocoles réseau dans le Gestionnaire de configuration de SQL Server.
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Configuration matérielle Microsoft SQL Server requise pour Microsoft Dynamics CRM Server 2013
Configuration requise pour les extensions de rapport Microsoft Dynamics CRM 2013
Mises à jour et correctifs logiciels pour Microsoft Dynamics CRM 2013
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Les Extensions de création de rapports de Microsoft Dynamics CRM sont des extensions de traitement des données qui sont installées sur le serveur Microsoft SQL Server Reporting Services. Le Extensions de création de rapports de Microsoft Dynamics CRM acceptent les informations d’authentification provenant de Microsoft Dynamics CRM Server 2013 et les transmettre au Microsoft SQL Server Reporting Services serveur. 
Le Installation des Extensions de rapport Microsoft Dynamics CRM inclut deux extensions de traitement de données : Extension pour le traitement des données Fetch et Extension pour le traitement des données SQL. Ces extensions sont installées par défaut au cours de Installation des Extensions de rapport Microsoft Dynamics CRM. 
	L'Extension pour le traitement des données Fetch est requise pour créer, exécuter et planifier des rapports Fetch. 
	Le Extension pour le traitement des données SQL est requise pour exécuter et planifier les rapports personnalisés par défaut (prêt à l’emploi) ou SQL dans Microsoft Dynamics CRM 2013.  
Vous n'avez pas besoin de Extensions de création de rapports de Microsoft Dynamics CRM to run Microsoft Dynamics CRM 2013. Cependant, si vous voulez créer, utiliser ou planifier des rapports dans Microsoft Dynamics CRM, vous devez installer Extensions de création de rapports de Microsoft Dynamics CRM. De plus, vous devez l'installer si vous voulez créer you want to create une organisation ou en importer une, lorsque vous effectuez une migration de Microsoft Dynamics CRM 2011 to Microsoft Dynamics CRM 2013 à l'aide Gestionnaire de déploiement.
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Configuration générale requise pour les extensions de rapport Microsoft Dynamics CRM
Configuration générale requise pour les extensions de création de rapports Microsoft Dynamics CRM
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La configuration générale requise pour le composant Extensions de création de rapports de Microsoft Dynamics CRM est la suivante :
	Vous devez terminer le Programme d'installation de Microsoft Dynamics CRM Server avant d'exécuter le Installation des Extensions de rapport Microsoft Dynamics CRM.
	Vous pouvez installer et exécuter les Extensions de création de rapports de Microsoft Dynamics CRM sur une seule instance de Microsoft SQL Server Reporting Services sur l'ordinateur.
	Le compte d'identité qui exécute l'instance de Microsoft SQL Server Reporting Services où les Extensions de création de rapports de Microsoft Dynamics CRM sont exécutées ne peut pas être le système local ou un compte virtuel. Ceci est obligatoire pour que la génération de rapports Microsoft Dynamics CRM fonctionne, car le compte d'identité doit être ajouté au groupe de sécurité PrivReportingGroup Active Directory utilisé par Microsoft Dynamics CRM.
	Les déploiements distincts de Microsoft Dynamics CRM ne peuvent pas partager un serveur Microsoft SQL Server Reporting Services. Toutefois, un déploiement unique de Microsoft Dynamics CRM comportant plusieurs organisations peut utiliser le même serveur Microsoft SQL Server Reporting Services.
	Vous devez exécuter le Installation des Extensions de rapport Microsoft Dynamics CRM sur un ordinateur équipé de Microsoft SQL Server 2008 Reporting Services, Microsoft SQL Server 2008 R2 Reporting Services or Microsoft SQL Server 2012 Reporting Services installé. 
	Avec de plus petits ensembles de données et un nombre d'utilisateurs moins important, vous pouvez utiliser un déploiement à un seul serveur ou un déploiement à plusieurs serveurs. Avec de plus grands ensembles de données ou un nombre d'utilisateurs plus important, les performances diminuent rapidement lorsque des rapports complexes sont exécutés. Utilisez un déploiement à plusieurs serveurs avec un ordinateur exécutant SQL Server pour Microsoft Dynamics CRM et un autre serveur pour Microsoft SQL Server Reporting Services.
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La configuration requise générale du Extension de création de rapports Microsoft Dynamics CRM est la suivante :
	Veillez à installer Extension de création de rapports Microsoft Dynamics CRM sur l'ordinateur où Business Intelligence Development Studio est installé.
	Si votre organisation utilise Microsoft Office 365, assurez-vous que Assistant de connexion Microsoft Online Services est installé sur l'ordinateur où Extension de création de rapports Microsoft Dynamics CRM est installé. Si l'Assistant de connexion Assistant de connexion Microsoft Online Services est déjà installé, vérifiez la clé de Registre SOFTWARE\Microsoft\MSOIdentityCRL et assurez-vous que la clé de Registre TargetDir figurant sous MSOIdentityCRL contient msoidcli.dll.
Configuration logicielle Extension de création de rapports Microsoft Dynamics CRM supplémentaire
Si les composants suivants sont manquants, ils seront installés par Extension de création de rapports Microsoft Dynamics CRM Setup:
	Visual Studio 2008 Service Pack 2
	Business Intelligence Development Studio
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Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Configuration logicielle requise pour Microsoft Dynamics CRM Server 2013
Configuration logicielle requise pour la gestion de documents SharePoint pour Microsoft Dynamics CRM 2013
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Si vous souhaitez utiliser la fonctionnalité de gestion de documents de Microsoft SharePoint avec Microsoft Dynamics CRM Server 2013 ou Microsoft Dynamics CRM Online, vous devez remplir les conditions suivantes.
[bookmark: _Toc389138635]Contenu de la rubrique
Utilisation la gestion de documents dans Microsoft Dynamics CRM 2013 (local)
Utilisation la gestion de documents dans Microsoft Dynamics CRM Online
Composant de liste Microsoft Dynamics CRM 2013 pour Microsoft SharePoint
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Une des versions de Microsoft SharePoint suivantes doit être disponible.
	Microsoft SharePoint 2013 ou Microsoft SharePoint 2013 SP1
	Microsoft SharePoint 2010 SP1 ou SP2
	Microsoft SharePoint Online
Une collection de sites SharePoint. Vous devez également disposer d'au moins une collection de sites configurée et disponible pour Microsoft Dynamics CRM.
Composant de liste de Microsoft Dynamics CRM 2013. Pour que les documents Microsoft Dynamics CRM stockés sur SharePoint s'affichent sous un format qui a l'aspect et la convivialité de Microsoft Dynamics CRM, et pour utiliser la création automatique de dossiers dans SharePoint, le composant de liste Microsoft Dynamics CRM 2013, une solution SharePoint, doivent être installés dans la collection de sites SharePoint. Pour plus d'informations, consultez :  Composant de liste Microsoft Dynamics CRM 2013 pour Microsoft SharePoint
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Les versions SharePoint Foundation ne sont pas prises en charge pour une utilisation avec la gestion de documents Microsoft Dynamics CRM. 
Vous ne pouvez pas utiliser Internet Explorer 7 avec les déploiements de gestion des documents Microsoft Dynamics CRM (local) qui utilisent SharePoint 2013. Pour plus d'informations, voir Planification de la prise en charge des navigateurs dans SharePoint 2013. 
Actuellement, l'Intégration SharePoint basée sur un serveur n'est pas prise en charge avec Microsoft Dynamics CRM (local).
L'utilisateur qui accède à SharePoint à partir de CRM doit disposer des autorisations appropriées sur la collection de sites SharePoint dans laquelle les composants de la gestion des documents sont installés. Pour plus d'informations sur l'octroi de l'appartenance à une collection de sites, consultez l'aide de SharePoint. 
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Une des versions de Microsoft SharePoint suivantes doit être disponible.
	Microsoft SharePoint 2013 ou Microsoft SharePoint 2013 SP1
	Microsoft SharePoint 2010 SP1 ou SP2
	Microsoft SharePoint Online
Une collection de sites SharePoint. Vous devez également disposer d'au moins une collection de sites configurée et disponible pour Microsoft Dynamics CRM.
Le composant de liste n'est pas requis si vous utilisez l'intégration SharePoint basée sur un serveur. Bien que le Composant Liste de Microsoft Dynamics CRM soit l'option de configuration par défaut pour la gestion des documents, nous vous recommandons d'activer l'intégration SharePoint basée sur un serveur, une fonctionnalité disponible dans Microsoft Dynamics CRM Online, printemps 2014. Pour plus d'informations, consultez :  Intégration SharePoint basée sur un serveur
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Les versions locales de SharePoint requièrent le Composant Liste de Microsoft Dynamics CRM, et ne sont actuellement pas prises en charge pour l'intégration SharePoint basée sur un serveur.
Les versions SharePoint Foundation ne sont pas prises en charge pour une utilisation avec la gestion de documents Microsoft Dynamics CRM. 
Vous ne pouvez pas utiliser Internet Explorer 7 avec les déploiements de gestion des documents Microsoft Dynamics CRM (local) qui utilisent SharePoint Online. Pour plus d'informations, voir Planification de la prise en charge des navigateurs dans SharePoint 2013. 
L'utilisateur qui accède à SharePoint à partir de CRM doit disposer des autorisations appropriées sur la collection de sites SharePoint dans laquelle les composants de la gestion des documents sont installés. Pour plus d'informations sur l'octroi de l'appartenance à une collection de sites, consultez l'aide de SharePoint. 
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Les versions antérieures de la gestion des documents de CRM utilisent une stratégie client-serveur pour authentifier et transmettre des données de Microsoft Dynamics CRM vers SharePoint. Pour la version Microsoft Dynamics CRM Online, printemps 2014, les administrateurs système peuvent activer l'intégration SharePoint basée sur un serveur (à l'aide de l'authentification de serveur à serveur) qui offre les avantages suivants.
	Interface utilisateur cohérente avec l'interface utilisateur Microsoft Dynamics CRM récemment mise à jour.
	Pour configurer et utiliser la gestion des documents, il est inutile d'être connecté à la fois à Microsoft Dynamics CRM et SharePoint.
	Vous n'avez pas besoins d'installer ou de continuer à utiliser la solution Composant Liste de Microsoft Dynamics CRM. Notez que les stratégies d'authentification client-serveur qui nécessitent le sandboxing du serveur SharePoint Online seront peut-être bientôt obsolètes. Cette fonctionnalité est requise par le Composant Liste de Microsoft Dynamics CRM.
 Prise en charge de la méthode d'authentification SharePoint

	version d’SharePoint ;
	Prise en charge de composant de liste
	Prise en charge de l'intégration SharePoint basée sur un serveur

	Microsoft SharePoint OnlineMicrosoft SharePoint 2013 ou Microsoft SharePoint 2013 SP1
	Oui
	Non

	Microsoft SharePoint 2010 SP1 ou SP2
	Oui
	Non

	Microsoft SharePoint Online
	Oui
	Oui
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Vous pouvez créer et afficher des dossiers lorsque vous utilisez Composant Liste de Microsoft Dynamics CRM. Cette fonction n'est pas disponible dans l'intégration de SharePoint basée sur un serveur. 
Pour plus d’informations sur l'activation de l'intégration SharePoint basée sur un serveur,voir Activer l'intégration SharePoint basée sur un serveur. 
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Le Composant de liste Microsoft Dynamics CRM 2013 pour Microsoft SharePoint rend vos documents Microsoft Dynamics CRM stockés sur SharePoint accessibles dans un format semblable à Microsoft Dynamics CRM. Cette fonctionnalité permet également à Microsoft Dynamics CRM de créer automatiquement des dossiers qui serviront à stocker des documents associés aux enregistrements CRM sur SharePoint.
Composant Liste de Microsoft Dynamics CRM présente les avantages suivants :
	Les utilisateurs peuvent créer et afficher des dossiers lorsqu'ils utilisent la gestion de documents dans Microsoft Dynamics CRM.
	Les utilisateurs peuvent créer des types de contenu personnalisés, par exemple un type de contenu Contrat de vente.
Lorsque vous utilisez la fonction d'intégration SharePoint basée sur un serveur avec gestion des documents Microsoft Dynamics CRM Online avec SharePoint Online, le Composant Liste de Microsoft Dynamics CRM n'est pas requis pour afficher une liste ou pour créer automatiquement des dossiers dans SharePoint. 
Toutefois, pour toutes les autres configurations Microsoft Dynamics CRM et SharePoint, pour la fonctionnalité complète de gestion de documents dans Microsoft SharePoint 2010 ou Microsoft SharePoint 2013, vous devez installer le Composant Liste de Microsoft Dynamics CRM. 
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	Le Composant Liste de Microsoft Dynamics CRM n'est pas requis lorsque vous utilisez la fonctionnalité de gestion des documents de Microsoft Dynamics CRM Online avec SharePoint Online. 
	Il existe deux versions du Composant de liste CRM 2013 pour SharePoint Server : 
	Composant de liste Microsoft Dynamics CRM 2013 pour Microsoft SharePoint Server 2013. Cette version ne fonctionne pas avec SharePoint 2010.
	Composant de liste Microsoft Dynamics CRM 2013 pour Microsoft SharePoint Server 2010. Cette version ne fonctionne pas avec SharePoint 2013. 
Pour des instructions de configuration de la gestion des documents, voir Install the Microsoft Dynamics CRM List component.
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Téléchargement : Composant de liste Microsoft Dynamics CRM 2013 pour Microsoft SharePoint Server 2010 et Microsoft SharePoint Server 2013
Configuration requise pour les extensions de rapport Microsoft Dynamics CRM 2013
Intégration de Lync et d'Office Communications Server avec Microsoft Dynamics CRM 2013
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Si votre organisation utilise Microsoft Lync ou Skype, vous pouvez bénéficier de fonctionnalités telles que l'option Cliquer pour appeler ou la vérification de la disponibilité d'un utilisateur, depuis Microsoft Dynamics CRM ou CRM pour Outlook.  
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Uilisation de Lync avec Microsoft Dynamics CRM
Utilisation de Skype avec Microsoft Dynamics CRM
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Lorsque Lync et Microsoft Dynamics CRM sont utilisés ensemble, vous pouvez utiliser les options Présence et Cliquer pour appeler de Lync, depuis Microsoft Dynamics CRM.
Votre organisation doit avoir l'un des produits ou abonnements suivants :
	Lync Online
	Microsoft Lync Server 2013
	Microsoft Lync Server 2010
	Microsoft Office Communications Server 2007 et Microsoft Office Communications Server 2007 R2
Configuration client requise et configuration de Microsoft Dynamics CRM
	Pour pouvoir utiliser l'option Cliquer pour appeler, Lync doit être sélectionné comme fournisseur de téléphonie dans Microsoft Dynamics CRM. Cette opération peut être effectuée sous l'onglet Général dans Paramètres > Administration > Paramètres système.
	Par défaut, l'option Présence de Lync est activée dans Microsoft Dynamics CRM. Les administrateurs système peuvent activer ou désactiver l'option Présence dans Microsoft Dynamics CRM. Pour ce faire, cliquez sur Paramètres > Administration > Paramètres système et dans l'onglet Général, Définir l’option de présence de messagerie instantanée sur Oui ou sur Non.  
	Le client Lync doit être installé et exécuté sur leur PC de chaque utilisateur.
	Pour l'option Présence de Lync, les utilisateurs de Microsoft Dynamics CRM Online doivent avoir ajouté https://*.dynamics.com à la liste des sites approuvés de leur navigateur Web dans les Options Internet d'Internet Explorer.
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	Navigateur Web
	Fonction Cliquer pour appeler de Lync 
	Fonction Présence de Lync

	Internet Explorer
	Oui
	Oui

	Google Chrome
	Oui
	Non

	Mozilla Firefox
	Oui
	Non

	Apple Safari
	Oui
	Non
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Lorsque Skype et Microsoft Dynamics CRM sont utilisés ensemble, vous pouvez utiliser les options Présence et Cliquer pour appeler de Skype, depuis Microsoft Dynamics CRM.
Configuration client requise et configuration de Microsoft Dynamics CRM
	Skype pour le client Windows Desktop ou Skype pour l'application Windows 8 doit être installé et exécuté sur l'ordinateur ou sur l'appareil Windows 8 de chaque utilisateur.
	Skype doit être sélectionné comme fournisseur de téléphonie dans Microsoft Dynamics CRM. Cette opération peut être effectuée sous l'onglet Général dans Paramètres > Administration > Paramètres système.
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	Navigateur Web
	Fonction Cliquer pour appeler de Skype

	Internet Explorer
	Oui

	Google Chrome
	Oui*

	Mozilla Firefox
	Oui**

	Apple Safari
	Oui



* Le plug-in Cliquer pour appeler de Skype doit être installé sur le navigateur Chrome et être activé. Informations complémentaires : Comment activer la fonction Cliquer pour appeler de Skype dans Chrome ? 
** Une invite s'affiche.
En outre, la fonction Cliquer pour appeler de Skype est prise en charge avec Microsoft Dynamics CRM pour Windows 8 et CRM pour Windows 8.1. 
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Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Configuration logicielle requise pour la gestion de documents SharePoint pour Microsoft Dynamics CRM 2013
Configuration matérielle requise pour Microsoft Dynamics CRM 2013 E-mail Router
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Cette section s'applique aux versions Microsoft Dynamics CRM Online et locales de Microsoft Dynamics CRM 2013. Le tableau suivant répertorie la configuration matérielle minimum requise et recommandée pour Microsoft Dynamics CRM 2013 E-mail Router.

	Composant
	*Minimum
	*Recommandé

	Processeur (32 bits)
	Processeur 750 MHz ou similaire
	Processeur multicœur 1,8 GHz ou plus rapide

	Processeur (64 bits)
	Processeur 1,5 GHz à architecture x64 ou compatible
	Processeur multicœur 2 GHz ou plus rapide à architecture x64, tel que les systèmes AMD Opteron ou Intel Xeon

	Mémoire
	1 Go de mémoire vive
	2 Go de mémoire vive ou plus

	Disque dur
	100 Mo d'espace disponible
	100 Mo d'espace disponible



*La configuration requise et la fonctionnalité du produit réelles peuvent varier en fonction de votre configuration système et de votre système d'exploitation.
L'exécution de Microsoft Dynamics CRM Email Router sur un ordinateur dont la configuration est inférieure à celle recommandée peut entraîner des problèmes d'utilisation.
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Intégration de Lync et d'Office Communications Server avec Microsoft Dynamics CRM 2013
Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Configuration matérielle requise pour Microsoft Dynamics CRM 2013 pour Outlook
Configuration logicielle requise pour Microsoft Dynamics CRM Email Router
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S'applique à : Microsoft Dynamics CRM 2013 E-mail Router et Microsoft Dynamics CRM Online
Cette section s'applique aux versions Microsoft Dynamics CRM Online et locales de Microsoft Dynamics CRM 2013. Elle répertorie les logiciels et la configuration logicielle requise pour l'applicationMicrosoft Dynamics CRM 2013 E-mail Router.
Le Programme d’installation de Microsoft Dynamics CRM E-mail Router est composé de deux éléments principaux : E-mail Router et l'Assistant Déploiement de règles. Le composant E-mail Router installe le service E-mail Router et le Gestionnaire de configuration de Microsoft E-mail Router. Le Gestionnaire de configuration de Microsoft E-mail Router vous permet de configurer E-mail Router. Le composant Assistant Déploiement de règles déploie les règles qui permettent d'assurer le suivi des messages électroniques reçus.
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Sauf mention contraire, dans la stratégie de cycle de vie de prise en charge Microsoft Dynamics CRM 2013, les applications Microsoft Dynamics CRM prennent en charge la version et le Service Pack (SP) les plus récents pour tous les composants requis, tels que Windows Server, SQL Server, Microsoft Office, Internet Explorer et Exchange Server. Cependant, pour prendre en charge intégralement la dernière version d'un composant requis, vous devrez appliquer la mise à jour la plus récente pour Microsoft Dynamics CRM.
Vous pouvez installer E-mail Router et l'Assistant Déploiement de règles sur tout ordinateur exécutant l'un des systèmes d'exploitation suivants et disposant d'un accès réseau à Microsoft Dynamics CRM et au serveur de messagerie :
	Windows 7 versions 32 et 64 bits
	Windows Server 2008 (versions x64) ou Windows Server 2008 R2
	Windows Server 2012 (voir les conditions requises ci-dessous)
[image: ]Important 
	Une fois l'exécution du Programme d'installation de Microsoft Dynamics CRM Server terminée, appliquez le dernier correctif cumulatif potentiel.
	L'exécution de Microsoft Dynamics CRM E-mail Router et du Gestionnaire de configuration de Microsoft E-mail Router (32 bits) n'est pas prise en charge sur un système d'exploitation Windows Server 64 bits en mode Windows-On-Windows (WOW). Installez et exécutez la version 64 bits de Microsoft Dynamics CRM E-mail Router.
L'Assistant Déploiement de règles requiert MAPI
L'Assistant Déploiement de règles requiert les bibliothèques d'exécutables du client MAPI de Microsoft Exchange Server. Pour les installer, voir Client MAPI Microsoft Exchange Server et Collaboration Data Objects 1.2.1 (éventuellement en anglais).
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L'installation et l'exécution de l'Assistant Déploiement de règles sur un ordinateur exécutant Microsoft Office Outlook n'est pas prise en charge. Les deux applications utilisent des versions de MAPI qui sont incompatibles. 
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Les versions MAPI 6.5.8147 (ou ultérieures) sont prises en charge par Microsoft Exchange Server 2010. 
Si vous disposez déjà d’une version du téléchargement MAPI installée, vous devez la désinstaller avant d’installer la nouvelle.
Si vous installez l'Assistant Déploiement de règles sur un système qui utilise Microsoft Exchange Server 2010 comme serveur de messagerie, vous devez également installer le correctif cumulatif 2 (ou version ultérieure) d'Microsoft Exchange Server 2010. Pour plus d'informations, consultez la page Correctif cumulatif 2 pour Exchange Server 2010 (KB979611) (éventuellement en anglais).
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Exchange Server
Protocoles de messagerie et de transport
Exchange Online
Configuration logicielle supplémentaire requise pour E-mail Router
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Microsoft Exchange Server est requis uniquement si vous voulez utiliser E-mail Router pour vous connecter à un système de messagerie Exchange Server. Pour ce faire, vous pouvez installer E-mail Router sur l'un des systèmes d'exploitation Windows ou Windows Server disposant d'une connexion au serveur Exchange Server. E-mail Router prend en charge les versions suivantes d' Exchange Server :
	Exchange Server 2007 Standard Edition
	Exchange Server 2007 édition Enterprise
	Exchange Server 2010 Standard Edition
	Exchange Server 2010 édition Enterprise
	*Exchange Server 2013 (éditions Standard et Entreprise)
	Microsoft Exchange Online
[image: ]Important 
 Les versions d'Exchange 2000 Server ne sont pas prises en charge lors de l'utilisation de ces versions de Microsoft Dynamics CRM E-mail Router et de l'Assistant Déploiement de règles.
S'il est manquant, le Programme d’installation de Microsoft Dynamics CRM E-mail Router installe Microsoft .NET Framework 4 sur l'ordinateur sur lequel vous installez E-mail Router.
*L'utilisation de Microsoft Dynamics CRM 2013 E-mail Router avec Exchange Server 2013 requiert au moins Correctif cumulatif 2 de Microsoft Dynamics CRM 2013.
Le composant Assistant Déploiement de règles doit être installé sur un ordinateur qui exécute l'un des systèmes d'exploitation Windows ou Windows Server pris en charge, et sur lequel les bibliothèques d'exécutables du client MAPI sont installées.
Téléchargez les Bibliothèques d'exécutables du client MAPI (éventuellement en anglais) à partir du Centre de téléchargement Microsoft.
[bookmark: z27][bookmark: _Toc389138653]Protocoles de messagerie et de transport
Microsoft Dynamics CRM E-mail Router prend en charge diverses options de messagerie électronique et de transport.
Les systèmes de messagerie compatibles POP3
POP3 sont pris en charge pour le routage du courrier électronique entrant.
[image: ]Important 
Lorsque vous utilisez l'option Boîte aux lettres de transfert sur le formulaire Utilisateur, le serveur de messagerie POP3 doit prendre en charge l'envoi d'un message électronique sous forme de pièce jointe à un autre message électronique.
Si vous configurez Microsoft Dynamics CRM E-mail Router pour se connecter à un serveur de messagerie compatible POP3, le serveur doit prendre en charge la demande de modification RFC 1939.
Protocoles de transport
SMTP et Exchange Online avec les Services Web Exchange (EWS) sont tous deux des protocoles de transport de messagerie pris en charge pour le routage de messages électroniques sortants. 
Si vous configurez Microsoft Dynamics CRM E-mail Router pour utiliser un service de transport compatible SMTP, le serveur doit prendre en charge les demandes de modification RFC 2821 et RFC 2822.
[bookmark: z28][bookmark: _Toc389138654]Exchange Online
Microsoft Exchange Online est un service de messagerie d'entreprise hébergé à partir de Microsoft. Il fournit les fonctionnalités robustes de Microsoft Exchange Server comme service nuage. Pour en savoir plus, consultez la page Exchange Online (éventuellement en anglais).
[bookmark: z29][bookmark: _Toc389138655]Configuration logicielle supplémentaire requise pour E-mail Router
Si les composants suivants sont manquants, ils seront installés par Programme d’installation de Microsoft Dynamics CRM E-mail Router :
	Microsoft .NET Framework 4
	Microsoft Visual C++ Redistributable
	Rapports d'erreurs d'une application Microsoft
	Infrastructure Windows Identity
	Assistant de connexion Windows Live ID 6.5
	Assistant de connexion Microsoft Online Services (requis pour Microsoft Dynamics CRM Online quand vous vous abonnez via Microsoft Office 365.) 
[bookmark: _Toc389138656]Voir aussi
Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Configuration matérielle requise pour Microsoft Dynamics CRM 2013 E-mail Router
Configuration logicielle requise pour Microsoft Dynamics CRM pour Outlook
[bookmark: _Toc389138657][bookmark: z3dbb25e8befe446696145d0b84e83ea7]Configuration matérielle requise pour Microsoft Dynamics CRM 2013 pour Outlook
Le tableau suivant répertorie la configuration matérielle minimale recommandée lorsque vous exécutez Microsoft Dynamics CRM 2013 pour Microsoft Office Outlook en mode Connexion uniquement ou Hors connexion activé.

	Composant
	Mode Connexion uniquement
	Mode Hors connexion activé

	Processeur
	Processeur double cœur 1,9 gigahertz (GHz) ou x86- ou x64 bits plus rapide avec jeu d'instructions SSE2
	Processeur double cœur 1,9 gigahertz (GHz) ou x86- ou x64 bits plus rapide avec jeu d'instructions SSE2

	Mémoire
	2 Go de mémoire vive ou plus
	4 Go ou plus de RAM

	Disque dur
	1,5 Go d'espace disponible
	2 Go d'espace disponible
7200 tr/min ou plus

	Afficher
	Super VGA avec résolution de 1024 x 768
	Super VGA avec résolution supérieure à 1024 x 768



[image: ]Remarque 
 La configuration requise et la fonctionnalité du produit réelles peuvent varier en fonction de votre configuration système et de votre système d'exploitation.
L'exécution de Microsoft Dynamics CRM sur un ordinateur sur lequel la configuration minimale recommandée n'est pas respectée peut entraîner des performances insuffisantes. Pour les performances, nous vous recommandons d'exécuter les versions 64 bits de Microsoft Windows, Microsoft Office et CRM pour Outlook.
Configuration réseau
Microsoft Dynamics CRM est conçu pour un fonctionnement optimal sur les réseaux ayant les caractéristiques suivantes : 
	Bande passante supérieure à 50 Kbits/s
	Latence au-dessous de 150 ms
Ces valeurs sont des recommandations et ne garantissent pas un niveau de performance.
[image: ]Remarque 
Un réseau à haut débit fiable est nécessaire pour réussir l'installation réseau de CRM pour Outlook. Sinon, l'installation risque d'échouer. La bande passante minimum disponible recommandée pour la connexion réseau est de 300 Kbits/s.
[bookmark: _Toc389138658]Voir aussi
Configuration logicielle requise pour Microsoft Dynamics CRM Email Router
Configuration logicielle requise pour Microsoft Dynamics CRM pour Outlook
Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
[bookmark: _Toc389138659][bookmark: zbec19b47d1674acbb55405c45b819c3f]Configuration logicielle requise pour Microsoft Dynamics CRM pour Outlook
 CRM pour Outlook fonctionne comme vous l'entendez en fournissant une combinaison transparente de fonctionnalités Microsoft Dynamics CRM dans l'environnement familier d'Microsoft Outlook. Cette section répertorie les configurations matérielle et logicielle requises pour CRM pour Outlook et Microsoft Dynamics CRM pour Microsoft Office Outlook avec accès hors connexion.
L'un de ces systèmes d'exploitation est requis :
	Windows 8.1 ou Windows 8 (versions 32 et 64 bits)
	Windows 7 (versions 32 et 64 bits)
	Windows Vista SP2 (versions 64 et 32 bits)
	Windows Server 2012, Windows Server 2008 R2 ou Windows Server 2008 en cas d'exécution en tant qu'application Services Bureau à distance
[image: ]Important 
Les éditions de Windows XP ne sont pas prises en charge pour l’installation et l’exécution de CRM 2013 pour Outlook.
Les éditions Microsoft Windows Server 2003 ne sont pas prises en charge pour une installation et une exécution en tant qu'application Services Bureau à distance CRM 2013 pour Outlook.
L'exécution sous Windows 8.1 requiert Correctif cumulatif 2 de Microsoft Dynamics CRM 2013. 
[bookmark: _Toc389138660]Contenu de la rubrique
Configuration logicielle requise pour Microsoft Dynamics CRM pour Outlook
Configuration logicielle supplémentaire pour Microsoft Dynamics CRM pour Outlook
Exécution de Microsoft Dynamics CRM pour Outlook sur des ordinateurs sur lesquels plusieurs versions d'Outlook sont installées
[bookmark: z30][bookmark: _Toc389138661]Configuration logicielle requise pour Microsoft Dynamics CRM pour Outlook
Les logiciels suivants doivent être installés et en cours d'exécution sur l'ordinateur avant d'exécuter le Programme d'installation de Microsoft Dynamics CRM pour Outlook :
Navigateur Web. Une des versions suivantes :
	Versions d'Internet Explorer prises en charge
	Navigateurs Web différents d'Internet Explorer pris en charge
[image: ]Important 
Internet Explorer 7 ou les versions antérieures ne sont pas prises en charge pour une utilisation avec Microsoft Dynamics CRM 2013 pour Microsoft Office Outlook. 
Microsoft Office. Une des versions suivantes :
	Microsoft Office 2013
	Microsoft Office 2010
	Microsoft Office 2007
[image: ]Important 
Les versions de Outlook 2003 ne sont pas prises en charge pour l’installation et l’exécution de CRM 2013 pour Outlook.
CRM pour Outlook n'est pas pris en charge avec les versions Office pour Mac ou Microsoft Office Outlook.
Pour installer et exécuter la version 64 bits de CRM pour Outlook, une version 64 bits d'Microsoft Office est obligatoire.
Avant d'exécuter l'Assistant Configuration pour configurer CRM pour Outlook, un profil Microsoft Office Outlook doit exister pour l'utilisateur. Par conséquent, Microsoft Outlook doit être exécuté au moins une fois pour créer le profil Microsoft Outlook de l'utilisateur.
L'application Web et CRM pour Outlook requièrent l'activation de JavaScript pour certaines fonctions, telles que les flux d'activités, les zones de tableau de bord et l'affichage de certains volets ou menus. L'application Web affiche des messages d'erreur quand JavaScript est désactivé, mais ce n'est pas le cas de CRM pour Outlook. Pour vérifier si JavaScript est activé dans Internet Explorer 9, démarrez Internet Explorer, et dans le menu Outils, cliquez ou appuyez sur Options Internet. Sous l'onglet Sécurité, cliquez ou appuyez sur Internet, puis cliquez ou appuyez sur Niveau personnalisé. Dans la boîte de dialogue Paramètres de sécurité sous Script, Active Scripting doit être défini sur Activer.
Le Service d'indexation (appelé désormais service de recherche Windows ou WSS) est requis par les utilisateurs qui configurent et utilisent CRM pour Outlook et son fichier d’aide en mode hors connexion.  
Microsoft Dynamics CRM. Une des éditions suivantes de Microsoft Dynamics CRM doit être disponible pour que CRM pour Outlook puisse s'y connecter :
	Éditions locales de Microsoft Dynamics CRM Server 2013
	Microsoft Dynamics CRM Online
[bookmark: z31][bookmark: _Toc389138662]Configuration logicielle supplémentaire pour Microsoft Dynamics CRM pour Outlook
Si nécessaire, les logiciels suivants seront installés par Programme d'installation de Microsoft Dynamics CRM pour Outlook :
	Microsoft SQL Server 2008 Express Edition SP1 ou *Microsoft SQL Server 2012 Express. 
[image: ]Remarque 
Installé pour Microsoft Dynamics CRM pour Outlook avec accès hors connexion uniquement.
*Bien que SQL Server 2012 Express soit pris en charge, Microsoft SQL Server 2008 Express Edition SP1 sera installé pendant l'installation.
	Microsoft .NET Framework 4.
	Microsoft Windows Installer 4.5.
	MSXML 4.0
	Microsoft Visual C++ Redistributable
	Microsoft Report Viewer 2010
	Rapports d'erreurs d'une application Microsoft.
	Infrastructure Windows Identity.
	Microsoft Azure AppFabric SDK V1.0.
	Assistant de connexion Windows Live ID 6.5
	Assistant de connexion Microsoft Online Services 2.1
	Microsoft SQL Server Native Client
	Microsoft SQL Server Compact 4.0
	Contrôle Microsoft ActiveX Reporting Services. Si cet élément n'est pas installé sur l'ordinateur, l'utilisateur sera invité à installer le logiciel à la première tentative d'impression d'un rapport. Ce package d'installation est nommé RSClientPrint.cab et se trouve sur le serveur Microsoft SQL Server Reporting Services sous <drive>:\Program files\Microsoft SQL Server\<MSSQL>\Reporting Services\ReportServer\bin.
[bookmark: z32][bookmark: _Toc389138663]Exécution de Microsoft Dynamics CRM pour Outlook sur des ordinateurs sur lesquels plusieurs versions d'Outlook sont installées
Si vous exécutez plus d'une version de Microsoft Office Outlook sur votre ordinateur, CRM pour Outlook s'exécute uniquement dans la dernière version d'Outlook. Ce comportement est vrai même si vous exécutiez précédemment Outlook dans la version antérieure de Microsoft Office. Par exemple, si vous exécutez Outlook dans Microsoft Outlook 2010 puis installez Microsoft Outlook 2013 tout en laissant Microsoft Outlook 2010 installé, CRM pour Outlook s'exécute uniquement dans Microsoft Outlook 2013.  Si vous désinstallez Microsoft Outlook 2013, CRM pour Outlook sera exécuté à nouveau dans Microsoft Outlook 2010.
[bookmark: _Toc389138664]Voir aussi
Configuration matérielle requise pour Microsoft Dynamics CRM 2013 pour Outlook
Configuration requise des applications Web pour Microsoft Dynamics CRM 2013
[bookmark: _Toc389138665][bookmark: z6404db68f66b4128ac2f84258503bc82]Configuration requise des applications Web pour Microsoft Dynamics CRM 2013
Cette section répertorie la configuration matérielle et logicielle requise pour les applications clientes Web et mobile de Microsoft Dynamics CRM 2013 et de Microsoft Dynamics CRM Online.
[bookmark: _Toc389138666]Contenu de la rubrique
Configuration matérielle requise pour l'application Web Microsoft Dynamics CRM
Versions d'Internet Explorer prises en charge
Navigateurs Web différents d'Internet Explorer pris en charge
Versions de Microsoft Office prises en charge
Impression de rapports
[bookmark: z36][bookmark: _Toc389138667]Configuration matérielle requise pour l'application Web Microsoft Dynamics CRM
La liste suivante répertorie la configuration matérielle requise minimum et recommandée pour l'application Web Microsoft Dynamics CRM.

	Composant
	Minimum
	Recommandé

	Processeur
	Processeur double cœur 1,9 gigahertz (GHz) ou x86- ou x64 bits plus rapide avec jeu d'instructions SSE2
	Processeur double cœur 1,9 gigahertz (GHz) ou 64 bits plus rapide avec jeu d'instructions SSE2 et un cache L3 d'au moins 3 Mo

	Mémoire
	2 Go de RAM
	4 Go ou plus de RAM

	Afficher
	Super VGA avec résolution de 1024 x 768
	Super VGA avec résolution de 1024 x 768




L'exécution de Microsoft Dynamics CRM sur un ordinateur sur lequel la configuration minimale recommandée n'est pas respectée peut entraîner des performances insuffisantes.
Configuration réseau
Microsoft Dynamics CRM est conçu pour un fonctionnement optimal sur les réseaux ayant les caractéristiques suivantes : 
	Bande passante supérieure à 400 Kbps
	Latence au-dessous de 150 ms
Notez que ces valeurs sont des recommandations et ne garantissent aucunement des performances satisfaisantes.
[bookmark: z37][bookmark: _Toc389138668]Versions d'Internet Explorer prises en charge
Les deux sections suivantes répertorient les systèmes d'exploitation et les versions prises en charge pour l'application Web Microsoft Dynamics CRM lorsque vous exécutez Internet Explorer.
[bookmark: _Toc389138669]Systèmes d’exploitation pris en charge lorsque vous utilisez Internet Explorer
Les systèmes d'exploitation suivants sont pris en charge pour l'application Web Microsoft Dynamics CRM :
	Windows 8.1 pris en charge lorsque vous utilisez Internet Explorer 11
	Windows 8 pris en charge lorsque vous utilisez Internet Explorer 10
	Windows 7 (toutes les versions)
	Windows Vista (toutes versions)
[image: ]Important 
La compatibilité avec Windows 8.1 et Internet Explorer 11 requiert au moins Correctif cumulatif 2 de Microsoft Dynamics CRM 2013.
[bookmark: z33][bookmark: _Toc389138670]Versions d'Internet Explorer prises en charge
L'application Web Microsoft Dynamics CRM peut être exécutée dans l'une des versions suivantes d'Internet Explorer :
	Internet Explorer 11
	Internet Explorer 10 
	Internet Explorer 9
	Internet Explorer 8
[image: ]Important 
Internet Explorer 7 n'est pas pris en charge avec les versions locales de Microsoft Dynamics CRM Online ou avec Microsoft Dynamics CRM 2013. 
La compatibilité avec Windows 8.1 et Internet Explorer 11 requiert au moins Correctif cumulatif 2 de Microsoft Dynamics CRM 2013.
Internet Explorer 10 et Internet Explorer 11 présentant la nouvelle interface utilisateur Windows optimisée pour les appareils tactiles sont uniquement pris en charge pour une utilisation avec les zones de Microsoft Dynamics CRM présentant l'interface utilisateur moderne également. Pour plus d'informations sur les modes d'environnement du navigateur Internet Explorer, voir Internet Explorer sous Windows 8.   
L'utilisation de plug-in ou d'autres extensions tierces dans votre navigateur peut augmenter les délais de chargement sur les pages contenant des listes de données.
[bookmark: z34][bookmark: _Toc389138671]Navigateurs Web différents d'Internet Explorer pris en charge
L'application Web Microsoft Dynamics CRM peut être exécutée dans l'un des navigateurs Web suivants fonctionnant sous les systèmes d'exploitation spécifiés.
	Mozilla Firefox (dernière version finale commercialisée) exécuté sous Windows 8.1 ou  Windows 8, Windows 7, Windows Vista 
	Google Chrome (dernière version finale commercialisée) exécuté sous Windows 8.1 ou Windows 8, Windows 7, Windows Vista ou tablette Google Nexus 10
	Apple Safari (dernière version finale commercialisée) exécuté sous Mac OS X 10.8 (Mountain Lion), 10.9 (Mavericks) ou Apple iPad
Pour obtenir la dernière version de ces navigateurs Web, visitez le site Web du fabricant des logiciels.
[image: ]Important 
L'utilisation de plug-in ou d'autres extensions tierces dans votre navigateur peut augmenter les délais de chargement sur les pages contenant des listes de données.
[bookmark: z38][bookmark: _Toc389138672]Versions de Microsoft Office prises en charge
Pour utiliser Microsoft Dynamics CRM avec les fonctions d'intégration Microsoft Office, telles que Exporter vers Excel et Fusion et publipostage, une des versions suivantes de Microsoft Office doit être installée sur l'ordinateur qui exécute l'application Web Microsoft Dynamics CRM :
	Microsoft Office 365
	Microsoft Office 2013
	Microsoft Office 2010
	Microsoft Office 2007
[image: ]Important 
Les versions Microsoft Office 2003 ne sont pas prises en charge pour une utilisation avec Microsoft Dynamics CRM 2013.
[bookmark: z39][bookmark: _Toc389138673]Impression de rapports
Le contrôle Microsoft ActiveX Reporting Services est requis pour imprimer des rapports. Si un utilisateur tante d'imprimer un rapport mais le contrôle n'est pas installé, il sera invité à l'installer. Le package d'installation est nommé RSClientPrint.cab et se trouve sur le serveur Microsoft SQL Server Reporting Services sous <drive>:\Program files\Microsoft SQL Server\<MSSQL>\Reporting Services\ReportServer\bin.
[bookmark: _Toc389138674]Voir aussi
Configuration logicielle requise pour Microsoft Dynamics CRM pour Outlook
Configurations 64 bits prises en charge par Microsoft Dynamics CRM 2013
Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Mises à jour et correctifs logiciels pour Microsoft Dynamics CRM 2013
[bookmark: _Toc389138675][bookmark: z7f9d8425f26c43acbdc7ff258977ff80]Prise en charge des tablettes pour Microsoft Dynamics CRM 2013 et CRM Online
Vous pouvez accéder aux données Microsoft Dynamics CRM depuis des tablettes de plusieurs manières. Des applications pour les tablettes Windows 8, Apple iPad et Android sont disponibles pour exécuter Microsoft Dynamics CRM 2013 et Microsoft Dynamics CRM Online. Par ailleurs, CRM est accessible depuis le navigateur préféré de l'appareil pour les appareils décrits ici. Les tablettes non spécifiquement répertoriées ici peuvent généralement utiliser Microsoft Dynamics CRM pour téléphones.
[image: ]Remarque 
La prise en charge des tablettes requiert au moins Microsoft Dynamics CRM Online, automne 2013 ou Microsoft Dynamics CRM 2013 (local).
Pour les déploiements locaux de Microsoft Dynamics CRM 2013, les applications mobiles requièrent un déploiement de Microsoft Dynamics CRM Server 2013 avec un accès via Internet qui utilise une authentification basée sur les revendications.
Les applications mobiles sont compatibles avec les appareils et les systèmes d'exploitation pour lesquels elles ont été spécialement conçues. Ces applications peuvent ne pas être compatibles avec d'autres appareils mobiles tels que les smartphones ou tablettes qui ne sont pas répertoriés ici. Pour plus d'informations, consultez : Set up CRM for tablets
[bookmark: _Toc389138676]Contenu de la rubrique

Windows 8.1 et Windows 8
Apple iPad
Android
Prise en charge des tablettes par le navigateur Web
[bookmark: z42][bookmark: _Toc389138677]Windows 8.1 et Windows 8
Vous pouvez exécuter Microsoft Dynamics CRM 2013 et Microsoft Dynamics CRM Online dans Windows 8.1 à l'aide de l'application Microsoft Dynamics CRM, ou Windows 8 à l'aide de l'application Microsoft Dynamics CRM pour Windows 8. Par ailleurs, vous pouvez utiliser un navigateur Web pris en charge sur les versions Windows indiquées ici. Pour plus d'informations sur les navigateurs Web pris en charge, voir Versions d'Internet Explorer prises en charge.
Télécharger l'application Microsoft Dynamics CRM pour depuis la marketplace Windows
Télécharger l'application Microsoft Dynamics CRM pour Windows 8 depuis la marketplace Windows
[bookmark: _Toc389138678]Configuration d’application requise pour Microsoft Dynamics CRM 

	Système d'exploitation
	Windows 8.1

	Processeur
	ARM 

	Mémoire
	1 Go 

	Résolution
	Résolution de 1366 x 768 (720p) 



[image: ]Important 
Pour les déploiements locaux, l'application Microsoft Dynamics CRM nécessite Microsoft Dynamics CRM 2013 Service Pack 1.
Pour les déploiements locaux, le support hors connexion nécessite une modification du Registre Windows sur l'appareil Windows 8.1 de l'utilisateur. Pour plus d'informations, voir Préparer votre déploiement local pour les tablettes CRM pour windows 8.1.
L'application Microsoft Dynamics CRM n'est pas compatible avec Windows 8.
D'autres tailles d'écran et résolutions sont prises en charge car Windows peut utiliser la mise à l'échelle du système.
[bookmark: _Toc389138679]Configuration d’application requise pour Microsoft Dynamics CRM pour Windows 8

	Système d'exploitation
	*Windows 8.1
Windows 8

	Processeur
	ARM 

	Mémoire
	1 Go 

	Résolution
	Résolution de 1366 x 768 (720p) 



[image: ]Important 
*L'exécution de l'application Web Microsoft Dynamics CRM dans Internet Explorer 11 ou l'exécution de l'application Microsoft Dynamics CRM pour Windows 8 sur Windows 8.1 requiert Correctif cumulatif 2 de Microsoft Dynamics CRM 2013.
Vous pouvez exécuter l'application Microsoft Dynamics CRM pour Windows 8 sur Windows 8.1, mais celle-ci n'inclut pas le support hors connexion.

[bookmark: z41][bookmark: _Toc389138680]Apple iPad
Vous pouvez exécuter Microsoft Dynamics CRM 2013 et Microsoft Dynamics CRM Online sur un iPad à l'aide de l'application Microsoft Dynamics CRM pour iPad conçue pour les tablettes iPad, comme indiqué dans la rubrique suivante. 
Télécharger Microsoft Dynamics CRM pour iPad depuis l'Apple Store.
[bookmark: _Toc389138681]Configuration requise pour Microsoft Dynamics CRM pour iPad (iOS)
	Appareil : iPad de troisième génération ou ultérieur 
	Écran : 9 pouces (diagonale) ou supérieure
[image: ]Important 
	La prise en charge d'iOS 7 est disponible dans la dernière version de l'application Microsoft Dynamics CRM pour iPad dans Apple iTunes.
	Pour les déploiements locaux :
	L'exécution de l'application CRM pour iPad sous IOS 7 requiert au moins Correctif cumulatif 1 de Microsoft Dynamics CRM 2013.
	L'exécution de Microsoft Dynamics CRM dans le navigateur Web Safari sous iOS 7 requiert au moins Correctif cumulatif 2 de Microsoft Dynamics CRM 2013.
[bookmark: _Toc389138682]Comment trouver la version de votre application Microsoft Dynamics CRM pour iPad
Dans l'application CRM pour tablettes, recherchez le tableau de bord, puis ouvrez la barre de commandes. Appuyez sur Paramètres, puis sur À propos de. 
[bookmark: z40][bookmark: _Toc389138683]Android
Vous pouvez exécuter Microsoft Dynamics CRM 2013 et Microsoft Dynamics CRM Online sur une tablette Android avec Microsoft Dynamics CRM pour Android qui est conçu pour les tablettes exécutant le système d'exploitation Android, ou dans le navigateur Web par défaut de la tablette. Les modèles de tablettes et versions Android compatibles sont répertoriés ici.  
Microsoft Dynamics CRM pour Android depuis Google play.
[image: ]Important 
La prise en charge étendue des tablettes Android requiert CRM Online, printemps 2014 ou Microsoft Dynamics CRM 2013 Service Pack 1. 
[bookmark: z44][bookmark: _Toc389138684]Application Microsoft Dynamics CRM pour Android et configuration requise du navigateur Web
Les modèles, écrans et versions de tablettes Android suivants sont pris en charge pour l'installation et l'exécution de CRM pour Android, ou l'exécution de Microsoft Dynamics CRM dans le navigateur Web de la tablette.

	Modèle
	Taille d'écran (pouces)
	Système d'exploitation pris en charge par CRM pour Android
	Système d'exploitation pris en charge par le navigateur Web

	Google Nexus 10
	10.0
	Android 4.2
	4.2.2 ou une version ultérieure

	Samsung Galaxy  Tab 3
	10.1
	Android 4.2.2
	4.2.2 ou une version ultérieure

	Asus Transformer Pad Infinity TF700
	10.1
	Android 4.2
	4.2.2 ou une version ultérieure

	Samsung Galaxy Note 10
	10.1
	Android 4.3
	4.2.2 ou une version ultérieure



[image: ]Important 
Actuellement, CRM pour Android n'est pas pris en charge sur les tablettes exécutant Android 4.4. CRM pour Android peut être installé sur un appareil exécutant Android 4.4, mais l'application affiche un message et il vous est impossible de l'exécuter.
[bookmark: z43][bookmark: _Toc389138685]Prise en charge des tablettes par le navigateur Web
Vous pouvez exécuter Microsoft Dynamics CRM dans le navigateur Web par défaut sur n'importe quelle tablette Windows 8.1 et Windows 8 ou Apple iPad prises en charge et référencée précédemment. Pour Android, la version 4.2.2 ou une version ultérieure sont prises en charge pour les tablettes répertoriées dans la rubrique précédente Application Microsoft Dynamics CRM pour Android et configuration requise du navigateur Web. 
[image: ]Remarque 
Les modèles de tablette et versions de système d'exploitation non répertoriés ici s'exécutent dans CRM pour téléphones.
[bookmark: _Toc389138686]Voir aussi
Configuration requise des applications Web pour Microsoft Dynamics CRM 2013
Mobile phone support for Microsoft Dynamics CRM 2013 and Microsoft Dynamics CRM Online
Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Correctif cumulatif 1 pour Microsoft Dynamics CRM 2013 (Article 2891271 de la BC)
[bookmark: _Toc389138687][bookmark: zc82f995751b747678ff8eda3d9122583]Mobile phone support for Microsoft Dynamics CRM 2013 and Microsoft Dynamics CRM Online
Accédez aux données depuis Microsoft Dynamics CRM 2013 ou Microsoft Dynamics CRM Online avec votre téléphone mobile avec l'une des méthodes suivantes.
	Applications Microsoft Dynamics CRM pour téléphones. Téléchargez l'application pour votre téléphone. 
	Microsoft Dynamics CRM pour téléphones. Utilisez le navigateur Web préféré de votre téléphone. 
[bookmark: _Toc389138688]Contenu de la rubrique
Applications CRM pour téléphones.
CRM pour téléphones
[bookmark: z46][bookmark: _Toc389138689]Applications CRM pour téléphones.
Plusieurs applications sont disponibles pour les téléphones mobiles couramment utilisés. Les systèmes d’exploitation de smartphones suivants sont pris en charge avec Microsoft Dynamics CRM Online et Microsoft Dynamics CRM 2013. Pour plus d'informations, consultez : Set up CRM for phones.
[bookmark: _Toc389138690]CRM pour iPhone

	Version d’iOS
	Exemple d'appareil

	iOS 6
	iPhone 5

	iOS 7
	iPhone 5s
iPhone 5c



Télécharger Microsoft Dynamics CRM pour iPhone.
Pour obtenir la liste des langues prises en charge disponibles pour cette application, voir Prise en charge linguistique des applications CRM pour téléphones.
[bookmark: _Toc389138691]CRM pour Android

	Version Android
	Exemple d'appareil

	4.1 et 4.2 (Jelly Bean)
	Galaxy S3

	4.0 (Ice Cream Sandwich)
	Galaxy S3



Télécharger Microsoft Dynamics CRM pour Android.
Pour obtenir la liste des langues prises en charge disponibles pour cette application, voir Prise en charge linguistique des applications CRM pour téléphones.
[bookmark: _Toc389138692]CRM pour Windows Phone 8

	Version de Windows Phone
	Exemple d'appareil

	Windows Phone 8.0
	HTC Windows Phone 8X, Nokia Lumia, Samsung ATIV

	
	



Télécharger Dynamics CRM pour Windows Phone 8.

[bookmark: _Toc389138693]BlackBerry
Les appareils BlackBerry n'ont pas d'application mais Microsoft Dynamics CRMest accessible en utilisant le navigateur mobile BlackBerry. Les tableaux ci-dessous répertorient les appareils pris en charge pour exécuter Microsoft Dynamics CRM dans le navigateur mobile BlackBerry.

	version d’BlackBerry ;
	Exemple d'appareil

	10
	BlackBerry Z10

	7
	BlackBerry Torch 9860, BlackBerry Curve 9370

	6
	BlackBerry Bold 9780, BlackBerry Bold 9900



De nombreux autres versions de systèmes d'exploitation de smartphones non mentionnées ici peuvent utiliser le mode CRM pour téléphones.
[bookmark: z45][bookmark: _Toc389138694]CRM pour téléphones
Dans la plupart des cas, les appareils non répertoriés précédemment dans cette rubrique peuvent utiliser le mode Microsoft Dynamics CRM pour téléphones, qui fonctionne dans le navigateur Web de votre smartphone.
CRM pour téléphones est fourni avec Microsoft Dynamics CRM Server 2013 et est disponible avec Microsoft Dynamics CRM Online. CRM pour téléphones offre davantage de flexibilité pour les appareils, car il s'exécute sur tous les navigateurs Web qui prennent en charge les normes habituelles, à savoir HTML 4.0 et JavaScript.
Pour plus d'informations, consultez : Utilisation de CRM pour téléphones 
[bookmark: _Toc389138695]Voir aussi
Prise en charge des tablettes pour Microsoft Dynamics CRM 2013 et CRM Online
Configurations 64 bits prises en charge par Microsoft Dynamics CRM 2013
[bookmark: _Toc389138696][bookmark: zc6cae3a1afec4d65a58d5a1276dd5a01]Configurations 64 bits prises en charge par Microsoft Dynamics CRM 2013
L'installation et l'exécution de Microsoft Dynamics CRM 2013 et la connexion à la base de données, les services de création de rapports et composants de messagerie exécutés sur d'autres ordinateurs 32 bits sont généralement pris en charge. Par exemple :
	Les éditions Microsoft Exchange Server 2007, Microsoft Exchange Server 2010 ou Exchange Server 2013, disponibles uniquement pour les systèmes 64 bits, sont prises en charge et peuvent exécuter des versions 32 ou 64 bits de Microsoft Dynamics CRM E-mail Router.
	CRM pour Outlook comporte une version 64 bits qui peut être installée sur n'importe quel système d'exploitation Windows 64 bits pris en charge. 
	La version 32 bits de CRM pour Outlook peut être installée et exécutée sur un système d’exploitation Windows 64 bits, mais la version d’Microsoft Outlook doit être en 32 bits.
[image: ]Important 
Les versions 32 bits du moteur de base de données de Microsoft SQL Server ; ou de Microsoft SQL Server ; Reporting Services ne sont pas prises en charge avec Microsoft Dynamics CRM 2013. Il est impossible d’utiliser un ordinateur exécutant une version 32 bits de Microsoft SQL Server ; en tant que serveur de base de données ou serveur de services de création de rapports pour Microsoft Dynamics CRM Server 2013. Pour plus d'informations sur les versions de Microsoft SQL Server ; prises en charge, voir Éditions de SQL Server et SQL Server Reporting Services.
[bookmark: _Toc389138697]Voir aussi
Configuration requise des applications Web pour Microsoft Dynamics CRM 2013
Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Prise en charge linguistique de Microsoft Dynamics CRM 2013
[bookmark: _Toc389138698][bookmark: z4d5a67ea55ab4bdcb9053ba75d3889d3]Prise en charge linguistique de Microsoft Dynamics CRM 2013
Cette section décrit les configurations prises en charge pour différentes versions linguistiques d’un système Microsoft Dynamics CRM 2013. Elle ne contient pas d'informations sur la prise en charge d'un Module linguistique Microsoft Dynamics CRM, mais aborde plutôt les configurations prises en charge pour les versions linguistiques de base. Pour plus d’informations sur Module linguistique Microsoft Dynamics CRM, voir Install and deploy a Language Pack.
[bookmark: _Toc389138699]Contenu de la rubrique
Configuration requise pour les langues Microsoft Dynamics CRM Server
Exemple de langues pour Microsoft Dynamics CRM Server
Prise en charge linguistique des applications CRM pour téléphones
[bookmark: z49][bookmark: _Toc389138700]Configuration requise pour les langues Microsoft Dynamics CRM Server
La configuration requise suivante doit être respectée quand vous exécutez Microsoft Dynamics CRM avec des applications telles que SQL Server. Notez que tous les langues disponibles pour CRM sont prises en charge.

	Produit Microsoft Dynamics CRM
	Condition

	Microsoft Dynamics CRM Server 2013
	La langue de base de Windows Server, SQL Server, Microsoft .NET Framework, MDAC et MSXML doit être la même version linguistique que Microsoft Dynamics CRM Server 2013 ou l'anglais. Si une application n’est pas disponible dans une langue donnée, la version en anglais peut être utilisée.

	Microsoft Dynamics CRM pour Microsoft Office Outlook
	Il n'est pas nécessaire que la langue de base de Windows Server, Microsoft SQL Server 2008 Express Edition, Internet Explorer, Microsoft Office, Microsoft .NET Framework, MDAC et MSXML soit la même que celle de CRM pour Outlook.
Chaque client empilé dans un déploiement unique peut être dans une langue différente.

	Microsoft Dynamics CRM Server 2013 et Microsoft Dynamics CRM pour Outlook
	La version linguistique de base de Microsoft Dynamics CRM Server 2013 doit correspondre à celle qui est utilisée pour CRM pour Outlook. 
Par exemple, vous ne pouvez pas faire cohabiter des utilisateurs exécutant la version allemande de CRM pour Outlook pendant que d’autres exécutent la version en anglais. Dans ce type de scénario, il est recommandé de mettre en service le Module linguistique Microsoft Dynamics CRM approprié.



Par exemple, vous pouvez avoir les configurations suivantes avec l'allemand comme langue de base :
	Microsoft Dynamics CRM Server 2013
	Windows Server 2008
	Microsoft SQL Server 2008
	Microsoft Exchange Server 2010
	MSXML
	.NET Framework
Autre exemple : vous pouvez avoir Microsoft Dynamics CRM Server 2013 avec le Suédois comme langue de base et configuré avec les applications suivantes dont l'anglais est la langue de base :
	Windows Server 2008
	Microsoft SQL Server 2008
	Microsoft Exchange Server 2010
	MSXML
	.NET Framework
[bookmark: z50][bookmark: _Toc389138701]Exemple de langues pour Microsoft Dynamics CRM Server
Le tableau suivant propose un exemple de configuration de langue prise en charge pour Microsoft Dynamics CRM Server 2013 dans laquelle toutes les versions de langue correspondent.

	Programme
	Langue

	Windows Server 2008
	Allemand

	Microsoft SQL Server 2008
	Allemand

	Microsoft Exchange Server 2010
	Allemand

	MSXML
	Allemand

	.NET Framework 
	Allemand

	Microsoft Dynamics CRM Server 2013
	Allemand



Le tableau suivant propose un exemple de configuration de langue prise en charge pour Microsoft Dynamics CRM Server 2013 dans laquelle toutes les versions de langue ne correspondent pas.

	Programme
	Langue

	Windows Server 2008
	Anglais

	Microsoft SQL Server 2008
	Anglais

	Microsoft Exchange Server 2010
	Anglais

	MSXML
	Anglais

	.NET Framework
	Anglais

	Microsoft Dynamics CRM Server 2013
	Suédois



[bookmark: z47][bookmark: _Toc389138702]Prise en charge linguistique des applications CRM pour téléphones
Ces applications CRM pour téléphones sont disponibles dans les langues suivantes : 
CRM pour Windows Phone 8
	Anglais
	Français
	Italien
	Allemand
	Espagnol
	Portugais (Portugal)
	Portugais (Brésil)
	Chinois (simplifié)
	Chinois (traditionnel)
	Tchèque
	Danois
	Néerlandais
	Finnois
	Grec
	Hongrois
	Japonais
	Coréen
	Norvégien
	Polonais
	Russe
	Suédois
CRM pour iPhone
	Anglais
	Français
	Italien
	Allemand
	Espagnol
	Portugais (Portugal)
	Chinois (simplifié)
	Chinois (traditionnel)
	Japonais
CRM pour Android
	Anglais
	Français
	Allemand
	Italien
	Espagnol
	Portugais (Portugal)
	Chinois (simplifié)
	Chinois (traditionnel)
	Japonais
[image: ]Remarque 
Les appareils BlackBerry n'ont pas d'application CRM et sont uniquement pris en charge pour l'exécution de Microsoft Dynamics CRM en utilisant le navigateur mobile BlackBerry. 
[bookmark: _Toc389138703]Voir aussi
Configurations 64 bits prises en charge par Microsoft Dynamics CRM 2013
Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Planning Deployment of Microsoft Dynamics CRM 2013
Mobile phone support for Microsoft Dynamics CRM 2013 and Microsoft Dynamics CRM Online
[bookmark: _Toc389138704][bookmark: z94f9b79fc5c7463eb5212f905cc47ec9]Planning Deployment of Microsoft Dynamics CRM 2013
L’architecture de déploiement à utiliser dépend des besoins de votre entreprise. Cette section fournit des instructions pour la planification d'un déploiement Microsoft Dynamics CRM sur quatre architectures système d'ordinateurs représentatives : un déploiement à un seul serveur basé sur Windows Small Business Server, un déploiement à deux serveurs, un déploiement à cinq serveurs et un déploiement à plusieurs serveurs impliquant un minimum de six serveurs. Ces déploiements sont expliqués en détail dans la rubrique Configurations prises en charge par Microsoft Dynamics CRM 2013 dans ce guide.
Utilisez cette section en référence si vous n'avez pas d'infrastructure Windows Server existante et si vous prévoyez un déploiement Microsoft Dynamics CRM.
Si l'infrastructure Windows Server, ou la majeure partie de l'infrastructure, existe déjà, il est recommandé de lire cette section pour garantir que votre infrastructure actuelle répond aux conditions requises pour le déploiement correct de Microsoft Dynamics CRM.
Contenu de la section
Prerequisites and considerations for planning your deployment of Microsoft Dynamics CRM 2013
Operating system and platform technology security considerations for Microsoft Dynamics CRM 2013
Considérations relatives à la sécurité pour Microsoft Dynamics CRM 2013
Configurations prises en charge par Microsoft Dynamics CRM 2013
Upgrading from Microsoft Dynamics CRM 2011 and 2013
[bookmark: _Toc389138705]Voir aussi
Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013
Planning Deployment of Microsoft Dynamics CRM 2013 Advanced Topics
[bookmark: _Toc389138706][bookmark: zc47192d92fa4408fbf8a13e55c0a4797]Prerequisites and considerations for planning your deployment of Microsoft Dynamics CRM 2013
Cette section contient une liste des éléments requis avant d'installer Microsoft Dynamics CRM, tels que les éléments matériels et logiciels requis. Utilisez cette section pour la préparation de votre réseau et vous assurer que toutes les conditions préalables sont satisfaites avant d'exécuter le Programme d'installation de Microsoft Dynamics CRM Server.
Dans cette section, les sujets abordés sont les suivants :
	Configuration matérielle et logicielle requise. Brève description de la configuration matérielle et logicielle requise et où trouver les informations afférentes.
	Considérations relatives à Active Directory. Modes de domaine et forêt Active Directory pris en charge.
	Installation et configuration de SQL Server et SQL Server Reporting Services. Résumé du déploiement et de la configuration requis pour Microsoft SQL Server ; and Microsoft SQL Server Reporting Services pour installer Microsoft Dynamics CRM.
	Planification de Exchange Server ou POP3. Résumé du déploiement requis pour Exchange Server ou un serveur de messagerie électronique POP3 pour installer et utiliser E-mail Router pour envoyer et recevoir des courriers électroniques Microsoft Dynamics CRM.
	Considérations relatives à la sécurité. Informations sur l'optimisation de la sécurité du système Microsoft Dynamics CRM.
	Configurations prises en charge. Informations sur les configurations serveur, domaine et réseau prises en charge pour Microsoft Dynamics CRM.
	Mise à niveau à partir d'une version précédente de Microsoft Dynamics CRM. Comment Microsoft Dynamics CRM met à jour votre système actuel et ce que deviennent les éléments tels que les rapports, les personnalisations et les solutions existants.
[bookmark: _Toc389138707]Voir aussi
Planning Deployment of Microsoft Dynamics CRM 2013
Hardware requirements
Configuration logicielle requise
Active Directory et configuration réseau pour Microsoft Dynamics CRM 2013
SQL Server installation and configuration
Planning e-mail integration
Planning requirements for Microsoft SQL Server Reporting Services
Considérations relatives à la sécurité pour Microsoft Dynamics CRM 2013
Configurations prises en charge par Microsoft Dynamics CRM 2013
[bookmark: _Toc389138708][bookmark: zd656262d7828443dbebc52c4170341f5]Hardware requirements
Selon que vous prévoyez de déployer le système comme une solution à un seul serveur, à plusieurs serveurs ou à clusters, le matériel de l'ordinateur sur lequel Microsoft Dynamics CRM et ses composants s'exécuteront sont importants pour la qualité des performances de l'application.
De nombreux facteurs à considérer peuvent affecter ces configurations requises. Il s'agit notamment des facteurs suivants :
	Le nombre d'utilisateurs pris en charge par la mise en œuvre de Microsoft Dynamics CRM et la façon dont l'application sera utilisée, par exemple, dans le cas d'une création de rapports intensive.
	Le nombre de serveurs et la façon dont ils sont configurés.
	Les performances et la disponibilité de Microsoft SQL Server ;.
	L'intégration de Microsoft Dynamics CRM à Microsoft Exchange Server ou les serveurs de messagerie POP3.
	L'intégration à SharePoint Server.
	Les performances de vos serveurs et du réseau local.
	Le mode de connexion des utilisateurs, à partir de forêts ou de domaines non approuvés ou d'Internet.
Pour obtenir une liste de la configuration matérielle requise suggérée, consultez ces rubriques.
Configuration matérielle requise pour Microsoft Dynamics CRM Server 2013
Configuration matérielle Microsoft SQL Server requise pour Microsoft Dynamics CRM Server 2013
Configuration matérielle requise pour Microsoft Dynamics CRM 2013 E-mail Router
Configuration matérielle requise pour Microsoft Dynamics CRM 2013 pour Outlook
[bookmark: _Toc389138709]Voir aussi
Prerequisites and considerations for planning your deployment of Microsoft Dynamics CRM 2013
Configuration logicielle requise
[bookmark: _Toc389138710][bookmark: z06ad68b38d124cd8979988168d63f239]Configuration logicielle requise
Avant d'installer un déploiement local de Microsoft Dynamics CRM 2013, plusieurs systèmes d'exploitation, applications et fonctionnalités logicielles doivent être installés, configurés et exécutés soit sur l'ordinateur qui exécute Microsoft Dynamics CRM Server ou sur un autre ordinateur de votre réseau. Certains de ces systèmes d'exploitation et composants logiciels incluent Windows Server, Microsoft SQL Server ;, Microsoft SQL Server Reporting Services et .NET Framework.
Pour une liste complète de la configuration logicielle requise, consultez la rubrique Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013 de ce guide.
[bookmark: _Toc389138711]Voir aussi
Prerequisites and considerations for planning your deployment of Microsoft Dynamics CRM 2013
Hardware requirements
Active Directory et configuration réseau pour Microsoft Dynamics CRM 2013
[bookmark: _Toc389138712][bookmark: ze3e8a7d454ac423ba1682c28678f9ef6]Active Directory et configuration réseau pour Microsoft Dynamics CRM 2013
Services de domaine Active Directory (AD DS) est une fonctionnalité des systèmes d'exploitation Windows Server. AD DS fournit une structure d’annuaire sécurisée pour des applications réseau telles que Microsoft Dynamics CRM.
Comme la plupart des applications reposant sur un service d'annuaire, Microsoft Dynamics CRM présente des dépendances importantes pour son bon fonctionnement, telles que l'utilisation d'AD DS pour le stockage des informations sur les groupes et les utilisateurs, et la création de la sécurité de l'application.
Microsoft Dynamics CRM ne doit être installé que sur un serveur Windows Server membre de domaine. Le domaine où le serveur est situé doit être exécuté dans l'un des modes de domaine Active Directory suivants :
	Windows Server 2003 natif
	Windows Server 2003, version préliminaire
	Modes Windows Server 2008
	Modes Windows Server 2008 R2
	Modes Windows Server 2012
	Pour plus d’informations sur les modes des domaines et des forêts Active Directory, voir :
	Comment augmenter les niveaux fonctionnels des domaines et des forêts d'Active Directory
	Active Directory (Windows Server 2008 R2)
[image: ]Important 
Les modes de domaine et forêt de Windows 2000 Server ne sont pas pris en charge avec Microsoft Dynamics CRM 2013.
[bookmark: _Toc389138713]Fédération et prise en charge de l'authentification basée sur les revendications
Lorsque vous configurez Microsoft Dynamics CRM pour un accès via Internet, il requiert des services fédérés prenant en charge l’authentification basée sur les revendications. Nous vous recommandons Services ADFS (Active Directory Federation Services) dans Windows Server 2008 ou Windows Server 2012.
[bookmark: _Toc389138714]Services Active Directory Federation Services
Les services Services ADFS (Active Directory Federation Services) constituent une solution d'identification via Internet hautement sécurisée et extensible qui permet aux organisations d'authentifier les utilisateurs d'organisations partenaires. Grâce à AD FS dans Microsoft Windows Server, vous pouvez très simplement et en toute sécurité accorder aux utilisateurs externes un accès aux ressources de domaine de votre organisation. AD FS peut également simplifier l’intégration entre les ressources non approuvées et les ressources de votre propre organisation. 
AD FS est disponible en rôle serveur dans Windows Server 2012 et Windows Server 2008 R2. Dans les versions antérieures de Windows Server 2008, AD FS peut être téléchargé et installé (voir le lien de téléchargement RTW Active Directory Federation Services 2.0 du tableau ci-dessous).
[bookmark: _Toc389138715]Certificats numériques
Services ADFS (Active Directory Federation Services) requiert deux types de certificats numériques :
	Chiffrement de revendications. L’authentification basée sur les revendications nécessite des identités afin de fournir un certificat de chiffrement pour l’authentification. Ce certificat doit être approuvé par l'ordinateur sur lequel vous installez Microsoft Dynamics CRM Server 2013 et doit par conséquent se situer dans le magasin Personnel local sur lequel s'exécute l'Configuration de l'Assistant Authentification basée sur les revendications.
	Chiffrement SSL (HTTPS). Les certificats pour le chiffrement SSL doivent comporter des noms d'hôtes valides similaires à org.contoso.com, auth.contoso.com et dev.contoso.com. Pour répondre à cette exigence, vous pouvez utiliser un certificat générique unique (*.contoso.com), un certificat qui prend en charge les autres noms de l'objet, ou des certificats distincts pour chaque nom. Les certificats individuels pour chaque nom d'hôte ne sont valides que si vous utilisez différents serveurs pour chaque rôle de serveur Web. Les liaisons IIS multiples, telles qu'un site Web disposant de deux liaisons HTTPS ou HTTP, ne sont pas prises en charge pour l'exécution de Microsoft Dynamics CRM. Pour plus d'informations sur les options mises à votre disposition, contactez votre entreprise de service d'autorité de certification ou votre administrateur d'autorité de certification.
Pour répondre à ces exigences, votre organisation doit avoir une infrastructure de clés publiques (PKI), ou un contrat avec un fournisseur de certificat numérique tel que VeriSign, GoDaddy ou Comodo.
Pour plus d'informations sur Active Directory, consultez les ressources du tableau suivant.

	Sujet
	Lien

	Services de domaine Active Directory
	Services de domaine Active Directory pour Windows Server 2008 R2

	Présentation de la conception d'AD DS
	Présentation de la conception d'AD DS

	Conception de la topologie de site pour Windows Server 2008 AD DS
	Conception de la topologie de site

	Déploiement du rôle de contrôleur de domaine 
	Emplacement et optimisation du FSMO sur les contrôleurs de domaine Active Directory

	Services ADFS (Active Directory Federation Services)
	Guide de déploiement d'AD FS
Accès et protection des informations

	Active Directory Federation Services 2.0Téléchargement des services AD FS 2.0 RTW
	Active Directory Federation Services 2.0 RTW

	Vue d'ensemble des certificats numériques
	Certificats



[bookmark: _Toc389138716]Prise en charge d'IPv6
Microsoft Dynamics CRM 2013 fonctionne avec IPv6 seul ou avec IPv4 dans des environnements où les réseaux prennent en charge IPv6. 
[bookmark: _Toc389138717]Voir aussi
Prerequisites and considerations for planning your deployment of Microsoft Dynamics CRM 2013
Configuration logicielle requise
SQL Server installation and configuration
[bookmark: _Toc389138718][bookmark: zb5101a952ba844f99c89e7e2698f0112]SQL Server installation and configuration
Pour planifier votre utilisation de Microsoft SQL Server ; avec Microsoft Dynamics CRM Server, vous devez comprendre comment Microsoft Dynamics CRM utilise SQL Server et ce que l’Programme d'installation de Microsoft Dynamics CRM Server fait et ne fait pas :
	Microsoft Dynamics CRM Server requiert les versions 64 bits de SQL Server pour le stockage des bases de données contenant les données et les métadonnées Microsoft Dynamics CRM. Pour des informations spécifiques, consultez la rubrique Éditions de SQL Server dans ce guide.
	Les rapports de Microsoft Dynamics CRM dépendent de Microsoft SQL Server Reporting Services, une fonctionnalité de SQL Server. Reporting Services inclut deux composants de serveur utilisés pour stocker, afficher et gérer les rapports : Report Server et Gestionnaire de rapports. Un troisième composant, le Concepteur de rapports, est utilisé pour personnaliser les rapports et pour en créer de nouveaux. Le composant Concepteur de rapports est disponible avec Microsoft Visual Studio et est généralement installé sur une station de travail, plutôt que sur un ordinateur exécutant SQL Server.
	Programme d'installation de Microsoft Dynamics CRM Server n'installe pas le moteur de base de données SQL Server ou Microsoft SQL Server Reporting Services.
Différentes configurations sont possibles en fonction de l'utilisation envisagée de Microsoft Dynamics CRM. Pour des informations sur ce qu'implique l'utilisation d'une licence lorsque vous installez Microsoft SQL Server Reporting Services sur un autre ordinateur, consultez la page Licences SQL Server 2008 R2 (éventuellement en anglais).
	Bien que cette pratique ne soit pas recommandée, vous pouvez installer SQL Server sur le même ordinateur que Microsoft Dynamics CRM Server 2013. Pour des performances optimisées, installez et exécutez SQL Server sur un ordinateur dédié distinct. Pour des performances optimisées et une meilleure disponibilité, installez et exécutez SQL Server sur plusieurs ordinateurs dédiés distincts dans une configuration en cluster. Pour plus d'informations, voir Set configuration and organization databases for SQL Server 2012 AlwaysOn failover.
	De même, nous vous recommandons d'installer Extensions de création de rapports de Microsoft Dynamics CRM sur un SQL Server distinct exécutant Microsoft SQL Server Reporting Services. Toutefois, si cela est nécessaire, vous pouvez installer les Extensions de création de rapports de Microsoft Dynamics CRM sur un SQL Server exécutant Microsoft SQL Server Reporting Services et qui stocke également les bases de données Microsoft Dynamics CRM. 
Notez que, lorsque vous exécutez le moteur de base de données et Reporting Services sur des serveurs SQL distincts, les versions de SQL Server ne doivent pas correspondre. Par exemple, le moteur de base de données SQL Server où les bases de données Microsoft Dynamics CRM sont stockées peut être Microsoft SQL Server 2008 R2 et le serveur Reporting Services où les Extensions de création de rapports de Microsoft Dynamics CRM sont installées peut être Microsoft SQL Server 2012.
	Toutefois, dans un déploiement à plusieurs organisations de Microsoft Dynamics CRM, vous pouvez spécifier plusieurs instances de serveurs ou serveurs Reporting Services lorsque vous créez ou modifiez une organisation, mais une seule instance de Reporting Services est prise en charge pour toutes les organisations du déploiement. Pour un meilleur équilibrage de charge des rapports, nous vous conseillons de configurer Report Server dans un cluster d'équilibrage de la charge réseau (NLB).  Pour plus d'informations, voir Configuration d'un serveur de rapports sur un cluster d'équilibrage de la charge réseau.
	Plusieurs serveurs principaux Microsoft Dynamics CRM qui s'exécutent dans un cluster d'équilibrage de la charge réseau peuvent utiliser le même ordinateur qui exécute SQL Server. Pour plus d'informations, voir Install Microsoft Dynamics CRM Server 2013 on multiple computers.
[bookmark: _Toc389138719]Contenu de la section
Configuration SQL Server requise et recommandations pour Microsoft Dynamics CRM
Déploiement de SQL Server
Additional resources for SQL Server
[bookmark: _Toc389138720]Voir aussi
Prerequisites and considerations for planning your deployment of Microsoft Dynamics CRM 2013
Planning requirements for Microsoft SQL Server Reporting Services
[bookmark: _Toc389138721][bookmark: zbe02a7d8d0a644b28e457216bb7045e5]Configuration SQL Server requise et recommandations pour Microsoft Dynamics CRM
La configuration requise s'applique aux nouvelles installations et aux installations existantes de SQL Server :
	Microsoft Dynamics CRM requiert qu'une instance de Microsoft SQL Server Reporting Services soit installée, en cours d'exécution et disponible. Toutes les installations des éditions SQL Server prises en charge peuvent être utilisées comme serveur de création de rapports. Toutefois, l'édition Reporting Services doit correspondre à l'édition SQL Server.
	Microsoft Dynamics CRM 2013 n'est pas pris en charge sur Microsoft SQL Server ; 2000, Microsoft SQL Server 2005, ou avec les versions 32 bits de Microsoft SQL Server 2008 et Microsoft SQL Server 2012.
	Microsoft Dynamics CRM Server 2013 n'est pas pris en charge sur SQL Server lorsque le serveur exécute Windows Server 2003 ou Windows 2000 Server.
	Si Microsoft Dynamics CRM Server 2013 et SQL Server sont installés sur des ordinateurs différents, ces derniers doivent se trouver dans le même domaine Active Directory.
	Le Programme d'installation de Microsoft Dynamics CRM Server et le Gestionnaire de déploiement Microsoft Dynamics CRM 2013 prennent en charge l'instance par défaut ou une instance nommée de SQL Server.
	Même si vous pouvez installer SQL Server à l'aide de l'Authentification Windows ou de l'authentification en mode mixte, l'Authentification Windows est une condition préalable pour Microsoft Dynamics CRM.
	Le compte de service utilisé par SQL Server pour la connexion au réseau doit être soit un compte utilisateur de domaine (recommandé) soit le compte Service réseau (vous ne pouvez pas utiliser de compte d’utilisateur local sur le serveur). L'utilisation d'une stratégie de compte d'utilisateur à faibles privilèges est recommandée pour éviter de compromettre la sécurité du serveur.
	Le service SQL Server doit être démarré. Ce service doit être configuré pour démarrer automatiquement en même temps que l'ordinateur.
	Agent SQL Server doit être démarré. Ce service doit être configuré pour démarrer automatiquement en même temps que l'ordinateur.
	La recherche en texte intégral SQL Server doit être installée et démarrée. Ce service doit être configuré pour démarrer automatiquement en même temps que l'ordinateur.
	Le Programme d'installation de Microsoft Dynamics CRM Server requiert une bibliothèque réseau pour l'authentification de SQL Server. Par défaut, les bibliothèques réseau TCP/IP sont activées lorsque vous installez Microsoft SQL Server ;. SQL Server peut utiliser le protocole TCP/IP ou les canaux nommés pour l'authentification. Cependant, l'ordinateur qui exécute SQL Server doit être configuré pour au moins l'une des deux bibliothèques réseau.
	Il est recommandé de placer l'ordinateur exécutant SQL Server sur le même réseau local que l'ordinateur exécutant les rôles Serveur principal Microsoft Dynamics CRM Server 2013. Pour obtenir une description des rôles serveur, voir Rôles serveur de Microsoft Dynamics CRM 2013.
	L'ordinateur exécutant SQL Server doit être configuré pour disposer de suffisamment d'espace disque, de mémoire et avoir une puissance de traitement suffisante pour prendre en charge l'environnement Microsoft Dynamics CRM. Pour plus d'informations, consultez la rubrique Configuration matérielle requise pour Microsoft Dynamics CRM Server 2013 de ce guide.
	Bien qu'ils soient optionnels, il est conseillé d'accepter les paramètres SQL Server par défaut des options Indicateur de classement, Ordre de tri et Classement SQL. Microsoft Dynamics CRM prend en charge les ordres de classement suivants :
	Respect de la casse
	Non-respect de la casse
	Respect des accents
	Non-respect des accents
	Ordre de tri binaire (tel que Latin1_General_100_BIN)
[image: ]Remarque 
Microsoft Dynamics CRM définit l'ordre de classement au niveau de la base de données. Ce paramètre peut être différent de celui défini au niveau de SQL Server.
	Vérifiez toutes les options d'installation SQL Server et préparez-vous à effectuer les sélections nécessaires lorsque vous exécutez le programme d'installation. Pour plus d'informations, consultez la page Installation de SQL Server 2012.
	Si vous prévoyez d'installer SQL Server à un autre emplacement que l'emplacement de fichiers par défaut, consultez la page Emplacements de fichiers pour les instances par défaut et les instances nommées de SQL Server.
Prenez également en compte l'emplacement de vos bases de données Microsoft Dynamics CRM sur le serveur et la configuration de disques durs qui les prendra en charge.
[image: ]Remarque 
Pour obtenir la meilleure combinaison entre la tolérance aux pannes et les performances, prenez en compte les nombreuses spécifications RAID (Redundant Array of Independent Disks) disponibles auprès des constructeurs de matériel. Configurez les disques sur lesquels se trouvent les fichiers de base de données SQL Server en respectant les exigences de tolérance de panne de votre application et les paramètres de performances de l'activité E/S se produisant sur cette partition.
	Si vous utilisez un système d’exploitation avec des paramètres régionaux autres que l’Anglais (États-Unis) ou si vous personnalisez les jeux de caractères ou les paramètres d’ordre de tri, lisez les rubriques concernant les paramètres de classement. Pour plus d'informations, consultez la page Observations à caractère international relatives à SQL Server
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[bookmark: _Toc389138723][bookmark: z90fd46d566be44659a37ba4ee99be386]Déploiement de SQL Server
Si votre organisation utilise Microsoft SQL Server ; pour des applications autres que Microsoft Dynamics CRM, les performances peuvent se dégrader lorsque les ressources sont utilisées par les autres applications. Si vous utilisez un ordinateur exécutant SQL Server et utilisé par d'autres applications, vous devez évaluer avec attention l'impact qu'aura Microsoft Dynamics CRM sur l'installation existante de SQL Server. Pour plus d'informations sur la surveillance de SQL Server, consultez les rubriques relatives aux procédures de surveillance et de paramétrage des performances.
Pour de meilleurs résultats, il est recommandé d'installer les bases de données Microsoft Dynamics CRM sur un ordinateur exécutant SQL Server et qui prendra en charge Microsoft Dynamics CRM uniquement et aucune autre base de données ou application de base de données.
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Microsoft Dynamics CRM est une application qui fait beaucoup appel aux bases de données. Avant de déployer Microsoft Dynamics CRM sur une instance SQL Server, vous devez prendre en compte les configurations de base de données et les exigences suivantes :
	Modification des tables système. Les tables système de SQL Server ne doivent pas être modifiées avant d’installer Microsoft Dynamics CRM Server 2013. Certaines applications de base de données peuvent modifier les tables système de SQL Server. Le cas échéant, cela peut se traduire par des problèmes au niveau de Microsoft Dynamics CRM et des données.
	Indexation. L'indexation de texte intégral doit être installée. Elle est nécessaire pour la fonctionnalité de Base de connaissances de Microsoft Dynamics CRM.
	Niveau de compatibilité. Pendant une mise à niveau ou une nouvelle installation, le Programme d'installation de Microsoft Dynamics CRM Server définit le niveau de compatibilité de la base de données à 100, qui est le niveau de compatibilité de Microsoft SQL Server 2008.
	Croissance automatique. Par défaut, les fichiers de base de données de l'organisation Microsoft Dynamics CRM sont créés pour avoir un paramètre de croissance automatique de 256 mégaoctets. Les versions précédentes de Microsoft Dynamics CRM utilisaient un paramètre de croissance automatique de 1 mégaoctet par défaut. Si vous utilisez la base de données de façon intensive, par exemple si vous importez un volume de données important, pensez à augmenter la valeur de croissance automatique pour améliorer les performances. Pour des informations sur la modification du paramètre de croissance automatique pour une base de données, consultez l'aide de SQL Server Management Studio.
	Mémoire serveur maximum. Si vous exécutez SQL Server sur un ordinateur exécutant également d'autres applications, il est recommandé de définir la limite maximum de la mémoire serveur de SQL Server au maximum à la moitié de la mémoire RAM installée. Par défaut, la taille maximum de la mémoire serveur est définie à 2147483647 mégaoctets dans Microsoft SQL Server 2008 et Microsoft SQL Server 2012, ce qui est susceptible de générer des problèmes de ressources avec SQL Server lors d'un usage intensif de Microsoft Dynamics CRM.  Pour plus d'informations, consultez : Options de mémoire du serveur
	Degré maximal de parallélisme. Nous recommandons, en cas de performances insuffisantes de SQL Server (une situation pouvant se produire en raison des énoncés d'index complexes), de définir sur 1 le degré maximum de parallélisme de SQL Server afin d'améliorer les performances globales sur les systèmes multiprocesseur. Pour plus d'informations, consultez : Option Degré maximal de parallélisme
	RCSI. L'exécution de Microsoft Dynamics CRM avec un serveur SQL Server configuré pour l'isolation RCSI (Read Committed Snapshot Isolation) fera l'objet d'un support technique maximal, c'est-à-dire que le support technique de Microsoft s'efforcera de trouver une solution ne nécessitant pas de correctifs du code de Microsoft Dynamics CRM.
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L’installation de SQL Server dans une autre langue que l’Anglais (USA) peut impliquer le changement de l’indicateur de classement. Le tableau suivant indique l'indicateur de classement à utiliser pour certaines des langues disponibles.

	Paramètres régionaux
	Identificateur de la langue (LCID)
	Indicateur de classement
	Page de codes

	Danois
	0X406
	Danish_Norwegian
	1252

	Néerlandais (Standard)
	0X413
	Latin1_General
	1252

	Anglais (États-Unis)
	0X409
	Latin1_General
	1252

	Français (France)
	0X40C
	Français
	1252

	Allemand (Allemagne)
	0X407
	Latin1_General
	1252

	Italien
	0X410
	Latin1_General
	1252

	Portugais (Brésil)
	0X416
	Latin1_General
	1252

	Espagnol (Traditionnel)
	0XC0A
	Modern_Spanish
	1252



[bookmark: z53][bookmark: _Toc389138727]Configurations de disque et emplacements des fichiers
Pour l'instance SQL Server par défaut, le répertoire par défaut des fichiers programme et de données est \Program Files\Microsoft SQL Server\MSSQL<ver>.MSSQLSERVER\MSSQL\, où <ver> correspond à la version principale de SQL Server, par exemple 10 pour Microsoft SQL Server 2008 ou 11 pour Microsoft SQL Server 2012. Vous pouvez indiquer un chemin d’accès aux fichiers, autre que celui prévu par défaut pour les fichiers programmes et de données.
[image: ]Remarque 
Les emplacements par défaut des fichiers programmes et de données ne sont pas nécessairement les meilleurs. Comme indiqué précédemment, pour obtenir la meilleure combinaison de tolérance aux pannes et de performances, prenez en compte les spécifications RAID disponibles auprès des constructeurs de matériel. Vous pouvez créer les bases de données Microsoft Dynamics CRM sur vos partitions, notamment pour ces fichiers, et spécifier les bases de données existantes lorsque vous exécutez le Programme d'installation de Microsoft Dynamics CRM Server. Les bases de données créées par Microsoft Dynamics CRM sont notées à l'emplacement des fichiers de données spécifié. Pour plus d'informations, consultez la rubrique Emplacement des fichiers de données SQL Server plus loin dans cette rubrique.
Par défaut, les outils partagés sont installés dans le répertoire \Program Files\Microsoft SQL Server\100\Tools de votre lecteur système. Ce dossier contient les fichiers nommés et par défaut partagés par toutes les instances de SQL Server. Le répertoire Tools contient l'utilitaire de ligne de commande T-SQL et l'utilitaire de requête OSQL SQL. 
Le Programme d'installation de Microsoft SQL Server installe aussi des fichiers dans le répertoire système Windows. L'emplacement de ces fichiers système ne peut pas être modifié.
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Les fichiers programme de SQL Server figurent sous \Program Files\Microsoft SQL Server\MSSQL<ver>.MSSQLSERVER\MSSQL\Binn.
L'emplacement des fichiers binaires est dans le répertoire racine dans lequel le programme d'installation crée les dossiers qui contiennent les fichiers programme et d'autres fichiers qui ne changent généralement pas ce chemin d'accès lorsque vous utilisez SQL Server. Même s'il ne s'agit pas de fichiers en lecture seule, les dossiers ne contiennent pas de fichiers journaux, de données, de sauvegarde ni de données de réplication. Par conséquent, l'espace requis pour ces fichiers ne variera pratiquement pas lorsque vous utiliserez SQL Server et par la suite, avec les mises à jour.
[image: ]Important 
Les fichiers programmes ne peuvent pas être installés sur un lecteur de disque amovible.
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Chaque base de données SQL Server consiste en un ou plusieurs fichiers de base de données ou en un ou plusieurs journaux des transactions. Microsoft Dynamics CRM crée au moins deux bases de données :
	MSCRM_CONFIG. Cette base de données contient des métadonnées Microsoft Dynamics CRM, telles que des informations de configuration et d'emplacement spécifiques à la base de données de chaque organisation.
	Nom_Organisation_MSCRM. Il s'agit de la base de données de l'organisation dans laquelle les données Microsoft Dynamics CRM sont stockées, par exemple, tous les enregistrements et les activités. Microsoft Dynamics CRM Server 2013 prend en charge plusieurs organisations afin que vous puissiez avoir les bases de données de plusieurs organisations.
Microsoft Dynamics CRM utilise également des bases de données système SQL Server pour stocker les informations de configuration de Microsoft Dynamics CRM. Ces bases de données incluent les bases de données master et msdb. Les fichiers de base de données qui accompagnent la base de données contiennent toutes ses propriétés et données. Les fichiers journaux des transactions contiennent un enregistrement des activités d'écriture dans la base de données, tel que l'ajout, la modification ou la suppression d'une ligne. Les fichiers journaux des transactions sont binaires et ne peuvent pas être utilisés pour l'audit de l'activité d'une base de données. 
Le journal des transactions sert à la récupération en cas de panne ou de défaillance, et à l'annulation des transactions (écritures) qui ne peuvent être achevées. Vous pouvez également sauvegarder périodiquement le journal des transactions dans le cadre d'une sauvegarde incrémentielle en laissant les utilisateurs poursuivre leur travail dans l'application, avec un impact minime sur les ressources disponibles du serveur. 
Afin d'accroître vos chances de récupération des données dans le cas d'une défaillance de disque, ainsi que les performances de votre application, placez les fichiers de base de données et les fichiers journaux des transactions sur des jeux de disques physiques distincts. L'emplacement que vous spécifiez pour un fichier ne doit pas nécessairement être l'emplacement d'origine des fichiers de données spécifié lors de l'exécution du Programme d'installation de Microsoft SQL Server. Vous pouvez choisir un autre emplacement pour la base de données et les journaux des transactions chaque fois que vous créez ou modifiez la base de données. Pour plus d’informations, lisez la note sur la tolérance aux pannes et les performances dans la rubrique Configurations de disque et emplacements des fichiers précédemment dans cette rubrique.
En cas de défaillance de la partition contenant un fichier de base de données, si la base de données est inutilisable mais que la partition contenant le journal des transactions est disponible, vous pouvez sauvegarder ce journal et en faire la dernière sauvegarde de votre jeu de sauvegarde. Lorsque vous procéderez à une restauration, cette sauvegarde du journal des transactions après la défaillance sera la dernière sauvegarde restaurée. Si la restauration de toutes les sauvegardes du journal des transactions du jeu de sauvegarde se déroule correctement, vous aurez restauré toutes les transactions validées jusqu'au moment de la défaillance. La perte de données est ainsi limitée. 
Lorsque les fichiers de base de données et les fichiers journaux des transactions figurent sur des jeux de disques distincts, les performances sont optimisées. Les journaux des transactions peuvent faire l'objet de nombreuses écritures pendant des périodes où un gros volume de données est ajouté, modifié ou supprimé de l'application. 
Prenons l'exemple suivant : le lecteur C (lecteur qui héberge les dossiers des fichiers programmes et Windows) de votre serveur est la partition système. Le fichier d'échange Windows figure également sur le lecteur C. Les lecteurs D et E sont des partitions RAID 5 sur des jeux distincts de disques physiques. Choisissez, pour vos fichiers de base de données, la méthode de partitionnement qui offre la combinaison de performances et de tolérance aux pannes souhaitée. Le lecteur D ne contient que les fichiers de données d'une ou plusieurs bases de données, tandis que le lecteur E héberge uniquement les journaux d'une ou plusieurs bases de données. Si vous savez que l'une de vos bases de données fait beaucoup plus appel aux disques que les autres et que les performances risquent d'en être affectées, placez-les toutes sur des jeux de disques distincts. Si vous estimez que votre volume de données doit augmenter sensiblement avec le temps, réservez un espace disque de 100 gigaoctets (Go) sur votre lecteur D pour le ou les fichiers de base de données. Dans la mesure où les journaux sont tronqués à chaque sauvegarde d'un journal des transactions, réservez 10 Go sur votre lecteur E. Vous spécifiez l'emplacement du fichier de base de données sur votre lecteur D et du fichier journal des transactions sur le lecteur E lorsque vous créez la base de données. 
[image: ]Remarque 
Il est préférable de dédier une partition aux fichiers de données SQL Server. Il est par ailleurs déconseillé de placer un fichier de données sur la même partition qu'un fichier d'échange Windows en raison du degré de fragmentation de cette partition.
Par défaut, le répertoire dans lequel les fichiers de base de données et les journaux des transactions sont hébergés est \Program Files\SQL Server\MSSQL<ver>.MSSQLSERVER\MSSQL\Data. Lorsque vous lancez le Programme d'installation de Microsoft SQL Server, vous pouvez spécifier un autre emplacement par défaut pour les fichiers de données. L'emplacement des fichiers de données est le répertoire racine dans lequel le Programme d'installation de Microsoft SQL Server crée les dossiers contenant les journaux et les fichiers de base de données, outre les répertoires des données de réplication, de sauvegarde et du journal système. Programme d'installation de Microsoft SQL Server crée les fichiers de base de données et les fichiers journaux des bases de données master, model, tempdb et msdb. Si vous choisissez des emplacements différents pour chaque fichier de votre application, vous n'avez pas besoin de modifier le paramétrage par défaut.
[image: ]Remarque 
Vous ne pouvez pas utiliser la compression pour installer des fichiers de données sur un système de fichiers.
[bookmark: _Toc389138730]Spécification de chemins d'accès aux fichiers
Puisque vous pouvez installer plusieurs instances de SQL Server sur un même ordinateur, vous devez utiliser le nom d'une instance en plus de l'emplacement spécifié par l'utilisateur pour les fichiers de données et programmes. En revanche, pour les outils et autres fichiers partagés, les noms d'instance ne sont pas nécessaires.
[bookmark: _Toc389138731]Chemin d'accès du fichier d'instance par défaut pour les fichiers de données et programmes
Pour l'instance par défaut de SQL Server, le nom du répertoire SQL Server par défaut (MSSQL.10) est utilisé comme nom d'instance par défaut, avec le répertoire que vous spécifiez.
Si, par exemple, vous spécifiez l'instance par défaut de SQL Server à installer sur D:\MySqlDir, les chemins d'accès des fichiers sont :
D:\MySqlDir\MSSQL<ver>.MSSQLSERVER\MSSQL\Binn (pour les fichiers programme)
D:\MySqlDir\MSSQL<ver>.MSSQLSERVER\MSSQL\Data (pour les fichiers programme)
[image: ]Remarque 
Les emplacements de fichiers de données et programmes peuvent être modifiés en fonction de la configuration des lecteurs de votre serveur SQL Server.
[bookmark: z56][bookmark: _Toc389138732]Considérations relatives à l'action de renommer la base de données de Microsoft Dynamics CRM
Comme décrit plus tôt, un déploiement de Microsoft Dynamics CRM contient les bases de données suivantes :
	Une base de données MSCRM_CONFIG unique
	Une ou plusieurs (pour les déploiements multi-utilisateurs) bases de données OrganizationName_MSCRM.
La base de données de configuration, MSCRM_CONFIG, ne peut pas être renommée. Si la base de données MSCRM_CONFIG est renommée, le système Microsoft Dynamics CRM ne fonctionnera pas correctement.
Les bases de données d'organisation, OrganizationName_MSCRM, peuvent être renommées en suivant les instructions et les considérations décrites ici.
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Les bases de données d'organisation de Microsoft Dynamics CRM utilisent un nom d'affichage et un nom unique.
	Nom complet. Il s'agit du nom qui apparaît dans l'application Microsoft Dynamics CRM, par exemple dans l'angle supérieur droit de l'écran principal de l'application. Le nom d'affichage peut contenir des espaces et jusqu'à 250 caractères.
	Nom unique. C'est le nom qui est utilisé pour créer l'URL permettant de se connecter à l'application et qui est ajouté à _MSCRM. C'est également le nom physique de la base de données car il apparaît dans des applications SQL Server, telles que Microsoft SQL Server Management Studio. Ce nom ne peut pas contenir d'espaces et ne peut pas contenir plus de 30 caractères.
[bookmark: _Toc389138734]Renommer la base de données d’organisation
Le nom d'affichage peut être modifié à l'aide de l'Assistant Modification de l'organisation dans Gestionnaire de déploiement. Il convient de désactiver l'organisation, puis d'exécuter l'Assistant Modification de l'organisation. Pour plus d’informations, voir l'Aide du Gestionnaire de déploiement. 
Bien que nous ne le recommandions pas, vous pouvez modifier le nom unique d'une base de données d'organisation (OrganizationName_MSCRM). Pour modifier le nom unique d'une base de données, procédez comme suit :
[image: ]Avertissement 
La modification du nom unique d'une base de données de l'organisation n'a pas été entièrement testée par Microsoft et peut avoir des conséquences inattendues. Nous ne pouvons pas garantir que les problèmes causés par cette manipulation puissent être résolus. Si vous modifiez le nom unique de la base de données d'organisation, vous le faites à vos risques et périls.
[image: ]Important 
Avant d'effectuer la procédure suivante, faites une sauvegarde complète de la base de données d'organisation que vous souhaitez renommer.
Les étapes suivantes nécessitent que vous utilisiez déjà une base de données d'organisation créée par Programme d'installation de Microsoft Dynamics CRM Server ou importée via une méthode Microsoft Dynamics CRM prise en charge.
1.	Restaurez la copie de sauvegarde de la base de données d'organisation sur le SQL Server qui utilise le nom souhaité et qui est pris en charge par SQL Server.
2.	Importez la base de données d'organisation renommée vers votre déploiement Microsoft Dynamics CRM existant à l'aide de l'Assistant Importation d'organisation du Gestionnaire de déploiement.
3.	Pendant l'importation, entrez dans la base de données d'organisation un nom d'affichage et un nom unique qui sont indépendants du nom de la base de données originale.
4.	Suivez les instructions qui s’affichent à l’écran pour terminer l’importation.
5.	Assurez-vous que les utilisateurs de Microsoft Dynamics CRM ont le nouvel URL qui sera créé suite à la modification du nom de l'organisation.
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La fonctionnalité de chiffrement transparent des données Microsoft SQL Server ; est prise en charge pour une utilisation avec Microsoft Dynamics CRM. Cependant, selon les résultats de tests conduits en interne, l'utilisation de cette fonctionnalité peut entraîner une baisse des performances de 10 % environ lorsqu'elle est exécutée sur une base de données chiffrée avec la même charge de travail.
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Pour plus d’informations sur la planification et l’installation de SQL Server, voir les ressources suivantes : 
Serveur Web Microsoft SQL Server
Documentation en ligne de SQL Server
Centre de solutions de Microsoft SQL Server
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Planning requirements for Microsoft SQL Server Reporting Services
[bookmark: _Toc389138739][bookmark: z0477d5c9ae7545c7b37d4088e6928cfb]Planning requirements for Microsoft SQL Server Reporting Services
Les Extensions de création de rapports de Microsoft Dynamics CRM sont des extensions de traitement des données qui sont installées sur le serveur Microsoft SQL Server Reporting Services. Les Extensions de création de rapports de Microsoft Dynamics CRM acceptent les informations d'authentification provenant de Microsoft Dynamics CRM Server 2013 et les transmettent au serveur Microsoft SQL Server Reporting Services. Les Installation des Extensions de rapport Microsoft Dynamics CRM incluent les Extension pour le traitement des données Fetch et Extension pour le traitement des données SQL. 
Les Extensions de création de rapports de Microsoft Dynamics CRM sont requises pour toutes les tâches majeures de création de rapports dans Microsoft Dynamics CRM telles que l'utilisation des rapports Microsoft Dynamics CRM par défaut (prêts à l'emploi), le téléchargement de rapports personnalisés, la création de rapports à l'aide de l'Assistant Rapport ou la planification de rapports. Les Extensions de création de rapports de Microsoft Dynamics CRM doivent également être installées avant d'importer ou de mettre en service de nouvelles organisations.
Le Installation des Extensions de rapport Microsoft Dynamics CRM effectue les tâches suivantes :
1.	Installe les Extension pour le traitement des données Fetch et Extension pour le traitement des données SQL sur le serveur Microsoft SQL Server Reporting Services.
2.	Installe les assemblys personnalisés utilisés par les rapports par défaut et les rapports de l'Assistant sur le serveur Microsoft SQL Server Reporting Services.
3.	Crée des rapports par défaut (basés sur SQL) pour l’organisation par défaut à la fois sur Microsoft Dynamics CRM Server 2013 et le serveur Microsoft SQL Server Reporting Services.
Le tableau suivant répertorie les options qui seront disponibles si vous installez Extensions de création de rapports de Microsoft Dynamics CRM.
Quels rapports fonctionneront ?
	Installés ?
	Rapports par défaut
	Rapports SQL personnalisés
	Rapports Fetch créés à l’aide de l’Assistant
	Rapports Fetch personnalisés

	Non
	Nouvelle installation :
Ne seront pas disponibles.
		Ne peuvent pas être planifiés.
	Peuvent être téléchargés et exécutés si Microsoft Dynamics CRM Server 2013 et SQL Server sont installés sur un ordinateur ou la propriété d'approbation pour la délégation est configurée.
	Ne seront pas disponibles.
	Ne peuvent être ni téléchargés ni exécutés.

	Oui
	Seront publiés pour l'organisation par défaut.
	Peuvent être téléchargés et exécutés.
	Peuvent être créés, exécutés et planifiés.
	Peuvent être téléchargés, exécutés et planifiés.



[image: ]Important 
Extensions de création de rapports de Microsoft Dynamics CRM ne doit pas être installé sur une instance de Microsoft SQL Server Reporting Services s'exécutant sous un compte membre du groupe d'accès SQL. Ce cas de figure peut se présenter si Microsoft SQL Server Reporting Services s'exécute sous le même compte qu'un autre composant Microsoft Dynamics CRM Server 2013. Cette configuration peut rendre le système vulnérable à certaines attaques. Pendant l'installation, le programme d'installation détecte ce scénario. Vous pouvez cliquer sur l'Aide pour des informations sur une solution de contournement pour ce problème.
Notez que lorsque vous installez Extensions de création de rapports de Microsoft Dynamics CRM, vous avez la possibilité d'installer le composant sur un autre serveur qui exécute Reporting Services. Isoler Extensions de création de rapports de Microsoft Dynamics CRM sur une instance distincte de SQL Server, qui ne stocke pas les bases de données Microsoft Dynamics CRM contribue ainsi à améliorer les performances des rapports.
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Les Extensions de création de rapports de Microsoft Dynamics CRM répondent aux exigences suivantes :
	Vous devez terminer le Programme d'installation de Microsoft Dynamics CRM Server avant d'exécuter les Installation des Extensions de rapport Microsoft Dynamics CRM.
	Vous devez exécuter le Installation des Extensions de rapport Microsoft Dynamics CRM sur un ordinateur sur lequel Microsoft SQL Server 2008 Reporting Services est installé. Avec de plus petits ensembles de données et un nombre d'utilisateurs moins important, vous pouvez utiliser un déploiement à un seul serveur ou un déploiement à plusieurs serveurs avec un ordinateur exécutant SQL Server pour Microsoft Dynamics CRM et un autre serveur pour Microsoft SQL Server Reporting Services. Avec de plus grands ensembles de données ou un nombre d'utilisateurs plus important, les performances diminuent rapidement lorsque des rapports complexes sont exécutés.
[bookmark: _Toc389138741]Voir aussi
SQL Server installation and configuration
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[bookmark: _Toc389138742][bookmark: z4fb943d1b1c546f4b1abecbcd62397fb]Planning messaging integration in Microsoft Dynamics CRM 2013
Microsoft Dynamics CRM includes several messaging integration features. To use the Microsoft Dynamics CRM messaging integration features, you use any one, or in some situations a combination of, the following software features or applications to integrate your email system with your Microsoft Dynamics CRM deployment:
	Synchronisation côté serveur is a feature built-in to Microsoft Dynamics CRM that is used to integrate CRM with Exchange and POP3 or SMTP-based email servers. In most situations, server-side synchronization is the preferred option for organizations with users who run Microsoft Dynamics CRM in a web browser or on a mobile device, such as a tablet or smartphone.
	Microsoft Dynamics CRM pour Microsoft Office Outlook, an add-in, provides messaging data integration capabilities on a single-user basis. CRM pour Outlook doesn’t require server-side synchronization or the Microsoft Dynamics CRM E-mail Router (described below) as the synchronization agent runs in the CRM pour Outlook on the user’s computer. This is frequently the better option for organizations that regularly use Outlook, especially if they need rich offline data capabilities. Note that if CRM pour Outlook isn’t running, messaging synchronization doesn’t occur until CRM pour Outlook is started again.
	The Microsoft Dynamics CRM E-mail Router is a separate application that provides centrally managed Exchange Server and POP3/SMTP-based email server routing for users, queues, and forward mailboxes. The E-mail Router runs continuously as a service and only synchronizes email messages. You cannot use it to synchronize, appointments, contacts, or tasks. We recommend that you run the E-mail Router if you use Exchange Server 2007 or Exchange Server Online, or if you have users that use both Exchange Server and POP3 email systems.
	None. When you select None in the user record, no messaging data tracking or synchronization will take place for the specified user.
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	We recommend that you do not configure an organization to use both CRM pour Outlook and server-side synchronization as the synchronization method for appointments, contacts, and tasks. For example, in Microsoft Dynamics CRM you have some user mailbox records that are using appointments, contacts, and tasks with CRM pour Outlook and other user mailbox records in the same organization that are using server-side synchronization. This becomes an issue because Outlook and Exchange Server message data synchronization use different methods and combining the two methods in a Microsoft Dynamics CRM organization can cause CRM data to not synchronize correctly.
	Internet Message Access Protocol (IMAP) email servers are currently not supported with server-side synchronization or the E-mail Router.
[bookmark: _Toc389138743]In This Section
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[bookmark: _Toc389138744][bookmark: z053e42e3078e47689c765ad3a0ff1fa9]Email message filtering and correlation
 Synchronisation côté serveur, Microsoft Dynamics CRM pour Outlook, or the E-mail Router can automatically create email activities in Microsoft Dynamics CRM, which are based on received email messages. This type of automation is known as email message tracking. Users can select a filtering option that determines what email messages will be tracked in Microsoft Dynamics CRM. Filtering is set on the Email tab of the Set Personal Options dialog box in the Microsoft Dynamics CRM client applications. Users can set the following options:
	All email messages. All email messages received by the user are tracked (will have activities created).
	Email messages in response to CRM email. Only replies to email messages that have already been tracked will be saved as email activities. This option uses What is smart matching?, a correlation method that uses the existing properties contained in the email to relate email messages to activities.
	Email messages from CRM Leads, Contacts, and Accounts. Only email messages sent from leads, contacts, and accounts in the Microsoft Dynamics CRM database are saved as activities.
	Email messages from Microsoft Dynamics CRM records that are email enabled. Email messages are tracked from any record type that contains an email address, including customized record types (entities).
By default, the Email messages in response to CRM email option is enabled. Correlation occurs after an email message is filtered. System administrators can turn off all message tracking for a particular user by setting the Email Access Type - Incoming value to None on the General tab on the User form.
Email correlation is set on the Email tab of the System Settings page and can be enabled or disabled for the entire Microsoft Dynamics CRM organization. Microsoft Dynamics CRM uses two kinds of correlation, tracking tokens and smart matching. By default, both correlation types are enabled.
	How Microsoft Dynamics CRM 2013 uses tracking tokens
	What is smart matching?
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Tracking tokens are the only supported correlation method that can be used when you use CRM pour Outlook connected to an SMTP server and send email to a non-Exchange recipient. In this situation, if tracking tokens are not enabled, then correlation events, such as the automatically creating records based on the regarding object, may not work.
[bookmark: z59][bookmark: _Toc389138745]How Microsoft Dynamics CRM 2013 uses tracking tokens
Tracking tokens increase the probability for email identification and matching. You can use the tracking token feature to improve email message tracking. A tracking token is an alphanumeric string generated by Microsoft Dynamics CRM and appended to the end of an email subject line. It matches email activities with email messages.
Tracking tokens add an additional correlation component to smart matching. When Microsoft Dynamics CRM generates an outgoing email activity, a resulting email response arriving in the Microsoft Dynamics CRM system is then correlated to the originating activity.
By default, for new instances of Microsoft Dynamics CRM Online, new installations of Microsoft Dynamics CRM 2013 and upgraded Microsoft Dynamics CRM 2011 organizations, the tracking token feature is turned on.
[bookmark: _Toc389138746]Tracking token structure
By default, Microsoft Dynamics CRM uses the following token structure, that consists of a 4 character prefix and a 7 digit identifier.
[image: ]

The following table lists tracking token parts and descriptions.

	Part
	Description

	Prefix
	Configurable from 1-20 characters. The default value is CRM:. The prefix can be unique for each organization or Microsoft Dynamics CRM Online instance. For example, in a multi-tenant deployment of  Microsoft Dynamics CRM, we recommend that each organization configure and use a unique prefix.

	Deployment base tracking number
	Configurable from 0-2,147,483,647. Default value is 0. Can be used as an identifier for a specific instance, organization, or deployment of Microsoft Dynamics CRM.

	User number digit range
	Configurable from 1-9. The default range is three (3) digits. This value determines how many digits to use when Microsoft Dynamics CRM generates the numeric identifier for the Microsoft Dynamics CRM user who generated the email activity.

	Incremental message counter digit range
	Configurable from 1-9. Default range is three (3) digits. This value determines how many digits to use when Microsoft Dynamics CRM generates the numeric identifier for the email activity (not the individual messages that the activity contains). If you use the default value to generate a token with a three-digit number, it will increment the number through 999, and then restart the number at 000. You can use a larger order of digits to reduce the possibility of assigning duplicate tokens to active email threads.



Although we don’t recommend it because it can signficantly reduce the probability for accurate email activity to email message correlation, you can turn tacking tokens off. To enable, disable, or configure tracking tokens, do the following:
1.	Sur la barre de navigation, cliquez ou appuyez sur Microsoft Dynamics CRM > Paramètres. Then click or tap Administration > System Settings.
2.	Click or tap the Email tab.
3.	In the Configure email correlation area you can disable, enable, or change the default tracking token structure. 
[bookmark: z58][bookmark: _Toc389138747]What is smart matching?
When an incoming email message is processed by the E-mail Router, the system extracts information associated with the email message subject, sender address, and recipients’ addresses that link the email activity to other Microsoft Dynamics CRM records. This correlation process, also known as smart matching, uses the following criteria to match received email message information to email activities:
	Subject matching. Prefixes, such as RE: or Re:, and letter case are ignored. For example, email message subjects with Re: hello and Hello would be considered a match.
	Sender and recipient matching. The system calculates the number of exact sender and recipient email addresses in common.
When the matching process is complete, the system selects the owner and the object of the incoming email message.
By default, smart matching is turned on for new instances of Microsoft Dynamics CRM Online, new installations of Microsoft Dynamics CRM Server 2013, and for organizations that have been upgraded from Microsoft Dynamics CRM Server 2011.
[image: ]Remarque 
You can disable, enable, and tune smart-matching settings in the System Settings dialog box – Email tab. 
[bookmark: _Toc389138748]Voir aussi
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Forward mailbox vs. individual mailboxes
[bookmark: _Toc389138749][bookmark: zddd3e2d07b6d463fb413e8e1ea371daa]Forward mailbox vs. individual mailboxes
Cette section s'applique aux versions Microsoft Dynamics CRM Online et locales de Microsoft Dynamics CRM 2013. Pour les messages électroniques entrants, vous pouvez configurer E-mail Router pour surveiller l'un des éléments suivants :
	Une boîte aux lettres de transfert, également appelée boîte aux lettres réceptrice
	Chaque boîte aux lettres d'utilisateur ou de file d'attente
[image: ]Important 
Si votre système de messagerie n'autorise pas les règles permettant de transférer un message électronique sous forme de pièce, vous devez sélectionner Surveillance de boîte aux lettres individuelle pendant l'exécution du Programme d’installation de Microsoft Dynamics CRM E-mail Router. Si vous utilisez Microsoft Exchange Server, il est recommandé de sélectionner Surveillance de boîte aux lettres de transfert.
Configurer E-mail Router afin qu’il utilise une boîte aux lettres de transfert Microsoft Dynamics CRM permet de donner à  une boîte aux lettres centrale à gérer au lieu d’avoir à surveiller la boîte aux lettres de chaque utilisateur ayant besoin de fonctionnalités de messagerie Microsoft Dynamics CRM. 
Les organisations qui surveillent un grand nombre de boîtes aux lettres devraient envisager d’utiliser une boîte aux lettres de transfert afin de limiter le travail de l’administrateur. Le contrôle de nombreuses boîtes aux lettres peut parfois nécessiter la gestion de données d’accès dans bon nombre de profils de configuration entrants. Pour plus d’informations, voir « Informations d’accès » dans Configure the E-mail Router dans Guide d'installation.
En utilisant une boîte aux lettres de transfert, vous transférez les efforts de l’administrateur sur le déploiement d’une règle de transfert sur le serveur vers chaque boîte aux lettres d’utilisateur. La règle transfère tous les messages entrants sous forme de pièce jointe vers la boîte aux lettres de transfert centralisée. Pour Exchange Server uniquement, vous pouvez utiliser l'Assistant Déploiement de règles (installé avec E-mail Router) pour déployer les règles de transfert. Cela peut réduire de manière significative les besoins en administration et gestion nécessaires car l'Assistant Déploiement de règles peut déployer les règles de transfert vers de nombreux utilisateurs Microsoft Dynamics CRM en même temps.
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Pour utiliser une boîte aux lettres de transfert avec un déploiement Microsoft Dynamics CRM qui communique avec un système de messagerie de type POP3, le système de messagerie doit pouvoir transférer les messages sous forme de pièces jointes. De plus, pour les serveurs de messagerie POP3 et Exchange Online, vous ne pouvez pas utiliser l'Assistant Déploiement de règles. À la place, vous devez créer les règles manuellement. Pour obtenir des instructions, consultez la section « Création manuelle de la règle » dans la rubrique Configure the E-mail Router dans le Guide d'installation.
Vous pouvez configurer les utilisateurs et les files d’attente de plusieurs manières dans un déploiement Microsoft Dynamics CRM. Par exemple, vous pouvez choisir de configurer des boîtes aux lettres d’utilisateurs ou de files d’attente afin qu’elles soient surveillées directement sur un serveur de messagerie, et en configurer d’autres afin qu’elles utilisent une boîte aux lettres de transfert sur un autre serveur de messagerie.
[bookmark: _Toc389138750]Surveillance de la boîte aux lettres de transfert
Lorsque vous utilisez la surveillance de la boîte aux lettres de transfert, les messages entrants sont traités par Microsoft Exchange Server ou le serveur POP3 et E-mail Router dans l’ordre suivant :
1.	Un message est reçu par une boîte aux lettres d'utilisateur ou de file d'attente Microsoft Dynamics CRM sur le serveur Exchange Server ou POP3.
2.	Une règle de la boîte aux lettres d’utilisateur envoie une copie du message dans la boîte aux lettres de transfert Microsoft Dynamics CRM.
3.	E-mail Router récupère le message de la boîte aux lettres de transfert Microsoft Dynamics CRM et l’envoie à l’ordinateur exécutant Microsoft Dynamics CRM Server 2013.
[bookmark: _Toc389138751]Voir aussi
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[bookmark: _Toc389138752][bookmark: zedaafe80572840debe3b43731f48d54c]Messaging data synchronization
Messaging data synchronization includes the synchronization of email, contacts, tasks, and appointments between an email server, such as Microsoft Exchange, a POP3\SMTP-based email server, or Microsoft Office Outlook, and Microsoft Dynamics CRM. There are three types of messaging data synchronization available with Microsoft Dynamics CRM 2013 et Microsoft Dynamics CRM Online. 
1.	Server-side synchronization synchronizes message data between Microsoft Dynamics CRM and Exchange or POP3\SMTP email servers.
2.	Email Router synchronization synchronizes email between Microsoft Dynamics CRM and Exchange or POP3\SMTP email servers. 
3.	CRM for Outlook synchronization synchronizes message data between Microsoft Dynamics CRM and Outlook.
[bookmark: z60][bookmark: _Toc389138753]Server-side synchronization
Synchronisation côté serveur provides direct Microsoft Dynamics CRM-to-email server synchronization. When you use Exchange, this includes bi-directional synchronization of email, contacts, tasks, and appointments. The data synchronized for each user can be controlled by using synchronization filters that are available from the Synchronization tab in the Microsoft Dynamics CRM user options dialog. 
If you use a POP3 email server, the data that is synchronized includes email only. 
Using synchronisation côté serveur makes messaging data available to a web browser, tablet, or smartphone that is running Microsoft Dynamics CRM.
For more information about synchronisation côté serveur, see Server-side synchronization of email, appointments, contacts, and tasks.
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A Microsoft Dynamics CRM user can only map to a single Exchange or POP3 mailbox. Similarly, an Exchange or POP3 mailbox can only be mapped to a single Microsoft Dynamics CRM user. When Microsoft Dynamics CRM detects that an Exchange or POP3 mailbox has already been mapped to a Microsoft Dynamics CRM user, a dialog box is displayed to present a choice to the user whether to map the Microsoft Dynamics CRM user to the Exchange mailbox. When the user selects yes, it breaks the previous Microsoft Dynamics CRM user to Exchange mailbox mapping and subsequently the synchronization that would occur between the Microsoft Dynamics CRM user and the Exchange mailbox.
[bookmark: _Toc389138754]Server-side synchronization frequency
When synchronization by using synchronisation côté serveur occurs, the process is dynamic and unique to each user’s mailbox. Normally, synchronization occurs every 15 minutes. However, the synchronization frequency is determined based on the activity and load of the user’s mailbox. So, if a user’s mailbox is idle for a long period of time, the synchronization frequency will automatically increase, and may increase by hours. Notice that the synchronization frequency will also change based on the load and network connectivity of the user’s environment.
[bookmark: z61][bookmark: _Toc389138755]Email Router synchronization
The Microsoft Dynamics CRM E-mail Router acts as an intermediary application that provides server-to-server synchronization between Microsoft Dynamics CRM and Exchange or POP3/SMTP based email servers. The E-mail Router only synchronizes email messages. It doesn’t synchronize appointments, contacts, or tasks.
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For more information about the E-mail Router, see Install Email Router for Microsoft Dynamics CRM 2013 and CRM Online.
[bookmark: z62][bookmark: _Toc389138756]CRM for Outlook synchronization
Microsoft Dynamics CRM pour Microsoft Office Outlook can synchronize email messages, contacts, tasks, and appointments between Microsoft Office Outlook and Microsoft Dynamics CRM (client-to-server synchronization). Similar to synchronisation côté serveur, synchronization filters are used to synchronize messaging data from Microsoft Dynamics CRM to Outlook or Exchange. Manually tracked or Inbox-rule based tracking is used to synchronize messaging data from Exchange or Outlook to Microsoft Dynamics CRM.  
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When you use CRM pour Outlook, there are a few synchronization concepts that are helpful to understand. Notice that, to have any of this CRM pour Outlook functionality, each Microsoft Dynamics CRM user must run the CRM pour Outlook add-in and the Microsoft Dynamics CRM user mailbox record must be configured appropriately. 
When you select CRM pour Outlook as the messaging data synchronization method in the user mailbox record, email, contacts, appointments, and tasks created in Outlook are synchronized with Microsoft Dynamics CRM Online or Microsoft Dynamics CRM (local). 
[bookmark: _Toc389138757]CRM for Outlook synchronization concepts
Note the following concepts when you use CRM pour Outlook as the synchronizing agent:
1.	Synchronizing organization. Only one organization can be designated as the synchronizing organization. If you have more than one Microsoft Dynamics CRM organization configured, you can view the synchronizing organization in the Assistant Configuration de Microsoft Dynamics CRM. The Assistant Configuration is an application included with CRM pour Outlook. Notice that you can still connect to additional organizations by using CRM pour Outlook. However, when an organization is not defined as the synchronizing organization in CRM pour Outlook, messaging data in Outlook does not synchronize with that organization.
2.	Synchronizing mailbox. Only one Exchange or POP3 mailbox can be designated for a single Microsoft Dynamics CRM user. You cannot designate multiple mailboxes and you cannot map more than one Microsoft Dynamics CRM user to a single Exchange or POP3 email mailbox. This mailbox is referred to as the primary mailbox.
3.	Synchronizing CRM for Outlook instance. Only one CRM pour Outlook instance can be designated as the Synchronizing CRM pour Outlook instance. When you sign-in to an organization from another PC that is running CRM pour Outlook that is not the synchronizing CRM pour Outlook instance you will receive a dialog message asking whether you want to designate the current CRM pour Outlook instance as the synchronizing CRM pour Outlook instance. Notice that, when you choose not to set the CRM pour Outlook instance as the synchronizing instance, you can still connect to the Microsoft Dynamics CRM organization and perform tasks, but messaging data in Outlook will not synchronize with the Microsoft Dynamics CRM organization.
4.	Go Offline data sync. Go offline capability uses Microsoft SQL Server Express as the local data store. When you go offline or come back online, CRM pour Outlook synchronizes the records for the entity types you choose with the Microsoft Dynamics CRM Online or Microsoft Dynamics CRM (local). When you go offline or come back online, a separate synchronization process takes place that is not part of the messaging data synchronization described here. Go offline capability allows users to create, modify, or delete records offline that can be later synchronized to Microsoft Dynamics CRM Online or Microsoft Dynamics CRM (local) when CRM pour Outlook comes online again.
For more information about CRM pour Outlook, see Install CRM for Outlook.
[bookmark: _Toc389138758]Voir aussi
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[bookmark: _Toc389138759][bookmark: z1bd4aa4343f34abc8a2ac88bebc5a564]Microsoft Dynamics CRM Email Router
E-mail Router est un composant d'interface facultatif qui intègre votre système de messagerie électronique dans Microsoft Dynamics CRM, et achemine les messages électroniques inclus à destination et en provenance de votre organisation Microsoft Dynamics CRM. Cette section contient des instructions qui vous permettront d'analyser les besoins de votre organisation relatifs à l'intégration de votre système de messagerie dans Microsoft Dynamics CRM, et souligne les éléments à prendre en compte lorsque vous planifiez, installez et configurez un déploiement de E-mail Router.
E-mail Router vous permet de configurer une interface entre votre déploiement de Microsoft Dynamics CRM et un ou plusieurs serveurs exécutant Exchange Server, des comptes Exchange Online ou des serveurs POP3, pour le courrier électronique entrant. Pour le courrier électronique sortant, un ou plusieurs serveurs SMTP, Services Web Exchange (EWS) ou des comptes Exchange Online sont pris en charge. Les messages électroniques arrivent dans le système Microsoft Dynamics CRM via l’E-mail Router. Pour plus d'informations, consultez la rubrique Configuration logicielle requise pour Microsoft Dynamics CRM Email Router de ce guide.
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Bien que cela soit pris en charge, il n'est pas recommandé d'installer E-mail Router sur un ordinateur exécutant Microsoft Exchange Server.
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Vous pouvez déployer et exécuter E-mail Router sur plusieurs ordinateurs d’un cluster Microsoft afin d’améliorer la disponibilité et offrir une fonctionnalité de basculement. Pour plus d'informations, consultez la rubrique Install E-mail Router on multiple computers dans le Guide d'installation. 
Après l'installation d'E-mail Router, vous devez exécuter le Gestionnaire de configuration de Microsoft E-mail Router, application installée pendant l'Programme d’installation de Microsoft Dynamics CRM E-mail Router. Vous pouvez utiliser le Gestionnaire de configuration de Microsoft E-mail Router pour configurer les éléments suivants :
	Un ou plusieurs profils de courrier entrant. Un profil de courrier entrant contient les informations sur les systèmes de messagerie qui seront utilisés pour traiter les messages électroniques entrants. 
	Un ou plusieurs profils de courrier sortant. Un profil de courrier sortant contient les informations sur les systèmes de messagerie qui seront utilisés pour traiter les messages électroniques sortants.
	Un ou plusieurs déploiements. La zone Déploiements contient des informations sur le déploiement de Microsoft Dynamics CRM et mappe sur un profil de courrier entrant et sortant.
	Des utilisateurs, des files d'attente et des boîtes aux lettres de transfert. Cette zone contient des informations sur chaque utilisateur qui utilisera E-mail Router pour le suivi du courrier électronique. Vous pouvez également configurer l’acheminement du courrier électronique pour les files d’attente et définir une boîte aux lettres de transfert. 
Pour plus d’informations sur le Gestionnaire de configuration de Microsoft E-mail Router, voir les ressources suivantes :
	Microsoft Dynamics CRM E-mail Router Installation Instructions dans le Guide d'installation
	Aide de Gestionnaire de configuration de Microsoft E-mail Router
[bookmark: _Toc389138760]Systèmes de messagerie
E-mail Router peut se connecter à un ou plusieurs serveurs de messagerie exécutant Microsoft Exchange Server ou Exchange Online. E-mail Router peut également se connecter à des serveurs POP3 pour assurer l'acheminement du courrier électronique entrant. Pour le courrier électronique sortant, vous pouvez utiliser SMTP et EWS (Exchange Online uniquement). Pour plus d’informations sur les versions des serveurs de messagerie et les protocoles pris en charge par Microsoft Dynamics CRM, voir Configuration logicielle requise pour Microsoft Dynamics CRM Email Router dans ce guide.
Exchange Server est un système de messagerie d'entreprise dont la polyvalence permet de prendre en charge plusieurs organisations différentes. Tout comme Active Directory et Microsoft Dynamics CRM, le déploiement de Exchange Server doit être au préalable planifié. propose de nombreux documents qui expliquent comment planifier, déployer et utiliser Exchange Server. Pour plus d'informations, consultez la rubrique Additional resources for Exchange Server de ce guide.
[bookmark: _Toc389138761]Topologie du réseau et trafic des messages
Les conditions générales pour déployer et configurer une solution de messagerie Microsoft Dynamics CRM efficace au sein d'une petite entreprise sont similaires à celles d'une grande entreprise. Toutefois, une petite entreprise ne dispose pas toujours d’un service informatique. En préparant votre solution de messagerie, n’oubliez pas de tenir compte des paramètres spécifiques liés à votre environnement informatique, comme par exemple, qui est responsable de l’administration réseau, ce qui est autorisé pour le placement de E-mail Router, l’utilisation des boîtes aux lettres de transfert et les règles de transfert. 
Afin d'optimiser les performances, mesurez avec précision la taille, la complexité et la distribution géographique de votre réseau. L'emplacement de vos serveurs de messagerie, le nombre d'utilisateurs qui enverront ou recevront du courrier avec Microsoft Dynamics CRM, les niveaux de trafic attendus et la fréquence et la taille des pièces jointes doivent vous aider à prendre des décisions. 
Par exemple, un déploiement international de Microsoft Dynamics CRM au niveau de l'entreprise implique des boîtes aux lettres d'utilisateurs et de file d'attente dans plusieurs sites, régions ou pays. Un tel déploiement peut accueillir plusieurs organisations Microsoft Dynamics CRM et plusieurs configurations de serveurs de messagerie. Les serveurs de messagerie pourront se situer dans ou hors du domaine de l’entreprise, séparés par des pare-feux. 
Un déploiement pour petite entreprise, par contre, donnera un nombre relativement peu élevé d’utilisateurs et beaucoup moins de trafic de messagerie. Souvent, il n'existe pas de services informatiques à plein temps pour configurer et gérer le déploiement E-mail Router. 
[bookmark: _Toc389138762]Éviter les problèmes de stockage des boîtes aux lettres
Chaque organisation possède ses propres exigences en matière de stockage et d'acheminement du courrier électronique. Pour éviter tout problème lié au dépassement de la capacité de stockage de votre système, posez-vous les questions suivantes lors de la planification d'un déploiement E-mail Router :
	Tous les messages électroniques
	Messages électroniques en réponse à un message CRM
	Messages électroniques des prospects, contacts et comptes CRM
	Messages électroniques provenant d'enregistrements Microsoft Dynamics CRM activés pour le courrier électronique
Pour plus d'informations, consultez la rubrique Email message filtering and correlation de ce guide.
	Quels quotas de stockage doivent être appliqués à chaque boîte aux lettres ? Pour obtenir des informations sur l’application des quotas de stockage et sur la gestion des messages automatiques envoyés aux propriétaires de boîte aux lettres lorsqu’ils dépassent les limites de taille, reportez-vous à la documentation de votre système de messagerie.
	Combien de temps les messages électroniques doivent-ils être stockés ? Pour obtenir des informations sur l’archivage ou la suppression automatique des messages électroniques, reportez-vous à la documentation de votre système de messagerie.
Comme CRM pour Outlook, Microsoft Dynamics CRM Online E-mail Router vous permet de suivre les informations CRM automatiquement. La fonctionnalité de suivi des courriers électroniques dans le routeur de messagerie fonctionne de la façon décrite précédemment dans la rubrique Email message filtering and correlation. Le routeur de messagerie vous permet également d'envoyer et de recevoir des messages électroniques via CRM Online.
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[bookmark: _Toc389138764][bookmark: za044dd016f3247f4b6b5c7a705528076]Additional resources for Exchange Server
Pour plus d’informations sur la planification de l’installation de Microsoft Exchange Server 2007, voir les ressources suivantes :
	Planification d'Exchange Server 2007
Pour plus d’informations sur la planification de l’installation de Microsoft Exchange Server 2010, voir les ressources suivantes :
	Planification d’Exchange 2010
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[bookmark: _Toc389138766][bookmark: z833034aa73b6475a8fde0060ebeb7726]Operating system and platform technology security considerations for Microsoft Dynamics CRM 2013
Planifier la sécurité de votre environnement et tenter de trouver le meilleur compromis entre les menaces et les accès. Ainsi, un ordinateur peut être enfermé dans une chambre forte à laquelle seul un administrateur système a accès. Cet ordinateur est donc sécurisé, mais difficile à utiliser puisqu’il n’est connecté à aucun autre. Si, pour les activités de l'entreprise, vos utilisateurs ont besoin d'un accès à Internet et à un intranet d'entreprise, vous devez réfléchir à la façon de rendre votre réseau à la fois sûr et utilisable.
Les sections suivantes contiennent des liens vers des informations vous permettant de renforcer la sécurité de votre environnement. Au final, la sécurité des données Microsoft Dynamics CRM dépend largement de la sécurité des systèmes d'exploitation et des composants logiciels obligatoires et facultatifs.
[bookmark: _Toc389138767]Contenu de la rubrique

Sécurisation de Windows Server
Sécurisation de SQL Server
Sécurisation d'Exchange Server et d'Outlook
Sécurisation des appareils mobiles
[bookmark: z63][bookmark: _Toc389138768]Sécurisation de Windows Server
Windows Server, pierre angulaire de Microsoft Dynamics CRM, présente une sécurité réseau sophistiquée. Le protocole d'authentification Kerberos version 5 intégré à Active Directory et Services ADFS (Active Directory Federation Services) vous permet de fédérer les domaines Active Directory par le biais de l'authentification basée sur les revendications. Leur combinaison offre une authentification normalisée et grâce à ces normes d'authentification, les utilisateurs sont en mesure d'utiliser une seule combinaison de nom d'utilisateur et mot de passe pour accéder aux ressources sur le réseau. Windows Server propose également plusieurs fonctionnalités qui optimisent la sécurité du réseau.
Utilisez les liens suivants pour obtenir des informations sur ces fonctionnalités. Vous y découvrirez comment améliorer la sécurité du déploiement de Windows Server :
	Windows Server 2012 
	Sécuriser Windows Server 2012
	Windows Server 2012 Security Baseline
	Windows Server 2008
	Sécuriser Windows Server 
	Guide de la sécurité de Windows Server 2008
	Windows Server 2008 R2 Security Baseline et Windows Server 2008 Security Baseline
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Microsoft Dynamics CRM requiert l'installation du service Rapports d'erreurs Windows, que le programme d'installation installera si nécessaire. Le service WER collecte des informations, telles que les adresses IP. Ces dernières ne sont pas utilisées à des fins d'identification des utilisateurs. Le service WER ne collecte pas les noms, les adresses, les adresses électroniques, les noms d'ordinateur ou toute autre information d'ordre privé de façon intentionnelle. Il se peut que ces informations soient recueillies dans la mémoire ou dans les données provenant d'autres fichiers ouverts, mais Microsoft ne les utilise pas pour identifier les utilisateurs. Par ailleurs, les informations transmises entre l’application Microsoft Dynamics CRM et Microsoft peuvent ne pas être sécurisées. Pour plus d’informations sur les types d’informations transmises, voir la déclaration de confidentialité du service de rapport d’erreurs Microsoft.
[image: ]Important 
Le rapport d'erreurs automatique n'est pas activé par défaut dans Microsoft Dynamics CRM. Pour plus d'informations sur l'activation des rapports d'erreurs automatiques dans Microsoft Dynamics CRM, voir Enable Windows Error Reporting. 
[bookmark: _Toc389138770]Virus, programmes malveillants, et protection d'identité
Pour protéger votre identité et votre système contre les programmes malveillants ou les virus, voir les ressources suivantes :
	Microsoft Sécurité. Cette page vous permet d'accéder à des conseils, des cours de formation et des aides pour maintenir votre ordinateur à jour et le protéger d'une utilisation abusive, d'éventuels logiciels espions et autres virus.
	Centre de Sécurité TechNet. Cette page contient des liens vers des bulletins techniques, des conseils, des mises à jour, des outils et des aides conçus pour renforcer la sécurité de vos ordinateurs et applications, et les maintenir à jour.
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Les mises à jour Microsoft Dynamics CRM incluent des améliorations de la sécurité, des performances et des fonctionnalités. Assurez-vous que vos applications Microsoft Dynamics CRM disposent des mises à jour les plus récentes pour que votre système fonctionne de façon la plus efficace et la plus stable possible.
Pour obtenir des informations sur la gestion des mises à jour, consultez les liens suivants :
	Services de mise à jour Windows Server
	Gestion des mises à jour dans System Center Essentials
	Gestion des mises à jour de logiciels dans Windows Small Business Server 2008
	Gestion des mises à jour dans Windows Server 2012 : présentation de la mise à jour adaptée aux clusters et la nouvelle génération de WSUS
[bookmark: z64][bookmark: _Toc389138772]Sécurisation de SQL Server
Dans la mesure où Microsoft Dynamics CRM utilise SQL Server, assurez-vous de prendre les mesures suivantes pour améliorer la sécurité de votre base de données SQL Server :
	Vérifiez que les Service Packs et les mises à jour les plus récents pour SQL Server sont appliqués. Consultez le site Web Microsoft Sécurité pour obtenir les informations les plus récentes.
	Vérifiez que tous les fichiers système et de données SQL Server sont installés sur des partitions NTFS pour bénéficier d'une sécurité au niveau du système de fichiers. Ces fichiers ne doivent être accessibles qu'aux utilisateurs de niveau administration ou système par l'intermédiaire des autorisations NTFS. Cela empêche les utilisateurs d'accéder à ces fichiers lorsque le service MSSQLSERVER n'est pas en cours d'exécution.
	Utilisez un compte de domaine avec peu de privilèges Sinon, vous pouvez spécifier le service réseau ou le compte système local pour les services SQL Server. Toutefois, nous ne vous recommandons pas d'utiliser ces comptes car les comptes d'utilisateur de domaine peuvent être configurés avec moins d'autorisations pour exécuter les services SQL Server. Le compte d’utilisateur de domaine doit disposer uniquement des droits strictement nécessaires dans le domaine et doit aider à contenir (mais pas arrêter) une attaque dirigée contre le serveur dans le cas où le système serait compromis. En d'autres termes, ce compte doit avoir uniquement des autorisations de niveau utilisateur dans le domaine. Si SQL Server est installé à l'aide d'un compte Administrateur de domaine pour exécuter les services, la compromission du serveur SQL Server met en péril tout le reste du domaine. Pour modifier ce paramètre, utilisez SQL Server Management Studio, dans la mesure où les listes de contrôle d'accès (ACL) associées aux fichiers, au registre et aux droits des utilisateurs seront automatiquement modifiées.
	SQL Server authentifie les utilisateurs disposant des informations d'accès Authentification Windows ou SQL Server. Il est conseillé d'utiliser l'Authentification Windows qui propose une ouverture de session unique facilitée et la méthode d'authentification la plus sécurisée.
	Puisque l'audit du système SQL Server est désactivé par défaut, aucune condition ne fait l'objet d'un audit. Il est par conséquent très difficile de détecter les intrusions et cela aide sans aucun doute les auteurs d'attaques à brouiller les pistes. Vous devez au minimum activer l'audit des échecs de connexion.
	Les administrateurs de Report Server peuvent activer la fonctionnalité de sandboxing RDL pour limiter l'accès au Report Server. Pour plus d'informations, consultez : Activation et désactivation de la fonctionnalité de sandboxing RDL
	Chaque connexion SQL est configurée pour utiliser la base de données master comme base de données par défaut. Même si les utilisateurs ne doivent pas, en toute logique, avoir de droits sur la base de données master, il est recommandé, dans le cadre des meilleures pratiques, de modifier la valeur par défaut pour chaque connexion SQL (à l’exception des connexions avec le rôle SYSADMIN) et d’utiliser Nomorganisation_MSCRM comme base de données par défaut. Pour plus d'informations, consultez : Sécurisation de SQL Server
[bookmark: z65][bookmark: _Toc389138773]Sécurisation d'Exchange Server et d'Outlook
Les considérations suivantes concernent Microsoft Exchange Server, et certaines sont spécifiques à Exchange Server dans un environnement Microsoft Dynamics CRM :
	Exchange Server comprend un éventail très complet de mécanismes qui fournissent un contrôle administratif granulaire de son infrastructure. Plus spécifiquement, il est possible d'utiliser les groupes administratifs pour regrouper des objets Exchange Server, tels que les serveurs, les connecteurs ou les stratégies, et ensuite de modifier les listes de contrôle d'accès (ACL) associées à ces groupes administratifs pour en contrôler l'accès. Vous pouvez, par exemple, autoriser des administrateurs Microsoft Dynamics CRM à bénéficier d'un certain niveau de contrôle sur les serveurs qui affectent directement leurs applications. En utilisant efficacement les groupes administratifs, vous pouvez faire en sorte que les administrateurs Microsoft Dynamics CRM bénéficient uniquement des droits nécessaires à l'exécution de leur travail.
	Vous constaterez dans de nombreux cas, qu'il est souvent utile et pratique de créer une unité d'organisation distincte pour les utilisateurs Microsoft Dynamics CRM et d'octroyer aux administrateurs Microsoft Dynamics CRM des droits d'administration limités sur cette unité d'organisation. Ils pourront alors effectuer des modifications pour tout utilisateur de cette unité d'organisation mais non pour un utilisateur qui n'en fait pas partie.
	Vous devez vous assurer de bénéficier d'une protection adéquate contre le relais de messagerie non autorisé. Le relais de messagerie est une fonctionnalité qui autorise un utilisateur SMTP à utiliser un serveur SMTP pour transférer des messages électroniques vers un domaine distant. Par défaut, Microsoft Exchange Server 2003, Microsoft Exchange Server 2007 et Microsoft Exchange Server 2010 sont configurés pour empêcher les relais de messagerie. Les paramètres exacts que vous configurez dépendent de la configuration et du flux de messages au niveau du serveur de messagerie de votre fournisseur de services Internet. Cependant, la meilleure approche consiste à verrouiller complètement vos paramètres de relais de messagerie puis à les élargir progressivement pour permettre au courrier électronique d’accéder à votre système. Pour plus d’informations, voir l’aide du Exchange Server.
	Si vous utilisez une boîte aux lettres de transfert, E-mail Router requiert une boîte aux lettres Exchange Server ou POP3. Il est recommandé de définir les autorisations sur cette boîte aux lettres de façon à empêcher d'autres utilisateurs d'ajouter des règles côté serveur. Pour plus d'informations sur les boîtes aux lettres Exchange Server, voir Autorisations de boîte aux lettres. 
	Ce service Microsoft Dynamics CRM E-mail Router s’exécute sous le compte Système local. E-mail Router peut ainsi accéder à la boîte aux lettres d'un utilisateur spécifié pour y traiter son courrier.
Pour plus d’informations sur la sécurisation d’Exchange Server, voir les ressources suivantes
	Microsoft Exchange Server 2013 ou Microsoft Exchange Server 2010, voir la Liste de vérification pour la sécurité du pré-déploiement.
	Microsoft Exchange Server 2007, consultez la page Sécurité et protection.
[bookmark: z66][bookmark: _Toc389138774]Sécurisation des appareils mobiles
Alors que les organisations prennent en charge un nombre croissant d'employés mobiles, une sécurité forte reste indispensable. Les ressources suivantes fournissent des informations et répertorie les meilleures pratiques pour les appareils mobiles, tels que des téléphones de type smartphone et tablettes :
	Comment gérer les appareils mobiles à l'aide du Gestionnaire de configuration et de Windows Intune
	Windows Phone pour l'entreprise
	Considérations relatives à la sécurité (Microsoft Surface)
	iOS dans l'entreprise (iPad et iPhone)
[bookmark: _Toc389138775]Voir aussi
Planning Deployment of Microsoft Dynamics CRM 2013
Planning e-mail integration
Considérations relatives à la sécurité pour Microsoft Dynamics CRM 2013
[bookmark: _Toc389138776][bookmark: zcc75c4fcec074bc6b56d37ec2edbd2af]Considérations relatives à la sécurité pour Microsoft Dynamics CRM 2013
Microsoft Dynamics CRM 2013 présente diverses améliorations pour renforcer la sécurité de votre déploiement. Cette section fournit des informations et répertorie les meilleures pratiques pour l'application Microsoft Dynamics CRM. Pour plus d'informations, consultez : Overview of security for Microsoft Dynamics CRM
[bookmark: _Toc389138777]Contenu de la rubrique
Quel type compte de service dois-je choisir ?
Autorisations minimales requises pour le programme d'installation et les services Microsoft Dynamics CRM
Fichier d'installation Microsoft Dynamics CRM
[bookmark: z67][bookmark: _Toc389138778]Quel type compte de service dois-je choisir ?
Lorsque vous spécifiez une identité pour exécuter un service Microsoft Dynamics CRM, vous pouvez choisir un compte d'utilisateur de domaine ou le compte Service Réseau.
Si le service interagit avec les services réseau, accès aux ressources de domaine comme des partages de fichiers ou s'il utilise des connexions à des serveurs liés à d'autres ordinateurs, vous pouvez utiliser un compte de domaine à peu de privilèges. De nombreuses activités de serveur à serveur peuvent être exécutées uniquement avec un compte d'utilisateur de domaine et offrent l'option la plus sécurisée. Ce compte doit être pré-créé par l'administration de domaine de votre environnement.
[image: ]Remarque 
Lorsque vous configurez un service pour utiliser un compte de domaine, vous pouvez isoler les privilèges de l'application, mais vous devez gérer manuellement les mots de passe ou créer une solution personnalisée pour gérer ces mots de passe. De nombreuses applications serveur utilisent cette stratégie pour améliorer la sécurité, mais cette stratégie nécessite une administration et une complexité supplémentaires. Dans ces déploiements, les administrateurs de service passent un temps considérable sur les tâches de maintenance comme la gestion des mots de passe et des noms principaux de services (SPN), qui sont requis pour l'authentification Kerberos. En outre, ces tâches de maintenance peuvent perturber le service.
Le compte Service Réseau est un compte intégré qui offre plus d'accès aux ressources et aux objets que des membres du groupe Utilisateurs du domaine. Les services s'exécutant comme le compte Service Réseau accèdent aux ressources réseau à l'aide des informations d'identification du compte ordinateur au format <domain_name>\<computer_name>$. Le nom actuel du compte est NT AUTHORITY\NETWORK SERVICE.
[bookmark: z68][bookmark: _Toc389138779]Autorisations minimales requises pour le programme d'installation et les services Microsoft Dynamics CRM
Microsoft Dynamics CRM a été conçu de sorte que ses fonctions puissent s'exécuter sous des entités distinctes. En spécifiant un compte d'utilisateur de domaine ne disposant que des autorisations nécessaires pour activer une fonction spécifique, vous renforcez la sécurité du système et réduisez le risque d'une utilisation abusive. 
Cette rubrique décrit les autorisations minimales requises par le compte d'utilisateur pour les services et fonctions Microsoft Dynamics CRM.
[bookmark: _Toc389138780]Programme d'installation de Microsoft Dynamics CRM Server
Le compte d'utilisateur utilisé pour exécuter le Programme d'installation de Microsoft Dynamics CRM Server qui inclut la création de bases de données requiert les autorisations minimales suivantes :
	Être un membre du groupe Administrateurs du domaine Active Directory. Par défaut, Utilisateurs et ordinateurs Active Directory ajoute de nouveaux utilisateurs au groupe Utilisateurs du domaine.
	Être un membre du groupe Administrateurs sur l'ordinateur local où le programme d'installation s'exécute. 
	Avoir les autorisations en lecture et en écriture sur le dossier des fichiers programmes locaux. 
	Être un membre du groupe Administrateurs du domaine sur l'ordinateur local où une instance de SQL Server est située et qui sera utilisé pour stocker les bases de données Microsoft Dynamics CRM.
	Avoir les autorisations d'un membre sysadmin sur l'instance de SQL Server utilisée pour stocker les bases de données Microsoft Dynamics CRM.
	Avoir les autorisations de création du groupe de sécurité et d'organisation dans Active Directory. Vous pouvez également utiliser un fichier de configuration Setup XML pour installer Microsoft Dynamics CRM Server 2013 si les groupes de sécurité ont déjà été créés. Pour plus d'informations, consultez la rubrique Use the Command Prompt to Install Microsoft Dynamics CRM dans le Guide d'installation.
	Si Microsoft SQL Server Reporting Services est installé sur un autre serveur, vous devez ajouter le rôle Gestionnaire de contenu à la racine du compte d'utilisateur qui effectue l'installation. Vous devez également ajouter le Rôle Administrateur système au niveau du site du compte d'utilisateur qui effectue l'installation.
[bookmark: _Toc389138781]Autorisations des services Microsoft Dynamics CRM et de l'identité du pool d’applications IIS
Cette section répertorie les autorisations minimales nécessaires aux comptes d'utilisateur de domaine pour les services et les pools d'applications IIS que Microsoft Dynamics CRM utilise.
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	Les comptes d'identité du pool d'applications (CRMAppPool) et des services Microsoft Dynamics CRM ne doivent pas être configurés en tant qu'utilisateur Microsoft Dynamics CRM. Cela pourrait entraîner des problèmes d'authentification et un comportement inattendu de l'application pour tous les utilisateurs Microsoft Dynamics CRM.  Pour plus d'informations, consultez :Problèmes avec CRM lorsque le compte d'utilisateur CRMAppPool est un utilisateur CRM 
	Les comptes de services gérés (comptes de services gérés en tant que groupes (gMSA) ou comptes de services gérés seuls) et les comptes virtuels (NT SERVICE\,<NOM SERVICE>) ne sont pas pris en charge pour l'exécution des services Microsoft Dynamics CRM.
Les sous-sections suivantes décrivent les autorisations de compte d'utilisateur de domaine requises pour chaque service ou identité de pool d'applications :
Service de traitement Sandbox Microsoft Dynamics CRM
Service de traitement asynchrone de Microsoft Dynamics CRM et Service de traitement asynchrone de Microsoft Dynamics CRM (maintenance)
Service de surveillance Microsoft Dynamics CRM
Service enregistreur VSS Microsoft Dynamics CRM
Service Web de déploiement (identité du pool d'applications CRMDeploymentServiceAppPool)
Service d'application (Identité du pool d'applications IIS CRMAppPool)
[bookmark: z70][bookmark: _Toc389138782]Service de traitement Sandbox Microsoft Dynamics CRM
	Membres utilisateurs du domaine.
	Ce compte doit disposer de l'autorisation Ouvrir une session en tant que service dans la stratégie de sécurité locale.
	Autorisations en lecture et en écriture sur le dossier Trace, situé par défaut sous \Program Files\Microsoft Dynamics CRM\Trace, et sur les dossiers %AppData% du compte d'utilisateur sur l'ordinateur local.
	Autorisation en lecture sur la sous-clé HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSCRM  dans le Registre Windows.
	Le compte de service peut avoir besoin d'un SPN pour l'URL permettant d'accéder au site web qui lui est associé. Pour définir ce SPN pour le compte Service de traitement Bac à sable (sandbox), exécutez la commande suivante à partir d'une invite de commandes sur l'ordinateur où s'exécute le service.
SETSPN –a MSCRMSandboxService/<ComputerName> <service account>
[bookmark: z71][bookmark: _Toc389138783]Service de traitement asynchrone de Microsoft Dynamics CRM et Service de traitement asynchrone de Microsoft Dynamics CRM (maintenance)
	Membres utilisateurs du domaine.
	Membre de PrivUserGroup et SQLAccessGroup. Par défaut, ces groupes sont créés et l'appartenance adéquate est accordée pendant l'exécution du Programme d'installation de Microsoft Dynamics CRM Server.
	Membre utilisateurs du journal de performances du groupe local intégré.
	Ce compte doit disposer de l'autorisation Ouvrir une session en tant que service dans la stratégie de sécurité locale.
	Autorisations en lecture et en écriture sur le dossier Trace, situé par défaut sous \Program Files\Microsoft Dynamics CRM\, et sur le dossier %AppData% du compte d'utilisateur sur l'ordinateur local.
	Autorisation en lecture et en écriture sur les sous-clés HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSCRM et HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\MSCRMSandboxService dans le Registre Windows.
	Le compte de service peut avoir besoin d'un SPN pour l'URL permettant d'accéder au site web qui lui est associé. Pour définir ce SPN pour le compte Service asynchrone, exécutez la commande suivante à partir d'une invite de commandes sur l'ordinateur où s'exécute le service.
SETSPN –a MSCRMAsyncService/<ComputerName> <service account>
[bookmark: z72][bookmark: _Toc389138784]Service de surveillance Microsoft Dynamics CRM
	Membres utilisateurs du domaine.
	Ce compte doit disposer de l’autorisation Logon as service dans la stratégie de sécurité locale.
	Autorisation de lecture sur HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSCRM
	Membre de SQLAccessGroup. Par défaut, ce groupe est créé et l'appartenance adéquate est accordée pendant l'exécution du Programme d'installation de Microsoft Dynamics CRM Server.
	Le compte de service peut avoir besoin d'un SPN pour l'URL permettant d'accéder au site web qui lui est associé. 
[bookmark: z73][bookmark: _Toc389138785]Service enregistreur VSS Microsoft Dynamics CRM
	Membres utilisateurs du domaine.
	Ce compte doit disposer de l’autorisation Logon as service dans la stratégie de sécurité locale.
	Autorisation de lecture sur HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSCRM
	Membre de PrivUserGroup et SQLAccessGroup. Par défaut, ces groupes sont créés et l'appartenance adéquate est accordée pendant l'exécution du Programme d'installation de Microsoft Dynamics CRM Server.

[bookmark: z74][bookmark: _Toc389138786]Service Web de déploiement (identité du pool d'applications CRMDeploymentServiceAppPool)
	Membres utilisateurs du domaine.
	Ce compte doit disposer de l’autorisation Logon as service dans la stratégie de sécurité locale.
	L'appartenance au groupe Administrateurs locaux sur l'ordinateur sur lequel SQL Server est installé est nécessaire pour réaliser des opérations sur la base de données de l'organisation (par exemple, importer une organisation ou en créer une nouvelle). 
	Membre du groupe Administrateurs locaux sur l'ordinateur où Service Web de déploiement s'exécute.
	Autorisation Sysadmin sur l'instance SQL Server à utiliser pour la configuration et les bases de données de l'organisation.
	Autorisations en lecture et en écriture sur le dossier Trace et les dossiers CRMWeb, situés par défaut sous \Program Files\Microsoft Dynamics CRM\, et sur le dossier %AppData% du compte d'utilisateur sur l'ordinateur local.
	Autorisation en lecture et en écriture sur les sous-clés HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSCRM et HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\MSCRMSandboxService dans le Registre Windows.
	Membre de PrivUserGroup et SQLAccessGroup. Par défaut, ces groupes sont créés et l'appartenance adéquate est accordée pendant l'exécution du Programme d'installation de Microsoft Dynamics CRM Server.
	Membre du groupe CRM_WPG. Ce groupe est utilisé pour les processus de travail IIS. Ce groupe est créé et le membre ajouté pendant l'exécution du Programme d'installation de Microsoft Dynamics CRM Server.
	Le compte de service peut avoir besoin d'un SPN pour l'URL permettant d'accéder au site web qui lui est associé.
[bookmark: z75][bookmark: _Toc389138787]Service d'application (Identité du pool d'applications IIS CRMAppPool)
	Membres du groupe d'utilisateurs de domaine. 
	Membre utilisateurs du journal de performances du groupe local intégré.
	Autorisations en lecture et en écriture sur le dossier Trace et les dossiers CRMWeb, situés par défaut sous \Program Files\Microsoft Dynamics CRM\, et sur le dossier %AppData% du compte d'utilisateur sur l'ordinateur local.
	Autorisation en lecture et en écriture sur les sous-clés HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSCRM et HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\MSCRMSandboxService dans le Registre Windows.
	Membre du groupe CRM_WPG. Ce groupe est utilisé pour les processus de travail IIS. Ce groupe est créé et le membre ajouté pendant l'exécution du Programme d'installation de Microsoft Dynamics CRM Server.
	Le compte de service peut avoir besoin d'un SPN pour l'URL permettant d'accéder au site web qui lui est associé.

[bookmark: z76][bookmark: _Toc389138788]Noms de principal du service et identités du pool d'applications IIS s'exécutant sous une authentification du mode noyau
Par défaut, les sites Web IIS 7.0 et IIS 7.5 sont configurés pour utiliser une authentification du mode noyau. Lorsque vous exécutez le site Web Microsoft Dynamics CRM à l'aide de l'authentification du mode noyau, il ne sera peut-être pas nécessaire de configurer des noms de principal du service (SPN) supplémentaires pour les identités CRMAppPool. 
Pour déterminer si votre déploiement IIS requiert des SPN, consultez la liste de vérification des noms de principal du service (SPN) pour l'authentification Kerberos avec IIS 7.0/7.5 (éventuellement en anglais).
[bookmark: z69][bookmark: _Toc389138789]Fichier d'installation Microsoft Dynamics CRM
Si vous prévoyez d'installer Microsoft Dynamics CRM depuis un emplacement réseau, tel qu'un partage réseau, vous devez vous assurer que des autorisations appropriées sont appliquées au dossier, de préférence sur un volume NTFS, où les fichiers d'installation sont situés. Par exemple, vous pouvez attribuer des autorisations sur ce dossier uniquement aux membres du groupe Admins du domaine. Cette pratique peut contribuer à réduire le risque d’attaques sur les fichiers d’installation qui pourraient les endommager ou les corrompre. Pour plus d’informations sur la définition d’autorisations sur des fichiers et des dossiers dans le système d’exploitation Windows, consultez l’aide Windows.
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Planning Deployment of Microsoft Dynamics CRM 2013
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Network ports for Microsoft Dynamics CRM
Known risks and vulnerabilities
Microsoft Dynamics CRM standards compliance and certification
Rôles serveur de Microsoft Dynamics CRM 2013
[bookmark: _Toc389138791][bookmark: z7f994f4358d244c9bbce54baa3278d29]Security best practices for Microsoft Dynamics CRM
Internet Information Services (IIS) est un service Web exigible inclus dans Windows Server. Microsoft Dynamics CRM dépend de la sécurité et de l'efficacité du service Web IIS. Prenez en compte les éléments suivants :
	Dans les fichiers de configuration machine.config et web.config, vous pouvez déterminer si le débogage est activé et si des messages d'erreur détaillés sont envoyés au client. Assurez-vous que le débogage est désactivé sur tous les serveurs de production et qu'un message d'erreur générique est envoyé au client en cas de problème. Vous évitez ainsi l'envoi inutile d'informations à propos de la configuration du serveur Web au client.
	Pour bénéficier d'une sécurité au niveau du système de fichiers, nous vous recommandons d'installer la racine Web IIS sur une partition NTFS qui ne contient pas les fichiers du système d'exploitation. Par exemple, C:\Inetpub est généralement une partition système qui contient les fichiers du systèmes d'exploitation tandis que D:\Inetpub ne l'est pas.
	Vérifiez que les Service Packs et mises à jour les plus récents pour le système d'exploitation et IIS ont été appliqués. Pour obtenir les informations les plus récentes, consultez le site Web Microsoft Sécurité.
	Programme d'installation de Microsoft Dynamics CRM Server crée des pools d'applications appelés CRMAppPool et CRMDeploymentServiceAppPool qui fonctionnent sous les informations d'identification spécifiées au cours de l'installation. Pour faciliter un modèle à faibles privilèges, il est conseillé de spécifier des comptes d’utilisateur de domaine distincts pour ces pools d’applications plutôt que d’utiliser un compte Service réseau. Par ailleurs, il est recommandé de ne pas installer d'autres applications ASP.NET sous ces pools d'applications. Pour plus d'informations sur les autorisations minimales requises pour ces composants, consultez la section « Autorisations minimales requises pour le programme d'installation, les services et composants Microsoft Dynamics CRM » de la rubrique Considérations relatives à la sécurité pour Microsoft Dynamics CRM 2013 dans ce guide.
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	Tous les sites Web qui s’exécutent sur le même ordinateur que le site Web Microsoft Dynamics CRM peuvent également avoir accès à la base de données CRM.
	Si vous utilisez un compte d'utilisateur de domaine, avant d'exécuter le Programme d'installation de Microsoft Dynamics CRM Server, vous devrez peut-être vérifier que le nom de principal du service (SPN) est correctement défini pour ce compte, et si nécessaire, définir le SPN correct. Pour plus d'informations sur les noms de principal du service et leur définition, consultez la page Utilisation des SPN lors de la configuration des applications Web hébergées sur IIS (éventuellement en anglais).
[bookmark: _Toc389138792]Gestion des noms de principal du service dans Microsoft Dynamics CRM 2013
L'attribut de nom de principal du service (SPN) est un attribut à plusieurs valeurs non lié qui est créé à partir du nom d'hôte DNS. Le nom de principal du service est utilisé pendant l'authentification mutuelle entre le client et le serveur hébergeant un service spécifique. Le client recherche un compte d'ordinateur basé sur le SPN du service auquel il tente de se connecter. 
Le programme d'installation de Microsoft Dynamics CRM Server 2013 déploie des services propres au rôle et des pools d'applications Web qui fonctionnent avec les informations d'identification utilisateur spécifiées pendant l'Installation. Pour examiner la liste complète de ces rôles et des autorisations nécessaires, voir Autorisations minimales requises pour le programme d'installation, les services et composants Microsoft Dynamics CRM. 
Lorsque déployez une infrastructure Microsoft Dynamics CRM hébergée, deux de ces rôles peuvent demander une attention particulière :
	Service Web de déploiement
	Service d'application
Dans des scénarios de batterie de serveurs Web, comme dans le cas d'une offre hébergée, il est recommandé de conserver l'authentification du mode noyau activée. En outre, vous devez envisager l'utilisation de comptes d'utilisateurs de domaine distincts pour exécuter ces services pour les raisons suivantes :
	L'utilisation de comptes de service distincts pour ces rôles serveur facilite l'implémentation de l'équilibrage de charge matérielle.
	Le rôle serveur Service Web de déploiement nécessite l'élévation des autorisations pour mettre en service les organisations de la base de données CRM. Si vous souhaitez choisir un modèle avec moins de privilèges, la solution la plus sûre pour implémenter les SPN dans une infrastructure Microsoft Dynamics CRM hébergée implique l'exécution du Service Web de déploiement sous un autre compte d'utilisateur de domaine que le service d'applications.
Si vous décidez d'utiliser des comptes de domaine distincts pour ces rôles serveur, vous devez vérifier que le SPN est correct pour chaque compte avant de démarrer le Programme d'installation de Microsoft Dynamics CRM Server. Ainsi, la définition du SPN correct sera plus simple. 
Si l'authentification du mode noyau est activée, les SPN seront définis pour le compte de l'ordinateur, indépendamment du compte de service spécifié. Lorsque vous implémentez une batterie de serveurs Web, activez l'authentification du mode noyau et modifiez le fichier ApplicationHost.config local. 
Si les services Web de déploiement et d'applications sont exécutés sur le même système et si l'authentification du mode noyau est désactivée, vous pouvez configurer les deux services afin qu'ils s'exécutent sous le même compte d'utilisateur de domaine pour empêcher les problèmes de SPN en double. Si vous ne pouvez pas activer l'authentification du mode noyau, installez les services Web de déploiement et d'applications sur des systèmes distincts. Les SPN devront peut-être être créés manuellement dans la mesure où l'authentification du mode noyau est désactivée.
Pour plus d'informations sur les SPN et leur définition, consultez la page liste de vérification des noms de principal du service (SPN) pour l'authentification Kerberos avec IIS 7.0/7.5 (éventuellement en anglais).
[bookmark: _Toc389138793]Voir aussi
Considérations relatives à la sécurité pour Microsoft Dynamics CRM 2013
Administration best practices for on-premises deployments of Microsoft Dynamics CRM
[bookmark: _Toc389138794][bookmark: z507567f323544ef3a0930f209ebf2b29]Administration best practices for on-premises deployments of Microsoft Dynamics CRM
En respectant quelques règles d'administration simples, vous pouvez améliorer sensiblement la sécurité de votre déploiement local de Microsoft Dynamics CRM :
	Généralement, il n'est pas nécessaire que les utilisateurs CRM possèdent des privilèges administratifs sur le domaine. Dès lors, tous les comptes d'utilisateur CRM doivent être limités aux privilèges accordés au type de compte Utilisateurs de domaine. En outre, en appliquant le principe de limitation des privilèges, quiconque utilise le système CRMne doit posséder que les droits strictement nécessaires. Cela commence au niveau du domaine. Un compte d’utilisateur de domaine doit être créé et utilisé pour exécuter CRM. Les comptes d’administrateur de domaine ne doivent jamais être utilisés pour exécuter CRM.
	Limitez le nombre de rôles Administrateur de déploiement et Administrateur système Microsoft Dynamics CRM aux seules personnes chargées des modifications de règles. Les administrateurs de SQL Server, Microsoft Exchange Server ou Active Directory n'ont pas à être membres du groupe d'utilisateurs CRM.
	Assurez-vous qu'au moins deux ou trois personnes de confiance bénéficient du rôle d'Administrateur de déploiement. Ceci permet d'éviter le verrouillage du système si l'Administrateur de déploiement principal n'est pas disponible.
	Dans certaines organisations, il est courant de réutiliser des mots de passe dans différents systèmes et domaines. Ainsi, un administrateur responsable de deux domaines peut créer dans les deux des comptes d’administrateur qui utilisent le même mot de passe, voire définir des mots de passe d’administrateur local sur des ordinateurs de domaine qui sont identiques dans tout le domaine. Dans un tel cas, si un seul compte ou ordinateur venait à être compromis, c'est la sécurité de tout le domaine qui serait en jeu. Les mots de passe ne peuvent jamais être utilisés de la sorte.
	Il est également assez habituel d’utiliser les comptes Administrateurs de domaine comme comptes de services courants tels que les systèmes de sauvegarde. Toutefois, l’utilisation de comptes Administrateurs de domaine comme comptes de service présente un risque de sécurité. Il est très facile pour quiconque possède des droits administratifs sur l'ordinateur, de récupérer le mot de passe. En conséquence, si un ordinateur est compromis, tout le domaine peut l'être. Les comptes de service ne doivent jamais être des comptes Administrateurs de domaine et doivent, dans la mesure du possible, disposer de privilèges limités. 
	Un compte d’utilisateur de domaine spécifié pour exécuter un service Microsoft Dynamics CRM ne doit pas être aussi configuré comme utilisateur CRM. Cela peut entraîner un comportement inattendu de l'application.
[bookmark: _Toc389138795]Voir aussi
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[bookmark: _Toc389138796][bookmark: zc7c079e051934f2e83090111eaf31674]Network ports for Microsoft Dynamics CRM
Cet article décrit les ports utilisés pour Microsoft Dynamics CRM. Ces informations sont utiles lorsque vous configurez votre réseau, si les utilisateurs se connectent par le biais d'un pare-feu.
[bookmark: _Toc389138797]Contenu de la rubrique
Ports réseau utilisés pour l'application Web Microsoft Dynamics CRM
Ports réseau pour les rôles serveur Service asynchrone, Serveur d'application Web et Service de traitement bac à sable (sandbox)
Ports réseau pour le rôle serveur Service Web de déploiement
Ports réseau utilisés par le serveur SQL Server qui exécute les rôles serveur SQL Server et Extensions de création de rapports Microsoft Dynamics CRM
[bookmark: z77][bookmark: _Toc389138798]Ports réseau utilisés pour l'application Web Microsoft Dynamics CRM
Le tableau suivant répertorie les ports utilisés par un serveur exécutant une installation serveur complète de Microsoft Dynamics CRM. Par ailleurs, à l’exception du rôle serveur Microsoft SQL Server ; et du rôle serveur Extensions de création de rapports de Microsoft Dynamics CRM, tous les rôles serveur sont installés sur le même ordinateur.

	Protocole
	Port
	Description
	Explication

	TCP
	80
	HTTP
	Port par défaut de l'application Web. Ce port peut être différent dans la mesure où il peut être modifié au cours de l'exécution du Programme d'installation de Microsoft Dynamics CRM Server. Pour les nouveaux sites Web, le numéro de port par défaut est 5555.

	TCP
	135
	MSRPC
	Résolution du point de terminaison RPC

	TCP
	139
	NETBIOS-SSN
	Service de session NETBIOS

	TCP
	443
	HTTPS
	Port HTTP sécurisé par défaut. Le numéro de port peut être différent du port par défaut. Ce protocole de transport réseau sécurisé doit être configuré manuellement. Bien que l'utilisation de ce port pour l'exécution de Microsoft Dynamics CRM ne soit pas obligatoire, elle est fortement recommandée. Pour plus d'informations sur la configuration de HTTPS pour CRM, consultez la section « Sécurisation des communications réseau client-serveur de Microsoft Dynamics CRM » de la rubrique Post-Installation and Configuration Guidelines dans le Guide d'installation. 

	TCP
	445
	Microsoft-DS
	Le service Active Directory est nécessaire pour l'accès et l'authentification Active Directory.

	UDP
	123
	NTP
	Network Time Protocol

	UDP
	137
	NETBIOS-NS
	Service de nom NETBIOS

	UDP
	138
	NETBIOS-dgm
	Service de datagramme NETBIOS

	UDP
	445
	Microsoft-DS
	Le service Active Directory est nécessaire pour l'accès et l'authentification Active Directory.

	UDP
	1025
	Blackjack
	DCOM, utilisé en tant qu'écouteur RPC
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En fonction de votre configuration de l’approbation de domaine, des ports réseau devront peut-être être disponibles pour que Microsoft Dynamics CRM fonctionne correctement. Pour plus d'informations, consultez : Comment faire pour configurer un pare-feu pour les domaines et les approbations
[bookmark: z78][bookmark: _Toc389138799]Ports réseau pour les rôles serveur Service asynchrone, Serveur d'application Web et Service de traitement bac à sable (sandbox)
Le tableau suivant répertorie les ports supplémentaires utilisés pour un déploiement dans lequel Service de traitement Bac à sable (sandbox) s'exécute sur un ordinateur distinct.

	Protocole
	Port
	Description
	Explication

	TCP
	808
	Communication entre les rôles serveur CRM
	Les services Service asynchrone et Serveur d'application Web communiquent avec le Service de traitement Bac à sable (sandbox) par le biais de ce canal. Le port par défaut est 808, mais peut être modifié dans le Registre Windows en ajoutant la valeur de registre DWORD TcpPort dans la clé HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSCRM\.



[bookmark: z79][bookmark: _Toc389138800]Ports réseau pour le rôle serveur Service Web de déploiement
Le tableau suivant répertorie les ports supplémentaires utilisés par le rôle serveur Service Web de déploiement.

	Protocole
	Port
	Description
	Explication

	TCP
	808
	Utilisé pour les rapports Fetch 
	Les ordinateurs clients qui exécutent des rapports Fetch communiquent via ce port lorsqu'ils communiquent avec l'ordinateur qui exécute le rôle serveur Service Web de déploiement.



[bookmark: z80][bookmark: _Toc389138801]Ports réseau utilisés par le serveur SQL Server qui exécute les rôles serveur SQL Server et Extensions de création de rapports Microsoft Dynamics CRM
Le tableau suivant répertorie les ports utilisés par un ordinateur qui exécute SQL Server et sur lequel seuls les rôles serveur SQL Server et Extensions de création de rapports de Microsoft Dynamics CRM (connecteur de données SRS) sont installés.

	Protocole
	Port
	Description
	Explication

	TCP
	135
	MSRPC
	Résolution du point de terminaison RPC

	TCP
	139
	NETBIOS-SSN
	Service de session NETBIOS

	TCP
	445
	Microsoft-DS
	Le service Active Directory est nécessaire pour l'accès et l'authentification Active Directory.

	TCP
	1433
	ms-sql-s 
	Service de sockets SQL Server. Ce port est nécessaire pour accéder à SQL Server. Ce numéro peut être différent si vous avez configuré votre instance par défaut de SQL Server pour utiliser un numéro de port différent ou si vous utilisez une instance nommée.

	UDP
	123
	NTP
	Network Time Protocol

	UDP
	137
	NETBIOS-NS
	Service de nom NETBIOS

	UDP
	138
	NETBIOS-dgm
	Service de datagramme NETBIOS

	UDP
	445
	Microsoft-DS
	Le service Active Directory est nécessaire pour l'accès et l'authentification Active Directory.

	UDP
	1025
	Blackjack
	DCOM, utilisé en tant qu'écouteur RPC
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Outre les ports précédemment répertoriés, le port UDP 1434 (SQL Server Browser Service) sur SQL Server est requis par le Programme d'installation de Microsoft Dynamics CRM Server pour renvoyer une liste des ordinateurs exécutant SQL Server pendant l'installation de Microsoft Dynamics CRM Server. Pour contourner ce problème, spécifiez SQLServer\InstanceName pendant l'installation.
[bookmark: _Toc389138802]Voir aussi
Microsoft Dynamics CRM security model
Known risks and vulnerabilities
[bookmark: _Toc389138803][bookmark: z4b2142133311411488adb0a7b3227414]Known risks and vulnerabilities
Cette rubrique décrit les risques et les vulnérabilités potentiels lorsque vous utilisez Microsoft Dynamics CRM, ainsi que les limitations et les solutions de contournement qui s'appliquent le cas échéant.
[bookmark: _Toc389138804]Contenu de la rubrique
Risques lorsque les utilisateurs se connectent à CRM sur un réseau non sécurisé
Recommandations de sécurité pour les déploiements de rôles serveur
Authentification anonyme
Isolation du rôle HelpServer pour les déploiements avec accès via Internet
Problèmes et limites de l'authentification basée sur les revendications
Sécuriser le fichier <notLocalizable xmlns="http://ddue.schemas.microsoft.com/authoring/2003/5">web.config</notLocalizable>
Les appels Internet sortants issus du code personnalisé exécuté par le service de traitement Bac à sable (sandbox) sont activés
Sécurisation des communications serveur vers serveur
Attaques de reliaison de DNS
[bookmark: z81][bookmark: _Toc389138805]Risques lorsque les utilisateurs se connectent à CRM sur un réseau non sécurisé
Les éventuels problèmes survenant lorsque vous exécutez Microsoft Dynamics CRM sans utiliser de protocole SSL (Secure Sockets Layer) (HTTPS) sont les suivants :
	Les données fournies par les utilisateurs de Microsoft Dynamics CRM, notamment les définitions de graphiques visuels, peuvent être altérées par des « attaques de l'intercepteur » avec une connexion HTTP non sécurisée. Pour pallier cette vulnérabilité, configurez Microsoft Dynamics CRM pour n'utiliser que le protocole SSL. Pour plus d’informations sur la configuration de Microsoft Dynamics CRM Server 2013 pour utiliser SSL, voir Sécuriser les communications réseau client-serveur de CRM.
[bookmark: z82][bookmark: _Toc389138806]Recommandations de sécurité pour les déploiements de rôles serveur
Les recommandations suivantes peuvent contribuer à renforcer la sécurité et la fiabilité de votre déploiement Microsoft Dynamics CRM.

	Rôle serveur
	Recommandation

	Service de traitement Bac à sable (sandbox)
	Installez ce rôle sur un serveur dédié sur un réseau LAN virtuel (VLAN) distinct à partir d'autres ordinateurs exécutant des rôles Microsoft Dynamics CRM. Ensuite, si un plug-in malveillant s’exécutant dans le bac à sable (sandbox) utilise de façon abusive l’ordinateur, l’isolation réseau à partir d’un réseau LAN virtuel peut permettre de protéger les ressources CRM.

	Serveur d'aide
	Installez ce rôle sur un ordinateur distinct pour les déploiements IFD et à interface interne. Pour plus d'informations, consultez la rubrique Isolation du rôle HelpServer pour les déploiements avec accès via Internet plus loin dans cette rubrique.



[bookmark: z83][bookmark: _Toc389138807]Authentification anonyme
Microsoft Dynamics CRM Déploiement avec accès via Internet (IFD) requiert une authentification anonyme activée dans IIS pour l'authentification basée sur les revendications. Notez que le jeton d'authentification basée sur les revendications ne contient pas les informations d'identification brutes, ni la chaîne de connexion à Microsoft Dynamics CRM Server. Toutefois, le fichier web.config contient des informations de configuration sur le mode d’authentification. Pour plus d'informations, consultez la rubrique Sécuriser le fichier <notLocalizable xmlns="http://ddue.schemas.microsoft.com/authoring/2003/5">web.config</notLocalizable> plus loin dans cette rubrique. Utilisez SSL pour sécuriser le site Web Microsoft Dynamics CRM.
[bookmark: z84][bookmark: _Toc389138808]Isolation du rôle HelpServer pour les déploiements avec accès via Internet
Les Microsoft Dynamics CRM Déploiement avec accès via Internet (IFD) requièrent une authentification anonyme. Dans la mesure où une authentification Web anonyme est utilisée, le répertoire virtuel utilisé par l'Aide de Microsoft Dynamics CRM peut faire l'objet d'une attaque de déni de service. 
Pour isoler les pages de l'Aide de Microsoft Dynamics CRM et protéger les autres rôles Microsoft Dynamics CRM 2013 d'éventuelles attaques de déni de service, il est conseillé d'installer le rôle Serveur d'aide sur un ordinateur distinct. 
Pour plus d'informations sur l’installation de rôles Microsoft Dynamics CRM sur des ordinateurs distincts, voir Rôles serveur de Microsoft Dynamics CRM 2013. 
Pour plus d’informations sur la réduction du risque d’attaque de déni de service, voir Amélioration de la sécurité des applications Web : menaces et contre- mesures (éventuellement en anglais).
[bookmark: z85][bookmark: _Toc389138809]Problèmes et limites de l'authentification basée sur les revendications
Cette rubrique décrit les problèmes et les limites de l’authentification basée sur les revendications avec Microsoft Dynamics CRM.
[bookmark: _Toc389138810]Vérifiez que le fournisseur d'identité utilise une stratégie de mots de passe forts.
Lorsque vous utilisez l'authentification basée sur les revendications, il est recommandé de vérifier que le fournisseur d'identité approuvé par le service d'émission de jeton de sécurité (STS), puis Microsoft Dynamics CRM applique des stratégies de mots de passe forts. Microsoft Dynamics CRM lui-même n'applique pas de stratégie de mots de passe forts. Par défaut, lorsqu'il est utilisé comme fournisseur d'identité, Active Directory applique une stratégie de mots de passe forts.
[bookmark: z90][bookmark: _Toc389138811]Les sessions du serveur de fédération AD FS restent valides jusqu'à 8 heures, même pour les utilisateurs désactivés ou supprimés.
Par défaut, les jetons du serveur Services ADFS (Active Directory Federation Services) affectent une durée d'expiration des cookies du SSO (single sign-on) de Web de huit heures. Ainsi, même lorsqu'un utilisateur est désactivé ou supprimé d'un fournisseur d'authentification, tel que AD FS 2.0, tant que la session de l'utilisateur reste active, l'utilisateur peut continuer à s'authentifier pour sécuriser les ressources.
Pour contourner ce problème, choisissez une des options suivantes. 
	Désactivez l'utilisateur dans Microsoft Dynamics CRM et dans Active Directory. Pour plus d'informations sur la désactivation d'un utilisateur dans Microsoft Dynamics CRM, voir Activer ou désactiver un enregistrement d'utilisateur. Pour plus d’informations sur la désactivation d’un utilisateur dans Active Directory, voir l'Aide Utilisateurs et ordinateurs Active Directory.
	Réduire la durée de vie de l'ouverture de session unique sur le Web. Pour ce faire, voir l’aide de la gestion Services ADFS (Active Directory Federation Services).
[bookmark: z86][bookmark: _Toc389138812]Sécuriser le fichier 
Le fichier web.config créé par Microsoft Dynamics CRM ne contient pas de chaînes de connexion ou de clés de chiffrement. Cependant, le fichier contient des informations de configuration sur le mode et la stratégie d'authentification, les informations d'état de l'affichage ASP.NET et l'affichage des messages d'erreur de débogage. Si le fichier est modifié dans un but malveillant, il peut constituer une menace pour le serveur là où Microsoft Dynamics CRM s'exécute. Pour sécuriser le fichier web.config, il est recommandé de procéder de la façon suivante :
	Attribuer des autorisations au dossier contenant le fichier web.config pour n’inclure que les comptes d’utilisateur qui le requièrent, tels que les administrateurs. Par défaut, le fichier web.config est situé dans le dossier <drive:>Program Files\Microsoft Dynamics CRM\CRMWeb.
	Limiter le nombre d’utilisateurs qui peuvent accéder de façon interactive aux serveurs CRM, par exemple, les utilisateurs disposant d’une autorisation pour l’ouverture de sessions console.
	Désactiver l’exploration des répertoires sur le site Web CRM. Par défaut, cette option est désactivée. Pour plus d'informations sur la désactivation de l’exploration des répertoires, voir l’aide du Gestionnaire des services IIS.
[bookmark: z87][bookmark: _Toc389138813]Les appels Internet sortants issus du code personnalisé exécuté par le service de traitement Bac à sable (sandbox) sont activés
Par défaut, les appels sortants de code personnalisé exécutés par le Service de traitement Bac à sable (sandbox) de Microsoft Dynamics CRM qui accèdent aux services sur Internet sont activés. Pour les déploiements de Microsoft Dynamics CRM à très haut niveau de sécurité, ceci peut constituer un risque pour la sécurité. Si vous ne souhaitez pas autoriser les appels sortants issus de code personnalisé, tel que les plug-ins ou les activités de workflow personnalisées de CRM, vous pouvez désactiver les connexions sortantes issues de code personnalisé exécutées par le Service de traitement Bac à sable (sandbox) en suivant la procédure indiquée ici.
Au lieu de bloquer tous les appels sortants, vous pouvez appliquer des restrictions d'accès au Web aux plug-ins en Bac à sable (sandbox). Pour plus d'informations, consultez : Plug-in Isolation, Trusts, and Statistics
Notez que la désactivation des connexions sortantes pour le code personnalisé implique la désactivation des appels vers les plateformes cloud, telles que Microsoft Azure et la base de données SQL de Microsoft Azure.
[image: ]Désactivation des connexions sortantes pour le code personnalisé sur l'ordinateur qui exécute le service de traitement Bac à sable (sandbox)
	1.	Sur l’ordinateur qui exécute Windows Server sur lequel le rôle serveur Microsoft Dynamics CRM Service de traitement Bac à sable (sandbox) est installé, démarrez l’Éditeur du Registre et recherchez la sous-clé de Registre suivante : 
HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\MSCRM.
2.	Cliquez avec le bouton droit sur MSCRM, pointez vers Nouveau, cliquez sur Valeur DWORD, tapez SandboxWorkerDisableOutboundCalls, puis appuyez sur Entrée.
3.	Cliquez avec le bouton droit sur SandboxWorkerDisableOutboundCalls, cliquez sur Modifier, tapez 1, puis appuyez sur Entrée.
4.	Fermez Éditeur du Registre.
5.	Redémarrez le Service de traitement Bac à sable (sandbox). Pour ce faire, cliquez sur Démarrer, tapez services.msc, puis appuyez sur Entrée.
6.	Cliquez avec le bouton droit sur Service de traitement Bac à sable (sandbox) Microsoft Dynamics CRM, puis cliquez sur Redémarrer.
7.	Fermez le composant logiciel enfichable des services Microsoft Management Console (MMC).


[bookmark: z88][bookmark: _Toc389138814]Sécurisation des communications serveur vers serveur
Par défaut, les communications serveur vers serveur de Microsoft Dynamics CRM, telles que les communications entre le rôle Serveur d'application Web et le serveur exécutant Microsoft SQL Server ;, ne s'exécutent pas par le biais d'un canal sécurisé. En conséquence, les informations transmises entre les serveurs sont vulnérables à certaines attaques, telles que les attaques dites « de l'intercepteur ». 
Il est recommandé de mettre en œuvre une stratégie de protocole Internet (IPsec) pour protéger les informations transmises entre les serveurs de votre organisation. IPsec est une infrastructure de niveaux ouverts pour la protection des communications sur les réseaux IP par l'utilisation de services de sécurité cryptographiques. Pour plus d'informations, consultez : IPsec
[bookmark: z89][bookmark: _Toc389138815]Attaques de reliaison de DNS
Comme beaucoup d'applications basées sur le Web, Microsoft Dynamics CRM peut être vulnérable aux attaques de reliaison de DNS. Dans ce type d'attaque, un navigateur Web récupère des pages de deux serveurs différents, pensant que les serveurs proviennent du même domaine, trompant ainsi l'utilisateur en déjouant la protection normalement assurée par la politique de la même origine. Avec cette technique, un intrus peut falsifier des données CRM à l'aide de l'identité de la victime via des attaques sur les éléments dynamiques des pages CRM.
Pour plus d'informations sur comment se protéger contre de telles attaques, voir Protection des navigateurs contre les attaques de reliaison de DNS.
[bookmark: _Toc389138816]Voir aussi
Considérations relatives à la sécurité pour Microsoft Dynamics CRM 2013
Network ports for Microsoft Dynamics CRM
Configurations prises en charge par Microsoft Dynamics CRM 2013
[bookmark: _Toc389138817][bookmark: zdab1fadaece147fe9b46cf75b3c5aa8b]Microsoft Dynamics CRM standards compliance and certification
The topics in this section contain information about Microsoft Dynamics CRM Server 2011 compliance with security standards and certification.
[bookmark: _Toc389138818]Security standards compliance
Compliance can affect many organizations, large and small, either through regulatory requirements or organizational policies. 
[bookmark: _Toc389138819]FIPS 140-2 compliance
Microsoft Dynamics CRM can be configured to be compliant with the Federal Information Processing Standard (FIPS) 140-2, which is a publication titled "Security Requirements for Cryptographic Modules." It specifies which encryption algorithms and hashing algorithms can be used, and how encryption keys are to be generated and managed. For more information about how to configure Microsoft Dynamics CRM Server 2011 for FIPS 140-2 compliance, see FIPS 140-2 Compliancy with Microsoft Dynamics CRM 2011. 
[bookmark: _Toc389138820]Certification
Microsoft Dynamics CRM Server 2011 is certified for Windows Server 2008 R2. For a list of issues that were identified during logo certification, see MicrosoftDynamicsCRM2011WindowsLogo.doc on the Guide de mise en œuvre de Microsoft Dynamics CRM 2011 download page. 
[bookmark: z91][bookmark: _Toc389138821]Voir aussi
Considérations relatives à la sécurité pour Microsoft Dynamics CRM 2013
Configurations prises en charge par Microsoft Dynamics CRM 2013
[bookmark: _Toc389138822][bookmark: z61c14cce71e04f18b02b7caaa932ab6f]Configurations prises en charge par Microsoft Dynamics CRM 2013
Cette section décrit les configurations réseau, domaine et serveur prises en charge pour Microsoft Dynamics CRM, qui accepte plusieurs domaines dans un environnement en mode natif ou intermédiaire.
[bookmark: _Toc389138823]Configuration requise pour Active Directory
La configuration requise pour Active Directory est la suivante :
	Les ordinateurs exécutant les rôles Microsoft Dynamics CRM Server 2013 et l'ordinateur exécutant SQL Server, où les bases de données Microsoft Dynamics CRM sont placées, doivent se trouver dans le même domaine Active Directory.
	Le domaine Active Directory sur lequel un rôle Microsoft Dynamics CRM Server 2013 est installé doit s'exécuter dans Windows Server 2003 version préliminaire Windows Server 2003 natif ou tout autre mode de domaine Windows Server 2008, Windows Server 2008 R2 ou Windows Server 2012.
	La forêt Active Directory où un rôle Microsoft Dynamics CRM Server 2013 est situé peut être exécuté sur Windows Server 2003 version préliminaire, Windows Server 2003, Windows Server 2008, ou les niveaux fonctionnels de forêt Windows Server 2012.
	Le compte utilisateur utilisé pour l'exécution d'un service Microsoft Dynamics CRM doit se trouver dans le même domaine que l'ordinateur exécutant le rôle Microsoft Dynamics CRM Server 2013.
	Les groupes de sécurité Microsoft Dynamics CRM (PrivUserGroup, SQLAccessGroup, ReportingGroup et PrivReportingGroup) doivent se trouver dans le même domaine que l’ordinateur exécutant Microsoft Dynamics CRM. Ces groupes de sécurité peuvent se trouver dans la même unité d’organisation ou dans différentes unités. Pour utiliser des groupes de sécurité placés dans des unités d’organisation différentes, vous devez installer Microsoft Dynamics CRM Server 2013 à l’aide d’un fichier de configuration XML et spécifier le nom unique pour chaque groupe de sécurité pré-existant au sein de l’élément <Groups>.  Pour plus d'informations, consultez : Sample server XML configuration file for installing with pre-created groups
[image: ]Avertissement 
L'appartenance du compte d'utilisateur direct au groupe de sécurité PrivUserGroup de Microsoft Dynamics CRM est requise, et l'imbrication de groupes sous PrivUserGroup n'est actuellement pas prise en charge. L'appartenance à PrivUserGroup autorisée via un autre groupe de sécurité peut causer des erreurs à l'échelle du système dans les fonctionnalités de rapport et l'application Web CRM. Par exemple, si vous ajoutez un groupe de sécurité nommé mycrmprivgroupusers à privusergroup, les membres de mycrmprivgroupusers ne sont pas résolus comme membres de privusergroup. Cela comprend les identités de service de SQL Server Reporting Services ou CRMAppPool.
	Pour les utilisateurs qui accèdent à Microsoft Dynamics CRM à partir d’un autre domaine et qui n’utilisent pas l’authentification basée sur les revendications, une approbation à sens unique est nécessaire dans laquelle le domaine où Microsoft Dynamics CRM Server 2013 est situé approuve le domaine où sont situés les utilisateurs.
[image: ]Important 
Pour ajouter des utilisateurs à Microsoft Dynamics CRM qui ne sont pas authentifiés en utilisant l'authentification basée sur les revendications, une approbation bidirectionnelle de forêt est requise.
[bookmark: _Toc389138824]Déploiement à un seul serveur
Pour les petites bases de données utilisateur, un Microsoft Dynamics CRM Server (toute édition confondue) peut être déployé dans une configuration à un seul serveur, avec Microsoft Dynamics CRM Server 2013, SQL Server, Microsoft SQL Server Reporting Services et éventuellement Microsoft Exchange Server installés et exécutés sur le même ordinateur. 
Les déploiements à un seul serveur ne sont pas recommandés pour les performances de l'application et la récupération d'urgence. 
Il existe une limite aux déploiements à un seul serveur : le serveur sur lequel Microsoft Dynamics CRM Server 2013 est installé ne peut pas être utilisé simultanément comme contrôleur de domaine. Si l’ordinateur est un serveur membre (ne fonctionnant pas comme contrôleur de domaine), vous pouvez déployer le rôle serveur Serveur complet Microsoft Dynamics CRM Server 2013 sur un seul serveur Windows Server qui exécute également les autres produits requis. 
[image: ]Important 
L'exécution de Microsoft Dynamics CRM Server 2013 dans un environnement de production sur un contrôleur de domaine Active Directory n'est pas prise en charge.
[image: ]Conseil 
Pour réduire la charge de l'administration informatique, envisagez d'exécuter Microsoft Dynamics CRM dans le nuage. Pour plus d'informations, consultez : Microsoft Dynamics
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Planning Deployment of Microsoft Dynamics CRM 2013
Déploiement de Microsoft Dynamics CRM sur plusieurs serveurs
[bookmark: _Toc389138826][bookmark: z61f3e0eb24f3441083c50b08776b5ce2]Déploiement de Microsoft Dynamics CRM sur plusieurs serveurs
Les déploiements Microsoft Dynamics CRM Server 2013 peuvent inclure plusieurs serveurs, ce qui améliore les performances et offre d’autres avantages. Cependant, avec Microsoft Dynamics CRM Workgroup Server 2013, les rôles serveur ne peuvent pas être installés sur des ordinateurs distincts. Tous les rôles serveur doivent donc être installés sur chaque ordinateur où vous installez Microsoft Dynamics CRM Server 2013.
[bookmark: _Toc389138827]Installation des rôles serveur lors de l'installation de Microsoft Dynamics CRM Server
Pendant l'Programme d'installation de Microsoft Dynamics CRM Server, vous avez la possibilité d'installer un rôle serveur : 
	Individuellement.
	Comme l'une des trois groupes de rôles serveur prédéfinis.
	Comme une installation de serveur complet qui inclut tous les rôles.
Les rôles serveur permettent d’accroître la souplesse et l’évolutivité du déploiement Microsoft Dynamics CRM. Notez que tous les rôles serveur doivent s'exécuter et être disponibles sur le réseau pour fournir un système Microsoft Dynamics CRM parfaitement fonctionnel.
[bookmark: _Toc389138828]Installation des rôles serveur en exécutant Microsoft Dynamics CRM Server 2013 à l'invite de commandes
Vous pouvez installer des rôles Microsoft Dynamics CRM Server et des de création de rapports de Microsoft Dynamics CRM depuis leurs disques d'installation ou leur emplacement de téléchargement de fichiers respectifs sans assistance via l'invite de commandes. Les informations d’installation requises sont fournies au programme d’installation à la fois sous la forme de paramètres de ligne de commande et sous la forme d'un fichier de configuration XML référencé par ledit programme d’installation.  Pour plus d'informations, consultez : Use the Command Prompt to Install Microsoft Dynamics CRM.
[bookmark: _Toc389138829]Emplacement de Microsoft Dynamics CRM Server 2013
Pour améliorer les performances de l'application, le ou les ordinateurs qui exécutent les rôles Microsoft Dynamics CRM Server 2013 et l'ordinateur qui exécute SQL Server doivent être sur le même réseau local. en raison du trafic réseau échangé entre eux. C'est également recommandé pour Active Directory où le ou les ordinateurs sur lesquels Microsoft Dynamics CRM Server 2013 et le contrôleur de domaine Active Directory s'exécutent doivent être sur le même réseau local afin de garantir un accès efficace d'Active Directory à Microsoft Dynamics CRM.
[bookmark: _Toc389138830]Emplacement de SQL Server et du contrôleur de domaine Active Directory
Pour chaque organisation, Microsoft Dynamics CRM stocke toutes les données de gestion de la relation client (CRM) dans une base de données SQL Server. Vérifiez que l’ordinateur sur lequel s’exécute SQL Server et qui effectue la maintenance des bases de données Microsoft Dynamics CRM est situé près de Microsoft Dynamics CRM Server 2013. En d’autres termes, vous avez besoin d’une connexion réseau permanente haute vitesse entre le serveur Microsoft Dynamics CRM Server 2013 et l’ordinateur qui exécute SQL Server. Une perte de communication réseau entre ces ordinateurs peut entraîner la perte de données et l'indisponibilité des services. 
Il en va de même pour Active Directory, car Microsoft Dynamics CRM est dépendant d'Active Directory en termes de sécurité. En cas d'interruption de la communication avec Active Directory, Microsoft Dynamics CRM ne fonctionne plus correctement. Si la communication avec Active Directory n'est pas efficace, les performances de Microsoft Dynamics CRM risquent de se dégrader. Dès lors, il est important de placer un contrôleur de domaine Active Directory sur la même connexion réseau permanente haute vitesse que les ordinateurs Microsoft Dynamics CRM et SQL Server.
[bookmark: _Toc389138831]Voir aussi
Configurations prises en charge par Microsoft Dynamics CRM 2013
Rôles serveur de Microsoft Dynamics CRM 2013
Support for Microsoft Dynamics CRM multiple-server topologies
[bookmark: _Toc389138832][bookmark: z21b80748851d4dc6acebb6b569531b09]Rôles serveur de Microsoft Dynamics CRM 2013
Dans Microsoft Dynamics CRM Server 2013, vous pouvez installer des services, composants et fonctionnalités serveur spécifiques sur différents ordinateurs. Ces composants et services correspondent à des rôles serveur propres. Par exemple, les clients disposant de bases utilisateurs plus importantes peuvent installer le rôle Serveur frontal CRM sur au moins deux serveurs exécutant Internet Information Services (IIS) pour augmenter les performances offertes aux utilisateurs. Ou, un rôle Serveur complet peut être installé sur un ordinateur et Extensions de création de rapports de Microsoft Dynamics CRM sur un autre. S'il manque un rôle serveur, le Gestionnaire de déploiement affiche un message dans la zone Messages. 
Utilisez l'une des options suivantes pour installer les rôles serveur :
	Exécutez l'Assistant Installation Microsoft Dynamics CRM Server pour sélectionner un ou plusieurs groupes de rôles serveur ou un ou plusieurs rôles serveur différents. Si Microsoft Dynamics CRM Server 2013 est déjà installé, dans le Panneau de configuration, vous pouvez utiliser Programmes et fonctionnalités pour ajouter ou supprimer des rôles serveur.
	Configurez un fichier de configuration du programme d'installation XML, puis exécutez le programme d'installation depuis l’invite de commandes pour indiquer un groupe de rôles serveur ou au moins un rôle serveur différent. Vous ne pouvez pas sélectionner explicitement le « rôle » SQL Server pour l’installation pendant le processus d’installation de Microsoft Dynamics CRM Server. Ce rôle est un rôle logique que SQL Server définit lorsque vous spécifiez une instance précise de SQL Server, soit locale, soit sur un autre ordinateur (recommandé), dans le but de l'utiliser dans un déploiement Microsoft Dynamics CRM. Pour plus d'informations, voir Fichier de configuration XML pour Microsoft Dynamics CRM 2013 Server.
[image: ]Remarque 
À tout moment après l'installation initiale des rôles serveur, il vous est possible d'ajouter ou de supprimer des rôles serveur dans le Panneau de configuration. Pour plus d’informations, voir la rubrique intitulée Instructions relatives à la désinstallation, la modification ou la réparation.
[image: ]Important 
Si votre déploiement de Microsoft Dynamics CRM comprend au moins un serveur frontal et des rôles Serveur principal, Module linguistique doit être installé sur l'ordinateur disposant du rôle Serveur frontal. Si vous avez déployé des rôles serveur, les modules linguistiques doivent être installés sur les ordinateurs qui exécutent les rôles Serveur d'application Web et Serveur d'aide.
[bookmark: _Toc389138833]Contenu de la rubrique
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[bookmark: z92][bookmark: _Toc389138834]Rôles serveur de groupe disponibles
Bien que ces groupes de rôles serveur soient recommandés pour la plupart des déploiements, n'importe quel rôle peut être installé pendant l'installation.
Tous les rôles serveur doivent s'exécuter dans le réseau de votre organisation pour offrir un système entièrement opérationnel.

	Groupe de rôles serveur
	Description
	Étendue
	Méthode d'installation

	Serveur complet
	Contient tous les rôles (Serveur frontal, Serveur principal et Serveur d'administration de déploiement). Le programme d'installation de Microsoft Dynamics CRM Server déploie par défaut le système en tant que Serveur complet. Dans un déploiement Serveur complet, les rôles serveur ne sont pas répertoriés à part dans le Panneau de configuration. Pour consulter les rôles installés ou leur apporter des modifications, cliquez avec le bouton droit sur Microsoft Dynamics CRM Server 2013, cliquez sur Désinstallation/Modification, puis sur Configurer.
	Déploiement
	Complet

	Serveur frontal
	Active les rôles serveur pour l'exécution d'applications clientes et d'applications développées par le biais du SDK Microsoft Dynamics CRM.
	Déploiement
	Groupe ou Complet

	Serveur principal
	Inclut les rôles serveur gérant le traitement des événements asynchrones, tels que les workflows et les plug-ins personnalisés, la maintenance des bases de données et le routage des messages électroniques. Ces rôles ne sont généralement pas exposés sur Internet.
Pour consulter la liste des rôles serveur inclus dans ce groupe, voir le tableau suivant. 
	Déploiement
	Groupe ou Complet

	Serveur d'administration de déploiement
	Active les rôles serveur pour les composants servant à gérer le déploiement Microsoft Dynamics CRM soit par le biais des méthodes décrites dans le SDK Microsoft Dynamics CRM soit grâce aux outils de déploiement. Propose également l'interface pour la prise en charge de la récupération d'urgence des bases de données.
Pour consulter la liste des rôles serveur inclus dans ce groupe, voir le tableau suivant.
	Déploiement
	Groupe ou Complet



[bookmark: z93][bookmark: _Toc389138835]Rôles serveur spécifiques disponibles

	Rôle serveur
	Description
	Groupe de serveurs
	Étendue
	Méthode d'installation

	Service Web de découverte
	Recherche l'organisation à laquelle un utilisateur appartient dans un déploiement à plusieurs utilisateurs.
	Serveur frontal
	Déploiement
	Individuel, Groupe ou Complet

	Service web d'organisation
	Prend en charge l'exécution d'applications utilisant les méthodes décrites dans le SDK Microsoft Dynamics CRM. 
	Serveur frontal
	Déploiement
	Individuel, Groupe ou Complet

	Serveur d'application Web
	Exécute le Serveur d'application Web qui sert à connecter les utilisateurs aux données Microsoft Dynamics CRM. Le rôle Serveur d'application Web requiert le rôle Service web d'organisation.
	Serveur frontal
	Déploiement
	Individuel, Groupe ou Complet

	Serveur d'aide
	Met l'aide de Microsoft Dynamics CRM à disposition des utilisateurs.
	Serveur frontal
	Déploiement
	Individuel, Groupe ou Complet

	Service asynchrone
	Traite les événements asynchrones mis en file d'attente, tels que les workflows, l'envoi de messages en nombre ou l'importation de données.
	Serveur principal
	Déploiement
	Individuel, Groupe ou Complet

	Service de traitement Bac à sable (sandbox)
	Ce service active un environnement isolé afin d'autoriser l'exécution de code personnalisé, tel que des plug-ins. Cet environnement isolé réduit les risques qu'un code personnalisé affecte le fonctionnement des organisations.
	Serveur principal
	Déploiement
	Individuel, Groupe ou Complet

	Service d’intégration de courrier électronique
	Gère l’envoi et la réception du courrier électronique en se connectant à un serveur de messagerie externe.
	Serveur principal
	Déploiement
	Individuel, Groupe ou Complet

	Service Web de déploiement
	Gère le déploiement en suivant les méthodes décrites dans le SDK Microsoft Dynamics CRM.
	Serveur d'administration de déploiement
	Déploiement
	Individuel, Groupe ou Complet

	Outils de déploiement
	Se compose du Gestionnaire de déploiement et des applets de commande Windows PowerShell. Les administrateurs Microsoft Dynamics CRM peuvent utiliser les applets de commande Windows PowerShell pour automatiser les tâches du Gestionnaire de déploiement.
Un Gestionnaire de déploiement est un composant logiciel enfichable Microsoft Management Console (MMC) que les administrateurs de déploiement peuvent utiliser pour gérer les organisations, serveurs et licences lors des déploiements de Microsoft Dynamics CRM. 
	Serveur d'administration de déploiement
	Déploiement
	Individuel, Groupe ou Complet

	Enregistreur VSS Microsoft Dynamics CRM
	Le service Enregistreur VSS Microsoft Dynamics CRM fournit une interface pour sauvegarder et restaurer les données Dynamics CRM en utilisant l’infrastructure VSS (Volume Shadow Copy) Windows Server.
	Serveur d'administration de déploiement
	Déploiement
	Individuel, Groupe ou Complet

	Extensions de création de rapports de Microsoft Dynamics CRM
	Fournit des fonctionnalités de création de rapports par le biais de l'interfaçage avec le système Microsoft Dynamics CRM et Microsoft SQL Server Reporting Services.
	N/D
	Déploiement
	Individuel par le biais de srsDataConnectorSetup.exe.

	SQL Server
	Installe la base de données MSCRM_CONFIG sur le serveur SQL Server.
	N/D
	Déploiement
	Individuel lors de l'installation de Microsoft Dynamics CRM Server ou depuis l'Assistant Modification de l'organisation de Gestionnaire de déploiement.



[bookmark: z94][bookmark: _Toc389138836]Définition de l'étendue
	Déploiement. Chaque instance du rôle serveur sert le déploiement dans son intégralité.
	Organisation. Chaque instance du rôle serveur sert une organisation. Vous pouvez par conséquent utiliser une autre instance de rôle serveur pour une organisation donnée.
[bookmark: z95][bookmark: _Toc389138837]Définition de la méthode d'installation
	Individuel, Groupe ou Complet. Lors de l'installation de Microsoft Dynamics CRM Server, vous avez la possibilité d'installer un rôle serveur précis, d'installer l'un des trois groupes prédéfinis de rôles serveur ou d'effectuer une installation Serveur complet qui inclut tous les rôles. Ou, vous pouvez sélectionner plusieurs rôles serveur distincts.
	srsDataConnectorSetup.exe. Installez ce rôle sur l'ordinateur exécutant Microsoft SQL Server Reporting Services à l'aide du programme d'installation de Microsoft SQL Server Reporting Services.
Pour plus d'informations sur les rôles serveur Microsoft Dynamics CRM et le déploiement de plusieurs serveurs, voir Installation de Microsoft Dynamics CRM Server 2013 sur plusieurs ordinateurs du guide de planification de Microsoft Dynamics CRM.
[bookmark: z96][bookmark: _Toc389138838]Configuration requise pour les rôles serveur Microsoft Dynamics CRM
Le tableau suivant décrit les composants nécessaires à chaque rôle serveur Microsoft Dynamics CRM Server. Un « X » indique que le composant correspondant est requis pour l'installation et le fonctionnement du rôle serveur Microsoft Dynamics CRM Server. Notez que, dans la plupart des cas, si un composant n'est pas déjà installé, le programme d'installation de Microsoft Dynamics CRM Server Server se chargera de le faire.
Configuration requise pour les rôles serveur Microsoft Dynamics CRM
	Composant
	Serveur principal
	Serveur frontal
	Serveur d'administration de déploiement

	Contrôle ReportViewer Microsoft SQL Server Reporting Services
	
	X
	

	SQL Server Native Client
	X
	X
	X

	Outil de signalement des erreurs pour les applications Microsoft
	X
	X
	X

	Bibliothèque Runtime Microsoft Visual C++ 
	X
	X
	X

	Infrastructure Windows Identity Foundation (WIF) 
	X
	X
	X

	Rôle de serveur Web Windows Server 2008
	
	X
	X

	Service d'indexation
	
	X
	

	Microsoft .NET Framework 4
	X
	X
	X

	Microsoft Chart Controls pour Microsoft .NET Framework
	
	X
	

	Package d'installation de la plateforme Microsoft Azure AppFabric
	X
	X
	X

	Windows PowerShell
	
	
	X

	Module de réécriture d'URL Microsoft pour IIS
	
	X
	

	Gestionnaire de ressources du serveur de fichiers
	
	X
	



Le tableau suivant décrit l'appartenance au groupe pour le composant Active Directory utilisé par Microsoft Dynamics CRM. Un « X » indique que l'appartenance au groupe correspondant est requise pour que le service fonctionne. 
Configuration requise pour l'appartenance au groupe
	Service
	PrivUserGroup
	SQLAccessGroup
	PrivReportingGroup
	ReportingGroup

	Compte du service Service Web de déploiement
	X
	X
	
	

	Service d'application Web*
	X
	X
	
	

	Compte de service Service asynchrone
	X
	X
	
	

	Compte de service Service de traitement Bac à sable (sandbox)**
	
	
	
	

	Compte du service SQL Server
	
	X
	
	

	Compte de serveur Microsoft SQL Server Reporting Services
	X
	
	X
	

	Compte de service E-mail Router
	X
	
	
	

	Compte de service/d’utilisateur qui effectue l’installation
	
	
	
	X

	Comptes d'utilisateurs individuels dans Microsoft Dynamics CRM
	
	
	
	X

	Compte de service Service de décompression
	X
	
	
	

	Compte du service Enregistreur VSS Microsoft Dynamics CRM
	X
	X
	
	



* L'identité du service d'application Web s'applique au pool d'applications CRMAppPool. En conséquence, cette identité est utilisée par le service d'organisation, l'application Web et la plateforme Microsoft Dynamics CRM. 
** Le service Sandbox n'a besoin d'aucune appartenance au groupe de Microsoft Dynamics CRM. 
[image: ]Remarque 
E-mail Router s'exécute en tant que système local.
[image: ]Important 
	Le compte d’utilisateur qui effectue l’installation doit être un compte de service distinct, mais il ne doit pas être utilisé pour exécuter des services. 
	Si l'un des comptes de service est créé en tant qu'utilisateurs dans Microsoft Dynamics CRM, vous rencontrerez peut-être divers problèmes, notamment des problèmes de sécurité potentiels. 
[bookmark: _Toc389138839]Voir aussi
Déploiement de Microsoft Dynamics CRM sur plusieurs serveurs
Prise en charge de Microsoft Dynamics CRM sur des topologies à plusieurs serveurs
[bookmark: _Toc389138840][bookmark: z93b0f3ff06e044228fd0b4b33d77d4b8]Support for Microsoft Dynamics CRM multiple-server topologies
Cette section présente des exemples de différentes topologies à plusieurs serveurs
[bookmark: _Toc389138841]Contenu de la rubrique
Topologie à cinq serveurs
Topologie Active_Directory avec accès Internet multiforêt et multidomaine
[bookmark: z97][bookmark: _Toc389138842]Topologie à cinq serveurs
La topologie à cinq serveurs concerne les utilisateurs de PME, en général moins de 25 utilisateurs simultanément dans Microsoft Dynamics CRM. L'exemple suivant décrit une configuration potentielle exécutant une version prise en charge de Windows Server et les technologies logicielles facultatives et obligatoires. Il comprend également un déploiement Serveur complet de Microsoft Dynamics CRM Server configuré pour un déploiement avec accès via Internet (IFD). Pour une liste complète des versions prises en charge des technologies obligatoires et facultatives, voir Configuration logicielle requise pour Microsoft Dynamics CRM Server 2013.
Une topologie à cinq serveurs est constituée des configurations suivantes :
	Serveur 1 : s'exécutant sous Microsoft Windows Server en tant que contrôleur de domaine principal.
	Serveur 2 : s'exécutant sous Windows Server en tant que contrôleur de domaine secondaire et serveur Services ADFS (Active Directory Federation Services).
	Serveur 3 : s'exécutant sous Windows Server avec IIS et un proxy Services ADFS (Active Directory Federation Services).
	Serveur 4 : s'exécutant sous Windows Server avec une instance de Microsoft SQL Server ; qui inclut le moteur de base de données, Microsoft SQL Server Reporting Services et Extensions de création de rapports de Microsoft Dynamics CRM.
	Serveur 5 : s'exécutant sous Windows Server, IIS et un déploiement Serveur complet de Microsoft Dynamics CRM Server configuré pour Déploiement avec accès via Internet (IFD).
	Appareils CRMWebClient, CRMforOutlook, tablettes et téléphones : ces ordinateurs et appareils exécutent des applications disponibles, qui se connectent à Internet ou au réseau local, par exemple CRM pour Outlook, Microsoft Dynamics CRM pour tablettes et Microsoft Dynamics CRM pour téléphones.
[image: ]

Exemple de topologie à cinq serveurs Microsoft Dynamics CRM 2013 de base
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Pour des bases de données utilisateurs de très grande taille qui s'étendent à plusieurs domaines et, dans certains cas, à plusieurs forêts, la configuration prise en charge est la suivante. L'exemple suivant décrit une configuration potentielle exécutant une version spécifique de Windows Server et les logiciels requis, comme SQL Server et Microsoft SharePoint. 
Le diagramme et le texte suivants illustrent un déploiement possible permettant aux utilisateurs d'accéder à Microsoft Dynamics CRM 2013 via Internet en mettant en œuvre une fédération Services ADFS (Active Directory Federation Services) prise en charge par des rôles Serveur frontal isolés de l'utilisateur et des domaines de ressources sur un modèle de réseau de périmètre (également appelé zone démilitarisée et sous-réseau filtré). 
Pour une liste complète des versions prises en charge de ces logiciels, voir Configuration logicielle requise pour Microsoft Dynamics CRM Server 2013.
Forêt X : domaine A : sous-réseau de périmètre
	Serveur virtuel avec équilibrage de la charge réseau comprenant les deux nœuds suivants : 
	Serveur frontal : exécution de Windows Server et Microsoft Dynamics CRM Server avec le rôle Serveur frontal.
	Serveur frontal : autre Windows Server exécutant Microsoft Dynamics CRM Server avec le rôle Serveur frontal.
[image: ]Remarque 
L'utilisation de Microsoft Dynamics CRM Server avec l'équilibrage de la charge réseau requiert une configuration manuelle. Pour plus d'informations, consultez : Install Microsoft Dynamics CRM Server 2013 on multiple computers
	Serveur Services ADFS (Active Directory Federation Services) : exécution sous Windows Server comme service d'émission de jeton de sécurité d'authentification basée sur les revendications via Internet.
Forêt X : domaine A : Intranet
	Serveur virtuel avec équilibrage de la charge réseau comprenant les deux nœuds suivants : 
	Windows Server, Microsoft SQL Server Reporting Services et Extensions de rapport Microsoft Dynamics CRM pour SQL Server Reporting Services (serveur X).
	Windows Server, Microsoft SQL Server Reporting Services et Extensions de rapport Microsoft Dynamics CRM pour SQL Server Reporting Services (serveur Y).
	Serveur virtuel avec équilibrage de la charge réseau comprenant les nœuds suivants :
	Serveur frontal et Serveur d'administration de déploiement : exécution de Windows Server et Microsoft Dynamics CRM Server avec les rôles Serveur frontal et Serveur d'administration de déploiement.
	Serveur frontal et Serveur d'administration de déploiement : autre Windows Server exécutant Microsoft Dynamics CRM Server avec les rôles Serveur frontal et Serveur d'administration de déploiement.
[image: ]Remarque 
L'utilisation de Microsoft Dynamics CRM Server avec l'équilibrage de la charge réseau requiert une configuration manuelle. Pour plus d'informations, consultez : Install Microsoft Dynamics CRM Server 2013 on multiple computers
	Cluster de basculement Microsoft SQL Server ; exécutant les deux nœuds suivants : 
	Moteur de base de données Windows Server, SQL Server (serveur X).
	Moteur de base de données Windows Server, SQL Server (serveur Y).
[image: ]Remarque 
L'utilisation de Microsoft Dynamics CRM Server avec un cluster de basculement SQL Server requiert une configuration manuelle. Pour plus d'informations, consultez : Install Microsoft Dynamics CRM Server 2013 to use a Microsoft SQL Server 2008 cluster environment
	Windows Server qui exécute le rôle serveur Service asynchrone.
	Windows Server qui exécute le rôle serveur Service de traitement Bac à sable (sandbox).
	Windows Server exécutant le rôle Services ADFS (Active Directory Federation Services) Windows Server.
	Windows Server exécutant Microsoft SharePoint (requis pour la gestion des documents).
Forêt Y : domaine B : Intranet
	Cluster de basculement Exchange Server exécutant les deux nœuds suivants :
	Windows Server exécutant Exchange Server (serveur X).
	Windows Server exécutant Exchange Server (serveur Y).
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Exemple de topologie avec plusieurs forêts avec accès Internet Microsoft Dynamics CRM 2013
[bookmark: _Toc389138844]Voir aussi
Déploiement de Microsoft Dynamics CRM sur plusieurs serveurs
Upgrading from Microsoft Dynamics CRM 2011 and 2013
[bookmark: _Toc389138845][bookmark: z1755c4891b3e490eacfbd1ff68384ff4]Upgrading from Microsoft Dynamics CRM 2011 and 2013
La seule mise à niveau possible vers Microsoft Dynamics CRM 2013 est celle réalisée à partir de Microsoft Dynamics CRM 2011. Cette section fournit des instructions pour la préparation d'une mise à niveau vers Microsoft Dynamics CRM 2013. Effectuer ces tâches en avance aide à réduire les temps d'arrêt du système et à garantir la réussite de la mise à niveau. En outre, cette section décrit la procédure de mise à niveau de votre système actuel par Microsoft Dynamics CRM 2013 et ce que deviennent les éléments tels que les rapports existants, les personnalisations et les solutions. 
Les rôles serveur Microsoft Dynamics CRM 2011 ne sont pas compatibles avec un déploiement Microsoft Dynamics CRM 2013. Par conséquent, après avoir mis à niveau le premier serveur Microsoft Dynamics CRM 2011, les autres serveurs Microsoft Dynamics CRM 2011 en cours d'exécution dans le déploiement seront désactivés. La mise à niveau de chaque serveur entraînera l'activation du serveur correspondant. 
Vous pouvez mettre à niveau les rôles serveur de Microsoft Dynamics CRM 2011 dans n'importe quel ordre. Cependant, pour que le déploiement Microsoft Dynamics CRM soit entièrement fonctionnel, tous les serveurs et rôles serveur doivent être mis à niveau.
Pour une vue d'ensemble du processus de mise à niveau, voir le livre blanc : Comment se préparer à la mise à niveau vers Microsoft Dynamics CRM 2013
[bookmark: _Toc389138846]Contenu de la rubrique
Procédure de mise à niveau recommandée
Options de mise à niveau de Microsoft Dynamics CRM Server
Versions de Microsoft Dynamics CRM 2011 Server prises en charge pour la mise à niveau
Versions de Microsoft Dynamics CRM 2011 pour Outlook prises en charge pour la mise à niveau
Le logiciel et les composants Microsoft Dynamics CRM ne sont pas pris en charge lors d'une mise à niveau sur place
Mise à niveau de la clé de produit
Autorisations et privilèges utilisateur
Partage d'un serveur SQL
Astuces pour une mise à niveau réussie
Étapes suivantes
[bookmark: z99][bookmark: _Toc389138847]Procédure de mise à niveau recommandée
Pour faciliter la mise à niveau et réduire les temps d'arrêt, il est recommandé d'utiliser l'ordre suivant lorsque vous mettez à niveau Microsoft Dynamics CRM 2011 vers Microsoft Dynamics CRM 2013.
1.	Vérifiez que tous les clients Microsoft Dynamics CRM 2011 pour Outlook exécutent Correctif cumulatif 12 de Microsoft Dynamics CRM 2011 ou un correctif cumulatif ultérieur. Cela permet à Microsoft Dynamics CRM 2011 pour Outlook de se connecter et d'utiliser Microsoft Dynamics CRM Server 2013.
2.	Mettez à niveau tous les serveurs et organisations Microsoft Dynamics CRM 2011 vers Microsoft Dynamics CRM Server 2013.
3.	Mettez à niveau Microsoft Dynamics CRM 2011 pour Outlook vers Microsoft Dynamics CRM 2013 pour Microsoft Office Outlook. La mise à niveau vers CRM 2013 pour Outlook ajoute la fonction Mode hors connexion.
[bookmark: z100][bookmark: _Toc389138848]Options de mise à niveau de Microsoft Dynamics CRM Server
Il existe trois options de mise à niveau distinctes :
	Migration à l'aide d'une nouvelle instance de SQL Server. L'utilisation de cette option est recommandée pour la mise à niveau de Microsoft Dynamics CRM 2011 vers Microsoft Dynamics CRM 2013. Bien que cette option nécessite un ordinateur distinct pour Microsoft Dynamics CRM 2013 et une instance différente de SQL Server, elle permet de réduire au minimum le temps d'arrêt potentiel pour les utilisateurs de Microsoft Dynamics CRM, car le déploiement Microsoft Dynamics CRM 2011 peut rester opérationnel jusqu'au terme et à la vérification de la mise à niveau.
	Migration à l'aide de la même instance de SQL Server. Cette option nécessite un ordinateur distinct pour Microsoft Dynamics CRM Server 2013, mais la mise à niveau des bases de données de configuration et d'organisation par défaut se fera sur place à l'aide de la même instance de SQL Server. Si des problèmes surviennent au cours de la mise à niveau, vous devrez restaurer Microsoft Dynamics CRM 2011 pour éviter un temps d'arrêt important.
	Mise à niveau sur place. Bien que cette option ne nécessite pas d'ordinateur distinct pour Microsoft Dynamics CRM Server 2013 ni d'instance différente de SQL Server, elle entraîne le plus gros risque si des problèmes de mise à niveau surviennent, car une restauration et une réinstallation de Microsoft Dynamics CRM seront nécessaires pour éviter un éventuel temps d'arrêt.
Pour obtenir les procédures détaillées pour chacune de ces options, consultez les rubriques Upgrade from Microsoft Dynamics CRM 4.0 dans le Guide d'installation. 
Pour obtenir des informations à jour, consultez le fichier Lisez-moi de Microsoft Dynamics CRM Server 2013 et Microsoft Dynamics CRM Online.
[image: ]Important 
Réalisez toujours une sauvegarde complète des bases de données Microsoft Dynamics CRM avant de mettre le produit à niveau vers une nouvelle version. Pour des informations sur les sauvegardes de bases de données, voir Sauvegarde du système Microsoft Dynamics CRM dans le Guide d'utilisation et de maintenance. 
Pendant une mise à niveau sur place, seule l'organisation spécifiée pour mettre à niveau vers Microsoft Dynamics CRM 2011 est mise à niveau. Si le déploiement Microsoft Dynamics CRM 2011 contient d'autres organisations, celles-ci sont alors désactivées et ne sont pas mises à niveau. Pour les mettre à niveau, vous devez utiliser le Gestionnaire de déploiement. Pour plus d'informations, voir Aide du Gestionnaire de déploiement. 
Pour chaque organisation mise à niveau, l'espace libre recommandé sur le volume doit être d'au moins trois fois la taille du fichier de base de données de l'organisation (organizationName_MSCRM.mdf) et quatre fois la taille du fichier journal (organizationName_MSCRM.ldf). Par exemple, si la base de données et le fichier journal d'une seule organisation sont situés sur le même volume et que le fichier mdf fait 326 Mo et le fichier ldf 56 Mos, l'espace disponible recommandé doit être d'au moins 1,2 Go afin de garder une marge de croissance ((326 x 3) + (56 x 4)). Notez que les fichiers de bases de données qui s'étendent pendant la mise à niveau garde la même taille après la mise à niveau.
Dans le cadre de la mise à niveau d'une organisation, toutes les tables entitynameBase et entitynameExtensionBase seront fusionnées en une table unique. Pour réduire les temps d'arrêt, songez à différer la fusion des tables des grandes bases de données d'organisation fortement personnalisées afin que le processus de fusion de tables puisse être exécuté comme opération de mise à niveau distincte. Pour plus d'informations, voir Run the Base and Extension table merge as a separate operation.
[bookmark: z101][bookmark: _Toc389138849]Versions de Microsoft Dynamics CRM 2011 Server prises en charge pour la mise à niveau
Les versions suivantes du correctif cumulatif pour Microsoft Dynamics CRM 2011 sont prises en charge pour une mise à niveau vers Microsoft Dynamics CRM Server 2013. Toutes les autres versions du correctif cumulatif recevront un message d'erreur ressemblant à celui qui suit et ne seront pas mises à niveau. 
La version de Microsoft Dynamics CRM Server installée ne peut pas être mise à niveau vers Microsoft Dynamics CRM 2013. Pour plus d’informations, voir le Guide de mise en œuvre de Microsoft Dynamics CRM.
	Correctif cumulatif 14 ou correctif cumulatif ultérieur pour Microsoft Dynamics CRM 2011. 
	Correctif cumulatif 6 de Microsoft Dynamics CRM 2011 (non recommandé). 
[bookmark: z102][bookmark: _Toc389138850]Versions de Microsoft Dynamics CRM 2011 pour Outlook prises en charge pour la mise à niveau
Les versions suivantes du correctif cumulatif pour Microsoft Dynamics CRM 2011 sont prises en charge pour une mise à niveau vers Microsoft Dynamics CRM 2013 pour Microsoft Office Outlook. 
	Correctif cumulatif 12 de Microsoft Dynamics CRM 2011 ou version ultérieure correctif cumulatif.
	Correctif cumulatif 6 de Microsoft Dynamics CRM 2011 (non recommandé). 
[bookmark: z103][bookmark: _Toc389138851]Le logiciel et les composants Microsoft Dynamics CRM ne sont pas pris en charge lors d'une mise à niveau sur place
Les solutions et les produits suivants ne sont pas pris en charge par Microsoft Dynamics CRM 2013 et ne seront pas mis à niveau lors de l'installation de Microsoft Dynamics CRM. Si vous mettez à niveau le système Microsoft Dynamics CRM 2011 qui inclut le produit ou la solution répertoriée ci-dessous, ou si vous installez ces composants après avoir installé Microsoft Dynamics CRM, ces produits ou ces solutions peuvent ne pas fonctionner correctement. Il est recommandé de désinstaller ou de supprimer manuellement les composants avant d'effectuer la mise à niveau.
	Extensions de rapport Microsoft Dynamics CRM 2011
	Microsoft Dynamics CRM 2011 E-mail Router
	Composant de liste Microsoft Dynamics CRM pour SharePoint Server
	Connecteur pour Microsoft Dynamics 
[image: ]Important 
Microsoft Dynamics CRM 4.0 n'est pas pris en charge pour les mises à niveau. Cependant, vous pouvez mettre Microsoft Dynamics CRM 4.0 Server à niveau vers Microsoft Dynamics CRM Server 2011 en utilisant une clé de produit d'évaluation, puis effectuer une mise à niveau vers Microsoft Dynamics CRM Server 2013. Pour obtenir des instructions sur la procédure de migration de Microsoft Dynamics CRM 4.0 vers Microsoft Dynamics CRM 2013, consultez la rubrique Migrate from Microsoft Dynamics CRM 4.0 Server to Microsoft Dynamics CRM 2013 Server.
[bookmark: z104][bookmark: _Toc389138852]Mise à niveau de la clé de produit
Avant la mise à niveau, procurez-vous la clé de produit qu'il vous faudra entrer. Dans Microsoft Dynamics CRM 2013, les clés serveur et client sont combinées et vous ne devez donc entrer qu'une seule clé. 
Pour plus d'informations, consultez la rubrique Éditions et licences de Microsoft Dynamics CRM de ce guide. 
Si vous voulez effectuer des modifications dans le système qui requièrent de modifier également votre accord de licence Microsoft Dynamics CRM, consultez la page Comment acheter Microsoft Dynamics.
[bookmark: z105][bookmark: _Toc389138853]Autorisations et privilèges utilisateur
Pour réussir la mise à niveau, l'utilisateur qui exécute le programme d'installation de Microsoft Dynamics CRM doit :
	Disposer d'un compte dans le même domaine Active Directory que le ou les serveurs pour lesquels la mise à niveau est effectuée.
	Être membre du rôle Administrateur de déploiement et Microsoft Dynamics CRM Rôle Administrateur système pour toutes les organisations qui seront mises à niveau.
[image: ]Important 
La mise à niveau échouera si l'utilisateur exécutant la mise à niveau a un Rôle Administrateur système désactivé.
	Disposer des droits d'administration sur les serveurs SQL Server et Reporting Services associés au déploiement à mettre à niveau.
	Disposer des autorisations suffisantes pour créer de nouveaux groupes de sécurité dans l’unité d’organisation Active Directory qui contient les groupes Microsoft Dynamics CRM.
[bookmark: z106][bookmark: _Toc389138854]Partage d'un serveur SQL
Un seul déploiement Microsoft Dynamics CRM par instance de SQL Server est pris en charge. Cela est dû au fait que chaque déploiement Microsoft Dynamics CRM nécessite sa propre base de données MSCRM_CONFIG et que plusieurs instances de MSCRM_CONFIG ne peuvent pas coexister sur la même instance SQL Server. Si plusieurs instances de SQL Server sont exécutées sur le même ordinateur, vous pouvez héberger les bases de données de plusieurs déploiements Microsoft Dynamics CRM sur le même ordinateur. Les performances système risquent cependant de diminuer. 
[bookmark: z107][bookmark: _Toc389138855]Astuces pour une mise à niveau réussie
Les problèmes suivants, s'ils s'appliquent à votre déploiement Microsoft Dynamics CRM 2011, doivent être résolus avant de commencer la mise à niveau :
[bookmark: _Toc389138856]Ne dépassez pas le nombre maximal d'attributs
Si vous avez plus de 1 023 attributs définis pour une entité, vous devez supprimer les attributs supplémentaires avant d'exécuter la mise à niveau. Si vous avez plus de 1 023 attributs, la mise à niveau échouera avec un message du type : 
Échec de la création de l'affichage car la colonne « column_name » dans l'affichage « view_name » dépasse le nombre maximum de 1 024 colonnes.
[bookmark: _Toc389138857]Supprimer des objets de bases de données personnalisés
Les bases de données Microsoft Dynamics CRM changent souvent d'une version majeure à l'autre en raison de la restructuration des bases de données.
Nous suggérons, si vous avez ajouté des objets de bases de données personnalisés, tels que des déclencheurs, des statistiques, des procédures stockées et certains index, que vous les supprimiez de la configuration et des bases de données de l’organisation. Dans de nombreux cas, le Programme d'installation de Microsoft Dynamics CRM Server affiche un avertissement lorsque ces objets sont détectés.
[bookmark: _Toc389138858]Suppression des sous-clés de registre ignorechecks
Si vous ajoutez manuellement une sous-clé de registre ignorechecks sur Microsoft Dynamics CRM Server 2011, supprimez-la avant de commencer la mise à niveau. Pour plus d'informations, consultez : Vous ne pouvez pas déployer Microsoft Dynamics CRM à l'aide un compte qui n'a pas d'autorisations d'administrateur local sur Microsoft SQL Server.
[bookmark: _Toc389138859]Vérifiez les index personnalisés avant la mise à niveau 
Le Correctif cumulatif 12 de Microsoft Dynamics CRM 2011 ajout de nouveaux index pour les entités dans la fonctionnalité Optimisation de la recherche rapide.  Par conséquent, si vous mettez à niveau depuis le Correctif cumulatif 6 de Microsoft Dynamics CRM 2011, ces index seront créés pendant l'Installation de Microsoft Dynamics CRM Server 2013 et vous remarquerez qu'une partie de la mise à niveau prendra plus de temps.  La raison à cela est que les index doivent être renseignés, et la durée de réalisation varie selon la taille de votre ensemble de données. En outre, si vous avez des index personnalisés existants dans la base de données de l'organisation qui utilisent le même nom d'index, ils sont remplacés pendant la mise à niveau. Pour plus d'informations et consulter la liste des index ajoutés, voir Index ajoutés avec le correctif cumulatif 12 pour Microsoft Dynamics CRM 2011.
[bookmark: _Toc389138860]Songez à replanifier la fusion des tables de base et d'extension
Par défaut, pendant une mise à niveau d'organisation, chaque base et table d'extension seront fusionnées. Pour les grandes bases de données d'organisation qui sont très personnalisés, la fusion peut prendre plusieurs heures. Pour plus d'informations, consultez : Run the Base and Extension table merge as a separate operation 
[bookmark: z108][bookmark: _Toc389138861]Étapes suivantes
Pour en savoir plus sur la mise à niveau, consultez dans les rubriques suivantes :
	Before you upgrade: issues and considerations
	Upgrade the Microsoft Dynamics CRM Deployment
	Upgrade Microsoft Dynamics CRM for Outlook
[bookmark: _Toc389138862]Voir aussi
Planning Deployment of Microsoft Dynamics CRM 2013
Planning Deployment of Microsoft Dynamics CRM 2013 Advanced Topics
[bookmark: _Toc389138863][bookmark: z89f41190e266450db3c995b09eef5f63]Before you upgrade: issues and considerations
Cette section décrit les modifications et les problèmes connus qui peuvent se produire lors d'une mise à niveau de Microsoft Dynamics CRM 2011 vers Microsoft Dynamics CRM 2013, ou lors d'une mise à niveau de Microsoft Dynamics CRM 2013 vers Microsoft Dynamics CRM 2013 Service Pack 1. Cette section explique également ce qui peut affecter votre déploiement une fois la mise à niveau terminée.
[bookmark: _Toc389138864]Contenu de la section
Mise à niveau de Microsoft Dynamics CRM 2011 vers Microsoft Dynamics CRM 2013
Mise à niveau de Microsoft Dynamics CRM 2013 vers Microsoft Dynamics CRM 2013 Service Pack 1 
[bookmark: z109][bookmark: _Toc389138865]Mise à niveau de Microsoft Dynamics CRM 2011 vers Microsoft Dynamics CRM 2013
Quelles modifications ont été apportées aux produits et technologies pris en charge ?
Fin de la prise en charge des fonctionnalités de programmabilité obsolètes
Suppression des connexions pour activer l'utilisation des équipes d'accès
Modifications apportées à la détection des doublons
Microsoft Lync non pris en charge dans certaines zones
Mise à jour de vos personnalisations pour la nouvelle interface utilisateur 
[bookmark: z111][bookmark: _Toc389138866]Quelles modifications ont été apportées aux produits et technologies pris en charge ?
Certains produits et technologies de plateforme obsolètes ne seront pas pris en charge dans la prochaine version majeure Microsoft Dynamics CRM. Pour plus d'informations, voir Changements de la prochaine version majeure.
[bookmark: z112][bookmark: _Toc389138867]Fin de la prise en charge des fonctionnalités de programmabilité obsolètes
Plusieurs fonctions de Microsoft Dynamics CRM 4.0 seront supprimées ou ne seront plus prises en charge après la mise à niveau vers Microsoft Dynamics CRM 2013. Pour plus d'informations, voir Changements de la prochaine version majeure.
Vous pouvez télécharger l'outil de validation de code personnalisé de Microsoft Dynamics CRM 2013 pour examiner vos ressources Web et voir où se trouvent les éventuels problèmes. Les éléments marqués d'un indicateur utilisent des processus de codage non pris en charge, ou utilisent des objets et fonctionnalités de Microsoft Dynamics CRM 4.0. Pour plus d'informations sur cet outil, lisez ce blog : Vérifiez votre code JavaScript pour préparer la mise à niveau. 
[bookmark: z113][bookmark: _Toc389138868]Suppression des connexions pour activer l'utilisation des équipes d'accès
Si votre déploiement existant de Microsoft Dynamics CRM contient des connexions configurées entre les entités Opportunité et Utilisateur, vous devez les supprimer avant la mise à niveau. La suppression de ces connexions vous permettra d'ajouter ces utilisateurs à des équipes qui utilisent le type d'équipe Accès, généralement utilisées pour la vente en équipe. Une fois la mise à niveau terminée, vous pouvez recréer les connexions précédentes et, si nécessaire, ajouter ces utilisateurs à des équipes d'accès. Pour plus d'informations sur les équipes d'accès, voir À propos des modèles d'équipe dans le Centre de clients.
Pour rechercher toutes les connexions Opportunités et Utilisateur, démarrez la recherche avancée et définissez la requête suivante :
1.	Dans la liste Rechercher, sélectionnez Connexions.
2.	Cliquez ou appuyez sur Sélectionner, puis cliquez ou appuyez sur Connecté depuis (opportunité)
3.	Cliquez ou appuyez sur Sélectionner, puis cliquez ou appuyez sur Connecté à (utilisateur)
4.	Cliquez ou appuyez sur Résultats.
[bookmark: z114][bookmark: _Toc389138869]Modifications apportées à la détection des doublons
Afin de faciliter l'enregistrement automatiquement dans les formulaires, la détection des doublons durant les opérations de création et de mise à jour ne seront pas prises en charge dans les formulaires pour les entités de l'interface utilisateur Microsoft Dynamics CRM mises à jour. Pour plus d'informations, voir Détection des doublons durant les opérations de création et de mise à jour non prises en charge. Vous trouverez un exemple de code pour ajouter cette prise en charge à vos formulaires dans le SDK Microsoft Dynamics CRM package de téléchargement. 
[bookmark: z115][bookmark: _Toc389138870]Microsoft Lync non pris en charge dans certaines zones
Microsoft Lync n'est pas prise en charge dans les formulaires d'entité de l'interface utilisateur mis à jour et dans les flux d'activités. Lync sera présent dans les grilles et sous-grilles.
[bookmark: z116][bookmark: _Toc389138871]Mise à jour de vos personnalisations pour la nouvelle interface utilisateur 
Après la mise à niveau, les personnalisations des menus et formulaires de votre version précédente prises en charge continueront à fonctionner, bien qu'elles puissent être légèrement différentes. Les formulaires des entités qui sont mises à jour vers la nouvelle interface utilisateur auront une disposition similaire aux formulaires de Microsoft Dynamics CRM 2011. Pour afficher les formulaires dans la nouvelle disposition, les personnalisateurs de système peuvent modifier chaque nouveau formulaire et choisir Déplacer dans un autre formulaire dans le ruban. Pour plus d'informations, voir Upgrading Forms. 
[bookmark: z110][bookmark: _Toc389138872]Mise à niveau de Microsoft Dynamics CRM 2013 vers Microsoft Dynamics CRM 2013 Service Pack 1 
Microsoft Dynamics CRM Online, printemps 2014 et Microsoft Dynamics CRM 2013 Service Pack 1 ont de nombreuses nouvelles fonctionnalités pour votre déploiement CRM. Les administrateurs système ont la possibilité d'activer les nouvelles fonctionnalités qui incluent des améliorations de la zone du service clientèle. Pour plus d'informations sur l'installation des mises à jour et les problèmes connus, voir Install Product Updates.
[bookmark: _Toc389138873]Voir aussi
Upgrading from Microsoft Dynamics CRM 2011 and 2013
Upgrade the Microsoft Dynamics CRM Deployment
Planning Deployment of Microsoft Dynamics CRM 2013 Advanced Topics
[bookmark: _Toc389138874][bookmark: z757fa942796344d6a55797c369eeb4e4]Upgrade the Microsoft Dynamics CRM Deployment
Microsoft Dynamics CRM 2013 présente une amélioration significative des fonctions et fonctionnalités de Microsoft Dynamics CRM 2011. Ainsi, les fonctionnalités, les solutions et les extensions existantes risquent d’être affectées par la mise à niveau. Cette rubrique propose les meilleures pratiques qui vous permettront de minimiser les temps d’arrêt pendant la résolution des éventuels problèmes résultant de la mise à niveau.
[bookmark: _Toc389138875]Contenu de la rubrique
Le processus de mise à niveau
Préparer la mise à niveau
Établir l’environnement test
Mettre à niveau et valider l’environnement test
Que faire quand la mise à niveau ou la migration échoue ?
[bookmark: z117][bookmark: _Toc389138876]Le processus de mise à niveau
Le processus de mise à niveau du serveur Microsoft Dynamics CRM peut être divisé en quatre zones principales.
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	1.	Préparer la mise à niveau.
2.	Établir l’environnement test.
3.	Mettre à niveau et valider l’environnement test.
4.	Mettre à niveau et valider le site de production


Les deux environnements distincts suivants sont requis dans le cadre de la mise à niveau :
	Environnement de test. L’environnement de test représente un déploiement limité de Microsoft Dynamics CRM permettant de valider la mise à niveau. Cet environnement doit refléter l’environnement de production aussi précisément que possible en présentant de grandes similarités en termes de matériel (processeur, disque, mémoire, etc.), de plateforme technologique (Windows Server, SQL Server, etc.), de topologie (serveur 1, serveur 2, serveur 5, etc.) et de données (bases de données Microsoft Dynamics CRM). Pour créer un environnement de test adapté, il vous faudra peut-être configurer l’équilibrage de la charge réseau (NLB) Windows ou le clustering, installer et configurer des composants et applications Microsoft Dynamics CRM, comme le E-mail Router, les workflows, les personnalisations et les connecteurs, puis installer tout composant additionnel, plug-ins ou solutions supplémentaires nécessaires pour ce déploiement. L’établissement d’un environnement de test qui est exécuté et configuré entièrement ou partiellement via une technologie de virtualisation, comme Windows Server Hyper-V, peut faciliter considérablement ce processus. Dans cet environnement de test, l’administrateur procède à la mise à niveau, optimise le système en vue d’en accroître les performances, introduit éventuellement du code à niveau et teste le système pour s’assurer de son bon fonctionnement.
	Déploiement en production. Le déploiement en production est le déploiement de Microsoft Dynamics CRM qu’utilisent tous les utilisateurs de Microsoft Dynamics CRM dans l’organisation. Pour un déploiement en production, la mise à niveau est effectuée et l’administrateur peut faire appel à des stratégies qui optimisent les performances de la mise à niveau. L’administrateur de la mise à niveau peut transférer du code mis à niveau de l’environnement de test ou de développement vers l’environnement de production. Il met alors l’environnement de production en ligne, s’assure que le système fonctionnement correctement et déploie CRM pour Outlook pour les utilisateurs qui souhaitent l’utiliser.
[bookmark: z118][bookmark: _Toc389138877]Préparer la mise à niveau
Veuillez allouer suffisamment de personnel, de ressources et de temps à la mise à niveau. Au cours de cette phase, vous devez déterminer qui sera impliqué, identifier le matériel et logiciel du déploiement test qui permettra de valider la mise à niveau, et prévoir d’éventuels échecs.
Vous devez également évaluer l’environnement de production actuel pour déterminer s’il se prête à une mise à niveau. Vous devrez consulter la documentation de Microsoft Dynamics CRM 2013 à cette fin.
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Seul Microsoft Dynamics CRM Server 2011 avec au moins le correctif cumulatif 14 (recommandé) de Microsoft Dynamics CRM 2011 ou le Correctif cumulatif 6 de Microsoft Dynamics CRM 2011 peut être mis à niveau vers Microsoft Dynamics CRM Server 2013.
Vous devrez, en outre, déterminer les critères d’acceptation qui permettront de décider si la mise à niveau aura bien lieu. 
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Microsoft Dynamics Sure Step est à la disposition des partenaires Microsoft Dynamics et permet de réduire les risques, puis de vous guider dans l’exécution des tâches liées au déploiement et à la configuration de solutions Microsoft Dynamics. Pour plus d’informations sur Microsoft Dynamics Sure Step, notamment la formation, la méthodologie et les téléchargements d’outils, visitez le site Web PartnerSource.
Déterminer la stratégie de mise à niveau
Pour déterminer la stratégie de mise à niveau, vous devez répondre aux questions suivantes :
	Qu'est-ce qui sera mis à niveau ? La mise à niveau du serveur Microsoft Dynamics CRM peut requérir la mise à niveau de composants de plateforme tels que Windows Server ou SQL Server. Elle requerra également que d'autres applications Microsoft Dynamics CRM telles que CRM pour Outlook et E-mail Router soient mises à niveau.
	Quand ? De combien de temps disposez-vous pour effectuer la mise à niveau ?
	Comment ? Par exemple, procéderez-vous à la mise à niveau sur place ou procéderez-vous à la migration vers le nouveau matériel avant la mise à niveau ? Cette étape comprend également la manière d'effectuer la mise à niveau. Qui validera la mise à niveau ? Il y aura-t-il un déploiement pilote ou échelonné ? Selon le résultat du test de la mise à niveau, vous pourrez modifier votre stratégie et y apporter des corrections pour en assurer le bon fonctionnement. Par exemple, si certains workflows ne peuvent pas être mis à niveau, vous devez prévoir de les recréer et de les tester.
Planifier les échecs, les sauvegardes et la récupération
Certains composants, comme des rapports personnalisés, des workflows, des JavaScript personnalisés ou des extensions tierces risquent de faire échouer la mise à niveau ou d’en empêcher le bon fonctionnement. Il convient, dans ce cas, de prendre note des éléments en cause et de mettre en place un plan d’urgence pour résoudre chaque problème. En outre, les JavaScript personnalisés et les extensions de tiers peuvent nécessiter d'être supprimés avant la mise à niveau.
Ainsi, vous devez être prêt à restaurer le système rapidement et complètement. Si vous devez procéder à une restauration, quel que soit le scénario, vous devez sauvegarder toutes les informations nécessaires et en stocker une copie hors site. Un plan de sauvegarde doit être créé et répété pour tous les composants et services Microsoft Dynamics CRM afin de vous assurer qu’en cas de défaillance, vous pourrez récupérer autant de données que possible. Pour bien comprendre les procédures de récupération après incident, vous devez examiner différents scénarios de restauration.
Pour plus d'informations sur la sauvegarde et la restauration des données Microsoft Dynamics CRM, consultez Data protection and recovery.
Revoir la planification appropriée et la documentation requise
La documentation d’un produit vous permet d’estimer la préparation nécessaire pour une mise à niveau. Nous vous recommandons de consulter les documents suivants :
	Fichier Lisez-moi de Microsoft Dynamics CRM 2013 et Microsoft Dynamics CRM Online
	Ce guide et le Installing Guide for Microsoft Dynamics CRM 2013, qui font partie du Guide d'implémentation de Microsoft Dynamics CRM 2013. Les rubriques Upgrading from Microsoft Dynamics CRM 2011 and 2013, Configuration requise et technologies nécessaires pour Microsoft Dynamics CRM 2013 et Configurations prises en charge par Microsoft Dynamics CRM 2013 sont particulièrement importantes.
	Si vous installez d’autres composants, tels que CRM pour Outlook ou Microsoft Dynamics CRM E-mail Router, téléchargez et examinez les documents suivants :
	Fichier Lisez-moi de Microsoft Dynamics CRM 2013 pour Microsoft Office Outlook
	Fichier Lisez-moi de Microsoft Dynamics CRM E-mail Router
S’assurer que les technologies les plus récentes sont installées
Pour obtenir de meilleurs résultats, vérifiez que vous avez appliqué les derniers services packs et correctifs cumulatifs non seulement pour Microsoft Dynamics CRM, mais aussi pour d’autres technologies connexes comme Windows Server, SQL Server, et Exchange Server.
Préparer un plan de mise à niveau et des listes de contrôle
Cette tâche vous permet de déterminer comment évaluer l’aspect fonctionnel général, ainsi que la disponibilité de l’environnement à niveau en termes de production. Ces tâches ont pour objectif de vous aider à valider un système entièrement opérationnel et prêt pour la production en vue d’un déploiement pour les utilisateurs.
Suivez les étapes ci-dessous qui vous serviront de liste de contrôle pour effectuer les tâches nécessaires à la mise à niveau de l’environnement de production ou à la mise en service.
Vérifiez que le système est fonctionnel après la mise à niveau en exécutant les tests élémentaires suivants :
	Passez en revue les fichiers journaux de l'installation pour identifier les éventuels problèmes qui ont pu se produire durant la mise à niveau. Par défaut, le programme d’installation génère ces fichiers dans le dossier C:\Documents and Settings\<username>\Application Data\Microsoft\MSCRM\Logs sur l'ordinateur sur lequel l'installation est exécutée et où <nomutilisateur> est le nom du compte utilisateur qui a exécuté l'installation.
	Passez en revue les fichiers journaux de l'Observateur d'événements. Les événements Microsoft Dynamics CRM Server 2013 sont enregistrés sous les sources qui commencent par MSCRM dans l’Observateur d'événements.
	Démarrez le Gestionnaire de déploiement et vérifiez que tous les serveurs Microsoft Dynamics CRM et l'organisation par défaut sont activés. Selon que vous avez procédé à une migration ou à une mise à niveau sur place, des organisations Microsoft Dynamics CRM 2011 supplémentaires sont mises à niveau à l'aide de Assistant Importation d'organisation ou de Assistant Mise à niveau de l’organisation dans le gestionnaire de déploiement.
	Démarrez Internet Explorer et connectez-vous au serveur Microsoft Dynamics CRM. Après avoir exécuté les tâches précédentes, lancez un test d’acceptation utilisateur. Voici un exemple de fonctions à tester dans le cadre d’une organisation typique :
	Validez les rapports par rapport à des rapports d’autres versions.
	Imprimez les rapports dans Microsoft Dynamics CRM.
	Validez les données applicables dans le système Microsoft Dynamics CRM, ce qui implique la création, la modification, la suppression, la promotion/conversion d’enregistrements pour les entités suivantes :
	Les comptes
	Les contacts
	Opportunités
	Les incidents
	Activités
	Entités personnalisées
	Vérifiez les workflows en fonction de workflows précédents. Mettez à jour les éléments de workflow touchés par la configuration ou les modifications apportées aux modèles de données.
	Testez le code personnalisé, JavaScript et les rapports personnalisés (le cas échéant).
	Testez tous les processus d’intégration (le cas échéant).
	Testez les applications ou extensions tierces.
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Il est fortement recommandé de prévoir au moins un test de mise à niveau avant de mettre à niveau votre environnement de production. Une fois le test de mise à niveau exécuté, vérifiez la configuration du produit en réalisant des opérations courantes dans votre environnement de production. Imaginez que vous travaillez dans une société de services et que vous devez créer une activité de courrier électronique pour gérer un incident. Si des erreurs se produisent pendant que vous utilisez Microsoft Dynamics CRM dans un environnement de test, veillez à les corriger avant de mettre à niveau votre environnement de production.
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Les logiciels de machine virtuelle, tel que Windows Server Hyper-V, peuvent réduire, au cours du déploiement, la durée nécessaire pour établir l’environnement de test et limiter les ressources matérielles nécessaires pour émuler le déploiement en production.
Déterminez les ordinateurs vous allez utiliser, ou si vous utilisez des machines virtuelles, celle que vous choisirez.
Migration à l'aide d'une nouvelle instance de SQL Server
Nous recommandons cette option de mise à niveau parce qu'elle vous permet de maintenir un déploiement Microsoft Dynamics CRM 2011 en même temps qu'un nouveau système Microsoft Dynamics CRM 2013 est déployé. Ceci réduit le temps d'arrêt des applications puisque le nouveau déploiement peut être installé, les organisations importées, puis vérifiées sans affecter le déploiement de production Microsoft Dynamics CRM 2011 en cas de problème.
[image: ]Important 
L'option Migration à l'aide d'une nouvelle instance de SQL Server assure le temps d'arrêt le plus réduit en cas de problème lié au déploiement de la mise à niveau.
1.	Établissez une nouvelle instance de SQL Server. Vous pouvez utiliser une instance existante mais elle doit être différente de celle où se trouve la base de données de configuration Microsoft Dynamics CRM 2011.
2.	Exécutez l'installation de Microsoft Dynamics CRM Server 2013 sur un nouvel ordinateur 64 bits sur lequel Microsoft Dynamics CRM Server 2011 n'est pas déjà installé.
3.	Sauvegardez les bases de données de configuration et d'organisation Microsoft Dynamics CRM 2011 de production et restaurez-les sur la nouvelle instance de SQL Server.
4.	Exécutez Assistant Importation d'organisation pour importer une ou plusieurs organisations vers le système Microsoft Dynamics CRM 2011 nouvellement installé Microsoft Dynamics CRM 2013. La base de données d'organisation Microsoft Dynamics CRM 2011 sera mise à niveau pendant l'importation.
5.	Si vous avez d'autres organisations ou que vous utilisez un nouveau serveur SQL Server pour la migration, vous devez importer les bases de données de l'organisation sur le nouveau système. Pour ce faire, sur l'ordinateur sur lequel Microsoft Dynamics CRM Server 2013 est installé et en cours d'exécution, démarrez le Gestionnaire de déploiement Microsoft Dynamics CRM, cliquez avec le bouton droit sur Organisations, cliquez sur Importation d'organisation,  puis sélectionnez la base de données Microsoft Dynamics CRM 2011 OrganizationName_MSCRM.
6.	Si des personnalisations ont été apportées à des assemblys .NET ou à des fichiers de configuration, vous devez copier ces fichiers personnalisés sur le nouveau système. Par défaut, ces fichiers se trouvent dans le dossier <drive>:\Program Files\Microsoft Dynamics CRM\Server\bin\assembly\ sur le serveur Microsoft Dynamics CRM 2011 existant.
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Vérifiez que l’environnement Microsoft Dynamics CRM 2013 à niveau est stable et fonctionnel. Un ensemble d’utilisateurs sélectionnés devra donc se connecter via l’application Web Microsoft Dynamics CRM et utiliser le système pour effectuer toutes les tâches quotidiennes. Veillez à ce que les workflows et rapports fonctionnent correctement. Testez les nouvelles fonctionnalités de la mise à niveau pour vous assurer qu’elles fonctionnent bien.
Vérifier les critères d’acceptation et les éléments des listes de contrôle
Exécutez les tâches susmentionnées dans le nouveau déploiement. À l’issue des tests, la décision sera prise d'implémenter ou non la mise à niveau dans l’environnement de production.
Test d’acceptation utilisateur
Une fois les éléments de la liste de contrôle vérifiés et les tâches estimées de qualité acceptable, le test d’acceptation utilisateur peut commencer. Y participent un sous-ensemble d’utilisateurs et habituellement des utilisateurs clés qui effectuent des tâches quotidiennes sur le système. Ces utilisateurs signalent les erreurs rencontrées et tout comportement inattendu à l’équipe d’administration de Microsoft Dynamics CRM qui prend alors les mesures nécessaires.
Mise en service
Après le test d'acceptation utilisateur, mettez le serveur Microsoft Dynamics CRM 2013 en ligne. Cette stratégie peut nécessiter de supprimer le serveur Microsoft Dynamics CRM 2011 avant de joindre le serveur Microsoft Dynamics CRM 2013 au domaine, en configurant les liaisons IIS pour utiliser les mêmes liaisons que le site Web  Microsoft Dynamics CRM 2011 et en mettant à niveau les enregistrements DNS nécessaires pour résoudre correctement vers le nouveau site Web Microsoft Dynamics CRM 2013.
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Si, après les directives suivantes de cette section, vous ne pouvez pas mettre à niveau le déploiement en production ou effectuer une migration, consultez les ressources suivantes pour résoudre le problème.
Auto assistance
	Utilisez l'observateur d'événements pour afficher les événements qui peuvent vous aider à résoudre le problème. Les événements Microsoft Dynamics CRM Server 2013 sont enregistrés sous les sources qui débutent par MSCRM dans l'observateur d'événements.
	Activez le suivi de la plate-forme. Pour les instructions, voir les rubriques sur le traçage sous Monitor and troubleshoot Microsoft Dynamics CRM.
	Parcourez ou recherchez des articles de la Base de connaissances concernant Microsoft Dynamics CRM dans le Centre de solutions de Microsoft Dynamics CRM.
	Visitez CustomerSource ou le Site Web PartnerSource.
Assistance avec aide extérieure
Contactez le Services de support technique Microsoft. Pour obtenir une liste complète des numéros de téléphone et des informations sur le Services de support technique Microsoft, visitez la page Web Support technique de Microsoft.
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Microsoft Dynamics CRM pour Microsoft Office Outlook est un complément Microsoft Office Outlook qui permet aux utilisateurs Microsoft Dynamics CRM d’effectuer des tâches CRM dans l’environnement Microsoft Outlook qui leur est familier. 
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La mise à jour de CRM pour Outlook vers Microsoft Dynamics CRM 2013 Service Pack 1 pour Microsoft Office Outlook peut être annulée en procédant à une désinstallation, puis en réinstallant CRM pour Outlook. Il est impossible de restaurer la version antérieure à partir de la mise à jour Microsoft Dynamics CRM 2013 Service Pack 1 pour Microsoft Office Outlook. Pour plus d'informations, consultez : Informations relatives à l'installation des mises à jour de produit pour Microsoft Dynamics CRM, printemps 2014
[bookmark: _Toc389138882]Contenu de la rubrique
Configuration requise pour la mise à niveau de Microsoft Dynamics CRM pour Outlook
Compatibilité de Microsoft Dynamics CRM 2011 pour Outlook avec Microsoft Dynamics CRM Server 2013
Mode hors connexion : Microsoft Dynamics CRM 2013 pour Outlook et Microsoft Dynamics CRM 2013 Server Service Pack 1 ou CRM Online printemps 2014
Mise à niveau entre architectures de Microsoft Dynamics CRM pour Outlook
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	Condition
	Description

	Comprendre la prise en charge de la compatibilité Microsoft Dynamics CRM 2013 
	CRM 2013 pour Outlook est incompatible avec les versions antérieures de Microsoft Dynamics CRM Server, comme Microsoft Dynamics CRM Server 2011 (local). Par conséquent, pour les déploiements locaux, vous devez mettre à niveau vers Microsoft Dynamics CRM Server 2013 avant de pouvoir utiliser CRM 2013 pour Outlook. Notez que Microsoft Dynamics CRM Server 2013 propose la compatibilité descendante avec certaines versions de Microsoft Dynamics CRM 2011 pour Outlook. Pour plus d'informations, consultez : Compatibilité de Microsoft Dynamics CRM 2011 pour Outlook avec Microsoft Dynamics CRM Server 2013   

	Utilisation d'un PC qui dispose de suffisamment de matériels et logiciels
	Vous avez besoin d'un système capable d'exécuter Microsoft Dynamics CRM 2013 pour Microsoft Office Outlook. Pour obtenir de meilleures performances lorsque vous exécutez CRM 2013 pour Outlook, assurez-vous que votre ordinateur exécute les versions 64 bits de Windows et de Microsoft Office, dispose de suffisamment de disque dur et de RAM, et de tous les logiciels requis, comme Microsoft Office et Internet Explorer. Pour plus d'informations sur la configuration matérielle et logicielle requise pour CRM 2013 pour Outlook, voir Configuration matérielle requise pour Microsoft Dynamics CRM 2013 pour Outlook et Configuration logicielle requise pour Microsoft Dynamics CRM pour Outlook.

	Vérifiez qu'au moins Correctif cumulatif 12 de Microsoft Dynamics CRM 2011 est appliqué.
	Seul Microsoft Dynamics CRM 2011 pour Outlook avec le Correctif cumulatif 12 de Microsoft Dynamics CRM 2011 ou une version ultérieure de correctif cumulatif est compatible avec Microsoft Dynamics CRM Server 2013.
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Bien que vous puissiez se connecter à Microsoft Dynamics CRM Server 2013 avec Microsoft Dynamics CRM 2011 pour Outlook avec le Correctif cumulatif 12 de Microsoft Dynamics CRM 2011 ou une version ultérieure de correctif cumulatif, vous ne pouvez pas utiliser le Mode hors connexion pour emporter des données. Pour emporter des données en mode hors connexion, mettez à niveau vers CRM 2013 pour Outlook.
Bien que Microsoft Dynamics CRM 2011 pour Outlook avec le Correctif cumulatif 6 de Microsoft Dynamics CRM 2011 soit pris en charge pour la mise à niveau vers CRM 2013 pour Outlook, Microsoft Dynamics CRM 2011 pour Outlook avec le Correctif cumulatif 6 de Microsoft Dynamics CRM 2011 est incompatible avec Microsoft Dynamics CRM Server 2013. 
Toutes les autres versions du correctif cumulatif pour Microsoft Dynamics CRM 2011 pour Outlook ne sont pas prises en charge pour la mise à niveau.

	Vérifiez que vous disposez des autorisations appropriées
	Pour installer ou mettre à niveau CRM pour Outlook, vous devez disposer d'une autorisation d'administrateur local sur l'ordinateur sur lequel vous procédez à l'installation ou à la mise à niveau,

	Vérifier la langue de base
	Pour la mise à niveau de Microsoft Dynamics CRM 2011 pour Outlook, la langue de base de CRM 2013 pour Outlook doit être la même que la langue de base de Microsoft Dynamics CRM 2011 pour Outlook.

	Vérifiez que Microsoft Dynamics CRM 2011 pour Outlook est en mode connexion.
	Vous ne pouvez pas mettre à niveau Microsoft Dynamics CRM 2011 pour Outlook lorsqu'il est en mode Hors connexion. Vous devez faire passer Microsoft Dynamics CRM 2011 pour Outlook en ligne avant de mettre à niveau vers CRM 2013 pour Outlook.

	Comprendre que la mise à niveau est nécessaire pour utiliser le mode hors connexion lorsque Microsoft Dynamics CRM Server est mis à niveau vers Microsoft Dynamics CRM Server 2013 
	Après que le déploiement de Microsoft Dynamics CRM Server 2011 a été mis à niveau vers Microsoft Dynamics CRM Server 2013, les utilisateurs doivent procéder à la mise à niveau vers CRM 2013 pour Outlook pour continuer à bénéficier d'un accès hors connexion aux données (mode Hors connexion). Par exemple, un utilisateur exécute Microsoft Dynamics CRM 2011 pour Outlook et accède aux données hors connexion. L'organisation de cet utilisateur est mise à niveau depuis Microsoft Dynamics CRM 2011 vers Microsoft Dynamics CRM 2013. Même s'il existe désormais une incompatibilité client-serveur, les utilisateurs peuvent toujours se connecter au serveur et accéder aux données en ligne s'il exécutent Microsoft Dynamics CRM 2011 avec le Correctif cumulatif 12 de Microsoft Dynamics CRM 2011 au moins. Toutefois, il devra effectuer une mise à niveau vers CRM 2013 pour Outlook pour passer de nouveau en mode hors connexion.
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Les modifications des fonctionnalités de  Microsoft Dynamics CRM 2013 Service Pack 1 et Microsoft Dynamics CRM Online, printemps 2014 ont un impact sur le mode hors connexion pour CRM pour Outlook. Prenez en compte le tableau suivant :

	CRM pour Outlook
	Mode
	Microsoft Dynamics CRM 2013
	Version de CRM : Service Pack 1 et printemps 2014

	Microsoft Dynamics CRM 2013
	En ligne
	Pris en charge
	Pris en charge

	
	Hors connexion
	Pris en charge
	Prend les valeurs par défaut de Microsoft Dynamics CRM 2013

	CRM 2013 Service Pack 1 pour Outlook
	En ligne
	Pris en charge
	Pris en charge

	
	Hors connexion
	Pris en charge
	Pris en charge



Dans le tableau ci-dessus : 
Prise en charge signifie que CRM pour Outlook fonctionnera comme prévu.
Prend les valeurs par défaut de Microsoft Dynamics CRM 2013 signifie que lorsque les utilisateurs de CRM 2013 pour Outlook passent en mode hors connexion :
	CRM pour Outlook affiche l'expérience utilisateur de Microsoft Dynamics CRM 2013 - et non l'expérience utilisateur deMicrosoft Dynamics CRM 2013 Service Pack 1 ou Microsoft Dynamics CRM Online, printemps 2014.
	Les nouvelles fonctionnalités de Microsoft Dynamics CRM 2013 Service Pack 1 ou Microsoft Dynamics CRM Online, printemps 2014 ne s'affichent pas.
	Les personnalisations des composants de fonctionnalité qui sont nouveaux ou qui ont été mis à jour ne s'affichent pas.
Recommandations pour les administrateurs :
	Peu après la mise à niveau vers Microsoft Dynamics CRM 2013 Service Pack 1 ou Microsoft Dynamics CRM Online, printemps 2014, vous devez planifier une mise à niveau de tous les utilisateurs vers le dernier CRM pour Outlook.
	Indiquez aux utilisateurs de ne pas installer CRM 2013 Service Pack 1 pour Outlook sur leurs ordinateurs avant que le serveur n'ait été mis à niveau. 
	Testez l'impact du passage en mode hors connexion sur vos utilisateurs et préparer un plan de communication.
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Comme mentionné dans la section précédente, Microsoft Dynamics CRM 2011 pour Outlook avec Correctif cumulatif 12 de Microsoft Dynamics CRM 2011 ou correctif cumulatif est compatible avec Microsoft Dynamics CRM Server 2013. Cette compatibilité facilite la mise à niveau en permettant aux administrateurs d'effectuer un déploiement échelonné sans interrompre le travail des utilisateurs Microsoft Dynamics CRM 2011 pour Outlook qui n'ont pas procédé à la mise à niveau vers CRM 2013 pour Outlook.
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Seul Microsoft Dynamics CRM 2011 pour Outlook avec le Correctif cumulatif 12 de Microsoft Dynamics CRM 2011 ou une version ultérieure de correctif cumulatif est compatible avec Microsoft Dynamics CRM Server 2013. 
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Si vous voulez changer d'architecture (passer d'une version 32 bits à une version 64 bits) lors de la mise à niveau, notez les éléments suivants :
	Une mise à niveau entre architectures sur place n’est pas prise en charge. Si vous exécutez Microsoft Dynamics CRM 2011 pour Outlook 32 bits, vous pouvez effectuer une mise à niveau sur place uniquement vers la version 32 bits de CRM 2013 pour Outlook. Cela s'applique également à Microsoft Office : si vous exécutez et prévoyez de conserver la version 32 bits de Microsoft Office, la mise à niveau n'est possible que vers la version 32 bits de CRM 2013 pour Outlook.
	Une mise à niveau entre architectures nécessite une installation et une désinstallation. Si vous avez un ordinateur 64 bits exécutant une version 64 bits de Microsoft Windows, vous pouvez passer d'une version 32 bits à une version 64 bits de CRM 2013 pour Outlook en suivant les étapes suivantes dans l'ordre indiqué.
a.	Vérifiez que votre ordinateur dispose d'une version 64 bits de Windows. Comment déterminer si un ordinateur exécute une version 32 bits ou 64 bits du système d'exploitation Windows.
b.	Désinstallez Microsoft Dynamics CRM 2011 pour Outlook.
c.	Désinstallez Microsoft Office.
d.	Installez une édition 64 bits de Microsoft Office.
e.	Installez l'édition 64 bits de CRM 2013 pour Outlook.
Pour plus d’informations sur l’installation de CRM 2013 pour Outlook, voir Install CRM for Outlook.
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Upgrading from Microsoft Dynamics CRM 2011 and 2013
Planning Deployment of Microsoft Dynamics CRM 2013 Advanced Topics
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Avant de planifier un déploiement de Microsoft Dynamics CRM dans une entreprise, tel qu'un Déploiement avec accès via Internet (IFD) ou un déploiement sur plusieurs organisations, consultez les rubriques référencées ici.
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Guide de planification de Microsoft Dynamics CRM 2013Advanced deployment options for Microsoft Dynamics CRM Server 2013
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Planning Deployment of Microsoft Dynamics CRM 2013
Advanced deployment options for Microsoft Dynamics CRM for Outlook
Installing Guide for Microsoft Dynamics CRM 2013 and Microsoft Dynamics CRM Online
[bookmark: _Toc389138891][bookmark: z625eb5fc6387469a93b0d8f6363d19fd]Advanced deployment options for Microsoft Dynamics CRM Server 2013
Cette section décrit les options de déploiement avancé pour Microsoft Dynamics CRM Server 2013.
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La fonctionnalité de mise à jour de l'installation peut indiquer si vous disposez des dernières mises à jour Microsoft Dynamics CRM avant d'exécuter l'installation. Avec cette fonctionnalité, vous pouvez spécifier où le programme d'installation doit placer le package MSP appliqué aux fichiers d'installation. Vous disposez alors d'un contrôle supplémentaire sur la mise à jour, et cela vous permet également d'appliquer le package de mise à jour localement sans recourir à une connexion Internet.
Pour spécifier l’emplacement, vous devez modifier l’élément <Patch> du fichier de configuration XML, puis exécuter le programme d'installation à partir de l’invite de commandes. Pour plus d'informations, voir Use the Command Prompt to Install Microsoft Dynamics CRM.
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Utilisez l'une des options suivantes pour installer les rôles serveur :
	Exécutez l'Assistant Installation de Microsoft Dynamics CRM Server pour sélectionner un ou plusieurs groupes de rôles serveur ou un ou plusieurs rôles serveur différents. Si Microsoft Dynamics CRM Server 2011 est déjà installé, dans le Panneau de configuration, vous pouvez utiliser Programmes et fonctionnalités pour ajouter ou supprimer des rôles serveur. Pour plus d'informations, voir Rôles serveur de Microsoft Dynamics CRM 2013.
	Configurez un fichier de configuration XML, puis exécutez le programme d'installation depuis l’invite de ligne de commande pour indiquer un groupe de rôles serveur ou un ou plusieurs rôles serveur différents. Pour plus d'informations, voir Install Microsoft Dynamics CRM Server 2013 roles.
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Vous pouvez utiliser Windows Powershell pour effectuer plusieurs tâches de déploiement Microsoft Dynamics CRM. Pour plus d'informations, voir Administer the deployment using Windows PowerShell.
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Configure a Microsoft Dynamics CRM Internet-facing deployment
Key management in Microsoft Dynamics CRM
Multi-organization deployment
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Planning Deployment of Microsoft Dynamics CRM 2013 Advanced Topics
Configure a Microsoft Dynamics CRM Internet-facing deployment
Key management in Microsoft Dynamics CRM
Multi-organization deployment
Installing Guide for Microsoft Dynamics CRM 2013 and Microsoft Dynamics CRM Online
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Vous pouvez déployer Microsoft Dynamics CRM de sorte que les utilisateurs distants puissent se connecter à l'application via Internet. Les configurations de Déploiement avec accès via Internet (IFD) suivantes sont prises en charge :
	Microsoft Dynamics CRM pour utilisateurs internes uniquement
	Microsoft Dynamics CRM pour utilisateurs internes et avec accès IFD
	Microsoft Dynamics CRM avec accès via Internet uniquement
La configuration d'un IFD autorise l'accès à Microsoft Dynamics CRM via Internet, en dehors du pare-feu de l'entreprise, sans devoir faire appel à une solution de réseau privé virtuel (VPN). Microsoft Dynamics CRM configuré pour l'accès Internet s'appuie sur l'authentification basée sur les revendications pour vérifier les informations d'identification des utilisateurs externes. Lorsque vous configurez Microsoft Dynamics CRM pour l'accès Internet, l'authentification Authentification Windows intégrée doit rester en place pour les utilisateurs internes. 
Pour laisser les utilisateurs accéder à l'application via Internet, le serveur qui exécute Internet Information Services (IIS) où l'application Microsoft Dynamics CRM est installée doit être disponible via Internet. 
Pour plus d'informations, voir Accès à Microsoft Dynamics CRM depuis l'Internet - authentification basée sur les revendications et exigences en matière d'IFD.
[bookmark: _Toc389138898]Contenu de la rubrique
À propos de l'authentification basée sur les revendications
Meilleures pratiques de serveur avec accès via Internet
La configuration d'IFD.
[bookmark: z126][bookmark: _Toc389138899]À propos de l'authentification basée sur les revendications
Le modèle de sécurité basé sur les revendications étend les modèles d'authentification traditionnels dans le but d'inclure d'autres sources d'annuaire contenant des informations relatives aux utilisateurs. Cette fédération d’identités permet aux utilisateurs de sources diverses, telles que les Services de domaine Active Directory (AD DS), les clients sur Internet ou les partenaires commerciaux, de s’authentifier à l’aide d’une authentification unique native.
Le modèle basé sur les revendications comporte trois composants : la partie de confiance, qui a besoin de la revendication pour décider ce qui va être fait, le fournisseur d'identité qui fournit la revendication, et l'utilisateur, qui décide des informations qu'il souhaite fournir. Microsoft fournit une solution d’accès basée sur les revendications, appelée Services ADFS (Active Directory Federation Services). AD FS permet aux Services de domaine Active Directory (AD DS) d’être un fournisseur d’identité sur la plateforme d’accès basée sur les revendications.
AD FS inclut les composants suivants :
	L'infrastructure AD FS fournit aux développeurs une logique de sécurité .NET pré-configurée pour la génération d'applications prenant en charge les revendications, améliorant ASP.NET ou les applications WCF.
	Services ADFS (Active Directory Federation Services) est un service d'émission de jeton de sécurité (STS) pour la création et la transformation des revendications, l'activation des fédérations et la gestion de l'accès utilisateur. Services ADFS (Active Directory Federation Services) prend en charge les protocoles WS-Trust, WS-Federation et Security Assertion Markup Language (SAML). Services ADFS (Active Directory Federation Services) peut également créer des cartes d'informations pour les utilisateurs AD DS.  
Pour plus d’informations sur AD FS , voir :
	Identité & Accès 
	Présentation d'Active Directory Federation Services (Windows Server 2012 AD FS 2.1)
	Téléchargez AD FS 2.0 pour Windows Server 2008 : AD FS 2.0 RTW
[bookmark: z127][bookmark: _Toc389138900]Meilleures pratiques de serveur avec accès via Internet
[bookmark: z129][bookmark: _Toc389138901]Mise en œuvre d'une stratégie de mots de passe forts
Pour réduire le risque d’attaques « par force brute », il est vivement recommandé de mettre en œuvre une stratégie de mots de passe forts pour les utilisateurs distants qui accèdent au domaine où Microsoft Dynamics CRM est installé. Pour plus d’informations sur la mise en œuvre d’une stratégie de mots de passe forts dans Windows Server, voir Création d’une stratégie de mots de passe forts sur Microsoft TechNet et la rubrique « Présentation des comptes d’utilisateurs » dans l’aide du composant Utilisateurs et ordinateurs Active Directory.
[bookmark: z130][bookmark: _Toc389138902]Pare-feu de connexion Internet
Les systèmes d'exploitation Windows Server 2012 et Windows Server 2008 fournissent des logiciels pare-feu pour empêcher les connexions non autorisées au serveur en provenance d’ordinateurs distants. Pour plus d’informations sur la configuration d’un pare-feu de connexion Internet pour le Gestionnaire des services IIS, consultez l'aide IIS.
Pour des informations sur la mise à disposition d’un site Web sur Internet, consultez la rubrique « Résolution du nom de domaine » dans l’aide IIS Help.
[bookmark: z131][bookmark: _Toc389138903]Proxy/serveur de pare-feu
Si vous ne disposez pas d’un proxy sécurisé et d’une solution de pare-feu sur votre réseau, il est recommandé d’utiliser un proxy dédié et un serveur de pare-feu, tel que Forefront Unified Access Gateway (UAG). Forefront UAG peut être utilisé comme passerelle entre Internet et Microsoft Dynamics CRM Server. Forefront UAG protège votre infrastructure informatique tout en fournissant aux utilisateurs un accès à distance rapide et sécurisé aux applications et aux données. Pour plus d'informations, voir Forefront Unified Access Gateway 2010. 
[bookmark: z128][bookmark: _Toc389138904]La configuration d'IFD.
Utilisez les étapes suivantes comme instructions pour la configuration.
[bookmark: _Toc389138905]Étape 1 : configuration de Microsoft Dynamics CRM Server 2013 pour l'accès Internet
Vous pouvez configurer Microsoft Dynamics CRM Server 2013 pour l’accès Internet. Pour ce faire, exécutez l'Configuration de l'Assistant Authentification basée sur les revendications, puis l'Assistant Configuration du déploiement avec accès via Internet sur l'ordinateur sur lequel le rôle Serveur d'administration de déploiement de Microsoft Dynamics CRM Server 2013 est installé. Pour plus d’informations, voir l'Aide du Gestionnaire de déploiement.
[bookmark: _Toc389138906]Étape 2 : configuration de Microsoft Dynamics CRM pour Outlook pour la connexion à Microsoft Dynamics CRM Server 2013 via Internet
Pour que Microsoft Dynamics CRM pour Microsoft Office Outlook puisse accéder au serveur Microsoft Dynamics CRM Server 2013 via Internet, vous devez spécifier l’adresse Web externe qui sera utilisée pour accéder au serveur Microsoft Dynamics CRM Server 2013 via Internet. Pour ce faire, vous devez installer CRM pour Outlook, puis exécutez l'Assistant Configuration. Ensuite, lors de la configuration, tapez l'adresse Web externe dans la zone Adresse Web externe. Si vous installez des rôles serveur, cette adresse Web doit spécifier où le rôle Service Web de découverte est installé. Pour plus d’informations sur la configuration de CRM pour Outlook, voir Tâche 2 : configuration de Microsoft Dynamics CRM pour Outlook. 
[bookmark: _Toc389138907]Voir aussi
Advanced deployment options for Microsoft Dynamics CRM Server 2013
Key management in Microsoft Dynamics CRM
Multi-organization deployment
[bookmark: _Toc389138908][bookmark: zcb7009a9cbfd4769a86ad279379c7dd1]Key management in Microsoft Dynamics CRM
Pour vérifier l'identité des personnes et des organisations, ainsi que pour garantir l'intégrité du contenu, Microsoft Dynamics CRM génère des certificats numériques. Ces informations d'identification électroniques associent l'identité du propriétaire d'un certificat à une paire de clés électroniques (publique et privée) pouvant être utilisées pour chiffrer numériquement les informations et les signer. Les informations d’identification garantissent que les clés appartiennent bien à la personne ou à l’organisation spécifiée.
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[bookmark: z132][bookmark: _Toc389138910]Types de clés
Microsoft Dynamics CRM utilise deux types de clés de chiffrement privées pour les déploiements à accès Internet :
	Clé de jeton WRPC (Web Remote Procedure Call). Cette clé est utilisée pour générer un jeton de sécurité, qui permet de vérifier que la requête a bien été émise par l'utilisateur à l'origine de cette requête. Ce jeton de sécurité protège contre certaines attaques, par exemple les tentatives d’usurpation d’identité inter-sites.
	Clé d'informations d'identification de messagerie CRM. Cette clé chiffre les informations d'identification pour E-mail Router, composant optionnel de Microsoft Dynamics CRM.
[bookmark: z133][bookmark: _Toc389138911]Régénération et renouvellement de clés
Les clés de ticket CRM sont automatiquement générées, renouvelées et diffusées (ou déployées) sur tous les ordinateurs exécutant Microsoft Dynamics CRM ou exécutant un rôle serveur Microsoft Dynamics CRM Server 2013 spécifique. Ces clés sont régénérées périodiquement et remplacent alors les clés existantes. Par défaut, les clés sont régénérées toutes les 24 heures.
[bookmark: z134][bookmark: _Toc389138912]Enregistrement de la gestion des clés
Microsoft Dynamics CRM enregistre les événements de clés de chiffrement dans le journal Application. À l'aide de l'Observateur d'événements, vous pouvez filtrer la colonne Source ou rechercher les entrées MSCRMKeyNomService, où NomService est le service de gestion des clés, comme MSCRMKeyArchiveManager ou MSCRMKeyGenerator.
[bookmark: z135][bookmark: _Toc389138913]Stockage des clés
Les clés de chiffrement sont stockées dans la base de données de configuration de Microsoft Dynamics CRM (MSCRM_CONFIG).
[image: ]Avertissement 
Par défaut, les clés de chiffrement ne sont pas stockées dans la base de données de configuration sous un format chiffré. Nous vous recommandons fortement de spécifier le chiffrement lorsque vous exécutez le programme d'installation comme décrit ci-dessous.
[bookmark: z136][bookmark: _Toc389138914]Chiffrement des clés Microsoft Dynamics CRM
Avant d’exécuter le programme d’installation de Microsoft Dynamics CRM, vous pouvez ajouter l’entrée <encryptionkeys> dans le fichier de configuration XML, puis exécuter le Programme d'installation de Microsoft Dynamics CRM Server à l’invite de commandes. Pendant l'installation, le programme d'installation crée une clé serveur principale et une clé de base de données principale, qui servent à chiffrer les certificats Microsoft Dynamics CRM. 
Pour plus d'informations, voir l'élément <encryptionkeys> dans la rubrique Microsoft Dynamics CRM 2013 Server XML configuration file.
[bookmark: _Toc389138915]Voir aussi
Advanced deployment options for Microsoft Dynamics CRM Server 2013
Multi-organization deployment
[bookmark: _Toc389138916][bookmark: z1807e5b9960246ac90ba7a3982ed7a44]Multi-organization deployment
Le Gestionnaire de déploiement est un composant logiciel enfichable de la Microsoft Management Console (MMC) que les administrateurs de déploiement peuvent utiliser pour gérer les organisations, serveurs et licences lors des déploiements de Microsoft Dynamics CRM. Le Gestionnaire de déploiement est installé avec les rôles serveur Serveur complet, Serveur d'administration de déploiement ou Outils de déploiement.
Pour utiliser Gestionnaire de déploiement, vous devez être membre du groupe d’administrateurs de déploiement. Ceci peut être configuré dans Gestionnaire de déploiement. Par défaut, l'utilisateur exécutant Programme d'installation de Microsoft Dynamics CRM Server est ajouté au groupe Administrateurs de déploiement.
Dans la zone Organisations du Gestionnaire de déploiement, vous importez, créez, mettez à jour, activez, désactivez ou supprimez des organisations. Pour plus d’informations sur la gestion des organisations dans CRM, voir l'Aide du Gestionnaire de déploiement. 
Vous pouvez également effectuer les tâches de déploiement de Microsoft Dynamics CRM, telles que la gestion des organisations, avec Windows PowerShell. Pour plus d'informations, consultez : Administer the deployment using Windows PowerShell
[image: ]Important 
Certains noms ne peuvent pas être utilisés pour nommer une organisation. Pour afficher une liste des noms réservés, ouvrez le tableau ReservedNames dans la base de données MSCRM_CONFIG et passez en revue les noms de la colonne ReservedName ou utilisez la requête SQL suivante.
USE MSCRM_CONFIG SELECT ReservedName FROM ReservedNames

[bookmark: _Toc389138917]Voir aussi
Advanced deployment options for Microsoft Dynamics CRM Server 2013
Installing Guide for Microsoft Dynamics CRM 2013 and Microsoft Dynamics CRM Online
[bookmark: _Toc389138918][bookmark: z465be1632500420a9d26426828906bac]Accessibilité dans Microsoft Dynamics CRM
Les administrateurs et les utilisateurs ayant des responsabilités administratives utilisent généralement la zone Paramètres de l'application Web Microsoft Dynamics CRM pour gérer Microsoft Dynamics CRM Online. La souris et le clavier sont les périphériques habituellement utilisés par les administrateurs pour interagir avec l'application.
Les utilisateurs qui n'emploient pas de souris peuvent utiliser un clavier pour accéder à l'interface utilisateur et exécuter des opérations. Cette utilisation du clavier dépend de la prise en charge des interactions du clavier offerte par un navigateur.
Pour plus d'informations, voir les rubriques d'accessibilité suivantes de l'application Web Microsoft Dynamics CRM :
	Utiliser des raccourcis clavier
	Accessibilité pour les personnes présentant un handicap
Les administrateurs et autres utilisateurs ayant des responsabilités administratives pour les déploiements locaux de Microsoft Dynamics CRM 2013 utilisent également Gestionnaire de déploiement Microsoft Dynamics CRM, une application de Microsoft Management Console (MMC) pour gérer les déploiements locaux de Microsoft Dynamics CRM Server 2013.
Pour plus d’informations, voir les rubriques d'accessibilité Microsoft Management Console (MMC) suivantes :
	Navigation dans MMC à l'aide du clavier et de la souris
	Raccourcis clavier MMC
[bookmark: _Toc389138919]Fonctionnalités d'accessibilité dans les navigateurs
Le tableau suivant contient des liens vers la documentation sur l'accessibilité du navigateur Web.

	Navigateur
	Documentation

	Internet Explorer
	Accessibilité dans Internet Explorer
Prise en charge linguistique et fonctionnalités d'accessibilité

	Mozilla Firefox
	Fonctionnalités d'accessibilité dans Firefox

	Apple Safari
	Safari

	Google Chrome
	Documentation technique sur l'accessibilité 



[bookmark: _Toc389138920]Voir aussi
Centre de ressources d'accessibilité Microsoft
Manage Your Microsoft Dynamics CRM Online Subscription
Help and additional resources for Microsoft Dynamics CRM Online
Manage Your Microsoft Dynamics CRM Online Subscription
Help and additional resources for Microsoft Dynamics CRM Online
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