Microsoft®

Forefront
Client Security

Protection contre les logiciels malveillants facile a administrer et a contréler
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Suite intégrée facile a administrer et a
prendre en main, Microsoft® Forefront™
Client Security protége, de maniére
homogeéne, les ordinateurs de bureau,
les ordinateurs portables et les
systéemes d’exploitation serveur contre
les logiciels malveillants. En simplifiant
I'administration grace a une console
centrale et en donnant une meilleure
visibilité des menaces et des failles,
Microsoft Forefront Client Security vous
aide a protéger sereinement et
efficacement I’ensemble de votre
entreprise.

Protection homogene

Microsoft Forefront Client Security détecte
aisément tous les logiciels malveillants
actuels et émergents. Vous étes ainsi en
mesure de mieux protéger vos systemes et
de contrecarrer un grand nombre de
menaces. Par le biais d’'un seul agent,
Microsoft Forefront Client Security peut
détecter et supprimer en temps réel les
logiciels espions et les rootkits, ainsi que
toutes les autres menaces émergentes. ||
permet aussi de déjouer les attaques
traditionnelles comme les virus et les vers.

En matiére de protection, Microsoft
Forefront Client Security propose :
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Une technologie de protection déja
adoptée par des millions d’utilisateurs
du monde entier

Forefront Client Security fait appel a la
technologie de protection Microsoft qui a
déja fait ses preuves dans des produits
comme Windows Live™ OneCare,
Windows® Defender et Windows Live
Safety Center.

Une réactivité sans précédent
Forefront Client Security réagit
rapidement aux menaces grace a des
analyses automatiques de plusieurs
sources de données. Il bénéficie aussi du
soutien d’un centre de surveillance
internationale 24h/24 et 7j/7. Les
analyses de sécurité de Microsoft
s’appuient sur plusieurs sources,
notamment Dr. Watson, Hotmail®,
Microsoft Exchange Hosted Services, les
technologies de protection de Microsoft,
les robots Web, les mises en garde des
communautés et des éditeurs.

Une défense en profondeur dans le
cadre d’une solution de sécurité
compléte et intégrée

Forefront Client Security assure une
défense en profondeur lorsqu’il est
conjugué a d'autres solutions de sécurité
comme Microsoft Antigen, Microsoft
Internet Security & Acceleration (ISA)
Server et Microsoft Exchange Hosted
Services.

Administration simplifiée
Microsoft Forefront Client Security facilite
I'administration en disposant d’une
console centrale. Vous pouvez ainsi
protéger I'ensemble de vos activités avec
un maximum d’efficacité. En ne faisant
appel gu’a une seule console
d’administration pour assurer la sécurité
de I'entreprise, Microsoft Forefront Client
Security fait gagner du temps et simplifie
les opérations.

Dotée d'interfaces familiéres proches de
celles des autres outils Microsoft, la
console permet d’exercer, en local et a
distance, toutes les fonctions
administratives : configuration, mise a
jour des signatures, création des
rapports et émission des alertes.

Pour simplifier 'administration, Microsoft
Forefront Client Security offre les
possibilités suivantes :

Définition d'une seule stratégie pour
configurer I'agent de protection client
Avec Forefront Client Security, vous
pouvez gagner en efficacité. Il suffit
d’élaborer une seule stratégie pour
I'ensemble des ordinateurs protégés :
détection des virus et des logiciels
espions, et évaluation de la vulnérabilité.
Vous pouvez créer des stratégies a
I'aide de paramétres préconfigurés
faciles & adapter a votre environnement.
Vous pouvez aussi configurer les
niveaux d'alerte et préciser le type et le
nombre d’alertes/événements générés
par les différents groupes de machines
protégées. Les stratégies peuvent étre
déployées via Active Directory® ou
d'autres systemes de distribution de
logiciels qui vous sont familiers.

Déploiement plus rapide des
signatures et des logiciels

Avec Forefront Client Security, vous
pouvez diffuser rapidement les
signatures et les logiciels vers les postes
de travail, les ordinateurs portables et
les systémes d’exploitation serveur. Le
produit est parfaitement compatible avec
un systéme standard de distribution de
logiciels. Il optimise aussi la distribution
des signatures grace a un assistant de
mise a jour de Windows Server™
Update Services (WSUS).



Le logiciel agent Forefront Client Security se
déploie comme un seul package client
réunissant toutes les fonctions de protection
et d’administration.

Intégration a I'infrastructure existante
Forefront Client Security vous aide &
renforcer la sécurité des ordinateurs clients
en s'intégrant parfaitement a la plateforme
informatique existante. Forefront Client
Security peut faire appel a Microsoft SQL
Server pour gérer les événements et créer les
rapports, ou encore aux stratégies de groupe
d’Active Directory ou a tout autre systéeme de
distribution de logiciels pour déployer les
parametres sur les ordinateurs clients.

Visibilité et contrble renforcés

Microsoft Forefront Client Security génere des
rapports de sécurité hiérarchisés. Vous avez
ainsi une grande visibilité et toute latitude
pour contrecarrer les menaces que font peser
les logiciels malveillants. Via le tableau de
bord, un seul cliché instantané de votre état
de sécurité vous aide a identifier les
vulnérabilités et les mesures a prendre.

En termes de visibilité et de contréle,
Microsoft Forefront Client Security offre
les possibilités suivantes :

Consultation de rapports détaillés
Forefront Client Security génere des
rapports clairs et précis qui vous aident a
traiter, dans les meilleurs délais, les
questions les plus urgentes. Les rapports
de Forefront Client Security vous donnent
la possibilité d’examiner en temps réel les
données et les tendances émergentes.
Chaque rapport est associé a un lien
hypertexte qui facilite et accélére I'acces
aux informations les plus critiques.

Evaluation de la vulnérabilité et alertes
de sécurité

Forefront Client Security vous fournit les
outils requis pour détecter les menaces
les plus néfastes et les vulnérabilités
potentielles sur I'ensemble de votre
entreprise. Les évaluations de la
vulnérabilité vous aident a identifier les
systemes, gérés par Forefront Client
Security, dont la protection laisse &
désirer, et a localiser les correctifs a
installer. Des alertes de sécurité vous
avertissent dés que des menaces pésent
sur votre environnement.

Actuellement diffusé en version béta,
Microsoft Forefront Client Security vise a
protéger les systemes Windows 2000,
Windows XP, Windows Server 2003 et
Windows Vista™.
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Le logiciel Windows Server System™ est
fondé sur les standards du marché et apporte
une sécurité de haut niveau, une intégration
compléte et une administration plus simple.
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Offres de Microsoft
Forefront Security

Les produits de sécurité de la suite
Microsoft Forefront assurent une plus
grande protection et renforcent la
sécurité de votre infrastructure réseau.

Tous les produits de la gamme
s'intégrent les uns aux autres, ainsi qu'a
l'infrastructure informatique de votre
entreprise. lls peuvent s’adjoindre les
services de solutions tierces pour
assurer, de bout en bout, une défense
en profondeur.

L’administration, les analyses et le
déploiement étant simplifiés, vous
pouvez protéger efficacement toutes les
informations de votre entreprise, et
sécuriser les accés aux applications et
aux serveurs.

En assurant une protection trés réactive
avec le soutien de I'équipe technique de
Microsoft, Forefront vous aide a
contrecarrer aisément les menaces les
plus changeantes et & répondre a la
demande du marché.

Pour plus d'informations sur Microsoft
Forefront, visitez le site :
http:/Mmww.microsoft.com/france/forefront

Pour des informations sur Microsoft Forefront Client Security, visitez
http://www.microsoft.com/france/forefront/clientsecurity
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