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! ZAGROUENI!I A

AWWi el kiej Brytanii 81% duliych
przedsi nbi or s tharusgenigbwei zapd cezcyz(@Eomes
(Information Security BreachesSurvey2014)

AW USA 1 na 5 maGych i 8rednich
atak-w cyber Natan@ Syber PecurityAlligance)

A53% gieGd na Swiecie byGo prze

AWedGug Verizon (2012), 83% wGa
przez zorganizowane grupyp r zest npcz e
AZagrolienie cyberp

rpr
z gG-wnych cel -w bhnd
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! PRZYK§ADY Z POLSK

Przypadek #1

ASredniej wielkoS8ci firma p
w 2015 roku)

AWGamani e do systemu i wiel
Zzachokwang r ahent - w | dzi aGu

AMail z anowymi é6 danymi do
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e PRZYK§ADY Z POLSK

Przypadek #2
ADuitia firma produkcyjna (at

roku)
AWi el otygodni owa obser wacj a
AKradzieli tolisamo8§ci prezes

ADzinki wsp-Gpracy z FBI |
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s PRZYKgADY Z POLSK

26/11/2015

Przypadek #3
ADuita firma produkcyjna FMC

2014 roku)

AWGamani e or analewarast al acj a
APrzekierowanie i &adazamianabd
bankiem

ADzinki wsp-Gpracy z policj
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CZYKORZYSTAJNCY Z USJUG
SPEgNI AJN WYMOGI BEZP
WY NI KAJNCE Z POLSKI CH
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RAMY PRAWNEO DANE OSOBOWE

A 1997/2004/2015 r. - Ustawa o ochronie
danych osobowych (rozdz. 5)

A2004r8Rozporzndzenie MSW
dokumentacji przetwarzania danych
osobowych oraz warunk:-
organi zacyjnych, Jakilm
ur zndzeni a | systemy |
do przetwarzania danych

3L o a8 Microsoft
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Cloud Day OBOWI NZKI ADMI NI STRAT

26/11/2015

Azastosowanie Srodk: - w
organi zacy] nych zapey
-odpowi edni ch do zagr

danych

A kontrola nad tym, jakie DO, kiedy i przez
K0Qgo zostaGy do zbi orv
Komu sn przekazywane

o 2% Microsoft
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OBOWI NZKI PRZETWARZA

Przetwarzajncy odpowi
odpowi ednich Srodk-:-w I
organizacyjnych ochrony danych osobowych

Zakres obowinzk-w zal
prowadzeni a dzi aGal no:

o 2% Microsoft
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WY MOGI ZABEZPI ECZAJN

UDOSTnNnPNI ENI EM OSOE
NIEUPRAWNIONYM

ZABRANI EM PRZEZ OSOBnNn N

soumysiN a" Microsoft
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Cloud Day

KONTROLA DOSTnPU FI Z2YC

AObszarw Kkt -rym przetwar
mu s | byL zabezplieczor
oS- b nieuprawni onych

Aosobyni eupr awi one moghi
obszarze za zgodn adr
obecnoSci o0sobv upowze

o 2% Microsoft
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Cloud Day

KONTROLA DOSTnPU DO

ASystem informatyczny
przetwarzaniaDO chronis 1 'n pr zed
zagrododeni ami pnochodzr
oubl 1 czne| poprzez Ww(
ub | ogi cznych zabezy
orzed ni euprawni onym

soumiss 2% Microsoft
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Cloud Day KONTROLA DOSDANFAH: DO

26/11/2015

Aodr nbdgnt yfi kator dlIl &

Auwierzytelnienie( j eS8l i na pdd
8 znak- -w I Zmli ana ni e
Aidentyfikatoru iyt kowni ka, Kkt
uprawnieni a, ni e modUe
Innej osobie
— 2% Microsoft
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WY MOGI ZABEZPI ECZAJNCE
UTRATN, USZKODZENI EM |
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Cloud Day

26/11/2015

A System informatyczny jest zabezpieczony
przed dziaGaniem opr c
kt-rego celem Jest U:z:
nNi euprawni onego dost1

v

soumiss 2% Microsoft
FAE soenx 19



Trusted

Cloud Day

26/11/2015

A System informatyczny jest zabezpieczony
przed utratn danych ¢
zasilania | ub zakG: ce
zaslil | aj ncej]

v

soumysiN a" Microsoft
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Cloud Day

26/11/2015

A Dane osobowe przetwarzane w systemie

Il nf ormatycznym zabezyg
wy konani e kopl i Zapas
danych oraz program-y
przetwarzania danych

v

soumiss 2% Microsoft
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Cloud Day

26/11/2015

AKopi e zapasowe przect
zabezplieczonych miejscach oraz usuwa po
ustani u 1 ch uldytecznc

v

soumysiN a" Microsoft
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Cloud Day

26/11/2015

AUr zhAdzenia i naoénei ki
osobowe przekazywanepoza obszar

przetwarzania zabezpieczas | N W S p C
zapewni ajncy poufnosSl
danych.
| v

B a8 Microsoft
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Cloud Day

26/11/2015

Urzndzeay saki | ub 1 nne el ektzraawn iea an

DO, przeznaczonedo:

AIlledaCJl pozbawia sin wczeSniej zapi s
przypadku gdy ni e jJjest to molal 1 we
uni emodll i wdcayjamecy 1 ch

A przekazaniapodmiotowi nieuprawnionemu do przetwarzania
danych-pozbawia sin wczeSni e|j zapi st
unlemoullvmaizyash(anle;y | ¢ h

A naprawy-p oz b a a sin wczesSnie]j zapls
unlemoGI|W|ajr'1 y 1 ch odzyskani e a

soby upowaidni one|j przez admini st

BT Microsoft
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