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CYBERBEZPIECZEŒSTWOW CHMURZE 

OBLICZENIOWEJ ðCZY KORZYSTAJŃCY Z 

USğUG CHMUROWYCH SPEğNIAJŃ WYMOGI 

BEZPIECZEŒSTWA WYNIKAJŃCE Z POLSKICH 

REGULACJI?
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CZYM JEST CYBERBEZPIECZEŒSTWO? 

ÅBezpieczeœstwo system·w IT i urzńdzeœ, w 

tym brak zakĠ·ceœ ich dziaĠaniu

ÅBezpieczeœstwo zawartych na nich danych 

(np. tajemnice przedsiŉbiorstwa, dane 

osobowe)
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ZAGROŨENIA 

ÅWedĠug IDC (2013), 14% stron internetowych pr·buje 
zainfekowaĻ komputery szkodliwym oprogramowaniem

ÅPonadto, w 533 testach miejsc w Internecie oferujńcych 
nielegalne oprogramowanie, 78% produkt·w zawieraĠo 
oprogramowanie ŝledzńce zachowania, a 27% zawieraĠo konie 
trojaœskie i inne niebezpieczne kody

ÅWedĠug raportu Verizon (2012), 69% incydent·w dot. 
bezpieczeœstwa byĠo zwińzanych z instalacjń maleware

ÅR·wnoczeŝnie, w strefie EURO aũ 13% przedsiŉbiorstw nie 
instaluje uaktualnieœ oprogramowania
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ZAGROŨENIA 

ÅW Wielkiej Brytanii 81% duũych organizacji i 60% maĠych 
przedsiŉbiorstw doŝwiadczyĠo naruszeniabezpieczeœstwa 
(Information Security BreachesSurvey2014)

ÅW USA 1 na 5 maĠych i ŝrednich przedsiŉbiorstw jest celami 
atak·w cyberprzestŉpc·w (National Cyber Cecurity Alliance)

Å53% gieĠd na ŝwiecie byĠo przedmiotem atak·w 

ÅWedĠug Verizon (2012), 83% wĠamaœ byĠo dokonywanych 
przez zorganizowane grupy przestŉpcze

ÅZagroũenie cyberprzestŉpczoŝciń bŉdzie nadal rosĠo ðjednym 
z gĠ·wnych cel·w bŉdń dane osobowe 
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ZAGROŨENIA

ÅWedĠug IDC (2013), og·lnoŝwiatowy koszt przedsiŉbiorc·w 
zwińzanych z incydentami bezpieczeœstwa wynikajńcymi z 
nielegalnego oprogramowania wynosi 114 mld $.

ÅŜredni koszt zwińzany z najpowaũniejszym naruszeniami w 
Wielkiej Brytanii roŝnie (65-115 tys. GBP dla maĠych 
przedsiŉbiorstw i 600 tys. ð1,15 mln GBP dla duũych)

ÅWedĠug IDC (2013) Ġńczny koszt dla przedsiŉbiorcy ŝrednio na 
jeden przypadek ăzainfekowaniaó wynosi 598$. W starej Unii ð
2,499$ 
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PRZYKğADY Z POLSKI

Przypadek #1

ÅŜredniej wielkoŝci firma produkcyjna (atak miaĠ miejsce 

w 2015 roku)

ÅWĠamanie do systemu i wielotygodniowa obserwacja 

zachowaœkontrahent·w i dziaĠu zakup·w

ÅMail z ănowymió danymi do przelew·w 
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PRZYKğADY Z POLSKI

Przypadek #2

ÅDuũa firma produkcyjna (atak miaĠ miejsce w 2015 

roku)

ÅWielotygodniowa obserwacja i ăuczenie siŉó firmy

ÅKradzieũ toũsamoŝci prezesa

ÅDziŉki wsp·Ġpracy z FBI i policjń odzyskano 7 mln $
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PRZYKğADY Z POLSKI

Przypadek #3

ÅDuũa firma produkcyjna FMCG (atak miaĠ miejsce w 

2014 roku)

ÅWĠamanie oraz instalacja maleware. 

ÅPrzekierowanie i ăzamianaó instrukcji miŉdzy sp·Ġkń a 

bankiem

ÅDziŉki wsp·Ġpracy z policjń odzyskano 1,5 mln EURO
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CZY KORZYSTAJŃCY Z USğUG CHMUROWYCH 

SPEğNIAJŃ WYMOGI BEZPIECZEŒSTWA 

WYNIKAJŃCE Z POLSKICH REGULACJI?
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RAMY PRAWNE ðDANE OSOBOWE

Å1997/2004/2015 r. - Ustawa o ochronie 
danych osobowych (rozdz. 5)

Å2004 r. ðRozporzńdzenie MSWiA w sprawie 
dokumentacji przetwarzania danych 
osobowych oraz warunk·w technicznych i 
organizacyjnych, jakim powinny odpowiadaĻ 
urzńdzenia i systemy informatyczne sĠuũńce 
do przetwarzania danych
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OBOWIŃZKI ADMINISTRATORA:

Åzastosowanie ŝrodk·w technicznych i 
organizacyjnych zapewniajńce ochronŉ DO
- odpowiednich do zagroũeœ i kategorii 
danych 

Åkontrola nad tym, jakie DO, kiedy i przez 
kogo zostaĠy do zbioru wprowadzone oraz 
komu sń przekazywane
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OBOWIŃZKI PRZETWARZAJŃCEGO

Przetwarzajńcy odpowiada za wprowadzenie 

odpowiednich ŝrodk·w techniczno-

organizacyjnych ochrony danych osobowych

Zakres obowińzk·w zaleũy od miejsca 

prowadzenia dziaĠalnoŝci gosp.
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WYMOGI ZABEZPIECZAJŃCE PRZED 

UDOSTňPNIENIEM OSOBOM 

NIEUPRAWNIONYM

ZABRANIEM PRZEZ OSOBň NIEUPRAWNIONŃ
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KONTROLA DOSTňPU FIZYCZNEGO:

ÅObszar w kt·rym przetwarzane sń DO 

musi byĻ zabezpieczony przed dostŉpem 

os·b nieuprawnionych

Åosoby nieuprawione mogń przebywaĻ w 

obszarze za zgodń administratora lub w 

obecnoŝci osoby upowaũnionej
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KONTROLA DOSTňPU DO DANYCH:

ÅSystem informatyczny sĠuũńcy do 

przetwarzania DO chroni siŉ przed 

zagroũeniami pochodzńcymi z sieci 

publicznej poprzez wdroũenie fizycznych 

lub logicznych zabezpieczeœ chronińcych 

przed nieuprawnionym dostŉpem.
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KONTROLA DOSTňPU DO DANYCH:

Åodrŉbny identyfikator dla uũytkownika

Åuwierzytelnienie (jeŝli na podstawie hasĠa ð

8 znak·w i zmiana nie rzadziej co 30 dni)

Åidentyfikator uũytkownika, kt·ry utraciĠ 

uprawnienia, nie moũe byĻ przydzielony 

innej osobie
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WYMOGI ZABEZPIECZAJŃCE PRZED ZMIANŃ, 

UTRATŃ, USZKODZENIEM I ZNISZCZENIEM
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ÅSystem informatyczny jest zabezpieczony 

przed dziaĠaniem oprogramowania

kt·rego celem jest uzyskanie 

nieuprawnionego dostŉpu do SI
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ÅSystem informatyczny jest zabezpieczony 

przed utratń danych spowodowanń awariń 

zasilania lub zakĠ·ceniami w sieci 

zasilajńcej
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ÅDane osobowe przetwarzane w systemie 

informatycznym zabezpiecza siŉ przez 

wykonanie kopii zapasowej zbior·w 

danych oraz program·w sĠuũńcych do 

przetwarzania danych
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ÅKopie zapasowe przechowuje siŉ w 

zabezpieczonych miejscach oraz usuwa po 

ustaniu ich uũytecznoŝci
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ÅUrzńdzenia i noŝniki zawierajńce dane 

osobowe przekazywane poza obszar 

przetwarzania zabezpiecza siŉ w spos·b 

zapewniajńcy poufnoŝĻ i integralnoŝĻ tych 

danych.
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Urzńdzenia, dyski lub inne elektroniczne noŝniki informacji, zawierajńce 
DO, przeznaczone do:

Å likwidacji - pozbawia siŉ wczeŝniej zapisu tych danych, a w 
przypadku gdy nie jest to moũliwe, uszkadza siŉ w spos·b 
uniemoũliwiajńcy ich odczytanie;

Å przekazania podmiotowi nieuprawnionemu do przetwarzania 
danych - pozbawia siŉ wczeŝniej zapisu tych danych, w spos·b 
uniemoũliwiajńcy ich odzyskanie;

Å naprawy - pozbawia siŉ wczeŝniej zapisu tych danych w spos·b 
uniemoũliwiajńcy ich odzyskanie albo naprawia siŉ je pod nadzorem 
osoby upowaũnionej przez administratora danych.
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