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Zusammenfassung

Dieses Dokument enthélt Informationen, wie beispielsweise Priiflisten fir tagliche,
wochentliche und monatliche Aufgaben, im Zusammenhang mit der Vorgangsverwaltung
einer Microsoft SharePoint” Server 2010-Umgebung. Dariber hinaus gibt es Anweisungen
zum Uberwachen einer SharePoint-Umgebung mithilfe von Microsoft System Center
Operations Manager 2007 R2.

0 Tipp:
Weitere Artikel zur Vorgangsverwaltung und Uberwachung finden Sie in der
SharePoint Server 2010-Bibliothek
(http://go.microsoft.com/fwlink/?LinklD=181463)



http://go.microsoft.com/fwlink/?linkid=181463&clcid=0x407
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Vorgangsverwaltung und Uberwachung
einer SharePoint Server 2010-Umgebung

In diesem Dokument werden die Betriebsablaufe, Aufgaben und Tools beschrieben, die fir
den Betrieb und und die Verwaltung einer SharePoint Server 2010-Umgebung erforderlich
sind. Es wird erldutert, wie die Verwaltung von SharePoint Server 2010 in das allgemeine
Microsoft Operations Framework (MOF)-Modell passt. Dieses Dokument hilft Ihnen beim
Festlegen der Vorgehensweise fiir die Vorgangsverwaltung, und auRerdem werden die
Methoden zum Implementieren von Prozessen und Verfahren fiir einen reibungslosen
Betrieb Ihrer Umgebung beschrieben.

In einer SharePoint Server 2010-Umgebung sollten die beteiligten Verfahren, Rollen und
Zustandigkeiten formalisiert werden. Mit dem Microsoft Operations Framework (MOF)
koénnen Sie ein Modell der Formalisierungsinitiativen Ihrer Organisation erstellen. Fiir die
Implementierung der SharePoint Server 2010-Betriebsabldufe gemall den MOF-Prozessen
ist Folgendes erforderlich:

e Kenntnis von MOF

MOF ist eine Sammlung von bewahrten Methoden, Prinzipien und Modellen mit
technischen Informationen zur Verwaltung von IT-Projekten, wie beispielsweise tagliche
SharePoint Server 2010-Aufgaben. Mithilfe von MOF-Richtlinien erreichen Sie fir das
Unternehmen wichtige Produktionssystemzuverlassigkeit, Verfligbarkeit, Unterstiitzung
und Verwaltbarkeit fiir Microsoft-Produkte.

¢ Kenntnis von bewahrten Methoden fir die Verwaltung von SharePoint-
Umgebungen

Es wird empfohlen, bewdhrte und praktische Verfahren zum Verwalten einer SharePoint
Server 2010-Umgebung zu implementieren. Erprobte, getestete und dokumentierte
Methoden der Verwaltung von Betriebsabldufen in lhrer Organisation sind
moglicherweise effizienter als Methoden, die Sie selbst entwickeln.

o Aufteilen der Betriebsablaufe in tagliche, wéchentliche und monatliche Prozesse

Dokumentieren Sie die Aufgaben, die in lhrem Unternehmen regelmaRig ausgefiihrt
werden. Wenn Sie dokumentieren, wie und wann Aufgaben ausgefiihrt werden, wird
sichergestellt, dass die Informationen erhalten bleiben, wenn Mitarbeiter einen anderen
Verantwortungsbereich (ibernehmen oder das Unternehmen verlassen. Neue
Mitarbeiter konnen diese Dokumentation ebenfalls nutzen, da sie sich schnell damit



vertraut machen kdénnen, wie die SharePoint-Ablaufe von der IT-Abteilung durchgefiihrt
werden.

o Bereitstellen der fiir den Betrieb einer SharePoint Server 2010-Umgebung
erforderlichen Tools

Es gibt viele Tools fiir die Problembehandlung, die Automatisierung von Aufgaben sowie
zur Unterstiitzung der Uberwachung und Wartung Ihrer SharePoint Server 2010-
Umgebung. Sie kdnnen einen Standardsatz an Tools fiir lhre Organisation definieren,
damit das Betriebsteam seine Aufgaben prazise, effizient, konsistent und auf
kontrollierte Weise ausfihrt. AuRerdem sollten Sie Prozesse zum Nachverfolgen von
Vorfallen und groReren Konfigurationsanderungen implementieren.

Weitere Informationen finden Sie in den folgenden Abschnitten:

e Microsoft Operations Framework

e Uberwachen von SharePoint Server 2010 mit Microsoft System Center Operations
Manager 2007 R2

Microsoft Operations Framework

Microsoft Operations Framework (MOF) 4.0 ist eine Sammlung integrierter bewahrter
Methoden, Prinzipien und Aktivitaten mit umfangreichen Richtlinien, wie Sie Zuverldssigkeit
bei IT-L6sungen und -Services erreichen.

MOF liefert auf Fragen basierte Anleitungen, mit deren Hilfe Sie bestimmen kdnnen, was fir
Ihre Organisation aktuell bendtigt wird und welche Aktivitaten in Zukunft flr einen
effizienten und reibungslosen Betrieb der IT-Organisation sorgen werden.

MOF 4.0 unterstiitzt die Integration von Richtlinien, Aufgaben oder Aktivitdten basierend
auf anderen Frameworks (z. B. ITIL, COBIT und ISO 20000) in die Microsoft-Plattform.

Die Anleitungen in MOF umfassen alle Aktivitdten und Prozesse, die an der Verwaltung eines
IT-Services beteiligt sind: Konzeption, Entwicklung, Betrieb, Wartung und — schlieBlich —
Stilllegung des IT-Services. MOF organisiert diese Aktivitdten und Prozesse als
Dienstverwaltungsfunktionen (Service Management Functions, SMFs), die zu Phasen
zusammengefasst werden, die den IT-Dienstlebenszyklus widerspiegeln. Jede SMF ist in
einer Lebenszyklusphase verankert und enthalt eindeutige Ziele und Ergebnisse fiir die
jeweilige Phase. Die Bereitschaft eines IT-Dienstes flir den Wechsel von einer Phase zur
nachsten Phase wird durch Verwaltungsiiberpriifungen (Management Reviews, MRs)



bestatigt. Hiermit wird sichergestellt, dass Ziele ordnungsgemaR erreicht werden und dass
sich die Ziele der IT-Abteilung und der Organisation decken.

MOF und SharePoint Server 2010

Sie missen unbedingt den Zusammenhang zwischen fundierten Betriebsprozessen,
einwandfreien Verfahren und einer fehlerfreien SharePoint Server 2010-Infrastruktur
verstehen. Durch gut dokumentierte, griindliche Betriebsabldaufe und Verfahren wird
sichergestellt, dass alle Komponenten in der Umgebung einer Organisation, auf denen
SharePoint Server basiert, in allen Entwurfs-, Bereitstellungs- und Supportphasen effizient
und effektiv verwaltet werden.

Anderungen an den Infrastrukturkomponenten einer Organisation, wie beispielsweise
Firmwareupdates fiir Router und Anderungen an Firewallregeln, auf denen SharePoint
Server basiert, kdnnen zu unerwarteten Ergebnissen fithren. Anderungen in diesen
Bereichen erfolgen ohne Beteiligung des SharePoint-Teams der Organisation. Wenn mit
MOF-basierten Prozessen sichergestellt wird, dass diese Dienstwechselbeziehungen
dokumentiert sind, kann eine Organisation das Risiko vermeidbarer Ausfillzeiten
minimieren und die Auswirkungen geplanter Anderungen reduzieren.

Der MOF-Dienstlebenszyklus

MOF enthalt Anleitungen zum Entwerfen, Planen, Bereitstellen und Warten von IT-
Betriebsablaufen zur Unterstiitzung von flir das Unternehmen wichtigen Dienstlésungen. Da
es sich bei MOF um ein allgemeines Modell handelt, miissen Sie viele Empfehlungen fiir die
Verwendung in lhrem Unternehmen anpassen. Wenn Verweise auf "Rollen" im MOF-Modell
vorhanden sind, sollten Sie wissen, dass einer einzelnen Person moglicherweise viele
verschiedene Rollen zugewiesen werden, insbesondere in kleinen Unternehmen. Die
Verfahren und Empfehlungen in diesem Modell sind jedoch allgemein giiltig, selbst wenn die
komplette IT-Abteilung aus einer einzelnen Person besteht.

MOF ist ein strukturiertes und flexibles Modell, das auf den folgenden Ressourcen basiert:

e  Microsoft Consulting Services (MCS) und Kundensupportteams und deren Erfahrung bei
der Zusammenarbeit mit Unternehmenskunden und Partnern sowie den internen IT-
Teams bei Microsoft.

e Die ITIL (IT Infrastructure Library), in der die Prozesse und bewahrten Methoden
beschrieben werden, die fiir die Bereitstellung von fiir das Unternehmen wichtigen
Serviceldsungen erforderlich sind.



e |SO/IEC 15504 von der Internationalen Organisation fir Normung (International
Organization for Standardization, ISO) mit einer normierten Vorgehensweise fiir die
Bewertung des Reifegrads von Softwareprozessen.

MOF enthalt Empfehlungen zum Entwerfen, Planen, Bereitstellen und Warten
verschiedener Microsoft-Produkte, wie beispielsweise Microsoft” Windows  Server 2008,
Microsoft” SQL Server 2008 und SharePoint Server 2010.

Ausfiihrliche Informationen zu Microsoft Operations Framework finden Sie unter Microsoft
Operations Framework (http://go.microsoft.com/fwlink/?Linkld=21640). Weitere

Information zu ITIL finden Sie unter ITIL Service Management
(http://go.microsoft.com/fwlink/?Linkld=202814) und I1SO
(http://go.microsoft.com/fwlink/?Linkld=84073).

Ef Hinweis:
Die Informationen zu Drittanbieter-Websites in diesem Artikel sollen Ihnen beim

Auffinden der erforderlichen technischen Informationen helfen. Die URLs kbnnen
ohne vorherige Ankiindigung gedandert werden.

Komponenten des MOF-Dienstlebenszyklusmodells

Ein IT-Dienstlebenszyklus beschreibt die verschiedenen Phasen, die ein IT-Dienst durchlauft.
Er beginnt mit der Planung und Optimierung des IT-Diensts, um ihn mit der
Unternehmensstrategie in Einklang zu bringen, wird mit dem Entwurf und der Bereitstellung
des IT-Diensts fortgesetzt und endet mit dem laufenden Betrieb und Support.

Dieses Modell basiert auf IT-Steuerung, Risikomanagement, Einhaltung von Vorschriften und
Bestimmungen, Teamorganisation und Anderungsmanagement.

MOF ordnet die verschiedenen wichtigen Prozesse und Ergebnisse den verschiedenen
Phasen des IT-Dienstlebenszyklus zu, um erfolgreiche, risikoarme IT-Dienste anzubieten, die
die Unternehmensanforderungen erfiillen und ein Steuerungsmodell aufweisen, das die
Einhaltung von Vorschriften und Bestimmungen sicherstellt.

Abbildung 1 Microsoft-Dienstlebenszyklus

Der MOF-Lebenszyklus besteht aus einer
Basisebene, von der drei fortlaufende Phasen
unterstitzt werden:

Verwaltungsebene (Manage Layer)
Planungsphase (Plan Phase)
Bereitstellungsphase (Deliver Phase)



http://go.microsoft.com/fwlink/?linkid=21640&clcid=0x407
http://go.microsoft.com/fwlink/?linkid=21640&clcid=0x407
http://go.microsoft.com/fwlink/?linkid=202814&clcid=0x407
http://go.microsoft.com/fwlink/?linkid=84073&clcid=0x407

e Betriebsphase (Operate Phase)

Diese Komponenten bilden zusammen einen kreisformigen Lebenszyklus fir Dienste, die
von einer einzelnen Anwendung bis zu zu einer umfassenden IT-Umgebung bestehend aus
mehreren Rechenzentren reichen kénnen.

Dienstverwaltungsfunktionen (Service Management Functions, SMFs) unterstiitzen jede
Phase des Prozessmodells. Sie sollten unbedingt beachten, dass obwohl in dem Modell die
MOF-Quadranten sequenziell beschrieben werden, Aktivitdten aus allen Quadranten
gleichzeitig ausgefiihrt werden kénnen.

Die Lebenszyklusphase beinhalten kurz beschrieben die folgenden Aktivitdten:

e Die Planungsphase (Plan Phase) enthalt Anleitungen zum Planen und Optimieren einer
IT-Dienststrategie. Hiermit kdnnen Sie Dienste bereitstellen, die fiir die Organisation
hilfreich und attraktiv, vorhersagbar und zuverlassig, richtlinientreu, kostengtinstig und
an die sich andernden Unternehmensanforderungen anpassbar sind.

o Die Bereitstellungsphase (Deliver Phase) hilft IT-Experten, IT-Dienste,
Infrastrukturprojekte oder Produktpakete effektiver bereitzustellen, und stellt sicher,
dass diese Dienste in Ubereinstimmung mit den Unternehmensanforderungen und den
Spezifikationen des Kunden konzipiert, geplant, entwickelt, stabilisiert und bereitgestellt
werden.

o Die Betriebsphase (Operate Phase) hilft IT-Experten, bereitgestellte Dienste in
Ubereinstimmung mit den festgelegten Zielvorgaben der Vereinbarung zum Servicelevel
(Service Level Agreement, SLA) effizient zu betreiben, zu tiberwachen und zu
unterstitzen.

e Mit der Verwaltungsebene (Manage Layer) wird eine integrierte Vorgehensweise fiir IT-
Dienstverwaltungsaktivitdten eingerichtet. Diese Integration wird optimiert durch die
Einrichtung von Entscheidungsfindungsprozessen und die Verwendung von
Risikomanagement, Anderungsmanagement und Kontrollen.

Mit dem MOF werden die an diesem Optimierungszyklus beteiligten Schritte formell
beschrieben, wobei jedem Schritt Zustandigkeiten zugewiesen werden und die Verwaltung
des gesamten Prozesses erméglicht wird. Am Ende jeder Phase steht eine Uberpriifung. Bei
einer grolRen IT-Abteilung handelt es sich dabei wahrscheinlich um eine
Uberpriifungsbesprechung zwischen den beteiligten Personen oder Teams, wie
beispielsweise Releaseverwaltung, operatives Geschaft und Sicherheit. In einem kleineren
Unternehmen bestehen Uberpriifungen méglicherweise nur aus einem Priifpunkt, der
besagt, dass der Vorgang fortgesetzt werden kann.



10

Dienstverwaltungsfunktionen innerhalb der Phasen

Jede Phase des IT-Dienstlebenszyklus enthélt Dienstverwaltungsfunktionen (Service
Management Functions, SMFs), mit denen die Prozesse, Personen und Aktivitdten definiert
werden, um IT-Dienste mit den Unternehmensanforderungen in Einklang zu bringen. Fir
jede SMF gibt es eigene Anleitungen mit einer Erlauterung des SMF-Workflows und einer
Beschreibung der darin enthaltenen Prozesse und Aktivitaten.

Jeden SMF kann man sich zwar als eigenstandige Gruppe von Prozessen vorstellen, aber Sie
miissen unbedingt die Funktionsweise der SMFs in allen Phasen verstehen, um
sicherzustellen, dass der bereitgestellte Dienst der gewiinschten Qualitat und Risikostufe
entspricht. In manchen Phasen (z. B. Bereitstellungsphase) werden die SMFs sequenziell
ausgefihrt. In anderen Phasen (z. B. Betriebsphase) werden die SMFs moglicherweise
gleichzeitig ausgefiihrt, um die entsprechenden Ergebnisse fiir die Phase zu erzielen.

Verwaltungsiberprifungen (Management Reviews, MRS)

Fir jede Phase des Lebenszyklus werden mit Verwaltungstiberpriifungen (Management
Reviews, MRs) Informationen und Personen zusammengebracht, um den Status von IT-
Diensten zu bestimmen und die Bereitschaft fiir die Fortsetzung des Lebenszyklus
festzustellen. Verwaltungstiberpriifungen sind interne Kontrollen, mit denen sichergestellt
wird, dass Ziele ordnungsgemal’ erreicht werden und dass die Unternehmensanforderungen
wahrend des gesamten IT-Lebenszyklus beriicksichtigt werden. Die Ziele von
Verwaltungsiberprifungen sind unabhéngig davon, an welchem Punkt des Lebenszyklus sie
ausgefuhrt werden, ganz einfach:

¢ Uberblick und Anweisungen fiir das Management
e Interne Kontrollen auf der Ebene der IT-Lebenszyklusphasen

¢ Bewerten des Status von Aktivitaten und Verhindern des frihzeitigen Wechsels in die
nachsten Phasen

o Erfassen des Wissensstands der Organisation
e Optimierung der Prozesse

Bei einer Verwaltungsiberprifung werden die Kriterien, die ein Service erfiillen muss, um
den Lebenszyklus zu durchlaufen, mit dem tatsachlichen Fortschritt verglichen. Mit den
Verwaltungsiberprifungen wird sichergestellt, dass die Unternehmensziele erfiillt werden
und dass sich IT-Dienste auf dem richtigen Weg befinden.

In den nachsten Abschnitten werden die unterstiitzten Phasen, die Struktur von
Dienstverwaltungsfunktionen sowie die Beteiligung der Teams bei der Verwendung des
Modells kurz vorgestellt.
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Verwaltungsebene (Manage Layer)

Wie wird die IT-Aktivitat koordiniert? Wodurch wird letztlich
bestimmt, wie die Arbeit von der IT-Abteilung erledigt wird? Dies
ist der wichtigste Faktor der Verwaltungsebene von Microsoft
Operations Framework, mit der die Entscheidungsfindungs-,
Risikomanagement- und Anderungsmanagementprozesse, die

wahrend des IT-Dienstlebenszyklus auftreten, integriert werden.

Einhaltung

Anderung und Bereitstellung von IT-Diensten und stellt die Grundlage fir die

Konfiguration

Team Entwicklung und den Betrieb einer belastbaren IT-Umgebung dar.

% Steyerung, Die Verwaltungsebene sorgt fiir die einheitliche Planung und

Hierzu gehoéren auch die Prozesse zum Definieren von
Verantwortlichkeiten und zugehdrigen Rollen.

Die Verwaltungsebene stellt die Grundlage fiir die drei Lebenszyklusphasen (Planungs-,
Bereitstellungs- und Betriebsphase) dar und wird deshalb nicht als Phase, sondern als Ebene
bezeichnet. Eine Phase besteht aus Prozessen und Aktivitaten mit gegenseitigen
Abhangigkeiten, die am effektivsten sind, wenn sie innerhalb eines festgelegten Zeitraums
ausgefluhrt werden. Eine Ebene ist weniger zeitlich gebunden, durchdringt alle Phasen und
beeinflusst die Art und Weise, wie Aktivitaten ausgefiihrt werden.

Die Verwaltungsebene konzentriert sich auf die Festlegung des entsprechenden
Verwaltungskontextes, der Kontrollen, Prozesse und Aktivitaten, aus denen sich zusatzliche
Wertschopfung, die Bewiéltigung des Risikos sowie klare Verantwortlichkeiten bei
Verwendung der SMFs in den Phasen ergeben.

Die Verwaltungsebene enthilt die folgenden drei Dienstverwaltungsfunktionen (Service
Management Functions, SMFs): Anderung und Konfiguration (Change and Configuration,
CC); Steuerung, Risiko und Einhaltung (Governance, Risk, and Compliance, GRC); und Team.

Ziele der Verwaltungsebene

Das wichtigste Ziel der Verwaltungsebene ist das Einrichten einer integrierten
Vorgehensweise fiir IT-Dienstverwaltungsaktivitdten. Diese Vorgehensweise hilft beim
Koordinieren der in den SMFs beschriebenen Prozesse in den drei Lebenszyklusphasen.

Diese Koordination wird optimiert durch die Einrichtung von
Entscheidungsfindungsprozessen, die Verwendung von Risikomanagement und Kontrollen
im Rahmen aller Prozesse, die Férderung von ordnungsgemaR kontrollierten Anderungs-
und Konfigurationsprozessen sowie die Aufteilung der Arbeit, sodass die
Verantwortlichkeiten fiir die Ergebnisse klar und konfliktfrei sind.
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Es gibt spezielle Anleitungen, um die Wahrscheinlichkeit fiir folgende Punkte zu erhéhen:

e Die Investitionen in die IT-Infrastruktur liefert die erwartete Wertschépfung.
e An den Entscheidungen fir Investitionen und die Ressourcenzuteilung sind die
entsprechenden Personen beteiligt.
¢ Die Risikostufe ist akzeptabel.
e Kontrollierte und dokumentierte Prozesse werden verwendet.
o Verantwortlichkeiten werden mitgeteilt und eindeutig zugeordnet.
¢ Richtlinien und interne Kontrollen sind effektiv und zuverlassig.
o Die Einhaltung dieser Ziele wird am wahrscheinlichsten erreicht, wenn die IT-Abteilung
auf Folgendes hinarbeitet:
o Explizite IT-Steuerungsstrukturen und -prozesse.
o Die IT-Organisation und das Unternehmen verwenden die gleiche
Vorgehensweise fir das Risikomanagement.
o Verwaltungsuberprifungen von Richtlinien und internen Kontrollen in bestimmten
Abstanden.

Planungsphase (Plan Phase)

Geschift-/IT-Ausrichtung Welche Ziele hat das Unternehmen im Hinblick auf die
Zuverldssigkeit . . . .
Richtlinie IT-Abteilung? Unternehmen wiinschen zuverlassige,

Finanzmanagement

kompatible und kostengiinstige Dienste, die an die sich

Dienstausrichtung

portfoli standig andernden Unternehmensanforderungen
angepasst werden kénnen. In der Planungsphase
arbeiten das Unternehmen und die IT-Abteilung als
Partner zusammen und bestimmen, wie die IT-Abteilung
hilfreiche Dienste bereitstellen kann, um den Erfolg der
Organisation zu ermoglichen. Hierfir ist Folgendes
erforderlich:

e Kenntnis der Unternehmensstrategie und der Unternehmensanforderungen sowie der
Unterstiitzung des Unternehmens durch die aktuellen IT-Dienste.

e Kenntnis der Bedeutung der Zuverlassigkeit fir diese Organisation und wie diese
gemessen und optimiert wird, indem Uberpriifungen vorgenommen und bei Bedarf
entsprechende MalRnahmen ergriffen werden.

e Kenntnis der vorhandenen Richtlinienanforderungen und deren Auswirkungen auf die
IT-Strategie. Richtlinienanforderungen liefern die finanzielle Struktur fiir die
Unterstilitzung der IT-Arbeiten und bilden die Grundlage fiir die richtigen
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Entscheidungen. Darliber hinaus bilden sie eine IT-Strategie zur Aufwertung der
Unternehmensstrategie und stellen die Portfolioentscheidungen zur Unterstiitzung
dieser IT-Strategie dar.

Die IT-Strategie ist der Plan, mit dem die Zielsetzungen, Richtlinien und Verfahren der
Organisation zu einer stimmigen Vorgehensweise zusammengefasst werden, um die
gewlinschten Dienste zur Unterstitzung der Unternehmensstrategie bereitzustellen.
Qualitat, Kosten und Zuverlassigkeit miissen gegeneinander abgewogen werden, um fir die
Organisation die gewlinschten Ergebnisse zu erzielen. Wahrend der Planungsphase arbeiten
IT-Experten mit dem Unternehmen gemeinsam daran, die Unternehmensziele und -
funktionen mit den Kapazitaten und Einschrankungen der IT-Abteilung in Einklang zu
bringen. Das Ergebnis ist die IT-Strategie, die als Roadmap fir die IT-Abteilung dient. Die
Strategie wird standig weiterentwickelt und in dem MafRe verbessert, wie Organisationen
ihre Optimierungsmoglichkeiten und ihre Anpassungsfahigkeit an geanderte
Unternehmensbedingungen verbessern.

Ziele der Planungsphase

Das wichtigste Ziel der Planungsphase ist die Bereitstellung von Anleitungen fiir die IT-
Teams, wie sie die IT-Dienststrategie fortlaufend planen und optimieren kénnen, um
folgende Eigenschaften fiir die bereitgestellten Dienste sicherzustellen:

e Hilfreich und attraktiv

e Vorhersagbar und zuverlassig

e Richtlinientreu

o Kostenglinstig

e Anpassbar an die sich &ndernden Unternehmensanforderungen

Bereitstellungsphase
In der Bereitstellungsphase werden die Dienste geplant,
entworfen, erstellt und bereitgestellt.

Dieser Prozess beginnt mit einer friihen Form der

Vision

Projektplanung Planung, die als "Konzeption" bezeichnet wird,
_ Projektplan
Erstellung S durchladuft eine formellere Projektplanungsphase und
e P wird mit der Entwurfs- und Erstellungsphase fortgesetzt.

Darauf folgen Tests, und am Ende steht die
Bereitstellung. Die Personen, die ein Projekt verwalten, kénnen mehrere Entscheidungen
bezliglich der Verwaltungsdisziplin fir das Projekt treffen. Mégliche Optionen sind Microsoft
Solutions Framework (MSF), agile Softwareentwicklung, Capability Maturity Model
Integration (CMMI)-Prozessverwaltung, Scrum und Project Management Institute (PMI).
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Wahrend MSF die Grundlage fiir die Dienstverwaltungsfunktionen (Service Management
Functions, SMFs) in der Bereitstellungsphase darstellen, kénnen Organisationen die
Informationen in diesen SMFs auf einfache Weise an jede Verwaltungsdisziplin anpassen.

Ziele der Bereitstellungsphase

Das wichtigste Ziel der Bereitstellungsphase besteht darin, sicherzustellen, dass IT-Dienste,
Infrastrukturprojekte oder Produktpakete in Ubereinstimmung mit den
Unternehmensanforderungen und den Spezifikationen des Kunden konzipiert, geplant,
entwickelt, stabilisiert und bereitgestellt werden.

Dies bedeutet insbesondere sicherzustellen, dass das Projektteam folgende Aufgaben
ausfiihrt:

o Erfassen der Unternehmensanfordungen vor der Planung einer Lésung.

e Vorbereiten einer funktionalen Spezifikation und eines Losungsentwurfs.

o Entwickeln von Arbeitsplanen, Kostenvoranschlagen und Zeitplanen fur den
Lieferumfang.

o Erstellen der Losungen gemal der Spezifikation des Kunden, sodass alle Features
vollstandig sind und die Losung fur externe Tests und die Stabilisierung bereit ist.

o Veroffentlichen einer Loésung mit der bestmdglichen Qualitat, indem griindliche Tests und
Release Candidate-Pilotversuche durchgefiihrt werden.

e Bereitstellen einer stabilen Losung in der Produktionsumgebung und Stabilisieren der
Lésung in der Produktionsumgebung.

o Vorbereiten der Betriebs- und Supportteams auf die Verwaltung und Bereitstellung von
Kundendienst fur die Lésung.

Fir die Einhaltung dieser Ziele ist Folgendes erforderlich:

e Abstimmung mit den Dienstverwaltungsfunktionen (Service Management Functions,
SMFs) fur diese Phase.

o Bewerten der Effektivitat der Phase mithilfe von Verwaltungsuberprifungen
(Management Reviews, MRs) in bestimmten Absténden.

Betriebsphase (Operate Phase)

Die Betriebsphase des IT-Dienstlebenszyklus stellt den
Hohepunkt der beiden vorausgegangenen Phasen dar. In
der Planungsphase werden die

Betrieb

Unternehmensanforderungen fiir die IT-Dienste

Dienstiiberwachung
und -kontrolle

bestimmt. In der Bereitstellungsphase werden diese

Kundendienst
Problemmanagement Dienste entworfen, geplant, erstellt und bereitgestellt.

Die Betriebsphase beschiftigt sich damit, was mit den
bereitgestellten Diensten passieren soll.
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Hierbei handelt es sich um den Dauerzustand der Umgebung, in der IT-Dienste vorhanden
sind.

Diese Phase ist gekennzeichnet durch dedizierte Teams fir laufende Arbeiten ohne ein
bestimmtes Enddatum. Die Rollentypen in diesen Teams lassen sich in zwei
Verantwortlichkeiten unterteilen: Betrieb und Support. Der Rollentyp fiir den Betrieb ist der
Betriebsmanager (Operations Manager). Der Rollentyp fiir den Support ist der
Kundendienstmanager (Customer Service Manager).

Die Betriebsphase beginnt, nachdem in der Bereitstellungsphase ein neuer Dienst
bereitgestellt wurde. Das Ende dieser Phase ist an die Verwaltungsiberprifung
(Management Review, MR) fiir die Release-Bereitschaft (Release Readiness) gebunden.
Diese Uberpriifung und die Uberpriifung nach der Implementierung, die nach Abschluss der
Bereitstellung erfolgt, dient als Briicke zwischen der Bereitstellungsphase und der
Betriebsphase. Damit wird die Bereitschaft der Release fir die Bereitstellung sichergestellt,
einschlielRlich der Betriebsbereitschaft und Unterstiitzbarkeit der Release und der
Bereitschaft der Zielproduktionsumgebung fir den Support und den Betrieb der
bereitgestellten Release.

Die Betriebsphase wird wiederum durch eine Verwaltungsiiberprifung, die so genannte
"Operational Health Review" (OHR), unterstiitzt, die eine Uberpriifung von Vereinbarungen
zum Servicelevel (Service Level Agreements, SLAs) und Vereinbarungen zum Betriebslevel
(Operating Level Agreements, OLAs) beinhaltet. Bei dieser Uberpriifung werden
leistungsbezogene Metriken sowie andere Geschafts- und Betriebsindikatoren Uberpriift,
mit denen die allgemeine Integritdt der Produktionscomputerumgebung gemessen werden
kann.

Ziele der Betriebsphase

Das wichtigste Ziel der Betriebsphase besteht darin, sicherzustellen, dass bereitgestellte
Dienste in Ubereinstimmung mit den festgelegten Zielvorgaben der Vereinbarung zum
Servicelevel (SLA) betrieben, Gberwacht und unterstitzt werden.

Dies bedeutet insbesondere Folgendes:

e Sicherstellen der Verfligbarkeit von IT-Diensten, indem der Einsatz der IT-Mitarbeiter und
die Verwaltung der Arbeitsauslastung optimiert werden.

e Sicherstellen, dass IT-Dienste tiberwacht werden, um Beobachtungen von
Integritatsbedingungen in Echtzeit zu ermdglichen, indem dafir gesorgt wird, dass
Teammitglieder darin geschult werden, Probleme schnell und effizient zu verarbeiten.

e Sicherstellen, dass IT-Dienste schnell und effektiv wiederhergestellt werden.

Fir die Einhaltung dieser Ziele ist Folgendes erforderlich:



e Abstimmung mit den Dienstverwaltungsfunktionen (Service Management Functions,

SMFs) fiir diese Phase.

e Bewerten der Effektivitat der Phase mithilfe von Verwaltungsiiberprifungen
(Management Reviews, MRs) in bestimmten Abstdanden.

Dienstverwaltungsfunktionen (Service Management
Functions, SMFs)

Abbildung 3 Dienstverwaltungsfunktionen in MOF

Geschaft-/IT-Ausrichtung
Zuverlassigkeit

Richtlinie
Finanzmanagement

Dienstausrichtung

_—

» Betrieb
" Diintaech e
» Kundendienst
» Problemmanagement

Vision
Projektplanung

Erstellung w

Stabilisierung

« Steuerung,
Risiko un
Einhaltung

Bereitstellung

« Anderung und -
Konfiguration

« Team

MOF organisiert Aktivitaten und Prozesse als Dienstverwaltungsfunktionen (Service
Management Functions, SMFs), die zu Phasen zusammengefasst werden, die den IT-
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Dienstlebenszyklus widerspiegeln. Jede SMF enthalt eindeutige Ziele und Ergebnisse fiir die

jeweilige Phase.

Neu in MOF 4.0 ist eine Struktur fir die SMFs, bei der Ergebnisse und Rollen in einem
Ubersichtlichen Format dargestellt werden. Jede Gruppe, jedes Team und jedes
Unternehmen ist einzigartig, weshalb die SMFs mit Fragen verkniipft sind, die den
Entscheidungsfindungsprozess in Ihrer Organisation unterstitzen.

Mit Dienstverwaltungsfunktionen (Service Management Functions, SMFs) werden die Rollen

von Personen oder Teams in der Organisation definiert, wie beispielsweise professioneller

Support oder Systemverwaltung, um Unternehmens- und IT-Ziele zu erreichen.



17

SMFs sind zwar funktionsiibergreifen, aber die primare Rolle einer SMF gilt fir eine

bestimmte Phase. Beispielsweise ist die Systemverwaltung Teil der Betriebsphase, und die

Releaseverwaltung ist Teil der Bereitstellungsphase.

in den folgenden Abschnitten werden die SMFs, die fiir die MOF-Phase des jeweiligen Zyklus

gelten, global beschrieben.

Dienstverwaltungsfunktionen (Service Management Functions, SMFs) in
der Planungsphase

Business/IT Alignment SME
Hiermit werden die Unternehmensstrategie und die IT-Strategie miteinander in Einklang

gebracht, um sicherzustellen, dass IT-Dienste Wertschopfung liefern.

Reliability SMF
Eine SMF, mit der die IT-Dienstzuverlassigkeit analysiert und gemessen wird sowie Ziele

dafiir festgelegt werden.

Policy SMF
Mit dieser SMF soll die IT-Organisation bei der Einhaltung von Vorschriften geholfen

werden, und sie richtet sich an jeden, der fir IT-Richtlinien verantwortlich ist.

Financial Management SMF
Diese SMF befasst sich mit der Verantwortung fiir das Analysieren und Bewerten der

Kosten und Vorteile bzw. der Wertschopfung von IT-Diensten.

Dienstverwaltungsfunktionen (Service Management Functions, SMFs) in
der Bereitstellungsphase

Envision SMF
Hiermit wird ein Projektteam zusammengestellt, ein Konzeptdokument vorbereitet und
Ubergeben sowie die Risikobewertung vorbereitet.

Project Planning SMF
Mit dieser SMF werden die funktionale Spezifikation, der Losungsentwurf und

Arbeitsplane, Kostenvoranschlage und Zeitplédne fiir die Verwaltung der Builds
vorbereitet.

Build SMF

Diese SMF kann wahrend der eigentlichen Entwicklung einer IT-Dienstlosung verwendet
werden, in der ein Entwicklungs- und ein Testlabor erstellt werden, sowie wahrend der
Vorbereitung einer IT-Dienstlosung fiir die Bereitstellung in einem Pilotprojekt.

Stabilize SMF
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Mit dieser SMF wird der Prozess der Veroffentlichung einer IT-Dienstlésung mit der
bestmdoglichen Qualitat fir den Meilenstein der Release-Bereitschaft (Release
Readiness) unterstitzt. Sie wird verwendet, um eine Losung mit vollstandigen Features
zu testen, Release Candidate-Versionen vorzubereiten, Feedback zu bearbeiten und
gemeldete Probleme zu beseitigen.

Deploy SMF
Diese SMF wird verwendet, wenn das Team die Lésung in der Produktionsumgebung

stabilisiert und die Verantwortung fiir die Lésung vom Projektteam an die Betriebs- und
Supportteams Ubertragt.

Dienstverwaltungsfunktionen (Service Management Functions, SMFs) in
der Betriebsphase

Operations SMF
Diese SMF wird verwendet, um die taglichen Betriebsablaufe zu verwalten, wie

beispielsweise die erforderliche Arbeit, und um zu ermitteln, wie ein Team die
Reaktionszeit reduzieren, Arbeitsunterbrechungen minimieren und sicherstellen kann,
dass periodische Vorgange ordnungsgemal ausgefiihrt werden.

Service Monitoring and Control SMFE
Mit dieser SMF kdnnen Sie die Integritat der IT-Dienste (iberwachen und MaBnahmen

ergreifen, um die Auswirkungen von Dienst- und Systemvorfallen zu minimieren.

Customer Service SMF
Mit dieser SMF wird fiir eine positive Wahrnehmung des Dienstanbieters und der

Endbenutzer gesorgt, und die Beschwerden und Probleme, die sich bei der reguldren
Verwendung eines IT-Diensts ergeben, werden bearbeitet bzw. beseitigt.

Problem Management SMF
Mit dieser SMF werden Prozesse definiert, um die Ursache von Problemen zu

identifizieren und zukiinftige Probleme zu prognostizieren.

Dienstverwaltungsfunktionen (Service Management Functions, SMFs) in
der Verwaltungsebene

Governance, Risk and Compliance SMF
Mit dieser SMF wird eine Organisation und deren Wachstum unterstiitzt, wahrend die

Risiken und Einschrankungen im Zusammenhang mit einer IT-Umgebung verwaltet
werden.

Change and Configuration Management SMF
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Hiermit wird sichergestellt, dass Anderungen geplant und kontrolliert werden, um
leistungsfahige IT-Dienste bereitzustellen.

e Team SMF
Hiermit werden klare Verantwortlichkeiten, Teamrollen und realistische
Arbeitsbewertungen fir die Verwendung durch agile, flexible und skalierbare Teams
sichergestellt.

Verwaltungsiberprifungen (Management Reviews, MRS)

Fir jede Phase des Lebenszyklus werden mit Verwaltungstberprifungen (Management
Reviews, MRs) Informationen und Personen zusammengebracht, um den Status von IT-
Diensten zu bestimmen und die Bereitschaft fiir die Fortsetzung des Lebenszyklus
festzustellen. Verwaltungsiiberprifungen sind interne Kontrollen, mit denen sichergestellt
wird, dass Ziele ordnungsgemal’ erreicht werden und dass die Unternehmensanforderungen
wahrend des gesamten IT-Lebenszyklus beriicksichtigt werden. Die Ziele von
Verwaltungsiiberprifungen sind unabhangig davon, an welchem Punkt des Lebenszyklus sie
ausgefiuhrt werden, ganz einfach:

e Uberblick und Anweisungen fiir das Management

e Interne Kontrollen auf der Ebene der IT-Lebenszyklusphasen

o Bewerten des Status von Aktivitaten und Verhindern des friihzeitigen Wechsels in die
nachsten Phasen

o Erfassen des Wissensstands der Organisation

e Optimierung der Prozesse

Bei einer Verwaltungsiberprifung werden die Kriterien, die ein Dienst erfillen muss, um die
nachsten Phasen des Lebenszyklus zu durchlaufen, mit dem tatsachlichen Fortschritt
verglichen. Mit den Verwaltungsiiberpriifungen wird sichergestellt, dass die
Unternehmensziele erfiillt werden und dass sich IT-Dienste auf dem richtigen Weg befinden.

In der folgenden Tabelle sind die Verwaltungstiberpriifungen, deren Position im IT-
Dienstlebenszyklus sowie deren Input und Output dargestellt.
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Tabelle 1. MOF-Verwaltungsiiberpriifungen (Management Reviews, MRs)

Leistungsberichte
Betriebsanleitungen
und Dienstldsungs-
spezifikationen

MR Zugehorige Input Output
Phase
Service Planung e Ergebnisse der Mdoglichkeit eines neuen
Alignment "Operational Health oder verbesse[ten Projekts
Review" Anfrage nach Anderungen
e Vereinbarungen zum an SLA
Servicelevel
(Service Level
Agreements, SLAS)
e Kundenfeedback
Portfolio Planung e Projektvorschlage Zusammenstellen eines
Teams
Erster Projektentwurf
Project Bereitstellung | ¢ Unternehmens- Zusammenstellen des
Plan anforderungen Projektteams
o Zielsetzung Genehmigter Projektplan
Approved
Release Bereitstellung | ¢ Dokumentation fir Entscheidung zur
Readiness den Nachweis, dass Bereitstellung/Nichtbereitstel
der Release lung des Release Candidate
Candidate die
Anforderungen
erfillt
e Dokumentation fr
den Nachweis, dass
der Release
Candidate stabil ist
e Dokumentation fur
den Nachweis, dass
der Release
Candidate
einsatzbereit ist
Operational | Betrieb e OLA-Dokumente Anfrage nach Anderungen
Health (Operating Level an den OLA-Dokumenten
Agreement) Anfrage nach Anderungen
e OLA- an die IT-Dienste

Konfigurations-anderungen
an zugrunde liegenden
Technologie-komponenten

MOF-Teammodellrollen

Das MOF-Prozessmodell und das MOF-Teammodell sind die zentralen Modelle, mit denen

das Microsoft Operations Framework definiert wird. Das MOF-Teammodell enthalt
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Richtlinien zum Organisieren von Teams sowie die Funktionen und Kompetenzen jeder
Rollengruppe. Die Rollengruppen im Teammodell verwenden die SMFs des Prozessmodells.
Die Teammodell-Rollengruppen ermdglichen die Ausfiihrung der SMF-Prozesse.

Das MOF-Teammodell schldagt auRerdem Funktionskombinationen vor, die separat bleiben
sollten. Beispielsweise sollte das Team, das eine Anderung vor der Veréffentlichung in der
Produktionsumgebung testet, von dem Team getrennt sein, das die Anderung entwickelt
hat. Dies kann eine wichtige Rolle spielen, um sicherzustellen, dass Anderungen an der
SharePoint-Umgebung effektiv in einer Laborumgebung getestet werden, die Ihre
Produktionsumgebung so gut wie moglich simuliert. Durch diese Vorgehensweise wird
sichergestellt, dass unvorhergesehene Auswirkungen aufgrund der Implementierung einer
Anderung identifiziert und beseitigt werden, bevor eine Anderung in der
Produktionsumgebung implementiert wird. Beispiele hierfir sind unter anderem die
Installation von Firmwareupdates fur Hardware, Hotfixes fiir Anwendungen sowie Service
Packs.

Bewahrte Methoden fir SharePoint-
Umgebungen

Bewahrte Methoden sind Empfehlungen, die auf dem Wissen und der Erfahrung basieren,
das bzw. die sich IT-Experten in vielen Umgebungen erworben haben. Sie enthalten
Standardverfahren fiir typische Aufgaben, die die SharePoint-Administratoren taglich
ausfiihren missen, sowie eine Aufstellung der Tools, die sie zum Verwalten einer
SharePoint-Umgebung verwenden sollten.

Dies sind typische Aufgaben fiir SharePoint-Administratoren:
e Kapazitats- und Verfligbarkeitsverwaltung

Definieren Sie, wie und was gemessen werden soll, um zukiinftige
Kapazitatsanforderungen zu prognostizieren und Informationen zur Kapazitat,
Zuverlassigkeit und Verfiigbarkeit lhrer Systeme zu melden. Sie missen sicherstellen,
dass Server mit SharePoint Server die Auslastung im System bewaltigen kénnen und
dass ungeplante Ausfallzeiten unter dem in der Vereinbarung zum Servicelevel (Service
Level Agreement, SLA) angegebenen Wert liegen. Darlber hinaus missen Sie Hardware
aufriisten, damit die definierten Anforderungen auch weiterhin erfiillt werden konnen.

e Anderungs- und Konfigurationsverwaltung
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Kontrollieren Sie, wie Anderungen an den IT-Systemen vorgenommen werden. Darin
enthalten sollten Tests, Anwendungsfeedback und Notfallplane, Dokumentation aller
Anderungen sowie die Genehmigung des Managements, falls Probleme auftreten,
enthalten sein. Verwalten Sie eine Aufstellung lhrer Software- und Hardwareressourcen
und deren Konfigurationen.

e Systemverwaltung

Beschreiben Sie Standardmethoden fir administrative Aufgaben, wie beispielsweise
Datenbank- und Websiteverwaltung.

e Sicherheitsverwaltung

Verwalten Sie eine detaillierte Richtlinie und einen Plan, um die Vertraulichkeit, die
Integritat und die Verfligbarkeit von Daten lhrer IT-Infrastruktur zu schiitzen. Hierzu
gehoren alltagliche Aktivitaten und Aufgaben im Zusammenhang mit der Wartung und
Anpassung der IT-Sicherheitsinfrastruktur.

e Problembehandlung des Systems

Beschreiben Sie Methoden fiir den Umgang mit unerwarteten Problemen, einschlieRlich
Schritten zur Verhinderung dhnlicher Probleme in Zukunft.

e Vereinbarungen zum Servicelevel (Service Level Agreements, SLAS)

Verwalten Sie Zielvorgaben fiir die Leistung lhrer IT-Systeme, und vergleichen Sie in
regelmaligen Abstanden die Leistung mit diesen Zielvorgaben.

e Dokumentation

Dokumentieren Sie Standardverfahren, wie beispielsweise Konfigurationsinformationen
und gesammelte Erfahrungen, und machen Sie diese fiir die entsprechenden
Mitarbeiter verfligbar. Aktualisieren Sie das Dokument entsprechend, wenn
Anderungen an der Konfiguration vorgenommen werden.

Kapazitats- und Verfligbarkeitsverwaltung

Zweck der Kapazitats- und Verfligbarkeitsverwaltung ist das Erfassen und Kontrollieren der
Systemleistung. Es wird empfohlen, Kapazitats- und Verfligharkeitsverwaltungsverfahren zu
implementieren, um die Systemleistung messen und kontrollieren zu konnen. Sie miissen
wissen, ob das System verfligbar ist und ob es die aktuellen und prognostizieren
Anforderungen bewaltigen kann, indem Sie Baselines festlegen und das System
iberwachen, um nach Trends zu suchen.
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Kapazitatsverwaltung

Die Kapazitatsverwaltung beinhaltet die Planung, Skalierung und Kontrolle der
Servicekapazitat, um sicherzustellen, dass die in der Vereinbarung zum Servicelevel (Service
Level Agreement, SLA) angegebenen Mindestleistungsebenen lGberschritten werden. Mit
einer guten Kapazitatsverwaltung wird sichergestellt, dass Sie IT-Dienste zu verniinftigen
Kosten anbieten kénnen und dennoch die in den SLAs mit dem Kunden angegebenen
Leistungsebenen erfiillen kdnnen. Hierzu kénnen folgende Kriterien zdhlen:

e Antwortzeit des Systems

Dies ist die gemessene Zeit, die das System zum Ausfiihren typischer Aktionen bendtigt.
Beispiele hierfir sind: Die Zeit, die ein Client bendtigt, um das "letzte Byte" der
Homepage einer SharePoint-Website zu empfangen; die Zeit, die Windows fiir eine
vollstandige Sicherung einer SharePoint-Inhaltsdatenbank erlaubt; oder die Zeit, die zum
Herunterladen eines bestimmten Dokuments von einer Dokumentbibliothek
erforderlich ist.

e Speicherkapazitat

Dies ist die Kapazitat eines Speichersystems, unabhangig davon, ob es sich um eine
Inhaltsdatenbank, ein Sicherungsgerat oder ein lokales Laufwerk handelt. Beispiele
hierfir sind der pro Website maximal bereitzustellende Speicherplatz und der Zeitraum,
nach dem gespeicherte Sicherungen (iberschrieben werden sollten.

Beim Anpassen der Kapazitdt muss oft sichergestellt werden, dass genligend physische
Ressourcen verfligbar sind, wie beispielsweise Speicherplatz und Netzwerkbandbreite. In
Tabelle 1 sind typische Lésungen fiir Probleme im Zusammenhang mit der Kapazitat
aufgelistet.

Tabelle 1 Typische Losungen fiir Probleme im Zusammenhang mit der Kapazitat

Problem Mogliche Losung
Langsame Anmeldung bei SharePoint- Flgen Sie der Website einen zusatzlichen
Websites Domanencontroller hinzu, oder erh6hen Sie

die Netzwerkbandbreite.
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Problem

Mogliche Lésung

Langsames Abrufen von Dokumenten von
einer SharePoint-Website

Sorgen Sie dafiir, dass bis hin zum
Endbenutzer geniigend Bandbreite verfligbar
ist, und achten Sie auf die in SharePoint
Server zuldssige maximale GroRe von
Dokumenten.

Wiederherstellen einer Website von einer
Sicherung dauert zu lang

Teilen Sie die Websitesammlungen auf
mehrere Inhaltsdatenbanken auf, oder
verwenden Sie Kontingente, um die fir
Websites zuldssige maximale GréRe zu
reduzieren.

Allgemein langsame Reaktion der
SharePoint-Umgebung

FUhren Sie Tests aus, um zu Uberpriifen, ob
die vorhandenen Front-End-Server die
Auslastung bewiltigen kénnen. Fligen Sie bei
Bedarf einen neuen Front-End-Server hinzu.

Die Kapazitat wird beeinflusst durch die Systemkonfiguration und hangt von physischen

Ressource wie etwa der Netzwerkbandbreite ab. Wenn beispielsweise eine SharePoint-

Umgebung so konfiguriert ist, dass nachts eine vollstandige Sicherung ausgefiihrt wird,

missen die Farm und das Netzwerk so konzipiert werden, dass die Auswirkungen auf die

interaktive Leistung fir die Endbenutzer auf ein Minimum reduziert werden.

Bei der Kapazitatsverwaltung wird dafiir gesorgt, dass die Kapazitat eines Systems innerhalb

akzeptabler Werte liegt, und die folgenden Aspekte werden behandelt:

e Reaktion auf geanderte Anforderungen

Kapazitdtsanforderungen miissen an Anderungen beim System oder in der Organisation

angepasst werden. Wenn Sie beispielsweise eine neue benutzerdefinierte Anwendung

installieren, missen Sie deren spezielle Merkmale kennen. Verwendet sie z. B. Search

Server? Ist sie direkt in SQL Server integriert? Moéglicherweise missen Sie einen neuen

Server fiir die Suche oder zusatzlichen Arbeitsspeicher hinzufiigen, um die bestehende

Leistung aufrechtzuerhalten.

e Prognose zukinftiger Anforderungen

Bei manchen Kapazitdtsanforderungen ist vorhersehbar, dass Sie sich im Laufe der Zeit

andern werden. Durch die Nachverfolgung von Trends kénnen Sie Upgrades im Voraus
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planen. Beispielsweise nimmt die GesamtgroRe einer Inhaltsdatenbank in der Regel
ziemlich konstant zu. Wenn Sie analysieren, wie sich die GroRe der Inhaltsdatenbank in
den letzten sechs Monaten verdndert hat, konnen Sie Prognosen treffen, wann sie
voraussichtlich die festgelegten Grenzwerte erreichen wird. Die empfohlene maximale
GroRe einer Inhaltsdatenbank betrdgt zwar 50 GB, aber dies wird wahrscheinlich durch
die Vereinbarung zum Servicelevel (Service Level Agreement, SLA) bestimmt, die Sie fir
die Notfallwiederherstellung in lhrer Umgebung getroffen haben.

Verflugbarkeitsverwaltung

Bei der Verfligbarkeitsverwaltung wird dafiir gesorgt, dass mit einem IT-Dienst konsistent
und kostengtinstig die vom Kunden bendétigte Verfligbarkeit bereitgestellt wird. Bei der
Verfligbarkeitsverwaltung geht es um das Minimieren von Dienstausfallen und das
Sicherstellen, dass entsprechende MalRnahmen ergriffen werden, falls ein Dienst ausfallt. In
einer SharePoint-Umgebung befassen Sie sich moglicherweise damit, ob der Suchdienst
verfligbar ist, ob eine Inhaltsdatenbank online ist usw. Eine Vereinbarung zum Servicelevel
(Service Level Agreement, SLA) definiert akzeptable Werte fir die Haufigkeit und Dauer von
Ausféllen und plant bestimmte Zeitrdume ein, in denen das System aufgrund geplanter
Wartungsarbeiten und unerwarteter Fehler nicht verfiigbar ist.

Sie missen Daten zur Verfligbarkeit aufzeichnen, wenn Sie dem Management Berichte iber
die Verfiigbarkeit von Systemen liefern missen oder wenn finanzielle EinbuRen oder
sonstige StrafmalRnahmen mit der Nichteinhaltung von Verfligbarkeitsvorgaben verbunden
sind. Selbst wenn es keine solchen formellen Anforderungen gibt, empfiehlt es sich,
zumindest zu wissen, wie oft ein System in einem bestimmten Zeitraum ausgefallen ist (z. B.
Systemverfiigbarkeit in den letzten 12 Monaten) und wie lange jeweils die
Wiederherstellung dauerte. Anhand dieser Informationen kdénnen Sie die Effektivitat Ihres
Teams bei der Reaktion auf Systemfehler messen und verbessern. AuBerdem verfiigen Sie
im Falle eines Rechtsstreits Uber hilfreiche Informationen.

Fir die Verflgbarkeit wird Folgendes gemessen:
e Verfugbarkeit

Die Verfligbarkeit ist in der Regel die Zeit, die ein System oder Dienst verflgbar ist, im
Vergleich zu der Zeit, in der ein System oder Dienst nicht verfligbar ist. Diese Angabe
erfolgt normalerweise als Prozentsatz. (In diesem Zusammenhang wird moéglicherweise
auf "drei Neuner" oder "funf Neuner" verwiesen, was sich auf 99,9 % bzw. 99,999 %
bezieht.)

e Zuverlassigkeit
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Die Zuverldssigkeit ist ein MaR flr die Zeit zwischen Systemausfallen und wird
manchmal auch als mittlere (oder durchschnittliche) fehlerfreie Betriebszeit bezeichnet.

e Reparaturzeit

Die Reparaturzeit gibt an, wie lange es nach einem Ausfall dauert, bis ein Dienst wieder
verfligbar ist, und wird manchmal auch als mittlere (oder durchschnittliche)
Reparaturzeit bezeichnet.

Zwischen Verfligbarkeit, Zuverlassigkeit und Reparaturzeit gibt es folgende Beziehung:

Verfligbarkeit = (mittlere fehlerfreie Betriebszeit - mittlere
Reparaturzeit) / mittlere fehlerfreie Betriebszeit
Wenn beispielsweise ein Server in einem Zeitraum von sechs Monaten zweimal ausfallt und

durchschnittlich 20 Minuten lang ausfallt, betragt die mittlere fehlerfreie Betriebszeit drei
Monate bzw. 90 Tage und die mittlere Reparaturzeit 20 Minuten. Deshalb gilt Folgendes:

Verfugbarkeit = (90 Tage - 20 Minuten) / 90 Tage = 99,985 %
Bei der Verfligbarkeitsverwaltung wird dafiir gesorgt, dass die Verfiigbarkeit moglichst hoch

ist und sich innerhalb der in SLAs definierten Parameter bewegt. Die
Verfligbarkeitsverwaltung beinhaltet die folgenden Prozesse:

e Uberwachung

Bei der Uberwachung wird festgestellt, wann und wie lange Dienste nicht verfiigbar
sind.

e Berichterstellung

Die Zahlen zur Verfiigbarkeit sollten dem Management, Benutzern und Betriebsteams
regelmalig zur Verfligung gestellt werden. In diesen Berichten sollte auf Trends
hingewiesen und Bereiche identifiziert werden, bei denen es keine Probleme gibt bzw.
die ein Eingreifen erfordern. Der Bericht sollte eine Zusammenfassung zur Einhaltung
der in den SLAs festgelegten Zielvorgaben enthalten.

e Verbesserung

Wenn die Verfiigbarkeit nicht die in den SLAs definierten Zielvorgaben erfiillt oder wenn
sich ein Trend zu einer Abnahme der Verfligbarkeit abzeichnet, sollten im Rahmen des
Verfligbarkeitsverwaltungsprozesses GegenmaRnahmen geplanten werden. Dies
beinhaltet die Zusammenarbeit mit anderen zustandigen Teams, um die Ursachen fiir
Ausfélle zu ermitteln und GegenmaRnahmen zur Vermeidung der Wiederholung
derartiger Ausfalle zu ergreifen.
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Kapazitats- und Verfiigbarkeitsmessungen sind sich wiederholende Aufgaben, die ideal fir
automatisierte Tools und Skripts geeignet sind, wie beispielsweise Microsoft System Center
Operations Manager (siehe weiter unten).

Anderungsverwaltung

Anderungen an der IT-Umgebung sind unvermeidlich. Zu den Anderungen zéhlen neue
Technologien, Systeme, Anwendungen, Hardware, Tools und Prozesse sowie geanderte
Rollen und Zustiandigkeiten. Mit einem effektiven Anderungsverwaltungssystem kdnnen Sie
Anderungen an der IT-Umgebung schnell und mit minimaler Dienstunterbrechung
vornehmen. Ein Anderungsverwaltungssystem vereint die an der Anderung eines Systems
beteiligten Teams. Beispielsweise die Entscheidung fiir die Nutzung von Office Web
Applications. Hierbei handelt es sich um eine integrierte SharePoint Services-Anwendung,
mit der Benutzer Dokumente in einem Browser lesen und bearbeiten kénnen. Die
Implementierung dieses Diensts erfordert nach der Umstellung auf die
Produktionsumgebung die Beteiligung mehrerer Teams:

e Testteam

Dieses Team fiihrt einen Auslastungstest fiir die Office Web Applications auf einem
Testserver aus, wobei Informationen zu den erwarteten Verwendungsmustern und zur
erwarteten Leistung der Produktionsserver abgerufen werden.

e SharePoint-Administratoren

Dieses Team bestimmt die Bereitstellungsstrategie und erstellt ggf. Skripts fir die
Installation. Dieses Team muss sicherstellen, dass die Anderung in der
Produktionsumgebung bereitgestellt wird, und ist fiir die nachfolgende Administration
verantwortlich. Es muss die Auswirkungen der Anderungen kennen und diese in
Verfahren einbinden, bevor die Anderungen in die Produktionsumgebung iibernommen
werden.

e Netzwerkteam

Dieses Team ist fiir Anderungen an Firewallregeln verantwortlich, die bei Bedarf den
Zugriff auf die Office Web Applications-Server Uiber das Internet erméglichen. Dariiber
hinaus muss dieses Team sicherstellen, das die zusatzliche Auslastung von der
verfligbaren Bandbreite unterstitzt wird.

e Sicherheitsteam
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Dieses Team bewertet die Sicherheit und miniminiert Risiken. Das Sicherheitsteam muss
bekannte Sicherheitsrisiken Gberprifen und dafiir sorgen, dass Sicherheitsrisiken
minimiert werden.

e Benutzerakzeptanzteam

Dieses Team besteht aus Benutzern, die bereit sind, das System zu testen und Feedback
fiir Verbesserungen abzugeben.

Im Anderungsverwaltungsprozess werden die Zustandigkeiten jedes Teams definiert und die
auszufiihrenden Arbeiten geplant, wobei bei Bedarf Uberpriifungen und Tests eingebunden
werden. Die Anderungssteuerung hiangt von der Komplexitit und den erwarteten
Auswirkungen einer Anderung ab. Sie kann von der automatischen Genehmigung
geringfiigiger Anderungen, iiber Anderungsiiberpriifungsbesprechungen bis hin zu
Uberpriifungen des kompletten Projekts reichen. Zur besseren Veranschaulichung werden
die Anderungsgruppen in diesem Abschnitt behandelt.

e GroRe Anderungen

GroRe Anderungen haben globale Auswirkungen auf das System und erfordern
moglicherweise den Input verschiedener Teams. Ein Beispiel hierfiir ist das Upgrade von
Office SharePoint Server 2007 auf SharePoint Server 2010. GroRe Anderungen betreffen
viele verschiedene Teams und eventuell verschiedene Systeme. Der
Anderungsverwaltungsprozess kann dhnlich wie bei dem weiter oben beschriebenen
Office Web Applications-Beispiel aussehen. Er beinhaltet aber wahrscheinlich
mindestens eine Anderungsiiberpriifungsbesprechung, um die Teams zu informieren,
die an der Anderung beteiligt sind oder die von der Anderung betroffen sind.

e Wesentliche Anderungen

Wesentliche Anderungen erfordern erhebliche Ressourcen zum Planen, Erstellen und
Implementieren. Eine entsprechende Anderungssteuerung sollte eingefiihrt werden, um
sicherzustellen, dass die Auswirkungen einer Anderung verstanden werden,
Bereitstellungsverfahren getestet werden und Rollback- und Notfallplane verfiigbar
sind. Ein Beispiel fiir eine wesentliche Anderung ist die Bereitstellung eines neuen
Service Pack.

e Geringfuigige Anderungen

Geringfiigige Anderungen haben keine signifikanten Auswirkungen auf die IT-
Umgebung, beispielsweise die Anderung bestimmter SharePoint-Sicherheitsrichtlinien.

e Standardénderungen
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Standardanderungen werden regelmafig ausgefiihrt und sind bestens bekannt und
dokumentiert. Beispiele hierfiir sind das Erstellen einer neuen SharePoint-
Websitesammlung oder das Konfigurieren einer neuen SharePoint-Inhaltsquelle.
Regulire Anderungen sollten in Standardarbeitsanweisungen dokumentiert werden,
erfordern aber keine Anderungssteuerung. Beispielsweise kdnnte in einer Anweisung
zum Erstellen einer neuen Inhaltsdatenbank festgelegt sein, dass die maximale Anzahl
von Websitesammlungen immer auf 600 begrenzt sein sollte, wobei das grundlegende
Speicherkontingent 250 MB Speicherplatz erlaubt. Im Anderungsverwaltungsprozess
sollten alle Anderungen an der Anweisung iiberpriift werden, aber er sollte
beispielsweise nicht am Erstellen jeder Inhaltsdatenbank beteiligt sein.

Im folgenden Anderungsverwaltungsbeispiel wird untersucht, wie verschiedene Teams
interagieren und welche Aktionen beim Bereitstellen eines neuen Service Pack ausgefiihrt
werden. Diese Aktionen werden mit dem Anderungsverwaltungsprozess organisiert und
verwaltet.

e Ausstellen einer Anderungsanforderung

Das Sicherheitsteam hat das neueste Service Pack bewertet und bestétigt, dass damit
ein mogliches Sicherheitsrisiko im Produktionssystem beseitigt wird. Das Team stellt
eine Anderungsanforderung aus, um das neue Service Pack auf alle Server mit
SharePoint Server anzuwenden.

e Uberpriifen der Versionshinweise fiir das Service Pack

Das SharePoint-Administratorteam Uberpriift die Versionshinweise fiir das Service Pack,
um die Auswirkungen auf das System zu identifizieren.

e Ausfiihren einer Reihe von Labortests

Das SharePoint-Administratorteam muss Testupdates auf einem Server in einer
Nichtproduktionsumgebung ausfiihren, um festzustellen, ob das Service Pack ohne
Beeintrachtigung installierter Anwendungen und Serversysteme erfolgreich angewendet
werden kann. Falls Anwendungen anderer Hersteller oder intern entwickelte
Anwendungen vorhanden sind, die eine Schnittstelle mit SharePoint Server in einer
Produktionsumgebung bilden, sollten diese ebenfalls getestet werden. Anhand dieser
Tests kann auch der Zeitaufwand fir die Upgrades geschatzt werden.

e Informieren der Benutzer liber den Dienstausfall
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Das SharePoint-Administratorteam, das Kommunikationsteam oder der Helpdesk fiir
Benutzer informiert alle betroffenen Benutzer Gber den geplanten Wartungszyklus und
die Dauer des Dienstausfalls.

e Ausfiihren einer vollstandigen SharePoint-Sicherung vor dem Upgrade

Das SharePoint-Administratorteam muss sicherstellen, dass eine giiltige Sicherung
vorhanden ist, um den urspriinglichen Systemstatus wiederherzustellen, falls beim
Installieren des Service Pack ein Fehler auftritt. Es wird empfohlen, die Sicherung auf
einem Standbyserver wiederherzustellen, damit dieses System jederzeit verfiigbar ist,
falls Probleme auftreten.

e Bereitstellen des Service Pack

Das SharePoint-Administratorteam fuhrt wahrend des geplanten Wartungszyklus die
Installation aus.

Verwalten der Zeitablaufe von Anderungen

Es wird empfohlen, ein Verfahren fiir die Zeitplanung von Anderungen zu implementieren,
um Unterbrechungen bei sich tiberschneidenden Arbeitsabschnitten zu vermeiden.
Beispielsweise kénnten zwei Teams eine geringfiigige Anderung an einem System planen.
Ein Team wendet ein Service Pack an, wahrend das andere Team ein benutzerdefiniertes
Webpart installiert, mit dem das lokale Wetter angezeigt wird. Keines der Teams ist von den
geplanten Anderungen des jeweils anderen Teams betroffen, und keines der Teams weif
notwendigerweise Bescheid (iber Anderungen des jeweils anderen Teams. Wenn beide
Anderungen gleichzeitig ausgefiihrt wiirden, kénnten beim Implementieren der Anderungen
Probleme auftreten. Wenn dariiber hinaus nach dem Anwenden der Anderungen Probleme
auftreten, beispielsweise, dass das Wetter-Webpart nicht ausgefiihrt werden kann, fallt
méglicherweise die Entscheidung schwer, fiir welche Anderung ein Rollback ausgefiihrt
werden soll. Zwischen der IT-Abteilung und dem Management sollten regelmalige
Wartungsperioden eingerichtet werden, um die Anderungen zu testen und sie zu
akzeptieren.

Konfigurationsverwaltung

Bei der Konfigurationsverwaltung werden Hardware- und Softwareressourcen sowie die
Systemkonfigurationsinformationen aufgezeichnet und nachverfolgt. Hiermit verfolgen Sie
im Allgemeinen Softwarelizenzen nach, verwalten eine standardméaRige Hardware- und
Softwarekonfiguration fiir Clientcomputer und Server und definieren Benennungsstandards
flir neue Computer. Zur Konfigurationsverwaltung gehoren generell die folgenden
Kategorien:
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Hardware

Mit dieser Kategorie werden die Gerate, die der IT-Organisation gehoren, der Standort
der Gerate sowie die Benutzer der Gerate nachverfolgt. Mithilfe dieser Informationen
kann eine Organisation Upgrades planen und budgetieren, standardmaRige
Hardwarebuilds verwalten, den Wert von IT-Ressourcen zu Buchhaltungszwecken
melden sowie Diebstdhle vermeiden.

Software

Mit dieser Kategorie konnen Sie die auf jedem Computer installierte Software, die
Versionsnummern sowie den Speicherort der Lizenzen nachverfolgen. Mithilfe dieser
Informationen kdnnen Sie Upgrades planen, die Lizenzierung von Software sicherstellen
sowie nicht autorisierte (und nicht lizenzierte) Software aufspiren.

Standardbuilds

Mit dieser Kategorie wird der aktuelle Standardbuild fiir die Clientcomputer und Server
und die Frage, ob die Clientcomputer und Server diesen Standard erfillen, nachverfolgt.
Das Vorhandensein und Erzwingen von Standardbuilds hilft den Supportmitarbeitern, da
sie fur jede Softwarekomponente nur eine begrenzte Anzahl von Versionen verwalten
mdssen.

Service Packs und Hotfixes

Mit dieser Kategorie wird nachverfolgt, welche Service Packs fir die Verwendung
getestet und genehmigt wurden sowie welche Computer auf dem aktuellen Stand sind.
Diese Informationen spielen eine wichtige Rolle, um das Risiko zu minimieren, dass
Computer beschadigt werden, und um Benutzer ausfindig zu machen, die nicht
genehmigte Updates installiert haben.

Systemkonfigurationsinformationen

Mit dieser Kategorie konnen Sie die Funktion eines Systems, die Interaktion zwischen
Systemelementen sowie die Prozesse, die auf den reibungslosen Betrieb des Systems
angewiesen sind, nachverfolgen. Beispielsweise konnte ein Connector fiir ein E-Mail-
System eines anderen Herstellers auf einem einzelnen Server konfiguriert werden. Die
Abhangigkeit des E-Mail-Systems von diesem Server sollte bekannt sein, und
moglicherweise sind Notfallplane erforderlich, falls ein Fehler auftritt. Wenn ein zweiter
Connector auf einem anderen Server installiert wird, werden sich die Abh&dngigkeiten
und Notfallplane wahrscheinlich @ndern.
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Implementieren der Konfigurationsverwaltung

Nachdem Sie den Zweck der Konfigurationsverwaltungsiibung bestimmt und entschieden
haben, welche Elemente verwaltet werden miissen, miissen Sie die
Konfigurationsverwaltung implementieren, indem Sie Daten erfassen und melden. Die
einfachste Vorgehensweise fiir kleinere Organisationen ist das manuelle Erfassen von Daten
(Anzahl und Modell von Clientcomputern, Betriebssystem, installierte Software) und das
Speichern in einem Microsoft Office Word- oder Microsoft Office Excel-Dokument. Fiir
grolRere, komplexere und sich standig andernde Systeme, muss die Erkennung von
Ressourcen und die Erfassung von detaillierten Informationen automatisiert werden.
Entscheiden Sie, welche Informationen fiir lhre Organisation relevant sind, und zeichnen Sie
sie in einer Datenbank auf.

Die Datenbank fiir die Konfigurationsverwaltung ist fiir Supportmitarbeiter und das
Management in den folgenden Bereichen hilfreich:

e Sicherheitsiberwachungen

Mithilfe der Datenbank kénnen Sie Server mit SharePoint Server und
Clientcomputersysteme identifizieren, auf die Hotfixes angewendet werden miissen
oder fir die verpasst wurde, ein Service Pack oder die neuesten Antivirenupdates zu
installieren.

e Softwareinstallation

Wenn Sie Clientcomputer identifizieren, auf denen Microsoft Office bereits installiert ist,
sparen Sie bei der manuellen Bereitstellung von Office Zeit.

e Konfigurationsinformationen

Wenn Sie eine aktuelle Liste aller Einstellungen verwalten, die gegenlber der
Standardeinstellung gedndert wurden, kénnen Sie Probleme schnell und effektiver
behandeln.

e Planen von Upgrades

Flr den Fall, dass bei einer Kapazitatsiberprifung festgestellt wird, dass auf den
SharePoint-Datenbankservern zusatzlicher Speicherplatz erforderlich ist, miissen Sie
unbedingt wissen, ob jeder Server (iber einen internen RAID-Controller verfiigt. Falls
dies der Fall ist, handelt es sich um dasselbe Modell? Ist die gleiche Anzahl von
Datentragern installiert? Die Datenbank fiir die Konfigurationsverwaltung legt fest,
welcher Datentragertyp installiert werden kann, die Anzahl sowie jeweils den
Upgradepfad.
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Tools fur die Konfigurationsverwaltung
Es gibt viele Tools, um Ressourcen zu erkennen, zu Giberwachen und zu melden. Einige
dieser Tools werden in diesem Abschnitt behandelt.

e Automatisierte Skripts

Sie kdnnen einfache Skripts schreiben, um Elemente wie das Betriebssystem, die Service
Pack-Ebene und das Vorhandensein von Software in einer bestimmten Computergruppe
zu melden. Diese Skripts konnen gemall den genauen Anforderungen einer Organisation
geschrieben werden. Aufgrund der erforderlichen Anzahl von Skripts und deren
Komplexitat kann das Erstellen und Verwalten von Skripts jedoch teuer sein.

e Automatisierte Tools

In Abhangigkeit von der Grof3e Ihres Unternehmens und den
Unternehmensanforderungen kénnen Sie automatisierte Tools verwenden. Tools wie
Microsoft System Center Configuration Manager enthalten Standardberichtvorlagen
(z. B. Service Pack-Ebene) und ermdglichen auRerdem das Erstellen angepasster
Berichte, beispielsweise fiir eine benutzerdefinierte Anwendung. Microsoft System
Center Operations Manager (SCOM) kénnen ebenfalls zum Erstellen von Berichten fiir
Hardware- und Softwarekonfigurationen verwendet werden.

Mit SharePoint Server kdnnen Konfigurationsdaten aufgezeichnet und dem entsprechenden
IT-Personal zur Verfligung gestellt werden.

Beziehung zur Anderungsverwaltung

Die Konfigurationsverwaltung steht in enger Beziehung zur Anderungsverwaltung. Mit der
Konfigurationsverwaltung wird eine Anderungsanforderung identifiziert und aufgezeichnet,
dass eine Anderung erfolgt ist. Beispielsweise kdnnen mit der Datenbank fiir die
Konfigurationsverwaltung Server identifiziert werden, die einen Hotfix erfordern.
AnschlieBend wird mit der Anderungsverwaltung der Prozess zum Anwenden des Hotfixes
definiert.

Wenn umgekehrt ein neues Softwarepaket eingeflihrt wird, sollten mit dem
Anderungsverwaltungsprozess diese Information an das Konfigurationsverwaltungssystem
weitergegeben werden. Die Konfigurationsverwaltungstools miissen wahrscheinlich zum
Identifizieren der neuen Software konfiguriert werden, damit sie erkennen und
nachverfolgen kénnen, wo und wann die Software bereitgestellt wird.
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Systemverwaltung

Die Systemverwaltung beinhaltet die alltaglichen administrativen Aufgaben (geplant und
bedarfsgesteuert), die fiir den reibungslosen Betrieb eines IT-Systems erforderlich sind. In
der Regel gibt es fur Systemverwaltungsaufgaben schriftliche Verfahren. Mit diesen
Verfahren wird sichergestellt, dass von allen Supportmitarbeitern dieselben Standardtools
und -methoden verwendet werden.

In einer SharePoint-Umgebung zidhlen zu den typischen Systemverwaltungsaufgaben das
Erstellen von Websitesammlungen, das Sichern und Archivieren von Websites, das
Uberwachen von Protokollen, das Verwalten und Wiederherstellen von Dokumenten sowie
das Aktualisieren von Antivirensoftware.

Problembehandlung des Systems

Eine Organisation muss auf unerwartete Probleme vorbereitet sein und sollte tUber ein
Verfahren zum Verwalten von Problemen ab dem Punkt, an dem sie gemeldet werden, bis
zu deren Behebung verfiigen. Informationen, wie Supportmitarbeiter ein Problem
diagnostiziert haben, sollten aufgezeichnet werden, um in Zukunft die unnétige
Wiederholung von Arbeitsschritten zu vermeiden.

Systemproblembehandlungsprozess
In Abbildung 1.5 sind der Systemproblembehandlungsprozess und die Interaktionen mit
anderen Rollen dargestellt.

Abbildung 1.5 Flussdiagramm fiir die Problembehandlung des Systems
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e Klassifizieren und Priorisieren

Diese Aufgabe wird normalerweise vom Kundendienst erledigt. Beispielsweise kann ein
Problem als Software- oder Hardwareproblem gruppiert werden. Anschliefend wird das
Problem zur Analyse an das entsprechende Supportteam weitergeleitet. Die Regeln zum
Bestimmen der Prioritat eines Problems werden zusammen mit der Zeit zum
Beantworten und der Zeit zum Beheben des Problems in der Regel in der Vereinbarung
zum Servicelevel (Service Level Agreement, SLA) definiert.

e Untersuchen und Diagnostizieren

Das entsprechende Supportteam diagnostiziert das Problem und schldgt Anderungen
vor, um es zu beheben. Wenn es sich um eine einfache Losung handelt, die keine
Anderungssteuerung erfordert, kann die Losung sofort angewendet werden. Andernfalls
sollte eine Anderungsanforderung ausgestellt werden, und die vorgeschlagenen
Arbeitsschritte sollte mit dem Anderungsverwaltungsprozess verwaltet werden, hiufig
im Rahmen einer "Schnellnachverfolgung". Alle vorgenommenen Anderungen sollten
mithilfe des Konfigurationsverwaltungsprozesses aufgezeichnet werden.

e SchlieRen und Aufzeichnen

Nachdem die Problembehebung getestet wurde, sollte das Problem geschlossen
werden. Falls anhand des Problems Erfahrungen gesammelt werden konnten, sollte in
der Wissensdatenbank ein Eintrag erstellt werden.

e Uberprufen und Trendanalyse

Periodische Uberpriifungen kiirzlich aufgetretener Probleme sollten ausgefiihrt werden,
um Trends bei Problemen zu identifizieren. Wenn beispielsweise Benutzer haufig das
Problem haben, dass die Anmeldung bei der SharePoint-Website sehr langsam ist, kann
dies auf Probleme mit der Netzwerkbandbreite zuriickzufiihren sein. Der Zeitaufwand
flr die Behebung von Problemen und die Auswirkungen von Systemausfallen auf die
Systemverfiigbarkeit sollten iberprift und mit der SLA verglichen werden. Die Person,
die bei Kundendienstfragen mit dem Kunden in Verbindung steht, wie beispielsweise ein
Kundenbetreuer, sollte Gber wichtige Probleme informiert werden.

Problemverwaltungstools

Mit Kundendiensttools kdnnen Mitarbeiter neue Probleme aufzeichnen, klassifizieren und

priorisieren. Tools liefern dann die Workflowprozesse zur Verwaltung des "Problemtickets"
flr die Untersuchung und Diagnose, und zwar oft durch mehrere Supportteams. Tools, die
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haufig Berichte zu Problembehebungszeiten und historischen Trends liefern, kdnnen auch
eine Wissensdatenbank enthalten, in der alte Probleme durchsucht werden kénnen.

Die Microsoft Knowledge Base ist ein hilfreiches Archiv fiir von Microsoft gefundene
Supportprobleme. Weitere Informationen finden Sie auf der Microsoft Hilfe und Support-
Website (http://go.microsoft.com/fwlink/?linkid=14898).

Software von Drittanbietern muss an die Anforderungen der Organisation angepasst
werden, beispielsweise Teamorganisation, Berichterstellungsanforderungen und Vorgaben
der SLA.

Vereinbarungen zum Servicelevel (SLAS)

Die Vereinbarung zum Servicelevel (Service Level Agreement, SLA) ist ein Dokument, in dem
die Services definiert werden, die der Kunde von Ihnen erwartet. Die Komplexitat und der
Inhalt dieses Dokuments hdangen weitgehend davon ab, ob es sich um interne (innerhalb des
Unternehmens) oder externe Kunden handelt.

Externe Kunden

Bei einem externen Kunden kann die SLA Bestandteil eines rechtsverbindlichen Vertrags mit
finanziellen Anreizen und Strafen fiir Leistungen sein, die innerhalb oder auBerhalb eines
definierten Servicelevels liegen. Die Definition dieser Servicelevel sollte Bestandteil der
allgemeinen Vertragsverhandlung sein.

Wie bei allen Vertragen missen unbedingt beide Parteien die Erwartungen verstehen. Diese
Erwartungen werden in der SLA definiert. Der Inhalt des Dokuments sollte selten geandert
werden, und wenn, dann nur aufgrund von Verhandlungen mit dem Kunden.

Interne Kunden

Bei einem internen Kunden kdnnen Sie die Services definieren, die von Betriebsteams und
IT-Systemen erwartet werden. Die SLA kann von den Mitarbeitern als Zielvorgabe fiir die
Verfligbarkeit von IT-Diensten innerhalb lhrer Organisation erstellt werden. Alternativ
kénnen vom Management Leistungsebenen festgelegt und als Benchmarks beim Bewerten
der Mitarbeiterleistung verwendet werden.

Typische Kriterien

Vereinbarungen zum Servicelevel (Service Level Agreements, SLAs) enthalten Komponenten,
mit denen Kriterien fir Mindestlevel beziiglich Verflgbarkeit, Support und Kapazitat
definiert werden.


http://go.microsoft.com/fwlink/?linkid=14898&clcid=0x407
http://go.microsoft.com/fwlink/?linkid=14898&clcid=0x407
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e Verfugbarkeit

Definieren Sie die Stunden und Betriebssysteme, zu bzw. unter denen Websites und
andere SharePoint-Dienste verfligbar sein werden. Jede routinemallige Wartung, die die
Serviceverfligbarkeit betrifft, sollte definiert werden. Definieren Sie externe Faktoren,
die den Dienst betreffen, wie beispielsweise die Unterbrechung der Internetverbindung.

e Support

Definieren Sie die Zeiten, in denen Support fir ein System verfigbar ist. Geben Sie fir
Kunden Methoden zur Kontaktaufnahme mit den Supportmitarbeitern, die
Gruppierungsmethode von Vorfallen sowie Zielzeiten fiir die Beantwortung und
Behebung des Vorfalls an. Definieren Sie die Haufigkeit und den Inhalt von Feedback an
den Kunden.

e Kapazitat

Definieren Sie die maximal zuldssige GroRe von SharePoint-Websites sowie die Schritte,
die beim Uberschreiten des Grenzwerts ausgefiihrt werden sollen. Definieren Sie die
maximal zuldssige Zeit zum Ausfiihren von Standardaufgaben, wie beispielsweise die
Zeit zum Abrufen eines Dokuments aus einer Dokumentbibliothek. Definieren Sie die
maximale Anzahl von Benutzern, und stimmen Sie einem Prozess zum Erhéhen der
Kapazitat, falls mehr Benutzer hinzugefiigt werden, zu.

Dokumentation

Das Microsoft Operations Framework (MOF)-Modell besteht aus vielen
Dienstverwaltungsfunktionen (Service Management Functions, SMFs). Die Dokumentation,
wie und wann Aufgaben ausgefiihrt werden, kann gemeinsam mit Mitgliedern desselben
Teams oder mit anderen Teams gemeinsam genutzt werden. Die Methode zum Speichern
und Freigeben von Dokumentation hangt von der jeweiligen Funktion ab. Beispielsweise
kénnen die Verfahren fur die Systemverwaltung als Word-Dokumente gespeichert werden,
da sie wahrscheinlich gedruckt und haufig verwendet werden. Informationen zur
Konfigurationsverwaltung kdnnen automatisch generiert und in einer Datenbank
gespeichert werden, um die einfache Suche und Indizierung zu erméglichen. Manche
Dokumentation ist vertraulich und der Zugriff darauf sollte deshalb eingeschrankt werden.

Dokumentverwaltungssysteme
Ein Dokumentverwaltungssystem dient als zentrales Repository fiir Dokumente und sorgt
dafiir, dass nur die neueste Revision eines Dokuments verfiigbar ist. Darliber hinaus konnen
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Sie die dltere Version des Dokuments zu Referenzzwecken archivieren. In SharePoint Server
gibt es hierfiir entsprechende Funktionalitat.

Datenbanken

Mehrere Tools und Verwaltungsfunktionen, die fiir die Verwendung mit Datenbanken
geeignet sind, wurden behandelt. Fir den Konfigurationsverwaltungsprozess werden
wahrscheinlich automatisierte Prozesse verwendet, die grofe Datenmengen speichern,
welche indiziert und durchsucht werden missen. Die Supportmitarbeiter kbnnen bei der
Behandlung neuer Probleme eine Datenbank nach alten Problemen und Lésungen
durchsuchen.

Wabhrscheinlich werden verschiedene Datenbanken fiir unterschiedliche Zwecke verwendet.
Entscheiden Sie, ob diese Datenbanken verkniipft oder konsolidiert werden sollen. Wenn
beispielsweise der Kundendienst mehrere Probleme bei einem gangigen Thema identifiziert
(z. B. neue Software, die ein Problem mit einer bestimmten Netzwerkkarte verursacht),
kénnen die Supportmitarbeiter die Konfigurationsdatenbank abfragen, um zu
prognostizieren, wie viele Computer betroffen sein werden.
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Uberwachen von SharePoint

Wenn Sie die Verfligbarkeit und Zuverlassigkeit Ihrer SharePoint Server 2010-Umgebung
sicherstellen mochten, missen Sie die physische Plattform, das Betriebssystem sowie alle
wichtigen SharePoint Server 2010-Dienste aktiv liberwachen. Mithilfe der praventiven
Wartung konnen Sie potenzielle Fehler identifizieren, bevor ein Fehler Probleme beim
Betrieb Ihrer SharePoint-Umgebung verursacht. Durch die praventive Wartung in
Kombination mit der Notfallwiederherstellungsplanung und reguldren Sicherungen kénnen
auftretende Probleme minimiert werden. Die Uberwachung Ihrer SharePoint-Umgebung
beinhaltet die Suche nach Problemen bei Verbindungen, Diensten, Serverressourcen und
Systemressourcen. Darliber hinaus kdnnen Sie Warnungen festlegen, damit Administratoren
beim Auftreten von Problemen benachrichtigt werden. In Windows Server und SharePoint
Server 2010 gibt es viele Uberwachungstools und -dienste, mit denen Sie den reibungslosen
Betrieb Ihrer SharePoint-Umgebung sicherstellen konnen. Dies sind die wichtigsten Vorteile
der tiglichen Uberwachung:

e Es wird sichergestellt, dass die Leistungsanforderungen der Vereinbarungen zum
Servicelevel (Service Level Agreements, SLAs) eingehalten werden.

e Es wird sichergestellt, dass bestimmte administrative Aufgaben, wie beispielsweise
tagliche Sicherungsvorginge und die Uberpriifung der Serverintegritit, erfolgreich
abgeschlossen werden.

e Probleme (z. B. Engpésse bei der Serverleistung oder die Notwendigkeit zusatzlicher
Ressourcen) kénnen in der SharePoint-Umgebung erkannt und behoben werden, bevor
die Produktivitat beeintrachtigt wird.

Mit den folgenden Wartungsaufgaben kénnen Sie Kriterien fir das Standardverhalten lhrer
Umgebung aufstellen und irreguldre Aktivitdten erkennen. Diese taglichen
Wartungsaufgaben sollten unbedingt implementiert werden, damit Sie Daten zu Ihrer
SharePoint-Umgebung erfassen und verwalten kdnnen, wie beispielsweise
Verwendungsstufen, mégliche Leistungsengpisse und administrative Anderungen.

Durch die Verwendung und Anpassung der Priflisten in diesem Dokument stellen Sie sicher,
dass potenzielle Probleme so frith wie moéglich erkannt und entsprechende
Gegenmalinahmen ergriffen werden. In den folgenden Abschnitten werden bestimmte
Uberwachungsaufgaben beschrieben, die den im Folgenden beschriebenen Priiflisten
zugeordnet werden.
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Abschnitt Thema Priifliste
Diagnoseprotokollierung Ausfiihren von SharePoint Ereignisprotokolle
SharePoint-

Farmsicherungen Uberprifen

Erfassung von Anzeigen von Metriken SharePoint-
Verwendungs- und Datenbankintegritét

Uberprifen

Integritatsdaten

SharePoint- Reparieren von Problemen SharePoint-
Integrititsanalyse Integritatsanalyse Uberprifen
Web Analyzer Anzeigen von Metriken SharePoint-

Integritdtsanalyse uberprifen

Diagnoseprotokollierung

Der vereinheitlichte Protokollierungsdienst (Unified Logging Service, ULS) weist einen
einzelnen, zentralen Speicherort zum Protokollieren von Fehlermeldungen und
Informationsmeldungen im Zusammenhang mit SharePoint Server und SharePoint-Lésungen
auf. Systemadministratoren kénnen auf einen zentralen Ort zugreifen, wenn sie ein Problem
behandeln oder die allgemeine Integritat der Umgebung tiberwachen missen.

SharePoint Server 2010 enthalt Verbesserungen im Zusammenhang mit der Verwaltung der
ULS-Protokolle (oder Ablaufverfolgungsprotokolle), die Administratoren die
Problembehandlung vereinfachen. Diese werden in den folgenden Abschnitten beschrieben.

Weitere Informationen und bewahrte Methoden zur Diagnoseprotokollierung finden Sie
unter Konfigurieren der Diagnoseprotokollierung
(http://go.microsoft.com/fwlink/?linkid=194152).

Ereignissteuerung

Mit der Ereignissteuerung konnen Administratoren bestimmen, welche Ereignistypen von
SharePoint Server basierend auf dem Schweregrad protokolliert werden. Die Verwaltung der
Ereignissteuerung ist in zwei Abschnitte unterteilt:

1. Ziel
Protokolleintrage sind an zwei Stellen méglich. Zum einen im "Ereignisprotokoll”, wobei
es sich um das standardmaRige Windows-Ereignisprotokoll handelt. Administratoren



http://go.microsoft.com/fwlink/?linkid=194152&clcid=0x407
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konnen mithilfe der Windows-Ereignisanzeige Eintrage Uberprufen. Zum anderen der
vereinheitlichte Protokollierungsdienst (Unified Logging Service, ULS) bzw. das
"Ablaufverfolgungsprotokoll”, wobei es sich um ein im Dateisystem gespeichertes
textbasiertes Protokollformat speziell fir SharePoint Server handelt. Der
Standardspeicherort ist C:\Programme\Gemeinsame Dateien\Microsoft Shared\Web
Server Extensions\14\LOGS.

2. Kategorie
Die Ereignissteuerungsoption kann auf bestimmte Kategorien angewendet werden, die
direkt SharePoint Server-Funktionalitat zugeordnet sind. Auf diese Weise kann der
Administrator den Protokollierungsgrad fur SharePoint-Komponenten einzeln erhdhen
und dabei die GrofRe der Protokolle und den Umfang der zu uberpriufenden Informationen
beeinflussen.

Fir alle Kategorien gelten die folgenden Standardeinstellungen:

e Ereignisprotokoll: Information
¢ Ablaufverfolgungsprotokoll: Mittlere Ebene

Im Normalbetrieb entsprechen diese Einstellungen der Abwéagung zwischen Ausfihrlichkeit
und Leistung. Wahrend einer umfangreichen Neukonfiguration von SharePoint Server,
wahrend der Installation benutzerdefinierter Losungen oder wenn Probleme bei SharePoint
Server auftreten, sollte die Ereignissteuerungsoption deaktiviert werden. Dadurch wird
sichergestellt, dass moglichst viele Informationen fiir die Problembehandlung verfiigbar
sind.

SchlieBlich kann die Protokollierung nach Abschluss der Problembehandlung auf die
Standardeinstellung zuriickgesetzt werden, indem Sie in den Dropdownlisten fir die
Ereignissteuerung "Auf Standard zurlicksetzen" auswahlen. Einstellungen, fir die aktuell
nicht die Standardoption konfiguriert ist, werden fett formatiert angezeigt.

Korrelations-IDs

Korrelations-IDs sind GUIDs, die Ereignissen zugewiesen werden, die wahrend des
Lebenszyklus einer Ressourcenanforderung auftreten. Dieser Wert wird in
Fehlermeldungen, in den ULS-Protokollen und in Tools wie dem Entwicklerdashboard
angezeigt. Mithilfe dieses Werts kann ein Administrator eine bestimmte Anforderung im
ULS-Protokoll, in der Datenbank fir die Verwendungsprotokollierung und in SQL Server
Profiler-Datasets zu Debuggingzwecken suchen und isolieren.

Beispielsweise konnen Administratoren anhand der Korrelations-ID, die auf einer Fehlerseite
im Browser angezeigt wird, liber eine einfache Suche schnell alle zugehérigen Eintrage in
den ULS-Protokollen auffinden.
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Korrelations-IDs kénnen auch lber einen Computer hinaus gelten. Falls eine Anforderung,
wie beispielsweise ein Front-End-Webserver, der einen Webdienst auf einem
Anwendungsserver aufruft, Gber einen Computer hinaus gilt, kann die zugewiesene
Korrelations-ID wihrend des Lebenszyklus der Anforderungen einen vollstindigen Uberblick
Uber Aktivitaten liefern.

Ereignisprotokoll-Flutschutz

Der Ereignisprotokoll-Flutschutz verhindert, dass das Ereignisprotokoll mit einer groRen
Anzahl sich wiederholender Ereignisse liberflutet wird. Wenn der Ereignisprotokoll-
Flutschutz aktiviert ist (Standard), werden Ereignisse eliminiert, wenn dasselbe Ereignis
innerhalb von zwei Minuten fliinf Mal protokolliert wird. Zusatzliche Eintrage werden dann
unterdrickt. Nach weiteren zwei Minuten wird ein Zusammenfassungsereignis ausgelost,
das beschreibt, wie oft das Ereignis wiederholt worden ware. Diese Schwellenwerte kdnnen
vom Administrator gedndert werden.

Ereignissteuerung )
Kategorie auswihlen

Mithilfe deser Enstellungen konnen Sie Kategorie Erelgnisebene
den Schweregrad der Ereignisse steuern, Ablaufverfolgungsebene 9 9

die im Windows-Ereignisprotokoll und den

Ablaufverfolgungsprotokolen @ [ Alle Kategorien

aufgezeichnet werden. Je niedriger der

Schwereqrad, desto mehr Ereignisse Unwichtigstes, im Ereignisprotokoll aufzuzeichnendes Ereignis

werden aufgezeichnet.

Sie kiinnen die Einstelungen fur einzeine Unwichtigstes, im Ablaufverfolgungsprotokoll aufzuzeichnendes Ereignis
Kategorien oder fiir alle Kategorien

andern. Wenn Sie alle Kategorien

aktualsieren, gehen die Anderungen an

einzelnen Kategorien verloren,

Ereignisprotokoll-Flutschutz

7 — :
Wenn diese Einstelung aktiviert ist, Ereignisprotokoll-Flutschutz aktivieren

werden sich wiederholende Ereignisse im
Ereignisprotokol von Windows erkannt.
Wenn das gleiche Ereignis wiederholt
protokoliert wird, werden die sich
wiederholenden Ereignisse erkannt und
unkerdriickt, bis erneut normale
Bedingungen vorliegen.

Ablaufverfolgungsprotokoll

Pfad
;‘-;'enn d'f Ablaufverfolgung akiivert it, %CommanProgramFiles%\Microsoft Shared\Web Server Extensions\14\LOGS\
fnnen Sie das e - p— : ., ; —
Ablaufverfolgungspeotokol ggf. an einem Beispiel: C:\Programme\Gemeinsame Dateien\Microsoft Shared\Web Server Extensions\14\LOGS
bestimmten Speicherort spaichern. Anzahl der Tage, die Protokelldateien gespeichert werden
Hirveis: Der angegebene Speicherort 14
muss auf allen Servern in der Farm
vorhanden sein. Verwendung von Speicherplatz auf dem Datentrager durch das Ablaufverfolgungsprotokoll einschranken
Auerdem kénnen Sie die maximale — Verwendung von Speicherplatz auf dem Datentrager durch das Ablaufverfolgungsprotokoll einschrénken
Anzahl der Tage festiegen, die
Protokoldateien beibehalten werden, Maximal zulsssiger Speicherplatz fur Ablaufverfolgungsprotokelle (GB)

und die maximale Menge an
Speicherplatz einschranken, der fir die
Protokolierung v wird, Erfahren
Sie mehr (ber das V den des
Ablaufverfolgungspratokals.

Abbildung 1: Klicken Sie in der Zentraladministration auf "Uberwachung", und klicken Sie im
Abschnitt "Berichte" auf "Diagnoseprotokollierung konfigurieren".
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ULS oder Ablaufprotokollierung

Ablaufverfolgungsprotokolle kdnnen schnell Speicherplatz belegen, insbesondere, wenn die
Verwendung der ausfiihrlicheren Ausgabeeinstellungen konfiguriert ist. Zur Bewaltigung
dieses Wachstums kdnnen Administratoren zwei Arten von Einschrankungen konfigurieren:

a) Administratoren kénnen bestimmen, wie viele Tage Protokolldateien aufbewahrt werden
sollen. Standardmafig sind 14 Tage festgelegt.

b) Administratoren kdnnen auRerdem den Speicherplatz begrenzen, der von
Protokolldateien insgesamt belegt werden darf. Diese Option ist standardmafig
deaktiviert, bietet jedoch eine zuséatzliche Schutzstufe, um zu verhindern, dass
Ubermé&Rig viel Speicherplatz belegt wird.

Verwenden Sie die folgende Priifliste, um diese Features fiir die taglichen Betriebsablaufe zu
implementieren:
e Ereignisprotokolle tberprifen

Erfassung von Verwendungs- und
Integritatsdaten

Neben der Diagnoseprotokollierung werden mit SharePoint Server 2010 auch Informationen
zur allgemeinen Integritat der Farm proaktiv protokolliert. Als Administrator kdnnen Sie
einzeln auswahlen, welche Ereignisse Uberwacht werden sollen, beispielsweise die
Verwendung von Features, Seitenladezeiten und Suchabfragen.

Flr diese Funktionalitat wird sowohl Speicherplatz belegt als auch Leistung benétigt. Wie bei
der Diagnoseprotokollierung muss dies ebenfalls sorgfaltig verwaltet werden. Die folgenden
Optionen sind flir Administratoren verfiigbar:

1) Integritatsdatenerfassung
Integritatsberichte werden durch das Erstellen von Momentaufnahmen verschiedener
Ressourcen, Daten und Prozesse zu bestimmten Zeitpunkten generiert. Die Anzahl der
zu planenden Zeitgeberauftrdge hangt von der Anzahl von Ereignissen ab, die Sie fur die
Uberwachung auswéhlen. Die Haufigkeit dieser Auftrage kann geéandert werden, um die
Auswirkungen auf die Leistung zu beeinflussen.

2) Protokollerfassungszeitplan
Der Zeitgeberauftrag fir den Protokollerfassungszeitplan ist zustandig fir das Erfassen
von Verwendungsprotokollen der verschiedenen Server in der Farm, deren Verarbeitung
und das anschlieRende Aufflllen einer zentralen Datenbank, von wo aus sie flr Berichte
abgefragt werden kénnen. Nach der Verarbeitung werden die Protokolle auf dem
Datentrager geldscht, wodurch der belegte Speicherplatz freigegeben wird. Die
Haufigkeit dieses Auftrags kann gedndert werden, um die Speicherplatzbelegung zu
beeinflussen.
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@ Hinweis:
Alle Informationen, die in der Windows-Ereignisanzeige und in den SharePoint-
Protokolldateien protokolliert werden, werden auch in der Protokollierungsdatenbank
von SharePoint Server 2010 gespeichert. Die Protokollierungsdatenbank wird auch von
der SharePoint-Integritdtsanalyse und vom SharePoint-Verwendungsbericht verwendet.

Verwenden Sie die folgende Priifliste, um diese Features fiir die taglichen Betriebsablaufe zu
implementieren:

e SharePoint-Datenbankintegritat Uberprifen

Zentraladministra!ion » Web Analyncs— und Integritdtsdatenerfassung konfigurieren

Die Web Analytics-! isse bei ihrem Auftreten im SharePoint-System. Verwenden Sie die Web Analytics-
Berichte, nachdem die cr‘fa;:.'cr‘ Ddten vt:’a'bc c‘ \urder‘ um besser zu verstehen, wie das System verwendet wird.

~SharePoint 2010

Zentraladministration Warnung: Diese Seite ist nicht fur sichere Kommunikation verschlisselt. Benutzernamen, Kennworter und andere werden unversc elt
Weitere Informationen hierzu erhaiten Sie von lhrem Administrator.

Anwendungsverwaltung  yenwendungsdatenerfassung

Systemeinstellungen Die Ver ’ Eregnisse, dein M\ erwendungsdatenerfassung aktivieren
Uberwachung der Shae wfue‘en Die Verwer
ermdgicht Analysen und Berichte, belegt jedoch auch Systcmressouctn und
Sichern und kann sich negativ auf die Leistung und Datentragerverwendung auswirken.
Wiederherstellen
Sicherheit :
Ereignisauswahl § o
Upgrade und Migration Zu protokollierende Ereignisse:
Protokolier mogicht Anal auch z
: OleSrockclenug raighch Ay und Bkl el facoch BB inhatsimportverwendung
= snsalunomn Datentrégervern er‘o.nq auswirken. Protokolieren Sie nur die Ereignisse, fir [
c V] Inhaltsexportverwendung
Konfigurations- die Sie regeimafiige Berichte winschen. S0
Assistenten V] Seitenanforderungen
Berichte oder Ur gen soliten Sie die 0 SE
ﬁx die betraffenden Ereignisse aktivieren und dann erneut deaktivieren, [¥] Featureverwendung
nachdem der Baricht erstelt bw. de Untersuchung abgeschiossen wurde.
V] Suchabfragenauslastung

Websiteinventarverwendung

[ Zeitgeberauftrage
vl

] Bewertungsausiastung

fur die o
Speicherort der Protokolidatei:
‘.m\e\dmn;sototokolemsscnmenmswdm t gespeichert werden, X m Fil Fil h W - ns\14"
bl S a6 Car v neL P, ~syrinpharsto C:\Program Files\Common Files\Microsoft Shared\Web Server Extensions\14\LOGS\
G(oﬁean damit gen(gend freier auf dem D GroBe der
sichergestelit wird. s G
Integritatsdatenerfassung -
“
Integritatsberichte werden durch das Erstelien von Momentaufnahmen S SRONODR
verschiedener Ressourcen, Daten und Prozesse zu bestimmten Zeitpunkten
genenert. Klicken Sie auf den Link unten, um den Integritatsprotokollierungs-Zeitplan zu bearbeiten.
Jedes Blement des Integritatsprotoko ysh einzein t Integritatsprotokollierungs-Zeitplan
werden.
Integritatsdatenerfassung be
v
Integritatsberichte werden durch das Erstalen von Momentaufnahmen = Integritstedatenerfassung aktivieren
verschiedener Ressourcen, Daten und Prozesse zu bestimmten Zestpunkten
genenert. Klicken Sie auf den Link unten, um den Integritatsprotokollierungs-Zeitplan zu bearbeiten.
Jedes Ek t des Integritatsprotokolierungssyst einzeh t Integritatsprotokollierungs-Zeitplan
werden.
Protokollerfassungszeitplan
o Klicken Sie auf den Link unten, um den Protokollerfassungszeitplan zu bearbeiten.
Ein Zeitgeberaufrag erfasst Protokolidateien von jedem Server und kopiert Protokollerfassungszeitplan
Ereigrisse in eine Datenbank, die fir Berichtszwecke verwendet wird.
fassung muss Berichte , der frag
kun)edochba’..eendmfdcﬂ ‘ rgen und Auslastung: Threr
Server geplant werden,

Protokollierungsdatenbankserver

Datenbankserver
Die Verwendung des Standarddatenbankservers und -namens wird fir de
meisten Falle empfohien. Erweiterte Szenanien, in denen
Daty cnbarim(mmmnarwbenvmdm missen, finden Sie m Datenbankname
Administratori A
Die Verwendung der Window g wird dringend Datenb ung
Fals Sie die SQL-Authentifizierung verwenden machten, geben Sie e zum
Herstelen einer Verbindung mit der Datenbank verwendeten ©® Windows-Authentifizierung (empfohlen)
Anmeldeinformationen an.

2 SQL-Authentifizierung
Konto

Vannwnar

Abbildung 2: Klicken Sie in der Zentraladministration auf "Uberwachung", und klicken Sie im
Abschnitt "Berichte" auf "Diagnoseprotokollierung konfigurieren"
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SharePoint-Integritatsanalyse

SharePoint weist eine Reihe von Features auf, mit denen detaillierte Statistiken zu allen
Integritatsaspekten der Umgebung protokolliert und erfasst werden. Mit der SharePoint-
Integritatsanalyse werden alle diese Daten aggregiert, mogliche Probleme identifiziert und
anschlieRend proaktiv Losungen gesucht bzw. empfohlen.

Viele gefundene Losungen enthalten einen Link "Jetzt reparieren”. Wenn Sie auf diesen Link
klicken, wird das Problem automatisch behoben. Andere Losungen sind mit
Onlinehilfeinhalten verknipft, die standig mit den neuesten Informationen zu dem Problem
aktualisiert werden.

Wie die flr andere Plattformen (z. B. Microsoft Exchange Server) verfiigbaren "Best
Practices Analyzer" enthalt auch die Integritdtsanalyse einen Regelsatz, der von Entwicklern
erweitert werden kann und der standig mit den vorhandenen Einstellungen und Metriken
aus der Produktionsumgebung verglichen wird. Regeln werden auf eine Reihe von
Kategorien angewendet, einschlieBlich Sicherheit, Leistung, Konfiguration und
Verfligbarkeit.

- Titel Server, die Fehler aufweisen Dienste, die Fehler aufweisen

= Kategorie : Sicherheit {2)

= Konten, die von Anwendungspools oder Dienstidentitdten venwendet werden, befinden sich in der SPZ010 SPTimer3ervice (SPTimeryd)
lakalen Gruppe "Computeradminiskrataren',

E Dias Serverfarmkonto sollke nicht fir andere Dienste verwendet werden, SPTimerService (SPTimerys)

= Kategorie : Leistung {2)

I.EI!; Es sind Datenbanken auf Servern worhanden, die SharePoint Foundation ausfithren, SPz010 SPTimerService (SPTimery4)
L?j__a Web Analytics: Ubenwacht die Integritst der Data Analyzer Light-Komponente, WebdnalyticsService
(WiebanalyticsService)
= Kategorie : Konfiguration {3)
Eﬁ Serverseitige Abhingigkeiten fehlen, SPTimerService (SPTimerd)
E Ausgehende E-Mail worde nicht konfigurisrt, SPTimerService (SPTimerid)
|.=§l!; Integrierte Konten werden als Anwendungspool oder Dienstidentitaten verwendet, SPTimerService (SPTimer4)
= Kategorie : ¥erfagbarkeit (3)
% Deer freie Speicherplatz auf Laufwerken geht zur Meige, SP2010 SPTimerService (SPTimeryd)
I.EIL Der freie Speicherplatz auf Laufwerken geht gaf. zur Meige. SP2010 SPTimerService (SPTimeryd)
E') Die Datenbank belegt grofe Mengen nicht genutzten Speicherplatz. SPTimerService (SPTimerys)

Abbildung 3: Klicken Sie in der Zentraladministration auf "Uberwachung", und klicken Sie im
Abschnitt "Integritatsanalyse" auf "Probleme und Losungen tGberprifen”.

Einige Regeln gelten nicht fir jede Umgebung, weshalb ein Administrator Regeln
entsprechend den Anforderungen einer Organisation deaktivieren oder andern kann.
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Weitere Informationen zu diesen Einstellungen finden Sie unter Konfigurieren von Regeln
fur die SharePoint-Integritatsanalyse (http://go.microsoft.com/fwlink/?Linkld=203133).

Zeitgeberauftrage

Die Uberwachungsfeatures in SharePoint Server 2010 verwenden bestimmte
Zeitgeberauftriage zum Ausfiihren von Uberwachungsaufgaben und zum Erfassen von
Uberwachungsdaten. Die Integritits- und Verwendungsdaten kdnnen aus
Leistungsindikatordaten, Ereignisprotokolldaten, Zeitgeberdienstdaten, Metriken fur
Websitesammlungen und Websites, Suchverwendungsdaten oder verschiedenen
Leistungsaspekten der Webserver bestehen. Diese Daten werden vom System zum Erstellen
von Integritatsberichten, Web Analytics-Berichten und Administratorberichten verwendet.
Verwendungs- und Integritdtsdaten werden in den Protokollierungsordner und
anschlielend in die Protokollierungsdatenbank geschrieben.

Sie konnen die Zeitplane fir die Zeitgeberauftrage andern, um Daten haufiger oder seltener
zu erfassen. Sie konnen sogar Auftrage zum Erfassen von Daten deaktivieren, falls Sie kein
Interesse an diesen Daten haben. Die folgenden Aufgaben kdnnen mit Zeitgeberauftragen
ausgefihrt werden:

e Andern des Zeitplans fiir den Zeitgeberauftrag.
o Sofortiges Ausfiihren von Zeitgeberauftragen.
e Aktivieren oder Deaktivieren von Zeitgeberauftragen.

e Anzeigen des Status des Zeitgeberauftrags. Sie kdnnen aktuell geplante Auftrage,
Auftrage mit Fehlern, aktuell ausgefiihrte Auftrage sowie einen vollstandigen
Zeitgeberauftragsverlauf anzeigen.

Weitere Informationen zum Konfigurieren dieser Einstellungen finden Sie unter
Konfigurieren von Zeitgeberauftrdgen der SharePoint-Integritatsanalyse
(http://go.microsoft.com/fwlink/?LinkID=200593).

Verwenden Sie die folgende Priifliste, um diese Features fiir die taglichen Betriebsablaufe zu
implementieren:
e SharePoint-Integritatsanalyse Uberprifen

Weitere Informationen
Weitere Informationen zum Konfigurieren der Integritdtsanalyse finden Sie unter
Konfigurieren der Uberwachung (http://go.microsoft.com/fwlink/?Linkld=203134).



http://go.microsoft.com/fwlink/?linkid=203133&clcid=0x407
http://go.microsoft.com/fwlink/?linkid=203133&clcid=0x407
http://go.microsoft.com/fwlink/?linkid=200593&clcid=0x407
http://go.microsoft.com/fwlink/?linkid=203134&clcid=0x407
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Web Analytics

Die Berichte, die von der Web Analytics-Funktionalitdt in SharePoint Server generiert
werden, liefern detaillierte Einblicke in die Verwendung und Leistung lhrer SharePoint-
Umgebung. Administratoren sollten sich mit diesen Berichten und dem Erstellen eigener
Berichte (direkt im Browser) vertraut machen, um die zukiinftige Kapazitat zu planen und
Benchmarks fiir den Vergleich mit zuklinftigen Farmkonfigurationen aufzustellen.

Alle diese Berichte konnen Ihnen bei der Entscheidung helfen, ob die aktuelle Architektur
"flir den Zweck" geeignet bleibt, d. h., ob sie die gewlinschten Servicelevel erfiillt.

Die Berichte sind in drei Kategorien unterteilt und kdnnen basierend auf Webanwendung,
Websitesammlung, Website und Suchdienst iberprift werden.

Datenverkehr
Die Datenverkehrsberichte helfen Administratoren bei der Beantwortung von Fragen wie
den Folgenden:

o Wie viel Datenverkehr wird von meiner Farm bedient? (Anzahl der Seitenansichten)
o Wer besucht die Website am haufigsten? (Haufigste Besucher)
o Wie finden Besucher Ihre Website? (Haufigste Verweise)

Darlber hinaus liefern Datenverkehrsberichte unter anderem Statistiken zu "Anzahl der
eindeutigen Besucher taglich", "Haufigste Ziele" und den verwendeten Browsern.

Suchen
Diese Berichte sollen dem Administrator beim Verstandnis helfen, wie die Suche von den
Benutzern verwendet wird. Dazu werden Fragen wie die Folgenden beantwortet:

¢ Wie viele Suchvorgange werden ausgefihrt? (Anzahl der Suchvorgénge)
e Wonach wurde am haufigsten gesucht? (Haufigste Suchvorgange)
¢ Bei welchen Suchvorgéangen treten Fehler auf? (Suchvorgange mit Fehlern)

Dartiber hinaus liefern Suchberichte Statistiken zu "Beste Suchergebnisse", "Schllsselworter
fir Suche" usw. Mit diesen Berichten kdnnten Sie beispielsweise die am haufigsten
verwendeten Suchbegriffe ermitteln und dann zusammen mit den entsprechenden
Personen in der Organisation ein neues "Bestes Suchergebnis" zuordnen. Die Kombination
aus der Intelligenz der Personen und der Intelligenz von SharePoint Search ermdglicht eine
optimale Suchfunktion.
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Inventar
Mit diesen Berichten werden Administratoren lber die Verwendung informiert, wobei
Fragen wie die Folgenden beantwortet werden:

e Wie viel Speicherplatz ist belegt? (Datentragerverwendung)
o Wie viele Websites wurden erstellt? (Anzahl der Websites)
e Welche Sprachen werden verwendet? (Verwendete Sprachen)

Diese Berichte sind hilfreich fiir die Kapazitatsplanung, konnen lhnen aber auch dabei
helfen, die Leistung der IT-Architektur zu Gberprifen.
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Abbildung 4: Klicken Sie in der Zentraladministration auf "Uberwachung", und klicken Sie im
Abschnitt "Berichte" auf "Web Analytics-Berichte anzeigen".

Verwenden Sie die folgende Priifliste, um diese Features fir die taglichen Betriebsablaufe zu
implementieren:
e SharePoint-Integritdtsanalyse Uberprifen

Uberprufen, ob SharePoint Server "aktiv" ist

Das grundlegendste Element der IT-Dienstiiberwachung ist das Erstellen eines Tools, mit
dem eine Anwendung auf den "Takt" hin iberwacht wird, also eine Antwort von der
Anwendung, womit bestatigt wird, dass die Anwendung betriebsbereit ist. Besonders
wichtig ist dies bei Systemen mit hoher Verfiigbarkeit, die ein Lastenausgleichsmodul
aufweisen, mit dem ein Server automatisch aus der Rotation entfernt werden kann, wenn
kein Takt mehr vorhanden ist.
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"HTTP-Ping" ist die gangigste Methode zum Implementieren eines Takts fiir
Webanwendungen, womit im Prinzip eine Anfrage an einen Webserver gesendet und auf
eine Antwort gewartet wird.

Beim Erstellen eines solchen "Takts" fiir SharePoint Server miissen Sie unbedingt beachten,
dass das Produkt benutzerdefinierte Fehlermeldungen implementiert. In der Folge kann es
sein, dass standardmaRige Webantwortcodes (404, 401) hinter einer HTML-Fehlerseite
"versteckt" sind. Das heiRt, nur anhand der Uberpriifung, ob vom Server mit SharePoint
Server HTML ordnungsgemaf’ zurlickgegeben wird, kann nicht festgestellt werden, ob der
Server aktiv ist.

Deshalb wird empfohlen, dass ein von lhnen entwickeltes Takttool eine intelligentere
Methode verwendet, um zu Gberprifen, ob SharePoint Server aktiv ist. Die eigentliche
Implementierung hangt von lhren Anforderungen ab, aber moglicherweise entwickeln Sie
eine Seite, mit der wichtige SharePoint-Dienste Uberprift werden und eine ganz bestimmte
HTML-Seite als Hinweis darauf zurlickgegeben wird, dass der Server "aktiv" ist.

SharePoint-Entwicklerdashboard

Das Entwicklerdashboard wurde zwar in erster Linie fiir Entwickler entwickelt, aber auch fir
Administratoren kann es zum Debuggen von Leistungsproblemen auf Seitenebene durchaus
hilfreich sein. Es liefert detaillierte Informationen zu den Leistungsmerkmalen von Code, der
beim Rendern einer SharePoint-Seite ausgefiihrt wird. Der Bericht enthdlt die folgenden
Informationen:

e Abschnitt "Webserver"
o Ausfuhrungszeit — Die erforderliche Zeit zum Ausfiihren einer Seite
o Aktueller Benutzer — Der aktuell angemeldete Benutzer
o Auscheckstufe der Seite — Gibt an, ob die Seite ausgecheckt ist
o Aktuelle SharePoint-Vorgange — Die Anzahl von SharePoint-Anforderungen
(SPRequest)
o Protokollkorrelations-ID — Die ID, unter der SharePoint Server Meldungen in die
ULS-Protokolle schreibt, um die entsprechenden Meldungen anzuzeigen
e Abschnitt "Assertionen und kritische Ereignisse”
Hier finden Sie Fehler und kritische Ereignisse. Die Meldungen enthalten Details zu
Fehlern und deren Korrelations-IDs. Wenn eine kritische Meldung erfolgt ist, kénnen Sie
einen Drilldown flir den eigentlichen Aufrufstack der Meldung ausfiihren, indem Sie auf
das kritische Ereignis klicken.
e Abschnitt "Datenbankabfragen”
Hier finden Sie jede Datenbankabfrage, die beim Rendern der Seite ausgefuhrt wurde,
sowie die Ausfuhrungszeit.
Sie kdnnen einen Drilldown ausfihren und weitere Informationen anzeigen, indem Sie
auf die Abfrage klicken:
o Abfragetext: Die vollstandige SQL Server-Abfrage.
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o Aufrufstack: Zeigt den vollstandigen SQL Server-Aufrufstack an.
o E/A-Statistiken: Ermdglicht einen Einblick, wie umfangreich die Lese-
/Schreibvorgange fur die angegebene SQL Server-Abfrage sind.

e Abschnitt "Dienstaufrufe"
In diesem Abschnitt werden die Anforderungen fur SharePoint-Webdienste angezeigt.
Hier erhalten Sie einen Hinweis auf die Antwortzeit fir einen Webdienstaufruf, womit Sie
bestimmen kénnen, ob der Aufruf langer dauert als erwartet.

e Abschnitt "SPRequest-Zuweisungen"
In diesem Abschnitt kdnnen Sie Uberprifen, ob die SPRequest-Objekte ordnungsgemar
zugewiesen sind.

e Abschnitt "Offsets fir WebPart-Ereignisse"
In diesem Abschnitt wird angezeigt, wie lange das Rendern jedes Webparts dauert.

Weitere Informationen zum Aktivieren und Deaktivieren des Dashboards finden Sie in
Anhang A: Aktivieren des Entwicklerdashboards.

Benutzerdefinierte Anwendungen und
Objektldschung

Eine der schwierigsten, hartnackigsten und schwerwiegendsten Problembehandlungen fir
einen SharePoint-Administrator ist die falsche Verwaltung von SharePoint-Objekten in
benutzerdefinierten Anwendungen. Fir die Zuverlassigkeit Ihrer Umgebung ist es
unerlasslich, dass Steuerungsprozesse eingeflihrt werden, um sicherzustellen, dass
benutzerdefinierter Code die veroffentlichten bewdhrten Methoden im Zusammenhang mit
dem Loéschen von Objekten im SharePoint-Objektmodell erfiillt. Wenn diese Objekte nicht
ordnungsgemal geléscht werden, kann dies zu Arbeitsspeicherverlust fihren, was
wiederum Systemausfallzeiten und Instabilitat bedeuten kann.

Welche bewahrten Methoden gibt es fir die Objektléschung?
Die ordnungsgemaRe Objektldschung ist lediglich eine bewdhrte Methode, die SharePoint-
Entwickler beachten sollten. Sie ist jedoch wahrscheinlich am wichtigste und am
schwierigsten anzuwenden.

Die folgende Ressource wird Entwicklern im Zusammenhang mit den Aspekten der
ordnungsgemalen Objektldschung empfohlen.

e Verwenden l6schbarer Windows SharePoint Services-Objekte
(http://go.microsoft.com/fwlink/?Linkld=203135).

Woran erkenne ich einen Arbeitsspeicherverlust?

Dies sind die gangigsten Methoden, um einen Arbeitsspeicherverlust zu erkennen:


http://go.microsoft.com/fwlink/?linkid=203135&clcid=0x407
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1) Uberpriifen der ULS-Protokolle

Der Lebenszyklus von Objekten wird von SharePoint Server standig nachverfolgt, um
potenzielle Probleme im Zusammenhang mit der Objektldschung proaktiv zu
melden. Dazu werden wie folgt potenzielle Probleme in den ULS-Protokollen
aufgezeichnet:

"An SPRequest object was not disposed before the end of this thread. To avoid
wasting system resources, dispose of this object or its parent (such as a SPSite
or SPWeb) as soon as you are done using it. This object will now be disposed."

Da diese Ereignisse gelegentlich "falsch positive Ergebnisse" sein kdnnen, sollten
sich Administratoren entweder um eine auRergewohnlich grolRe Anzahl dieser
Fehler (im ULS-Protokoll ist die Anzahl der Objekte angegeben) oder aber um eine
gednderte Haufigkeit, insbesondere nachdem die Umgebung gedndert wurde (z. B.
durch die Installation einer neuen Lésung), kimmern.

2) Anwendungspool-Wiederverwendungen
Das haufigste Symptom im Zusammenhang mit einem Arbeitsspeicherverlust wird
gewohnlich wie folgt beschrieben: "The application pools recycle intermittently”. Das
Ergebnis sind Ausfallzeiten. Die Herausforderung fur den Administrator besteht darin,
dass diese Ausfallzeiten unregelmafig auftreten, was das Reproduzieren und
Debuggen erschwert. In der Regel tritt dieses Problem zu Zeiten mit maximaler
Auslastung auf.
Dieses Problem ist auf einen in Anwendungspools integrierten Schutzmechanismus
zuriickzufuihren. Da die SharePoint-Objekte nicht ordnungsgemar geléscht werden,
kann der .NET Garbage Collector den von den Objekten verbrauchten
Arbeitsspeicher nicht freigeben. Dies fiihrt zu Arbeitsspeicherverlust, was wiederum
zu einem maoglicherweise drastischen Anstieg an Arbeitsspeicherbedarf fihrt.
Anwendungspools sind standardmafiig so konfiguriert, dass sie automatisch
wiederverwendet werden, wenn sie zu viel Arbeitsspeicher verbrauchen, und dies
entspricht der zeitweisen Instabilitat.
Die Uberpriifung der Ereignisanzeige auf Anwendungspool-
Wiederverwendungsereignisse spielt eine wichtige Rolle, um Arbeitsspeicherverlust
bei benutzerdefinierten Anwendungen zu isolieren und zu identifizieren.

Weitere hdufige Symptome fiir einen Arbeitsspeicherverlust sind Probleme mit der
Datenbankkonnektivitat.

Wie kbénnen Losungen auf Arbeitsspeicherverlust hin
Uberprift werden?

Microsoft hat das SharePoint Dispose Checker Tool
(http://go.microsoft.com/fwlink/?Linkld=203138) (SPDisposeCheck) ver6ffentlicht, mit dem
mogliche Probleme beim Léschen von SharePoint-Objekten in benutzerdefinierten



http://go.microsoft.com/fwlink/?linkid=203138&clcid=0x407

Anwendungen schnell identifiziert werden. Dieses Tool benétigt lediglich Zugriff auf die
Losungsassembly und kann auch in den Erstellungsprozess eines Entwicklers eingebunden
werden.
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Vorgangsverwaltung

Die Vorgangsverwaltung beinhaltet die Verwaltung der Infrastrukturkomponenten einer
Organisation sowie die alltdglichen administrativen Aufgaben (geplant und
bedarfsgesteuert), die fiir den reibungslosen Betrieb eines IT-Systems erforderlich sind. In
der Regel gibt es fiir Vorgangsverwaltungsaufgaben schriftliche Verfahren. Mit diesen
Verfahren wird sichergestellt, dass von allen Supportmitarbeitern dieselben Standardtools
und -methoden verwendet werden.

In einer SharePoint 2010-Umgebung zahlen zu den typischen Systemverwaltungsaufgaben
das Erstellen von Webanwendungen, das Sichern und Archivieren von Websites und
Websitesammlungen, das Uberwachen von Protokollen sowie das Verwalten von
Dienstanwendungen.

Standardverfahren

Mithilfe mehrerer Ressourcen kénnen Sie definieren, welche Standardverfahren in lhrer
Organisation erforderlich sind und wie diese ausgefiihrt werden. Weitere Informationen
zum Verwalten lhrer SharePoint-Umgebung finden Sie unter Vorgange fiir SharePoint
Foundation 2010 (http://go.microsoft.com/fwlink/?LinkID=89152). Jedes Unternehmen ist
einzigartig, weshalb Sie diese Referenzen an lhre speziellen Anforderungen anpassen

miussen.

Die Standardverfahren dndern sich im Laufe der Zeit und mussen gelegentlich Giberarbeitet
werden. Wenn Anderungen vorgenommen werden, sollte vom
Anderungsverwaltungsprozess ermittelt werden, welche Auswirkungen die jeweilige
Anderung voraussichtlich auf verschiedene Parteien haben wird. Die
Anderungsverwaltungsfunktion sollte zum Aktualisieren und Kontrollieren der
Dokumentation verwendet werden.

Die auszufiihrenden Aufgaben kdnnen Im Allgemeinen in die folgenden Kategorien
unterteilt werden:

e Tagliche Aufgaben

e \Wodchentliche Aufgaben

e Monatliche Aufgaben

e Bedarfsgesteuerte Aufgaben



http://go.microsoft.com/fwlink/?linkid=89152&clcid=0x407
http://go.microsoft.com/fwlink/?linkid=89152&clcid=0x407
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Bei der Vorbereitung von Dokumentation fiir die Vorgangsverwaltung sind Priflisten
hilfreich, um sicherzustellen, dass die erforderlichen Aufgaben zum entsprechenden
Zeitpunkt ausgefiihrt werden. Ausfihrliche Informationen zum Vorbereiten von Priiflisten
fir Aufgaben finden Sie in den Beispielpriflisten unter Priflisten fir Aufgaben.

Haufig beginnt die Anderungsverwaltung dort, wo die Systemverwaltung endet. Wenn eine
Aufgabe in einem Standardverfahren dokumentiert ist, ist sie Bestandteil der
Systemverwaltungsfunktion. Falls kein Standardverfahren fiir eine Aufgabe vorhanden ist,
sollte dafiir die Anderungsverwaltungsfunktion verwendet werden.

Zentrale und dezentrale Verwaltung

Rollen und Zustandigkeiten zum Ausfiihren von Systemverwaltungsaufgaben hiangen davon
ab, ob die Organisation ein zentrales Verwaltungsmodell und/oder ein dezentrales
Verwaltungsmodell verwendet.

Zentrales Verwaltungsmodell

Bei einem zentralen Verwaltungsmodell haben eine oder mehrere Administratorengruppen
die vollstandige Kontrolle liber die SharePoint-Umgebung. Dieses Verwaltungsmodell ist mit
einem Rechenzentrum vergleichbar, bei dem alle Verwaltungsaufgaben von einer einzelnen
IT-Gruppe ausgefihrt werden. Rollen und Zustandigkeiten innerhalb des Teams sollten
gemal der Erfahrung und des Kenntnisstands definiert werden.

Dezentrales Verwaltungsmodell

Dezentrale Organisationen sind auf mehrere geografische Standorte verteilt und verfiigen
Uber Server mit SharePoint Server und Administratorenteams an verschiedenen Standorten.
Beispielsweise konnten fiir jede Niederlassung in jedem Land lokale Administratoren und
einer oder mehrere Server mit SharePoint Server vorhanden sein. Alternativ kénnte ein
Servercluster mit SharePoint Server und ein Administratorenteam fiir Nordamerika und
eines flr Europa vorhanden sein. Méglicherweise wiinschen Sie, dass die Administratoren
nur fur ihre eigene geografische Region zustandig sind, und und schranken die
Berechtigungen zum Verwalten von Ressourcen in anderen Regionen ein.

In SharePoint Server kénnen Sie zu diesem Zweck Benutzer in der Zentraladministration
verwalten, wo die Rechte von Administratoren mithilfe von Berechtigungen und Richtlinien
festgelegt werden kénnen.
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Weitere Informationen

Weitere Informationen zum Delegieren der Kontrolle Gber SharePoint Server finden Sie
unter Sicherheit und Schutz fir SharePoint Server 2010
(http://go.microsoft.com/fwlink/?LinkID=89441).

Tagliche Aufgaben

Wenn Sie die Verfligbarkeit und Zuverlassigkeit lhrer SharePoint Server 2010-Umgebung
sicherstellen mochten, missen Sie die physische Plattform, das Betriebssystem sowie alle
wichtigen SharePoint Server-, IIS- und SQL Server-Dienste aktiv Giberwachen.

Mithilfe der praventiven Wartung kénnen Sie potenzielle Fehler identifizieren, bevor ein
Fehler Probleme beim Betrieb lhrer SharePoint-Umgebung verursacht. In Kombination mit
der Notfallwiederherstellungsplanung und reguldren Sicherungen kdnnen die Auswirkungen
von auftretenden Problemen minimiert werden.

Die Uberwachung Ihrer SharePoint-Umgebung beinhaltet die Suche nach Problemen bei
Verbindungen, Diensten, Serverressourcen und Systemressourcen. In

Microsoft Windows Server 2008, SQL Server 2008 und nattirlich SharePoint Server selbst
gibt es viele Uberwachungstools und -dienste, mit denen Sie den reibungslosen Betrieb lhrer
SharePoint-Umgebung sicherstellen kénnen.


http://go.microsoft.com/fwlink/?linkid=89441&clcid=0x407
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Dies sind die wichtigsten Vorteile der tiglichen Uberwachung:

e Die Leistungsanforderungen der Vereinbarungen zum Servicelevel (Service Level
Agreements, SLAs) werden eingehalten.

e Bestimmte administrative Aufgaben, wie beispielsweise tagliche
Sicherungsvorgidnge und die Uberpriifung der Serverintegritat, werden erfolgreich
abgeschlossen.

e Und vermutlich der wichtigste Vorteil: Probleme (z. B. Engpéasse bei der
Serverleistung oder die Notwendigkeit zusatzlicher Ressourcen) werden erkannt und
behoben, bevor die Produktivitat beeintrachtigt wird.

Die verwendeten taglichen Wartungsaufgaben hangen von lhrer Organisation und deren
Anforderungen ab. Diese taglichen Wartungsaufgaben sind unbedingt erforderlich, damit
Sie Daten zu lhrer SharePoint-Umgebung erfassen und verwalten kénnen, wie
beispielsweise Verwendungsstufen, mogliche Leistungsengpasse und administrative
Anderungen. In den folgenden Abschnitten finden Sie Informationen zu Aufgaben, die Sie
taglich ausfiihren kénnen:

e Ausfiihren von Uberpriifungen der physischen Umgebung

e Ausfithren und Uberwachen von Sicherungen

e Uberprifen der Datentrdgerverwendung

e Uberprufen der Ereignisanzeige

e Uberwachen der Serverleistung

Uberwachen der Netzwerkleistung

Weitere Informationen
Informationen zum Organisieren von Aufgaben, die taglich ausgefiihrt werden, finden Sie in
der Priifliste fur tagliche Aufgaben. Weitere Informationen zum Uberwachen von SharePoint

Server 2010 finden Sie unter Uberwachen von SharePoint Server 2010 mit Microsoft
Operations Manager 2007 R2.

Ausfiihren von Uberpriafungen der physischen Umgebung
Bevor Sie die Leistung, Verfligbarkeit und Funktionalitat Ihrer SharePoint-Umgebung
Uberprifen, sollten Sie die physische Umgebung liberpriifen. Bestimmen Sie beispielsweise,
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ob der Server und die Anschlisse ordnungsgemalR in einem Gestell gesichert sind, und
bestimmen Sie, ob der Serverraum die entsprechende Temperatur aufweist.

Uberpriifen Sie Folgendes fiir die physische Umgebung:
e Physische SicherheitsmaRhahmen

Physische SicherheitsmaRnahmen wie beispielsweise Schldsser, Tliren und Rdume mit
eingeschrankter Zugangsberechtigung missen gesichert werden. Suchen Sie nach
Personen, die sich unbefugt oder gewaltsam Zugang verschafft haben, oder suchen Sie
nach Hinweisen auf beschadigte Hardware.

e Temperatur und Luftfeuchtigkeit

Hohe Temperaturen und Luftfeuchtigkeit kénnen zur Uberhitzung von
Hardwarekomponenten fithren. Uberpriifen Sie die Temperatur und die
Luftfeuchtigkeit, um sicherzustellen, dass Umweltsysteme wie Heizung und Klimaanlage
flir annehmbare Bedingungen sorgen und gemal den Spezifikationen des
Hardwarestellers arbeiten.

e Gerate und Komponenten

Ilhre SharePoint-Umgebung ist auf ein funktionsfahiges physisches Netzwerk und die
zugehorige Hardware angewiesen. Stellen Sie sicher, dass Router, Switches, Hubs,
physische Kabel und Connector ordnungsgemal angeschlossen und betriebsbereit sind.

Weitere Informationen
Weitere Informationen zu anderen wichtigen taglichen Aufgaben finden Sie unter Tégliche
Aufgaben.

Ausfiihren und Uberwachen von Sicherungen

Das Ausfiihren von Sicherungen fiir die Server ist bei der Notfallplanung die erste
Verteidigungsstrategie. Fir lhre SharePoint-Umgebung benétigen Sie einen durchdachten
und eingespielten Notfallwiederherstellungsplan.

Der Notfallwiederherstellungsplan sollte die tagliche Sicherung der SharePoint-
Konfiguration und -Inhalte einbeziehen. Durch die regelmafige Sicherung lhrer SharePoint-
Umgebung senken Sie das Risiko eines Datenverlusts aufgrund eines Stromausfalls, eines
Hardwarefehlers oder anderer Ereignisse.

Das Ausfiihren einer Sicherung hat zwar keine Auswirkungen auf den Zustand lhrer
SharePoint-Umgebung, aber es sind umfangreiche Systemressourcen erforderlich, was
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wiederum negative Auswirkungen auf die Leistung lhrer Umgebung haben kann. Deshalb
werden Sicherungen in der Regel auRerhalb der reguldren Geschaftszeiten oder zu Zeiten
mit der geringsten Auslastung seitens der Endbenutzer ausgefihrt.

Mit SharePoint Server 2010 kdnnen Sicherungen auf verschiedenen Ebenen konfiguriert und
geplant werden:

e Sichern einer Webanwendung (http://go.microsoft.com/fwlink/?Linkld=203218)

e Sichern einer Dienstanwendung (http://go.microsoft.com/fwlink/?Linkld=203219)

e Sichern einer Farmkonfiguration (http:/go.microsoft.com/fwlink/?Linkld=203220)

e Sichern der Suche (http://go.microsoft.com/fwlink/?Linkld=203221)

e Sichern von Secure Store Service (http://go.microsoft.com/fwlink/?Linkld=203222)

¢ Sichern einer Inhaltsdatenbank (http://go.microsoft.com/fwlink/?Linkld=197242)

e Sichern von Datenbanken in Snapshots (http://go.microsoft.com/fwlink/?Linkld=203223)

e Sichern von Anpassungen (http://go.microsoft.com/fwlink/?Linkld=203224)

e Sichern einer Websitesammlung (http://go.microsoft.com/fwlink/?Linkld=197243)

e Exportieren einer Website, Liste oder Dokumentbibliothek
(http://go.microsoft.com/fwlink/?Linkld=197239)

e Sichern oder Archivieren von Protokollen (http://go.microsoft.com/fwlink/?Linkld=203226)

Mithilfe dieser Funktionen kdnnen Sie eine Sicherungs- und Wiederherstellungsstrategie
sowie Notfallwiederherstellungsstrategie speziell fir die Anforderungen lhrer Organisation
entwerfen.

Die meisten dieser Optionen ermdglichen auBerdem zwei Sicherungstypen:

e Vollstandig — Vollstandige Sicherung aller Inhalte, einschlie3lich des vollstandigen
Verlaufs.

o Differenziell — Sicherung nur der Inhalte, die seit der letzten vollstdndigen Sicherung
geandert wurden.

Neben der Sicherung von SharePoint-Inhalten und -Konfiguration sollten Sie eventuell auch
alle protokollierten Ereignisse und Leistungsdaten sichern. Hierzu zahlen Informationen, die
in der Ereignisanzeige, in SQL Server-Protokollen und SharePoint-ULS-Protokolldateien
protokolliert werden.

Unabhingig von der gewihlten Sicherungsstrategie spielt die proaktive Uberwachung der
erfolgreichen Ausfiihrung von SharePoint-Sicherungen eine wichtige Rolle fiir den Erfolg
Ihres Notfallwiederherstellungsplans. RegelmaRige Tests des Notfallwiederherstellungsplans
flr die SharePoint-Infrastruktur lhrer Organisation sollten in einer Laborumgebung
ausgefihrt werden, die Ihre Produktionsumgebung so gut wie moglich simuliert.

Ein Notfallwiederherstellungsplan ist notwendig, um eine hohe Verfligbarkeit lhrer
SharePoint-Umgebung sicherzustellen. Eine solide Sicherungs- und
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Wiederherstellungsstrategie spielt dabei eine wichtige Rolle. Sie sollten jedoch auch
unbedingt eine separate Failoverstrategie in Betracht ziehen. Dabei handelt es sich um eine
Umgebung, die eine Kopie Ihrer Produktionsumgebung darstellt, aber nur mithilfe einer
DNS-Anderung online geschaltet wird, wenn die primire Umgebung aus irgendeinem Grund
nicht mehr verfiigbar ist.

Weitere Informationen zur Notfallwiederherstellungsplanung finden Sie unter Planen der
Notfallwiederherstellung (http://go.microsoft.com/fwlink/?Linkld=203228).

Weitere Informationen
Weitere Informationen zu anderen wichtigen taglichen Aufgaben finden Sie unter Tagliche
Aufgaben.

Weitere Informationen zu Sicherungsvorgangen finden Sie unter Sicherung
(http://go.microsoft.com/fwlink/?Linkld=203229).

Weitere Informationen zu Wiederherstellungsvorgangen finden Sie unter Wiederherstellung
(http://go.microsoft.com/fwlink/?Linkld=203230)

Uberpriufen des Speicherplatzes
SharePoint bendtigt Speicherplatz zum Speichern der Protokolle, Suchindizes, SQL Server-
Datenbanken und SQL Server-Transaktionsprotokolle.

Sie sollten den verfligbaren Speicherplatz regelmaRig Giberwachen, um sicherzustellen, dass
Server mit SharePoint Server oder SQL Server-Datenbanken nicht durch fehlende
Speicherressourcen beeintrachtigt werden.

Das Vergleichen und Verwalten statistischer Informationen zum verfiigbaren Speicherplatz
auf jedem Datentragervolume und das Nachverfolgen des erwarteten Wachstums der
Datenbanken und Transaktionsprotokolldateien hilft bei der Kapazitatsplanung.

Den freien Speicherplatz kdnnen Sie mithilfe der folgenden Methoden Uberprifen:

e Windows-Explorer Verwenden Sie Windows-Explorer, um den Speicherplatz auf
Volumes zu Uberprifen, auf denen SharePoint-Protokolle, Datenbanken und Suchindizes
gespeichert sind.

e Systemmonitor Uberwachen Sie den Speicherplatz durch Ausfiihren eines Skripts, mit
dem Ihnen eine Warnmeldung gesendet wird, falls der Speicherplatz auf der Festplatte
unter 100 MB fallt. Ein Beispielskript finden Sie im TechNet Script Center
(http://go.microsoft.com/fwlink/?linkid=33284).
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e Microsoft Operations Manager Mithilfe von Microsoft System Center Operations
Manager (SCOM) kdnnen Administratoren gewarnt werden, wenn nicht genligend
Speicherplatz auf dem Volume vorhanden ist. Weitere Informationen finden Sie unter
Microsoft SharePoint 2010-Produkte-Management Pack fur Microsoft System Center
Operations Manager 2007 R2.

Weitere Informationen
Weitere Informationen zu anderen wichtigen taglichen Aufgaben finden Sie unter Tagliche

Aufgaben.

Uberprufen der Ereignisanzeige

Mithilfe der Ereignisanzeige konnen Sie Informationen zu Dienstfehlern und Warnungen zu
Systemressourcen (z. B. virtueller Arbeitsspeicher und Speicherplatz) abrufen. Verwenden
Sie die Ereignisanzeige zum Anzeigen und Verwalten von Ereignisprotokollen; zum Abrufen
von Informationen zu Hardware, Software und Systemproblemen, die beseitigt werden
miussen; und zum ldentifizieren von Trends, die zukiinftige Aktionen erfordern.

Mit der Ereignisanzeige werden Protokolle zur Anwendung, zur Sicherheit und zu
Systemereignissen auf lhrem Computer verwaltet. Sie stellt auRerdem einen zentralen Ort
fiir installierte Anwendungen dar, wie beispielsweise SharePoint Server und SQL Server, um
Warnungen und Fehlerbedingungen zu melden. Deshalb miissen Ereignisprotokolle
unbedingt taglich Gberprift werden.

Von einem Server unter einem Windows Server 2008-Betriebssystem werden
standardmaRig Ereignisse in den folgenden drei Protokolltypen aufgezeichnet:

e Anwendungsprotokolle

Das Anwendungsprotokoll enthdlt von Anwendungen oder Programmen protokollierte
Ereignisse. Entwickler dieser Anwendungen bestimmen, welche Ereignisse protokolliert
werden sollen. Beispielsweise kdnnte von einem Datenbankprogramm ein Dateifehler
im Anwendungsprotokoll aufgezeichnet werden. Die meisten Ereignisse im
Zusammenhang mit SharePoint Server sind im Anwendungsprotokoll enthalten.

e Sicherheitsprotokolle

Im Sicherheitsprotokoll werden Ereignisse wie beispielsweise erfolgreiche und erfolglose
Anmeldeversuche sowie Ereignisse im Zusammenhang mit der Ressourcenverwendung
wie beispielsweise das Erstellen, Offnen oder Léschen von Dateien oder anderen
Objekten aufgezeichnet. Wenn beispielsweise die Anmeldeliberwachung aktiviert ist,
werden Anmeldeversuche im Sicherheitsprotokoll aufgezeichnet.
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e Systemprotokolle

Das Systemprotokoll enthalt von Windows-Systemkomponenten protokollierte
Ereignisse. Beispielsweise wird das Ereignis, dass ein Treiber oder eine sonstige
Systemkomponente beim Starten nicht geladen werden kann, im Systemprotokoll
aufgezeichnet. Die von Systemkomponenten protokollierten Ereignistypen werden vom
Server vorher festgelegt.

SharePoint-Administratoren kdnnen auch eigene benutzerdefinierte Ansichten der
Ereignisprotokolle erstellen. Beispielsweise eine Ansicht, in der Ereignisse erfasst werden,
die sich negativ auf SharePoint Server auswirken konnen. Wahlen Sie beim Erstellen einer
neuen Ansicht die Option "Ereignisquellen" aus, und wahlen Sie dann alle Quellen im
Zusammenhang mit SharePoint Server aus. Weitere Informationen finden Sie unter Erstellen
einer benutzerdefinierten Ansicht (http://go.microsoft.com/fwlink/?Linkld=203233).

Verwalten der Ereignisprotokolle
In der SharePoint-Zentraladministration konnen Sie den Umfang und die Detailebene fir die
Protokollierung in der Ereignisanzeige festlegen. Siehe Ereignissteuerung.

[ Hinweis:
Verwenden Sie die maximalen Protokollierungseinstellungen nur, wenn Sie vom

Microsoft-Produktsupport dazu aufgefordert werden. Die maximale Protokollierung
erfordert erhebliche Ressourcen und kann zu vielen "falsch positiven Ergebnissen"”
flhren, also Fehler, die nur bei maximaler Protokollierung protokolliert werden,
aber zu erwarten sind und kein Anlass zur Sorge sind. Darliber hinaus wird davon
abgeraten, die Diagnoseprotokollierung permanent zu aktivieren. Verwenden Sie sie
nur fiir die Problembehandlung.

In jedem Ereignisanzeigeprotokoll zeichnet Windows 2008 Informationsereignisse,
Warnungen und Fehlerereignisse auf. Uberwachen Sie diese Protokolle griindlich, um die
Transaktionstypen nachzuverfolgen, die auf Servern mit SharePoint Server ausgefiihrt
werden. Sie sollten die Protokolle regelmé&Rig archivieren/sichern oder den automatischen
Rollover verwenden, um Probleme mit ungenligendem Speicherplatz zu vermeiden.
Protokolldateien kdnnen eine begrenzte Menge von Speicherplatz belegen, weshalb Sie die
ProtokollgréRe erhdhen (z. B. auf 50 MB) und das Uberschreiben der Protokolldateien
festlegen sollten, damit von Windows 2008 neue Ereignisse protokolliert werden kénnen.

Die Ereignisanzeige in Windows 2008 weist automatische Features auf, die das Uberwachen
vereinfachen:
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e Abonnements — Mit Abonnements kdnnen Sie Ereignisse von verschiedenen Servern
erfassen. Dies ist hilfreich, um sich einen Uberblick {iber alle Ereignisse zu verschaffen,
die in der Serverfarm vorgefallen sind.

Uber die Eigenschaften der oben erwdhnten Windows-Protokolle (Anwendungs-,
Sicherheits- und Systemprotokoll) kdnnen Sie ein Abonnement hinzufiigen, in dem Sie
dann eine Verbindung mit dem Ereignisprotokoll auf einem anderen Server einrichten.

Sie muissen den Windows-Ereignissammlungsdienst aktivieren, wenn Sie dieses Feature
verwenden mochten.

e Anfligen von Aufgaben — In der Ereignisanzeige konnen Sie einer bestimmten
Protokollansicht oder einem einzelnen Ereignis eine Aufgabe anfligen. Beispielsweise
das Senden einer E-Mail-Nachricht oder das Ausfiihren eines Programms. Mit dieser
Funktion wird im Prinzip das Windows-Aufgabenplanungstool in die Ereignisanzeige
integriert.

Durch die Kombination dieser Funktion mit Windows PowerShell ergeben sich viele
Moglichkeiten fiir die Automatisierung von Verwaltungs- und
Problembehebungsaufgaben. Beispielsweise kdnnten Sie ein Windows PowerShell-
Skript schreiben, mit dem ein Verwaltungsworkflow in SharePoint Server ausgeldst wird.
Dieser konnte dann an Ereignisse angefligt werden, die das Eingreifen eines
Administrators erfordern, wodurch sichergestellt wird, dass diese Aufgabe erledigt wird.

e Microsoft System Center Operations Manager — Mit Microsoft System Center
Operations Manager (SCOM) kénnen Sie die Integritat des Servers iberwachen. Das
Microsoft SharePoint 2010-Produkte-Management Pack erweitert SCOM durch die
spezielle Uberwachung der kritischen Dienste und Komponenten, aus denen SharePoint
Server 2010 besteht.

Dieses Management Pack enthélt eine Definition von "guter Integritat" flr einen Server
mit SharePoint Server und warnt den Administrator automatisch, falls ein abweichender
Status erkannt wird, und fordert den Administrator zum Eingreifen auf. Weitere
Informationen zu Microsoft System Center Operations Manager und zum SharePoint
Management Pack finden Sie unter Microsoft System Center Operations Manager
(http://go.microsoft.com/fwlink/?Linkld=203235).

Weitere Informationen
Weitere Informationen zu anderen wichtigen taglichen Aufgaben finden Sie unter Tagliche
Aufgaben.
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Uberwachen der Serverleistung

Die Leistung von Microsoft SharePoint Server wird durch viele Faktoren beeinflusst, wie
beispielsweise Systemarchitektur, Software, Hardware und Netzwerkkomponenten. Stellen
Sie sicher, dass jeder Server in lhrer Umgebung die Hardware- und Softwareanforderungen
flir SharePoint Server erfillt. Weitere Informationen finden Sie unter Hardware- und
Softwareanforderungen (http://go.microsoft.com/fwlink/?LinkiD=119403).

Durch die Uberwachung der Serverleistung kénnen Sie sicherstellen, dass die Server
fehlerfrei arbeiten, und Engpisse im System identifizieren. Durch das Uberpriifen und
Analysieren der von der Leistungstiberwachung generierten Daten kénnen Sie Probleme
identifizieren und GegenmaBnahmen ergreifen.

Dariiber hinaus kdnnen Sie mithilfe der Uberwachungsdaten die Leistung der Server weiter
optimieren, indem Sie Bereiche identifizieren, die zuséatzliche Ressourcen erfordern.
Beispielsweise kann es sein, dass Sie die Speicherkapazitdt erhohen missen, um die
wachsende Zahl von Benutzern in Ihrer Organisation zu bewaltigen, oder dass Sie den
Arbeitsspeicher aufriisten miissen, wenn Sie mehr SharePoint-Dienste verwenden.

Task-Manager

Der Task-Manager ist ein Windows Server 2008-Tool, das Informationen zu den Prozessen
und Programmen liefert, die auf lhrem lokalen Computer ausgefiihrt werden. Mit dem Task-
Manager kénnen Sie wichtige Indikatoren der Computerleistung in Echtzeit Gberwachen. Er
zeigt den Status der ausgefiihrten Programme an und ermdoglicht das Beenden von
Programmen, die nicht mehr reagieren.

Sie kdnnen die Aktivitat ausgefiihrter Prozesse mithilfe von bis zu 15 Parametern bewerten
sowie Diagramme und Daten zur CPU- und Arbeitsspeicherauslastung anzeigen. Darliber
hinaus kénnen Sie den Netzwerkstatus sowie die Funktionsweise des Netzwerkadapters
anzeigen. Wenn mehrere Benutzer an Ihrem Computer angemeldet sind, kénnen Sie
anzeigen, wer angemeldet ist und woran sie gerade arbeiten, und Sie kénnen ihnen eine
Nachricht senden.

Systemmonitor

Mit dem Systemmonitortool konnen Sie umfangreiche Daten zur Verwendung von
Hardwareressourcen und zur Aktivitat von Systemdiensten auf von lhnen verwalteten
Computern definieren, erfassen und anzeigen. Der Systemmonitor ermoglicht die
Uberwachung eines einzelnen Computers oder mehrerer Computer gleichzeitig. Diese
Flexibilitat ist bei der Suche nach einem Problem in der SharePoint-Farm hilfreich.
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Sie geben den zu liberwachenden Datentyp und die Datenquelle an und richten
Samplingparameter ein. Sie kdnnen sogar die Darstellung des Systemmonitors andern, um
Diagramme, Histogramme oder Berichtsansichten zu verwenden.

Leistungsprotokolle und -warnungen

Mit Leistungsprotokollen und -warnungen kénnen Leistungsdaten automatisch von lokalen
oder Remotecomputern erfasst werden. Sie missen lediglich die fiir die gewlinschte Analyse
relevanten Leistungsindikatoren sowie ein Samplingintervall auswahlen.

Die resultierenden Daten kdnnen mit dem Systemmonitor Gberprift oder in eine
Kalkulationstabelle oder Datenbank zur Analyse und Berichterstellung importiert werden.

Warnungen kénnen ebenfalls konfiguriert werden. Hierbei handelt es sich um ein vom
System generiertes Ereignis, das ausgelost wird, wenn nachverfolgte Leistungsindikatoren
auRerhalb vordefinierter Schwellenwerte liegen. In diesem Fall kdnnen Sie eine
auszufiihrende Aktion festlegen. Beispielsweise, dass eine Nachricht gesendet wird, ein
Programm ausgefiihrt wird oder ein Eintrag im Anwendungsereignisprotokoll erfolgt.

[@ Hinweis:
Fur die Warnfunktion sind der Windows Server 2008-Nachrichtendienst, der

Windows Server 2008-Warndienst und das Vorhandensein der
Empfangerkontoregistrierung in WINS (Windows Internet Name Service)
erforderlich. Die Nachrichten- und Warndienste sind standardmaRig deaktiviert und
miissen aktiviert und gestartet werden, damit Netzwerknachrichten tbertragen
werden.

Weitere Informationen zum Erstellen und Konfigurieren von Warnungen in
Windows Server 2008 finden Sie unter Schrittweise Anleitung fur die Leistungs- und
Zuverlassigkeitsiiberwachung in Windows Server 2008
(http://go.microsoft.com/fwlink/?Linkld=178005).

Weitere Informationen
Weitere Informationen zu anderen wichtigen taglichen Aufgaben finden Sie unter Tagliche

Aufgaben.

Uberwachen der Netzwerkleistung

Die Netzwerkleistung muss unbedingt Gberwacht werden, da sie sich auf die Leistung Ihrer
SharePoint Server 2010-Umgebung auswirken kann. Das Netzwerk kann mit den folgenden
Tools Uberwacht werden:
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e Netzwerkmonitor
o  Windows-Verwaltungsinstrumentation (WMI)
e Simple Network Management-Protokoll (SNMP)

Zum Uberwachen des SharePoint-Systems kénnen Sie auch Uberwachungstools anderer
Hersteller oder Microsoft System Center Operations Manager (SCOM) verwenden. Weitere
Informationen zu SCOM 2007 finden Sie unter Uberwachen von SharePoint 2010 mit
Microsoft System Center Operations Manager 2007 R2.

Netzwerkmonitor

Mit dem Netzwerkmonitor fiir Microsoft Windows wird der Ressourceneinsatz auf einem
Server erfasst, angezeigt und analysiert sowie der Netzwerkdatenverkehr gemessen. Mit
dem Netzwerkmonitor werden ausschliel3lich Netzwerkaktivitdten Giberwacht. Durch das
Erfassen und Analysieren von Netzwerkdaten und durch die Verwendung dieser Daten mit
Leistungsprotokollen konnen Sie die Netzwerkverwendung bestimmen, Netzwerkprobleme
identifizieren und die zukinftigen Netzwerkanforderungen prognostizieren.

Laden Sie Netzwerkmonitor (http://go.microsoft.com/fwlink/?Linkld=198217) herunter.

Windows-Verwaltungsinstrumentation (WMI)

Mit der Windows-Verwaltungsinstrumentation (WMI) kénnen Sie das Netzwerk und
Anwendungen verwalten, wenn sie groRer und komplexer werden. Mit WMI kdénnen Sie
Systemereignisse im Zusammenhang mit Softwareanwendungen, Hardwarekomponenten
und Netzwerken tGberwachen, nachverfolgen und kontrollieren.

In SharePoint Server 2010 gibt es viele WMI-Klassen, mit denen Sie SharePoint-Server
Uberwachen und analysieren kénnen. Das SharePoint 2010 SDK enthélt ausfiihrliche
Informationen zu den SharePoint-WMI-Anbietern, einschlieBlich vieler Beispielsskripts, um
Ihnen den Einstieg zu erleichtern. Das SharePoint 2010 SDK
(http://go.microsoft.com/fwlink/?Linkld=166675) und die WMI-Klassen (FAST Search)
(http://go.microsoft.com/fwlink/?Linkld=203240) kénnen Sie in der SharePoint 2010-
Referenz herunterladen oder anzeigen.

Simple Network Management-Protokoll (SNMP)

Mit dem Simple Network Management-Protokoll (SNMP) konnen Sie Konfigurations- und
Statusinformationen zu lhrem Netzwerk erfassen und an einen festgelegten Computer zur
Ereignistiberwachung senden. Weitere Informationen zu SNMP finden Sie unter "SNMP" in
der Hilfe zu Windows Server 2008.
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Weitere Informationen
Weitere Informationen zu anderen wichtigen taglichen Aufgaben finden Sie unter Tagliche
Aufgaben.

Wochentliche Aufgaben

Es wird empfohlen, die folgenden Aufgaben und Verfahren wochentlich auszufiihren:
e Ereignisprotokolle archivieren

Wenn fiir Ereignisprotokolle nicht konfiguriert ist, dass Ereignisse bei Bedarf
lberschrieben werden, missen sie regelmalig archiviert und geldscht werden. Dies ist
besonders wichtig fur Sicherheitsprotokolle, die moglicherweise bei der Analyse
versuchter Sicherheitsverletzungen erforderlich sind.

e Nach Sicherheitsupdates suchen

Identifizieren Sie neue Service Packs, Hotfixes oder Updates. Testen Sie diese ggf. in
einem Testlabor, und sorgen Sie mithilfe von Anderungssteuerungsverfahren fiir die
Bereitstellung auf den Produktionsservern.

e SlLA-Leistungsangaben uberpriufen

Uberpriifen Sie die wichtigen Leistungsdaten fiir die vorherige Woche. Uberpriifen Sie
die Leistung anhand der Anforderungen der Vereinbarung zum Servicelevel (Service
Level Agreement, SLA). Identifizieren Sie Trends und Elemente, welche die Zielvorgaben
nicht erfullt haben.

e Daten archivieren

Archivieren Sie Daten auf CD, DVD, Band oder einem dhnlichen Medium. Nach dem
Ausscheiden eines Mitarbeiters aus der Organisation oder nach einem festgelegten
Zeitraum mussen Informationen in SharePoint-Websites und -Websitesammlungen
moglicherweise archiviert werden. Auf diese Weise bleiben die durch SharePoint Server
gespeicherten Informationen aktuell, und die GesamtgréRe des Onlinespeichers bleibt
Uberschaubar.

e Umgebungstests

Uberpriifen Sie die Klimaanlage, die Temperatur- und Luftfeuchtigkeitsanzeige sowie die
physischen SicherheitsmalRnahmen regelmalig.

e Datenbankwartung
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SharePoint Server 2010 fuhrt zwar automatisch eine Reihe kritischer
Datenbankwartungsaufgaben aus, aber Administratoren sollten mit den im Whitepaper
Datenbankwartung fir Office SharePoint Server 2007
(http://go.microsoft.com/fwlink/?LinkId=111531) beschriebenen Wartungsaufgaben
vertraut sein. Auch wenn in diesem Whitepaper Aufgaben fiir Office SharePoint

Server 2007 beschrieben werden, sind sie dennoch auch fir SharePoint Server 2010
relevant.

Informationen, wie Sie die Ausfliihrung der wochentlichen Aufgaben organisieren, finden
Sie unter Prufliste fur wochentliche Aufgaben.

Monatliche Aufgaben

Es wird empfohlen, die folgenden Aufgaben und Verfahren monatlich auszufihren:

e Sicherheitstberpriufungen

In Abhangigkeit von der fir lhre Organisation erforderlichen Sicherheitsstufe sollten Sie
eventuell regelmaRig die Sicherheit tiberpriifen, beispielsweise fir Firewallregeln,
Benutzerrechte, Gruppenmitgliedschaft, Delegierungsrechte usw.

o Kapazitatsplanung

Uberpriifen Sie die Kapazitatszahlen fiir den vorherigen Monat, und erstellen Sie einen
Plan flr Upgrades, die in den kommenden Monaten erforderlich sein kénnten, damit
das System innerhalb der in den Vereinbarungen zum Servicelevel (Service Level
Agreements, SLAs) der Organisation angegebenen Werten arbeitet.

o Notfallwiederherstellungstest

Flhren Sie eine Systemwiederherstellung fiir einen einzelnen Server aus, um den
dokumentierten Wiederherstellungsprozess Ihrer Organisation zu testen. Bei diesem
Test wird ein vollstandiger Hardwareausfall flir einen Server simuliert und sichergestellt,
dass die Ressourcen, Plane und Daten fiir die Wiederherstellung verfligbar sind.
Verwenden Sie fiir diesen Test das Rotationsprinzip, sodass jeden Monat der Ausfall
eines anderen Servers oder sonstigen Hardwaregerats getestet wird. Beispielsweise
Suchserver, Datenbankserver, Business Connectivity Services usw.

Weitere Informationen
Informationen, wie Sie die Ausfiihrung der monatlichen Aufgaben organisieren, finden Sie
unter Prifliste fir monatliche Aufgaben.
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Bedarfsgesteuerte Aufgaben

Fihren Sie die folgenden Aufgaben bei Bedarf aus. Sie werden jedoch auch im Rahmen von
Standardverfahren ausgefiihrt:

e Vollstandige Sicherheitsiiberwachung Diese Uberwachung kénnen Sie regelmaRig
ausfiihren, als Reaktion auf das Upgrade oder die Umgestaltung der SharePoint-
Umgebung oder als Reaktion auf eine versuchte (oder erfolgreiche)
Sicherheitsverletzung. Dieses Verfahren kann Portscans auf Servern und Firewalls,
Uberwachungen von Sicherheitsfixes und Drittanbieter-Penetrationtests beinhalten.

e Leistungsbasislinien aktualisieren Aktualisieren Sie die Leistungsbasislinien nach
einem Upgrade oder einer Konfigurationsanderung. Mithilfe von Basislinien kdnnen Sie
Leistungsanderungen messen und Probleme ermitteln, durch die die Systemleistung
beeintrachtigt wird.

e SharePoint-Integritatsanalyse Mit der Integritdatsanalyse kénnen Sie lhre SharePoint-
Umgebung tGberwachen, um nach potenziellen Konfigurations-, Leistungs- und
Verwendungsproblemen zu suchen. Siehe SharePoint-Integritédtsanalyse.

e SharePoint-Entwicklerdashboard Das SharePoint-Entwicklerdashboard bietet
zusatzliche Leistungs- und Ablaufverfolgungsinformationen zum Debuggen und
Behandeln von Problemen im Zusammenhang mit der Renderzeit fiir Seiten. Siehe
SharePoint-Entwicklerdashboard.

Weitere Informationen
Weitere Informationen zu anderen Aufgaben, die Sie zum Warten lhrer SharePoint-
Umgebung ausfiihren kénnen, finden Sie unter Vorgangsverwaltung.
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Priuflisten fur Aufgaben

Die SharePoint Server 2010-Priiflisten fiir Aufgaben enthalten Richtlinien fiir IT-Experten
zum Ausfiihren der erforderlichen taglichen, wochentlichen und monatlichen
Wartungsaufgaben, um den optimalen Betrieb des Servers mit SharePoint Server
sicherzustellen. Verwenden Sie die folgenden Priiflisten unverandert, oder passen Sie sie an
die speziellen Anforderungen lhres Unternehmens an:

e Prifliste fur tagliche Aufgaben

e Prifliste fir wochentliche Aufgaben

e Prifliste fir monatliche Aufgaben

e Zusammenfassende Prifliste

Prufliste fur tagliche Aufgaben

Verwenden Sie diese Priflisten fir tagliche Aufgaben. Sie kénnen diese Priiflisten an die
Anforderungen lhrer Organisation anpassen.

Prifliste: Sicherungen Uberprifen
Flhren Sie diese Priifliste aus, um Sicherungen zu lberprifen.
Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Stellen Sie sicher, dass die empfohlene
Mindestsicherungsstrategie fiir eine tagliche
Sicherung erfolgreich abgeschlossen wurde.
Dies sollte gemal der in lhrer Organisation
geltenden Sicherungsstrategie erfolgen.

Uberpriifen Sie, ob die
Ablaufverfolgungsprotokolle gesichert
werden.
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Abgeschlossen

Aufgabe

Uberpriifen Sie, ob der vorherige
Sicherungsvorgang abgeschlossen wurde.

Analysieren Sie wahrend des
Sicherungsvorgangs Fehler und Warnungen
und reagieren Sie darauf.

Halten Sie sich an das vorhandene Verfahren
fiir Sicherungsrotation, Beschriftung und
Speicherung.

Stellen Sie sicher, dass Sicherungen
innerhalb der in den Vereinbarungen zum
Servicelevel (Service Level Agreements, SLAs)
angegebenen Toleranzwerten abgeschlossen
werden.

Bestimmen Sie, ob benutzerdefinierte
Losungen Teil des Sicherungsplans sind.
Beziehen Sie diese andernfalls in den
Sicherungsplan ein.

Bestatigen Sie, dass die Sicherung erfolgreich
wiederhergestellt werden kann.
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Prifliste: SharePoint-Farmsicherungen
Flhren Sie diese Priifliste aus, um SharePoint Server-Sicherungen zu tberprifen.

Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Fiihren Sie eine Sicherung aus.

H Hinweis:
Falls Sie die Farm zum ersten Mal

sichern, missen Sie die Option
Vollstandig verwenden. Sie miissen erst
eine vollstandige Sicherung ausfihren,
um eine differenzielle Sicherung
ausfihren zu kénnen.

Uberpriifen Sie, ob der Sicherungsvorgang
abgeschlossen wurde.

@ Hinweis:
Uberpriifen Sie den Sicherungs- oder

Wiederherstellungsstatus in der
Zentraladministration.

Analysieren Sie wahrend des
Sicherungsvorgangs Fehler und Warnungen
und reagieren Sie darauf.
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Prifliste: SharePoint-Uberwachung
Fiihren Sie diese Priifliste aus, um SharePoint-Dienste und -Funktionalitat zu Giberprifen.

Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Uberpriifen Sie die geplanten und wichtigen
Zeitgeberauftrage, und stellen Sie sicher,
dass sie betriebsbereit sind und zum
richtigen Zeitpunkt ausgefiihrt werden.

Protokollieren, Gberpriifen und vergleichen
Sie den installierten Featuresatz mit dem
zuvor aufgezeichneten Featuresatz. Notieren
und bestatigen Sie, dass etwaige
Anderungen zul&ssig sind.

Protokollieren, tGiberprifen und vergleichen
Sie SharePoint-Richtlinien mit den zuvor
aufgezeichneten Richtlinien. Notieren und
bestétigen Sie, dass etwaige Anderungen
zulassig sind.

Prufliste: CPU- und Arbeitsspeicherauslastung tberprifen

Zeichnen Sie mithilfe dieser Prifliste die Samplingzeit flir jeden Leistungsindikator auf.
Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Analysieren Sie den Leistungsindikator
Prozessorzeit (%).




Abgeschlossen Aufgabe

Analysieren Sie den Leistungsindikator
Verfligbare MB.

Analysieren Sie den Leistungsindikator
Zugesicherte verwendete Bytes (%).

Uberpriifen Sie anhand einer
Leistungsbasislinie, um die Integritat eines
Servers zu bestimmen.

Leistungsindikator Gemessener Wert Aufzeichnungszeitpunkt

Prozessorzeit (%)

Verfligbare MB

Zugesicherte verwendete
Bytes (%)
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Priifliste: Datentragerverwendung liberpriifen
Zeichnen Sie mithilfe der Prifliste den Laufwerkbuchstaben, die Bezeichnung und den
verfligbaren Speicherplatz auf.

Vorbereitet von:

Datum:

Abgeschlossen

Aufgabe

Erstellen Sie eine Liste aller Laufwerke, und
bezeichnen Sie sie mithilfe der folgenden
drei Kategorien:

o Laufwerke mit Transaktionsprotokollen
e Laufwerke mit Warteschlangen
¢ Andere Laufwerke

Uberpriifen Sie Datentriger mit
Transaktionsprotokolldateien.

Uberpriifen Sie Datentriger mit
Ablaufverfolgungsprotokolldateien.

Uberpriifen Sie andere Datentrager.

Verwenden Sie Servermonitore zum
Uberpriifen des freien Speicherplatzes.

Uberpriifen Sie die Leistung auf
Datentragern.

Laufwerkbuchstabe

Bezeichnung (Laufwerke
mit
Transaktionsprotokollen,
Laufwerke mit
Warteschlangen und
andere Laufwerke)

Verfiigbarer
Speicherplatz in %

Verfiigbarer
Speicherplatz in MB

Hier Daten eingeben

Hier Daten eingeben

Hier Daten eingeben
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Prufliste: Ereignisprotokolle
Uberpriifen Sie Ereignisprotokolle mithilfe der folgenden Priifliste.

Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Filtern Sie Anwendungs- und
Systemprotokolle auf dem Server mit
SharePoint Server, um alle Fehler
anzuzeigen.

e Uberprifen Sie das
Ablaufverfolgungsprotokoll

e Uberprifen Sie die Ereignisanzeige

e Uberprufen Sie ULS-Protokolle

Falls in einem dieser Protokolle Fehler
aufgetreten sind, verkniipfen Sie die
Korrelations-1Ds mit dem ULS-Protokoll, der
Datenbank fur die
Verwendungsprotokollierung und dem

SQL Server 2008 Profiler fiir das Debugging.

E Hinweis:
Es dauert sehr lange, um diesen

Vorgang erfolgreich und sicher
abzuschliefRen.

Filtern Sie Anwendungs- und
Systemprotokolle auf dem Server mit
SharePoint Server, um alle Warnungen
anzuzeigen.

Uberpriifen Sie das Ereignisprotokoll auf
wiederkehrende Fehlermeldungen.

Reagieren Sie auf gefundene Fehler und
Probleme.
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Prufliste: IS, [IS-Protokolle und -Leistung tGberprifen

Fihren Sie diese Priifliste aus, um lI1S-Protokolle und -Leistung sowie den Status von
Diensten wie beispielsweise SharePoint-Diensten und SQL Server-Diensten zu tberprifen.
Weitere Informationen zum Uberwachen von lIS-Protokollen und -Leistung finden Sie unter

Uberwachen der Aktivitaten auf einem Webserver
(http://go.microsoft.com/fwlink/?Linkld=200915).

Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Uberpriifen Sie das Ereignisprotokoll, und
filtern Sie es. 1IS-Protokolle enthalten
Informationen zu lhren Anderungen.

@ Hinweis:
Organisationen mittlerer GréRe

sollten die Ereignisprotokolle
wochentlich Gberpriifen.

Uberpriifen Sie die 11S-Leistung im
Systemmonitor, um die Ausgabe von
Leistungsindikatoren zu analysieren.
Uberpriifen Sie die folgenden
Leistungsindikatoren:

e Webdienste-Leistungsindikatoren zum
Uberwachen des WWW-
Publishingdiensts.

e Webdienstcache-Leistungsindikatoren
zum Uberwachen des WWW-
Dienstcaches.

e Active Server Pages-
Leistungsindikatoren zum Uberwachen
von Anwendungen, die als Active Server
Pages (ASPs) ausgefiuhrt werden.



http://go.microsoft.com/fwlink/?linkid=200915&clcid=0x407

77

Abgeschlossen Aufgabe

Uberpriifen Sie, ob die Anwendungspools
geniligend Arbeitsspeicher aufweisen oder ob
sie ordnungsgemal ausgefiihrt werden.
Suchen Sie insbesondere nach
Anwendungspool-
Wiederverwendungsereignissen, die auf
einen Arbeitsspeicherverlust hinweisen
kénnten.

Stellen Sie sicher, dass die Anwendungspools
taglich wiederverwendet werden.

Prufliste: SharePoint-Datenbankintegritat
Uberpriifen Sie mithilfe dieser Priifliste die Integritit Ihrer SharePoint-Datenbank.

Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Uberpriifen Sie die Anzahl von
Transaktionsprotokollen, die seit der letzten
Uberpriifung generiert wurden. Nimmt die
Anzahl mit der "lblichen" Geschwindigkeit
zu?
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Abgeschlossen

Aufgabe

Uberpriifen Sie die GréRe der
Websitesammlungen.

Uberpriifen Sie die Anzahl von
Websitesammlungen pro Inhaltsdatenbank.

H Hinweis:
Die GroRe der Websitesammlungen und

deren Anzahl liefern einen geschatzten
Wert fiir die maximale GroR3e einer
Inhaltsdatenbank. Dies ist ein wichtiger
Wert, der beim Planen einer Sicherungs-
/Wiederherstellungsstrategie
berlicksichtigt werden sollte. Erstellen
Sie zuséatzliche Inhaltsdatenbanken,
wenn der maximale Wert fast erreicht ist
oder die Datenbank den definierten
Grenzwert Uberschreitet.

Uberpriifen Sie die GréRe der
Inhaltsdatenbanken.

Uberpriifen Sie Web Analytics-Berichte auf
die Verwendung von Websitesammlungen.

e Uberprifen Sie das Inventar
¢ Uberprifen Sie die Suche
e Uberprifen Sie den Datenverkehr




Prifliste: SharePoint-Integritatsanalyse
Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Uberpriifen Sie Integritatsberichte.

Uberpriifen Sie Web Analytics-Berichte.

Uberpriifen Sie Diagnoseprotokolle.

Uberpriifen Sie Administratorberichte.
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Prufliste: Sicherheitsprotokolle
Fiihren Sie die folgende Priifliste aus, um bekannte und gefundene Sicherheitsprobleme zu
korrigieren.

Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Zeigen Sie das Sicherheitsereignisprotokoll in
der Ereignisanzeige an, und ordnen Sie
Sicherheitsanderungen bekannten,
autorisierten Konfigurationsanderungen zu.

Untersuchen sie nicht autorisierte
Sicherheitsanderungen, die im
Sicherheitsereignisprotokoll gefunden
wurden.

Uberpriifen Sie Neuigkeiten zur Sicherheit
auf die neuesten Viren, Wirmer und
Sicherheitsrisiken.

Aktualisieren und korrigieren Sie gefundene
Sicherheitsprobleme und -risiken.

Falls auf einem Server der SMTP-Dienst
ausgefiihrt wird, stellen Sie sicher, dass keine
anonyme Weiterleitung oder eine
Beschrankung auf bestimmte Server, die
Funktionalitat erfordern, erfolgt.

Uberpriifen Sie, ob SSL fiir die konfigurierten
sicheren Kanale funktionsfahig ist,
beispielweise die SharePoint-
Zentraladministration.

Aktualisieren Sie Antivirensignaturen.
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Abgeschlossen Aufgabe

Uberpriifen Sie die Gruppe der
Farmadministratoren, um sicherzustellen,
dass sie nur autorisierte Konten enthalt.

Bestatigen Sie, dass die gesamte
Firewallkonfiguration aktiv ist und nur
autorisierter Datenverkehr zuldssig ist.
Beispielsweise verhindern Einstellungen den
Zugriff auf Server in der Farm, von der keine
Endbenutzer bedient werden.

Fuhren Sie einen Sicherheitsbericht aus, mit
dem eine vollstindige Uberwachung der
Berechtigungen, die Websites zugewiesen
sind, in eine Datei ausgegeben wird. Dies
kann hilfreich beim Identifizieren sein, wann
Sicherheitsanderungen vorgenommen
wurden.

Prufliste fur wochentliche Aufgaben

Verwenden Sie diese Priflisten fiir wochentliche Aufgaben. Sie kénnen diese Priiflisten an
die Anforderungen lhrer Organisation anpassen.

Prufliste: Berichte erstellen
Mithilfe dieser Priifliste erstellen Sie Statusberichte flr die Kapazitatsplanung, fir SLA-
Uberpriifungen und fiir die Leistungsanalyse.

Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Verwenden Sie tagliche Daten aus
Ereignisprotokollen und Systemmonitor zum
Erstellen von Berichten.
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Abgeschlossen Aufgabe

Erstellen Sie einen Bericht zur
Datentragerverwendung.

Erstellen Sie Berichte zur CPU- und
Arbeitsspeicherauslastung.

Erstellen Sie Betriebszeit- und
Verfligbarkeitsberichte.

Erstellen Sie Datenbankgrofen.

Erstellen Sie Kapazitatsberichte anhand von
gesendeten Nachrichten und
Clientanmeldungen.

Erstellen Sie Berichte zur Verwendung, zur
GroRe und zum Wachstum der
Warteschlange.

Erstellen Sie Berichte zur Anzahl und zum
Wachstum der in den Inhaltsdatenbanken
erstellten SharePoint-Websitesammlungen.

Prufliste: Vorfallsberichte
Erstellen Sie mithilfe dieser Priifliste Vorfallsberichte.

Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Listen Sie die wichtigsten generierten,
behobenen und ausstehenden Vorfalle auf.

Erstellen Sie Losungen fir nicht behobene
Vorfille.
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Abgeschlossen

Aufgabe

Aktualisieren Sie Berichte, um neue
Problemtickets einzubeziehen.

Erstellen Sie ein Dokumentrepository fiir
Problembehandlungsanweisungen und
Ausfallanalysen.

Prufliste: Statusbesprechung

Halten Sie mithilfe dieser Priifliste wochentlich Statusbesprechungen ab, in denen die

Aufgaben Gberprift werden.
Vorbereitet von:

Datum:

Abgeschlossen

Aufgabe

Server- und Netzwerkstatus flr die gesamte
Organisation und die Abteilungen.

Leistung und Verflgbarkeit der Organisation.

Ubersichtsberichte und Vorfille.

Risikoanalyse und -bewertung einschlieRlich
anstehender Anderungen.

Kapazitats-, Verfligbarkeits- und
Leistungsbewertungen.

SLA-Leistung und Uberpriifungspunkte, die
die Zielvorgaben nicht erfillen.
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Prifliste: SharePoint-Datenbankwartung

Halten Sie mithilfe dieser Priifliste wochentlich Statusbesprechungen ab, in denen die

Aufgaben Gberprift werden.
Vorbereitet von:

Datum:

Abgeschlossen

Aufgabe

Uberpriifen Sie die Datenbankkonsistenz, um
sicherzustellen, dass die Daten und Indizes
nicht beschéadigt sind. Mit der CHECKDB-
Anweisung DBCC (Database Console
Command) kénnen Sie eine interne
Konsistenzprifung der Daten und
Indexseiten vornehmen und Fehler
reparieren.

Messen und reduzieren Sie ggf. die
Datenbankfragmentierung. Dies ist das
Ergebnis vieler Einflige-, Aktualisierungs-
oder Léschvorgadnge in einer Tabelle. Wenn
eine Tabelle fragmentiert wird, werden auch
die in der Tabelle definierten Indizes
fragmentiert, wodurch die Leistung
beeintrachtigt wird.
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Prufliste fur monatliche Aufgaben

Verwenden Sie diese Priflisten flir monatliche Aufgaben. Sie kénnen diese Priiflisten an die
Anforderungen lhrer Organisation anpassen.

Prifliste: Kapazitatsplanung
Verwenden Sie diese Priifliste fiir die Kapazitatsplanung.
Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Uberpriifen Sie die Verwendung von
SharePoint Server in Web Analytics-
Berichten.

Uberpriifen Sie die Kapazitat und Leistung
anhand der SLA-Anforderungen.

Uberpriifen Sie die SLA-Anforderungen und
die Kapazitatsdaten des vorherigen Monats.

Erstellen und implementieren Sie einen
Upgradepfad basierend auf dem
prognostizierten Wachstum der vorherigen
Wachstumsdaten.
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Prufliste: Hotfixes, Service Packs, Updaterollups und
Sicherheitsupdates

Aktualisieren Sie mithilfe dieser Priifliste Ihre Systeme mit Hotfixes, Service Packs,
Updaterollups und Sicherheitsupdates in Ihrer Organisation.

Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Verwalten Sie eine Liste der angewendeten
Hotfixes, Service Packs, Updaterollups und
Sicherheitsupdates.

Uberpriifen Sie den Produkt- und
Patchinstallationsstatus in SharePoint Server.

e Stellen Sie sicher, dass auf jedem
Server in der Farm die richtige Version
ausgefihrt wird.

e Stellen Sie sicher, dass auf jedem
Server die richtige Buildversion
ausgefihrt wird.

e Uberpriifen Sie den Status jeder
Komponente in der Farm.

Stellen Sie fest, ob es neue Hotfixes fur
Microsoft Windows Server, SQL Server und
SharePoint Server gibt.

Stellen Sie fest, ob es Service Packs fir
Windows Server, SQL Server und SharePoint
Server gibt.

Stellen Sie fest, ob es Updates fir
Zusatzdienste wie
Internetinformationsdienste (11S),

Active Directory-Domanendienste und DNS-
Server gibt.
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Abgeschlossen Aufgabe

Wenden Sie Updates einheitlich auf Server
und Arbeitsstationen in der Organisation an.

Flihren Sie kritische Sicherheitsupdates
basierend auf Unternehmensrichtlinien so
bald wie moglich aus.

Prifliste: Dokumentation und Verfahren
Verwenden Sie diese Prifliste fiir Dokumentation.

Vorbereitet von:

Datum:

Abgeschlossen Aufgabe

Uberpriifen Sie SharePoint Server-
Dokumentation, um sicherzustellen, dass sie
beziiglich Anderungen aus kumulativen
Updates und Service Packs noch auf dem
aktuellen Stand ist. Aktualisieren Sie die
Dokumentation bei Bedarf.

Uberpriifen Sie bestehende Verfahren, wie
beispielsweise Sicherung,
Notfallwiederherstellung, Wartung usw., um
sicherzustellen, dass Anderungen aus
kumulativen Updates und Service Packs
bericksichtigt werden.
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Zusammenfassende Prufliste

Diese Priifliste liefert eine Zusammenfassung der taglichen, wochentlichen und monatlichen

Aufgaben fiir SharePoint Server 2010. Sie konnen diese Priflisten an die Anforderungen

Ilhrer Organisation anpassen.

Priufliste: Zusammenfassung
Vorbereitet von:

Datum:

Abgeschlossen

Taglich

Uberpriifen Sie die Sicherungen.

Uberpriifen Sie die CPU- und
Arbeitsspeicherauslastung.

Uberpriifen Sie die Datentragerverwendung.

Uberpriifen Sie den Datentragerstatus
(S.M.A.R.T.).

Uberpriifen Sie die Ereignisprotokolle.

Uberpriifen Sie die Sicherungen.

Uberpriifen Sie die 11S-Leistung.

Uberpriifen Sie die SharePoint Server-
Datenbankintegritat.

Uberpriifen Sie die SharePoint-
Integritatsanalyse.

Uberpriifen Sie andere als SharePoint Server-
Connector.

Uberpriifen Sie die Sicherheitsprotokolle.

Aktualisieren Sie Virendefinitionen und
suchen Sie nach Viren.
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Abgeschlossen

Taglich

Vergewissern Sie sich, dass

SharePoint Server und erforderliche
Windows-Dienste ordnungsgemald gestartet
wurden.

Abgeschlossen

Wochentlich

Erstellen Sie Berichte.

Erstellen Sie Vorfallsberichte.

Halten Sie Statusbesprechungen ab.

Uberpriifen und erstellen Sie 1IS-Protokolle.

Uberpriifen und erstellen Sie SharePoint
ULS-Protokolle.

Abgeschlossen

Monatlich

Nehmen Sie eine Kapazitatsplanung vor.

Fuhren Sie Hotfixes, Service Packs,
Updaterollups und Sicherheitsupdates aus.

Fiihren Sie einen
Notfallwiederherstellungstest aus. Testen Sie
monatlich die Wiederherstellung einer
Sicherung.
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Uberwachen von SharePoint Server 2010
mit Microsoft System Center Operations
Manager 2007 R2

Ein wichtiger Aspekt fiir den taglichen Betrieb ist das Sicherstellen, dass Server mit
SharePoint Server 2010 zuverlassig arbeiten. Deshalb sollte dies anhand der im

Microsoft Operations Framework (MOF) beschrieben Richtlinien regelméRig Giberprift
werden. Weitere Informationen zum MOF finden Sie unter Microsoft Operations Framework
(http://go.microsoft.com/fwlink/?linkid=25297).

Ein wichtiger Aspekt des tiglichen Betriebs von SharePoint Server 2010 ist die Uberwachung
des Status der SharePoint-Komponenten, um Folgendes zu ermdglichen:

e Generieren von Warnungen beim Auftreten von Betriebsfehlern und
Leistungsproblemen.

e Darstellen des Integritatsstatus von Servern und Serverrollen.

e Generieren von Berichten zur Betriebsintegritat Gber einen bestimmten Zeitraum, damit
Sie den zukinftigen Bedarf anhand von Verwendungsmustern und sonstigen
Leistungsdaten schatzen kdénnen.

Ubersicht Giber das Microsoft SharePoint 2010-
Produkte-Management Pack fur SCOM 2007 R2

Das Microsoft SharePoint 2010-Produkte-Management Pack ist fiir die Uberwachung von
SharePoint-Ereignissen gedacht, um fiir SharePoint-Komponenten spezifische
Leistungsindikatoren zentral zu erfassen und um bei Bedarf Warnungen fiir das Eingreifen
des Benutzers auszulésen. Durch das Erkennen, das Senden von Warnungen und das
automatische Korrelieren kritischer Ereignisse hilft dieses Management Pack dabei, auf
mogliche Dienstausfalle oder Konfigurationsprobleme hinzuweisen, sie zu beseitigen und zu
verhindern, damit Sie Server mit SharePoint Server proaktiv verwalten und Probleme
erkennen kdnnen, bevor sie kritisch werden. Mit dem Microsoft SharePoint 2010-Produkte-
Management Pack werden Ereignisse Uberwacht, die auf Dienstausfille, Leistungsabfall und
Statusliberwachung hinweisen, und automatische Benachrichtigungen lber derartige
Ereignisse ausgegeben.

Mit dem Microsoft SharePoint 2010-Produkte-Management Pack werden Software- und
Hardwareprobleme ermittelt, diagnostiziert und gemeldet, die von Agents, die auf Servern
mit SharePoint Server installiert sind, gefunden werden.


http://go.microsoft.com/fwlink/?linkid=25297&clcid=0x407

Apps
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Statusiiberwachung von SharePoint Server 2010, Search Server 2010 und Office Web

Uberwacht Ereignisse und Dienste und warnt bei Dienstausféllen

Uberwacht die Leistung und warnt die Benutzer bei einem Risiko im Zusammenhang mit
der SharePoint-Leistung

Verweist die Benutzer auf aktuelle TechNet-Knowlegde-Artikel

Mit diesem Management Pack werden die folgenden Dienste (iberwacht:

Access Services

Startprogrammdienst flr die | Lastenausgleichsmodul-
Dokumentkonvertierung Dienst fir die
Dokumentkonvertierung

Dienste fir Excel-
Berechnungen

InfoPath Forms Services Verwalteter
Metadatenwebdienst

OneNote-Dienst

PerformancePoint-Dienst PowerPoint-Webdienst

Project Server-Dienst

Project Server-Ereignisdienst | Project Server-
Warteschlangendienst

Secure Store Service

SharePoint Server-Suche Benutzerprofildienst

Visio-Grafikdienst

Word-Konvertierungsdienst | Word-Anzeigedienst

Uberwachungsszenarien
Das Microsoft SharePoint 2010-Produkte-Management Pack erméglicht mehr Uberwachung
mit weniger Benutzern, indem die folgenden wichtigen Szenarien Gberwacht werden:

Uberwachungsszenarien fiir das Microsoft SharePoint 2010-Produkte-Management Pack

Szenario

Beschreibung

Active Directory-
Domaénendienste (AD DS)

Uberwacht das Anwendungspoolkonto auf unzureichende
Berechtigungen zum Hinzuftigen oder Lesen von Benutzern
aus AD DS.

Authentifizierung

Uberwacht auf Probleme, die das Ergebnis einer nicht
ordnungsgemallen Konfiguration des
Authentifizierungsanbieters sind.

Sichern und

Uberwacht Sicherungsfehler und Papierkorbkontingente.
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Szenario

Beschreibung

Wiederherstellen

Datenbanken

Uberwacht auf Konnektivitatsprobleme bei SQL Server-
Datenbankservern.

Diagnosesystem

Uberwacht Ereignisse im Zusammenhang mit dem Status der
Ablaufverfolgungsinfrastruktur.

E-Mail Uberwacht die Konnektivitat mit dem SMTP-Server.

s Uberwacht das Anwendungspoolkonto auf Probleme beim
Schreiben auf den Datentrager oder in den
Registrierungsschlissel.

Leistung Uberwacht Leistungsindikatoren.

Suchen Uberwacht Ereignisse, die fur den reibungslosen Betrieb des

Suchdiensts unabdingbar sind.

Statusuberwachung und
Diensterkennung

Uberwacht die Verfiigbarkeit von Windows NT-Diensten,
einschlief3lich der folgenden Dienste:

Microsoft SharePoint Foundation 2010-Timer
Microsoft SharePoint Foundation 2010-Ablaufverfolgung
Microsoft SharePoint Foundation 2010-Suche

Microsoft Internetinformationsdienste (IIS)

Timer

Uberwacht Ereignisse im Zusammenhang mit dem
Timerdienst.

Webparts und
Ereignishandler

Uberwacht Ereignisse im Zusammenhang mit Fehlern beim
Laden von Ereignishandlern und sicheren
Steuerelementassemblypfaden.

Weitere Informationen zum Microsoft
SharePoint 2010-Produkte-Management Pack
fir SCOM 2007 R2

Die in diesem Dokument enthaltenen Informationen sollen einen Uberblick tiber die
Funktionen des Microsoft SharePoint 2010-Produkte-Management Pack fiir SCOM 2007 R2




liefern. Ausfiihrliche Informationen zum Management Pack, dessen Installation und
Konfiguration, finden Sie Sie unter Microsoft SharePoint 2010-Produkte-Management Pack
fur System Center Operations Manager 2007
(http://go.microsoft.com/fwlink/?Linkld=203252).
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Anhang A: Aktivieren des
Entwicklerdashboards

Das Dashboard ist standardmaRig deaktiviert, kann aber mit dem Objektmodell oder mit
Windows PowerShell aktiviert werden. Wenn das Dashboard aktiviert ist, finden Sie
Informationen zu den Steuerelementen, zu Abfragen und zur Ausflihrungszeit im
Zusammenhang mit dem Rendervorgang fiir Seiten. Diese Informationen werden unten auf
der Seite angezeigt.

Beim Entwicklerdashboard gibt es drei verschiedene Modi:

1. Aus - Das Dashboard wird nicht angezeigt.

2. Ein — Das Dashboard wird auf jeder Seite gerendert und kann aufgerufen werden.

3. Bei Bedarf — Das Entwicklerdashboard ist aktiviert, aber ausgeblendet, bis ein Benutzer
manuell auf das Symbol Entwicklerdashboard klickt.

Aktivieren des Entwicklerdashboards tUber das
Objektmodell

SPPerformanceMonitor Dashboard = SPFarm.Local.PerformanceMonitor;
Dashboard.DeveloperDashboardLevel = SPPerformanceMonitoringlLevel.On;

Dashboard.Update();

Aktivieren des Entwicklerdashboards mithilfe

von Windows PowerShell
Param ([String]$mode)

function Main()

$dashboard =
[Microsoft.SharePoint.Administration.SPWebService]::ContentService.DeveloperDashbo
ardSettings;

$dashboard.DisplayLevel = $mode;

$dashboard.RequiredPermissions ='EmptyMask’;

$dashboard.TraceEnabled = $true;

$dashboard.Update()

Write-Host "Configured Developer Dashboard with mode $mode."

}



