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 Rückblende
 Stand der Dinge
 Rootkits: Digitale Tarnkappen
 Ausblick



Vormittag
M itarbeiter des philippinischen Internetproviders „S ky 
Internet“ bem erken eine drastisch erhöhte A nzahl von 

Downloads auf ihren Servern. Der Wurm lädt dort 
einen Trojaner herunter, der Passwörter ausspioniert 
und an zwei eMail-Adressen versendet. Der Provider 

schaltet die betroffenen Server ab.

Quelle: PCWorld.comQuelle: PCWorld.com

Mittwoch, 3. Mai 2000
Ein neuer Wurm taucht auf.
U nter den ersten „P atienten“ 
sind Microsoft Deutschland, 
Lucent Technology Europa 

und Credit Suisse

7:00 Uhr
Antivirus-Hersteller 

verschicken die ersten 
Versionen der 

Virendefinition an ihre 
Kunden, aber es ist 

bereits zu spät denn…

Ca. 7:00 Uhr
... in Melbourne klickt ein Mitarbeiter des 

Reiseführer-V erlags „Lonely P lanet“ auf das W urm -
Script und verschickt den Wurm an 100 

Reiseführer-A utoren in der ganzen W elt…

Mittwoch, 4. Mai 2000
13:00 Uhr

Der Wurm trifft im Pentagon und bei der CIA 
ein. Das FBI nimmt die Ermittlungen auf.

18:40 Uhr
Viele Antivirus-Hersteller machen 
Virus-Definitionsfiles zum freien 

Download über das Web 
verfügbar.

16:00 Uhr
Der erste Clone taucht auf 

(„F unny Joke“)

Freitag, 5. Mai
Mittlerweile sind 9 weitere 

Varianten im Umlauf, getarnt als 
Muttertagsmail und als Nachricht 

des Antiviren-Herstellers 
Symantec

Dienstag, 9. Mai
Virusmeldungen aus aller Welt 

gehen zurück. Insgesamt sind jetzt 
29 Varianten im Umlauf, eine 

halbe Million PCs wurden infiziert.
Ab 7 Uhr

…  und an der O stküste der U S A  klicken 
Tausende liebeshungrige Büroangestellte nach 
einem frustrierenden Wochenende auf die Mail 

in der Hoffnung auf ein Rendez-Vouz

Donnerstag, 4. Mai 
4:12 Uhr

Antivirus-Hersteller in Europa 
empfangen die ersten Meldungen von 
Kunden und beginnen um ca. 5:00 Uhr 
mit der Analyse. Es wird schnell klar:  
Der Wurm, geschrieben in VB Script, 
ist nicht sehr kompliziert, aber extrem 

ansteckend.



error_status_t _RemoteActivation(WCHAR *pwszObjectName,    ... )  {
*phr = GetServerPath(pwszObjectName, &pwszObjectName);
…

}
HRESULT GetServerPath(WCHAR *pwszPath, WCHAR **pwszServerPath ){

WCHAR * pwszFinalPath = pwszPath;
WCHAR wszMachineName[MAX_COMPUTERNAME_LENGTH_FQDN + 1];
hr = GetMachineName(pwszPath, wszMachineName);
*pwszServerPath = pwszFinalPath;

}
HRESULT GetMachineName(

WCHAR * pwszPath,
WCHAR   wszMachineName[MAX_COMPUTERNAME_LENGTH_FQDN + 1]) {
pwszServerName = wszMachineName;
LPWSTR pwszTemp = pwszPath + 2;
while ( *pwszTemp != L'\\' )

*pwszServerName++ = *pwszTemp++; !!!

Port 135 (Z.B. aus dem Internet)
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 Zeitspanne zwischen erscheinen des 
Patches und Auftreten eines Exploits
wird immer kürzer

 Exploits werden intelligenter
 Ansatz Patch Management reicht nicht

 Neue Techniken müssen entwickelt 
werden
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 Buffer Overruns dienen als Methode zum 
Einschleusen von fremdem Code

 Virenscanner reichen nicht mehr aus
 Anwendungen werden zum Angriffsziel
 In der Regel „Proof of concept“
 Administratorrechte machen dem Angreifer das 

Leben leicht



 Die meisten Viren werden benutzt, um Massen-
Mailings auszuführen
Sober N schickte Benachrichtigungen über Tickets zur 

Fussball-WM durch die Welt
Sober-N missbrauchte die PCs als sogenannte Zombie-

PCs, um ohne deren Wissen Neonazi-Propaganda-Mails zu 
versenden.

 Mytob-Familie wird oft für Phishing Attacken 
benutzt
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 62% der deutschen Frauen lesen die SMS Ihrer 
Partner

Über 20% lesen Dokumente auf dem Rechner von 
Freunden, sofern sich die Gelegenheit bietet

 27% würden Firmengeheimnisse auf dem 
Rechner des Chefs lesen

Quelle: Spiegel online, 8. August 2003
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 5 Sekunden in einem fremden Büro reichen
 SÄMTLICHE Sicherheitsmaßnahmen sind NUTZLOS
 Sicher für den Angreifer – geloggte Daten werden 

stark verschlüsselt
 Für nur $150 sind sie dabei!



 Angriffe haben Experimentierstatium verlassen
 Buffer Overrun verliert an Bedeutung
Typsichere Programiersprachen

 Gezieltes Ausspionieren von personenbezogenen 
Daten wird zur Regel

 Phishing
Installieren von „Backdoors“ (M yTob)

 Social Engineering
„G ib m ir m al D eine Em ail A ddresse...“
„Ich brauch m al ganz nötig D ein Passw ort...“
 ...



WMF Dateien enthalten Code 
„Postscript-Prinzip“

 „SetA bortProc“ des GDI-Subsystems wird als 
Einfallstor benutzt

 Herkömmliche Abwehrmaßnahmen sind nutzlos!!!
 Ausspionieren von persönlichen Daten auch ohne(!) 

Administratorrechte
 Mehr dazu unter
http://www.sysinternals.com/blog/2006/01/inside-wmf-

backdoor.html



 Dienen zum Verstecken von Funktionalität
Registryeinträge
OS-Prozesse
 ...

 Tarnkappe für böswilligen Code
Dienen lediglich als Einfallstor
Heute als Gerätetreiber verpackt
Brauchen in der Regel Administratorrechte

 Kurz: Unterwandern des OS-Kernels!!!



 Prozessverwaltung
 Dateizugriff
 Sicherheit
 Speicherverwaltung



 Code wird als Gerätetreiber eingeschleust
 Treiber muss geladen werden
Darf nicht in auslagerbarem Speicher liegen
Quick-and-Dirty (undokumentiert)
Service Control Manager

 Treiber m uss N eustart „überleben“
Der gute alte Run-Key /Registry
Trojaner oder infizierte Datei / Ini-Dateien
Modifikation des Kernels auf der Festplatte oder des 

Bootloaders





 „Einklinken“ in Betriebssystem funktionen
 Injektion von Code in fremde Prozesse (DLL-Injection)
 Erstellen von Hooks

 Manipulation von Kernelobjekten
 Direct Kernel Object Manipulation (DKOM)
 Prozesse, Threats, Treiber verbergen
 Rechte und Privilegien ändern
 Anfällig gehen Änderungen in neuen OS-Versionen

 Hybrider Ansatz
 Per Treiber Code injizieren
 C odeinjektion braucht „Platz“ im  Rem oteprozess (Shared M em ory)
 Kann so leicht entdeckt werden

 Direkter Hardwarezugriff





Wie übersteht man das Auslagern von 
Speicherseiten (Paging)?
Code muss in einem Speicherbereich ablegt werden, der 

nicht ausgelagert wird
A nsonsten: „Blue Screen“

Wie übersteht man einen Neustart des Systems?
Code im Speicher der Grafikkarte ablegen
Code auf vermeintlich defekten Sektoren der Festplatte 

ablegen und von dort laden

 Und, und, und...



 Rootkits dienen als Methode zum Einschleusen und 
Verstecken von fremdem Code

 Virenscanner sind nutzlos geworden
 Anwendungen sind vorrangiges Angriffsziel
 Systematisches Ausspionieren
 Administrator- oder Systemrechte (Local System) 

machen dem Angreifer das Leben leichter



 Die Wirkung von Angriffen wird zunehmend 
verheerender
Gezieltes Ausspionieren persönlicher Daten
Kriminelle Energie als Hauptursache

 Die Ursache indes bleibt gleich
Administrator- oder Systemrechte machen dem Angreifer 

das Leben nach wie vor leicht
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Uff...
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