Benutzerverwaltung mit ASPNET Membership

Dieser Artikel soll zeigen, wie man ASP.NET Membership einsetzt, um Benutzer
einer Web Anwendung zu authentifizieren. Es werden sowohl Grundlagen wie
die Einrichtung einer ASP.NET Membership Sql-Datenbank und die die
Festlegung von rollenbasierenden Berechtigungen fiir bestimmte Bereiche
einer Webanwendung vermittelt, sowie der effiziente Einsatz der neuen
ASP.NET 2.0 Controls zur Anzeige des Login Status, zum Erstellen von
Benutzern und zum Verwalten der registrierten Benutzeraccounts erldutert.
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In modernen Web-Anwendungen gehort Benutzerverwaltung zur Tagesordnung. Durch eine
Anmeldung auf der Webseite ermoglicht man es den Benutzern, die Seite auf individuelle
Bedirfnisse anzupassen, gewahrt den Zugang zu privaten Informationen wie Nachrichten, Daten des
Benutzerprofils etc. oder auch kostenpflichtigen Funktionen. AuBerdem lassen sich dadurch
Berechtigungen vergeben, die beispielsweise Teile der Anwendung vor den Zugriffen unbefugter
schiitzt.

Fur die Erschaffer von ASP .NET 2.0 war dieses Problem so offensichtlich, dass sie die
Benutzerverwaltung (ASP .NET Membership) als festen Bestandteil in ASP .NET integrierten und
somit den Erstellern von Web-Anwendungen die Alltagsarbeit erheblich erleichtert haben.

Membership einrichten

ASP .NET Membership speichert die Daten der Benutzer wie Benutzernamen, Passworter, Email
Adressen usw. in Datenbanken. Dieser Artikel beschrédnkt sich auf den Einsatz des Sql Servers 2005,
es werden jedoch auch viele weitere Datenbanken unterstitzt (z.B. Access und Oracle).

Voraussetzung ist also ein verfligbarer Sql Server 2005 und Schreibzugriff auf eine Datenbank. Die
von ASP .NET Membership verwendete Datenbank kann bereits Tabellen enthalten und nach der
Einrichtung wie gewohnt weiterverwendet werden.

Die Einrichtung lasst sich mit dem Tool aspnet_regsqgl.exe durchfiihren, das sich im .NET Framework
Verzeichnis befindet (z.B. C:\Windows\Microsoft.NET\Framework\v2.0.50727\aspnet_regsql.exe).
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This wizard creates or configures = SQL Server dstabsse that stores information for ASP NET applications
services (membership, profiles, role management, personalization and SQL \Web event provider)

To configure the database for these features individually or for additional features such as session state or
SQL cache dependency, run aspnet_regsql at the command line. For help with command line options, use
the *-7" switch.

Click Next to continue.

Abbildung 1 - Einrichtungstool

Schritt flr Schritt wird zunachst ein Sql Server gesucht, eine Datenbank ausgewahlt und schliefSlich
Membership eingerichtet.

Benutzer und Rollen anlegen

Ist die Einrichtung abgeschlossen, muss die ASP.NET Anwendung mit der Membership Datenbank
verknipft werden.

Dazu wird zunachst ein ConnectionString zur Datenbank mit dem Namen LocalSqlServer in die
web.config eingetragen:

<connectionStrings >

<clear />

<add name="LocalSqlServer " connectionString =" Data
Source=(local);Initial Catalog=WebSitel;Integrated Security=True ">
</ connectionStrings >

Fir die weitere Konfiguration liefert ASP .NET ein Tool. Ist die Web Anwendung in Visual Studio
geoffnet, startet man das Konfigurationstool tiber das Men(i Website \ ASP.NET Configuration (Siehe
Abbildung 2).
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Abbildung?2 - Konfigurationsmenu

Das Tool 6ffnet eine Webseite im Browser (Siehe Abbildung 3), die fir die Webanwendung drei
Konfigurationspunkte zur Verfligung stellt.
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Welcome to the Web Site Administration Tool
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Abbildung3 - ASP.NET Konfigurationstool

Im SecurityMeni lassen sich Benutzer und Rollen einrichten (Siehe Abbildung 4). So kann man schon
wahrend der Entwicklung Testbenutzer einrichten, die verschiedenen Rollen zugeordnet sind.
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You can use the Web Site Administration Tool to manage all the security settings for

your application. You can set up users and passwords (authentication), create roles
I (groups of users), and create permissions (rules for controlling access to parts of
Il your application).

By default, user information is Stored in a Microsoft SQL Server Express database in
the Data folder of your Web site. If you want to store user information in a different
database, use the Provider tab to select a different provider.

l Use the security Setup Wizard to configure security step by step

i Click the links in the table to manage the settings for your application
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Abbildung4 - Security Section

Loginseite erstellen
Nachdem die Einrichtung von Membership abgeschlossen ist, muss die Webanwendung dem
Benutzer auch die Moglichkeit geben, sich anzumelden.

Daflur muss zunachst die web.config weiter angepasst werden. StandardmaRig werden Besucher der
Webanwendung mit ihrem Windows Account authentifiziert. Daher findet man den Abschnitt
<authentication mode="Windows" /> in der web.config.

Um eine Anmeldung Uber die Webseite zu ermoéglichen, muss man von Windows- auf Forms-
Authentication wechseln und aulRerdem ein Login-Seite angegeben.

<authentication mode=" Forms" >
<forms loginUrl ="login.aspx " />
</ authentication >

In friiheren ASP.NET Versionen musste die Loginseite login.aspx von Hand erstellt werden. ASP .NET
2.0 bietet hierfiir das Login-Control (Siehe Abbildung 5), das in der Visual Studio Toolbox im Reiter
Login zu finden ist.

— ogm |
User Name: =
Password: = 0

[[Iremember me next time.

Abbildung5 - LoginControl



Das Login-Control iibernimmt das Uberpriifen des Passworts und die Anzeigen von passenden
Fehlermeldungen. War die Anmeldung erfolgreich, wird das Event LoggedIn ausgeldst, das im Code

behandelt werden kann.
Protected Sub Loginl Loggedin( ByVal sender As Object , ByVal e As
System.EventArgs) Handles Loginl.Loggedin
Response.Redirect( "~/default.aspx" )
End Sub

ASP.NET 2.0 Login Controls

Neben dem Login-Control gibt es in ASP.NET 2.0 noch weitere Controls, die das Erstellen
Webanwendungen mit Benutzerverwaltung erleichtern.

LoginNameControl
Zeigt den Namen eines angemeldeten Benutzers an.

LoginStatusControl
Zeigt flr einen nicht angemeldeten User einen Link zur Login Seite und einem angemeldeten User
einen Link zum Logout.

LoginViewControl

Ermoglicht es verschiedene Templates zu definieren und diese mit einem Status oder eine
Membership Role zu verkniipfen. Einem angemeldeten Benutzer kénnte man so beispielsweise seine
letzten 10 Blog Posts anzeigen, wahrend einem nicht angemeldeten die neusten 10 Blog Posts auf
der Seite angezeigt werden.

Die Templates konnen ASP-Code enthalten und mit dem Visual Studio Designer erstellt werden.

CreateUserWizardontrol

Es werden Textboxen flr Benutzernamen, Passwort, Email-Adresse und Sicherheitsfrage und -
antwort angezeigt. Klickt der Benutzer auf ,,Create User”, wird der Benutzeraccount erstellt. War das
erstellen erfolgreich, wird das Event CreatedUser ausgelost.
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i Sign Up for Your New Account

User Name:
Password:

Confirm Password:
E-mail:

Security Question:

Security Answer:

The Password and Confirmation Password must match.

Create User

Abbildung6 ¢ CreateUserWizard

ChangePasswordontrol
Zeigt Textboxen fiir das bestehende und das neue Passwort an. Mit einem Klick auf , Change
Password” wird das Passwort gedndert.

PasswordReovery-Control
Fragt nach Benutzernamen und Sicherheitsantwort. Wird diese richtig beantwortet, erhalt der
Benutzer eine Email mit dem neuen Passwort.

Bereiche Schitzen
Oft ist es notwendig einzelne .aspx Seiten nur fiir eine bestimmte Benutzergruppe zugéanglich zu
machen. Auch hierfiir bietet ASP.NET eine einfache und sichere Losung.



Will man beispielsweise, die Seite MembersOnly.aspx vor unangemeldeten Benutzern schiitzen,
reicht ein folgender Eintrag in der web.config.

<configuration >
<! - Ubriger inhalt ... - >

<location path =" MembersOnly.aspx ">
<system.web >
<authorization >
<deny users ="7?"/>
</ authorization >
</ system.web >
</ location >
</ configuration >

Der <location > Tag bestimmt, dass sein Inhalt nur fir die Seite MembersOnly.aspx gilt. Darin wird
der <authorization > Tag Uberschrieben, also konkret, welche Benutzer Zugriff haben.
<deny users ="?"/> bestimmt, dass alle nicht angemeldeten Benutzer(?) keinen Zugriff haben.

Versucht nun ein unangemeldeter Benutzer die Seite MembersOnly.aspx aufrufen, wird er zur login-
seite weitergeleitet ohne dass nur eine Zeile Code geschrieben werden muss.

Manchmal sollen auch ganze Unterverzeichnisse nur fir bestimmte Benutzergruppen zuganglich
sein. Das erreicht man mit folgendem Eintrag:

<location path ="admin " >
<system.web >
<authorization >
<deny users ="*"/>
<allow roles ="Managers " />
</ authorization >
</ system.web >
</ location >

Der Ordner ,,admin“ wird fiir alle User gesperrt, die nicht in der Gruppe ,Managers” sind.

Zusammenfassung

In der Version 2 von ASP.NET hat sich einiges getan. Das neue Benutzerverwaltungssystem
Membership nimmt einem beim Erstellen von Webanwendungen viel Arbeit ab. Von
Konfigurationstools fiir Datenbanken bis hin zu den UserControls ist alles Bestandteil von ASP.NET.
Webentwickler kdnnen so — ohne eigenen Code schreiben zu missen — sichere und funktionale
Webanwendungen erstellen.
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