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INTRODUCCION GENERAL

A continuacién presentamos una breve descripcion de lo que sera esta etapa de la Academia:

* Objetivos

* A quién esté dirigido

* Descripcion General

e Director Académico e Instructor
e Temario detallado

Objetivos

Los objetivos de esta etapa son poder adquirir conocimientos, metodologias y herramientas
de implementacién y control de medidas de seguridad de la informacién de acuerdo con
estandares internacionales para:

o La formacion PROFESIONAL del individuo

¢ La IMPLEMENTACION PRACTICA en las organizaciones

A quién esta dirigido

Este Programa estd orientado a Responsables de areas de Seguridad Informatica, de TI,
Profesionales de Areas de Sistemas, Consultores de Tecnologia, Auditores Internos y
Externos de Sistemas, Profesionales, Administradores de las Tecnologias en general.

Descripcion General

Este Programa Integral de Formacion Profesional en IMPLEMENTACION PRACTICA de
medidas de Seguridad de la Informacion esta alineado con Normas Internacionales de
aplicacion en la materia y de acuerdo con Certificaciones Internacionales en Seguridad de la
Informacion:

Normas Internacionales

. I1SO177799
. BS7799



ISO9001

COBIT AUDIT GUIDELINES
COSsO

ITIL

SARBANES OXLEY ACT

Alineado con Certificaciones Internacionales

CIsspr

CISA

CIsM

. CIA

ISEC+

COMPTia

ETHICAL HACKER OSSTMM

A su vez sus contenidos estan alineados con los Diplomados Internacionales distintas
Universidades en Latinoamérica brindan (Argentina, Ecuador, Bolivia, Perd, Chile,
entre otros).

Director Académico e Instructor

Licenciado Martin Vila

Business Director I -Sec Information Security (2002-2005)

Country Manager Guarded Networks Argentina (2001)

Gerente experimentado de la practica de Business Risk Management de Pistrelli, Diaz y
Asociados, miembro de Arthur Andersen (abril 1992 - abril 2001)

Ha liderado numerosos proyectos de Auditoria e Implementaciéon de Programas de
Seguridad Informatica en compaiiias de primer nivel en el ambito local e internacional.

Ha desarrollado y participado como instructor en Information Security Courses en USA,
Latinoamérica y Argentina (Arthur Andersen, ISACA/ADACSI, Microsoft, Ernst & Young, I-
SEC INFORMATION SECURITY INC, entre otros).

Ha sido invitado como Especialista en diversos medios de comunicacién masivo como ser
CNN, Diario Clarin, El Cronista Comercial, InfoBAE, entre otros.



Temario Detallado

Este Programa consta de cuatro etapas:

Etapal

MARCO TEORICO 1SO17799 / BS 7799

Se desarrollardn los contenidos tedricos basicos y fundamentales para el correcto
entendimiento de los requerimientos de la Normativa.

Etapa 2

IMPLEMENTACION PRACTICA DEL PROGRAMA DE SEGURIDAD - Parte 1

Se desarrollard la primera parte de una Metodologia Practica de Implementaciéon de
los criterios de seguridad, y estan directamente relacionados con los 10 Dominios de
lIa ISO 17799 TEORICOS con el detalle de los respectivos controles. Esta Metodologia
Préctica se divide en 12 Médulos Funcionales de aplicacion, y en esta primera parte se
veran los primeros 6.

Etapa 3

IMPLEMENTACION PRACTICA DEL PROGRAMA DE SEGURIDAD - Parte 2

Se desarrollaré la segunda parte de la Metodologia Practica de Implementacién de
los criterios de seguridad (Médulos Funcionales 7 a 12).
Etapa 4

IMPLEMENTACION FOCALIZADA A TRAVES DE UNA METODOLOGIA: ITIL
/ MOF

Se desarrollard un enfoque préctico a través de la utilizaciéon del MOF (Microsoft) en
relacion a la aplicacion de ITIL.



Etapal

MARCO TEORICO ISO17799 / BS 7799

Objetivos

Los objetivos principales de este médulo son el lograr el conocimiento de:

e Por qué utilizar este estandar internacional
¢ (Como se implementa un Programa de Gestion de Seguridad de la Informacién (ISMS)
e (Coémo es un Proceso de Certificacion de una Organizacion

® Principales controles definidos en cada uno de los Dominios de la ISO17799



1. Por qué utilizar ISO 17799

Paso 1: Por que?
El primer paso para abordar el tema de la Seguridad de la Informacién es:

Reconocer los riesgos y su impacto en los negocios

En etapas anteriores de la Academia se ha visto ya el VALOR que tiene la INFORMACION
en una organizacién y los RIESGOS de los cuales es necesario protegerse.

También hemos visto que debemos tener en cuenta que se puede LOGRAR mucho para que
los RIESGOS nos impacten lo menos posible:

. sin grandes inversiones en software
. sin mucha estructura de personal
Tan solo:
. ordenando la Gestion de Seguridad
. parametrizando la seguridad propia de los sistemas
. utilizando herramientas licenciadas y libres en la web
Paso 2:

Tenemos que tener en cuenta que:

Si igual voy a hacer algo, porque no lo hago teniendo en cuenta las Normas,
Metodologias y Legislaciones Internacionales aplicables

Cuaéles son esas Normas, Metodologias y Legislaciones aplicables?



Entre los distintos organismos que dictan resoluciones y que estan relacionados comercial

y/ o institucionalmente con los temas de Seguridad de la Informacién, podemos encontrar los

siguientes:

. Information Systems and Audit Control Association - ISACA: METODOLOGIA

COBIT
. British Standards Institute: BS
. International Standards Organization: Normas ISO
. Departamento de Defensa de USA: Orange Book / Common Criteria
. ITSEC - Information Technology Security Evaluation Criteria: White Book

] Sarbanes Oxley Act, HIPAA Act, ...

Gestion de Seguridad Norma ISO 17799

Normas ISO en general

Podemos encontrar numerosas Normas internacionalmente aceptadas, pero aquellas que
tienen gran aceptacion en la comunidad de negocios son las relacionadas con GESTION,
entre las que encontramos:

. ISO 9001 - Gestion de Calidad
. ISO 14001 - Gestiéon Ambiental
. ISO 17799 - Gestiéon de la Seguridad de la Informacién

La principal norma internacional de Evaluaciéon, Implementacion y Certificacion de
medidas de Seguridad en Tecnologias de la Informacién es la NORMA ISO 17799.

Esta basada en una normativa local: el BRITISH STANDARD 7799 que le dio origen (BS7799-

1y BS7799-2).

El BS7799 que le dio origen consta de dos partes:

PARTE 1. NORMALIZACION (Desarrollo de las Mejores Practicas)

convertida luego en Norma ISO/IEC17799:2000

PARTE 2. CERTIFICACION (Procesos de Auditoria para la Implementacion)



(atn no fue convertida a Norma ISO)

Teniendo en cuenta que la PARTE 2 (mayormente utilizada para la CERTIFICACION)
aun no fue publicada oficialmente por ISO, hoy en dia las certificaciones son sobre el
BS 7799-2.

La version actualmente en uso de la NORMA ISO 17799 es del afio 2000 y existe en

el afio 2005 un grupo de trabajo que esta efectuando una version revisada que puede
ser que esté disponible hacia fines de 2005.

En la actualidad

Hoy en dia la MAYORIA de las ORGANIZACIONES en el Mundo que estan utilizando
ISO17799 estan en la primera etapa de NORMALIZACION alinéandose con los
REQUERIMIENTOS a través de la IMPLEMENTACION del ISMS (INFORMATION
SECURITY MANAGEMENT SYSTEM).

Algunas ya han pasado a la segunda etapa de CERTIFICACION (se explicard en Secciones
posteriores).

Qué es ISO 17799?

Es un Cédigo de Practica para la Administraciéon de la Seguridad de la Informacién.

A continuacién se detallan las GENERALIDADES a tener en cuenta segtin la Norma:

Por qué proteger la Informacion?

La norma ISO 17799 asume esos condicionantes ya visto en la Academia en Etapas anteriores
y define pasos a seguir para su proteccion:

VALOR

La informacion es un BIEN como el resto de los importantes activos comerciales.



MEDIO

La informacién puede existir en:

. en formato electrénico / magnético / optico

. en formato impreso

. en el conocimiento de las personas
RIESGOS

Todos los riesgos vistos en etapas anteriores se resumen en tres grandes conceptos, al
igual que en otras normativas, el fin principal es reservar la:
confidencialidad:
que la informacién sea accesible s6lo a aquellas personas autorizadas a tener
acceso.
integridad:

que se cumpla la exactitud y totalidad de la informacion y los métodos de
procesamiento.

disponibilidad:

que se pueda brindar el acceso a la informacion y a los recursos relacionados
con ella toda vez que se requiera.

Objetivos del Programa ISO 17799

El alcance preciso de la Norma es brindar una serie de recomendaciones para la gestion de la
seguridad de la informacién, y servir de base comtn para el desarrollo de estandares de
seguridad, y poder implementar un conjunto adecuado de controles:

e politicas,



® practicas,

e procedimientos,

¢ estructuras organizacionales, y
e funciones del software.

Este Cédigo de Préctica es un punto de partida para el desarrollo de lineamientos especificos,
aplicables a cada organizacion, considerando que NO todos los lineamientos y controles
definidos resultan aplicables y que ademds probablemente deban agregarse controles que no
estan incluidos en esta Normativa.

También hay que tener en cuenta que segtn define la Normativa:

“La seguridad que puede lograrse por medios técnicos es limitada y debe ser
respaldada por una gestion y procedimientos adecuados”.

Coémo establecer los requerimientos MINIMOS de seguridad
Hay que analizar tres aspectos:
¢ Evaluar los riesgos que enfrenta la organizacién
¢ Identificar Requisitos EXTERNOS: legales, normativos, reglamentarios y contractuales

¢ Identificar Requisitos INTERNOS: principios, objetivos y requisitos para el
procesamiento de la informacién que ha desarrollado la organizacién

Factores criticos del éxito

Tal como recomienda la NORMA, las principales consideraciones a tener en cuenta para
poder cumplir con los objetivos planteados son:

e politica de seguridad, objetivos y actividades que reflejen los objetivos de la
empresa;

® una estrategia de implementacién de seguridad que sea consecuente con la cultura
organizacional;

® apoyo y compromiso manifiestos por parte de la gerencia;



¢ un claro entendimiento de los requerimientos de seguridad, la evaluacion de riesgos
y la administracion de los mismos;

® comunicacion eficaz de los temas de seguridad a todos los gerentes y empleados;

¢ distribucion de guias sobre politicas y estindares de seguridad de la informacién a
todos los empleados y contratistas;

® instruccién y entrenamiento adecuados;

¢ un sistema integral y equilibrado de mediciéon que se utilice para evaluar el
desempefio de la gestion de la seguridad de la informacién y para brindar
sugerencias tendientes a mejorarlo.

NOTA: En las Etapas siguientes se definiran como implementar cada uno de estos
requerimientos generales.

Contenido tematico de la Norma

La norma ISO 17799 esta organizada en diez DOMINIOS en los que se tratan los distintos
criterios a ser tenidos en cuenta en cada tema para llevar adelante una correcta
implementacién:

Politica de Seguridad

Organizacién de Seguridad

Clasificacién y Control de Activos
Aspectos humanos de la seguridad
Seguridad Fisica y Ambiental

Gestion de Comunicaciones y Operaciones
Sistema de Control de Accesos

Desarrollo y Mantenimiento de Sistemas

. Plan de Continuidad del Negocio
10.Cumplimiento

PPN TR W N



2. Como se implementa un Programa de Gestion de Seguridad de la
Informacion (ISMS)

Porqué Implementar un ISMS / SISTEMA DE GESTION 1S017799?

Algunas consideraciones generales de porqué implementarlo:

e Para poder tener una Metodolégica dedicada a la seguridad de informacién
reconocida internacionalmente

¢ Contar con un proceso definido para Evaluar, Implementar, Mantener y Administrar
la seguridad de la informacién

¢ Diferenciarse en el mercado de otras organizaciones
¢ GSatisfacer requerimientos de clientes, proveedores y Organismos de Contralor
¢ Potenciales disminuciones de costos e inversiones

¢ FORMALIZAR las responsabilidades operativas y LEGALES de los USUARIOS
Internos y Externos de la Informacion

e Cumplir con disposiciones legales (por ej. Leyes de Proteccién de Datos, Privacidad,
etc.)

¢ Tener una Metodologia para poder ADMINISTRAR los RIESGOS

SGSI SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Esta basado en el Modelo utilizado por las NORMAS ISO en general:

“Planificar - Hacer - Verificar - Actuar” (PHVA)”



Actuar [ Planificar

T 1

Verificar ] Hacer

Planificar (definir el SGSI)

Establecer los CONTROLES y POLITICAS / PROCEDIMIENTOS para la
administracion de los riesgos y mejora de la seguridad de la informacién.

Hacer (implementar y operar el SGSI)

Llevar adelante las acciones concretas definidas en los controles, los procesos y los
procedimientos.

Verificar (realizar el seguimiento y revisar el SGSI)

Evaluar y medir el desempefio de los procesos respecto a las definiciones aprobadas e
informar los resultados para la revision.

Actuar (mantener y mejorar el SGSI)

Tomar acciones preventivas y correctivas para el logro de la mejora continua del
SGSI.



NOTA: Estos conceptos estan alineados con el estindar BS7799-2 relacionado con la
Implementacién de un SGSI.

Principales PASOS a seguir en la IMPLEMENTACION del SGSI

Implementacién del SGSI en 12 PASOS:

Para un entendimiento PRACTICO del Proceso de IMPLEMENTACION del SGSI, se definen
a continuacion las principales TAREAS a incluir en el PLAN de ACCION son:

1) Definir el alcance del SGSI desde el punto de vista de las caracteristicas de la
actividad, la organizacién, su ubicacién, sus activos y su tecnologia
2) Definir una Politica GENERAL del SGSI
3) Definir una METODOLOGIA para la CLASIFICACION de los RIESGOS
4) Identificar y Valorar los riesgos
5) Identificar y definir ALTERNATIVAS para el tratamiento de riesgos:
— Aplicar controles
— Aceptar los riesgos
— Evitar riesgos
— Transferir los riesgos asociados de las actividades a otras partes (ejemplo a
Compaiiias de Seguros)
6) Seleccionar objetivos de control y controles especificos a IMPLMENTAR
El detalle de los controles se incluye en la Secciéon Dominios de ISO 17799.

Cualquier EXCLUSION de controles que se considera como necesaria para
satisfacer el criterio de aceptacion de riesgo, se debe justificar y se debe



proporcionar la evidencia. Cuando se realizan exclusiones, no se podra alegar
conformidad con esta norma a menos que dichas exclusiones no afecten la
capacidad de la organizacién, y/o su responsabilidad para proveer seguridad de
informaciéon cumpliendo con los requisitos de seguridad determinados por la
evaluacién de riesgo y los requisitos regulatorios aplicables.

7) Preparar una DDA Declaracion de Aplicabilidad (qué CONTROLES se van a
IMPLEMENTAR)

8) Obtener la aprobacién de la Direccion de:
e DDA Declaracion de Aplicabilidad

* Riesgos Residuales no cubiertos

9) Formular un plan CONCRETO y DETALLADO para:
¢ Tratamiento de los riesgos
¢ Controles a Implementar
¢ Programas de entrenamiento y concientizacion de usuarios
* Gestionar el SGSI

¢ Procesos de deteccion y respuesta a los incidentes de seguridad

10) Implementar los CONTROLES
¢ Controles en los Procesos de Usuarios
¢ Controles Automaticos en las Tecnologias
* Documentacion Respaldatoria

® Registros Respaldatorios

11) Realizar Revisiones Peridédicas (Auditoria Interna y la Direccion):

e controles implementados



® nuevos riesgos

* riesgos residuales

12) Implementar las mejoras identificadas en el SGSI

Requisitos FUNDAMENTALES de la Documentacion SOPORTE en un SGSI

Es necesario también tener en cuenta que mas alld de la implementacion, es necesario el
MANTENIMIENTO ACTUALIZADO Y PROTEGIDO de la Documentaciéon Respaldatoria
del SGSI, para lo cual hay que establecer:

¢ Documentacion minima de respaldo

e Procedimiento de Gestion de dicha documentaciéon

Documentacion MINIMA del SGSI:

a) Declaraciones documentadas de la politica de seguridad y los objetivos de control
b) El alcance y los procedimientos y controles de apoyo

c) Elinforme de evaluacién de riesgos

d) El plan de tratamiento de riesgo

e) Los procedimientos documentados necesarios para la planificacién, la operacién
y el control del SGSI

f) Los registros requeridos:
Los registros se deben establecer y mantener para proveer evidencia de
conformidad con los requisitos, deben permanecer legibles, facilmente

identificables y recuperables. Algunos ejemplos: logs de los sistemas para
auditorias, formularios firmados de accesos, etc.

g) La DDA Declaracién de Aplicabilidad



Procedimiento de GESTION de la Documentacion

Los documentos requeridos deben cumplir con los requerimientos FORMALES del ISMS

para:

aprobar los documentos previos a su distribucién
revisar y actualizar los documentos segun la necesidad y aprobarlos nuevamente

asegurarse de que los cambios y las revisiones de los documentos estén
identificados

asegurarse de que las versiones mds recientes de los documentos pertinentes
estan disponibles en cualquier punto de uso

asegurarse de que los documentos se mantengan legibles y féacilmente
identificables

asegurarse de que los documentos de origen externo estén identificados
asegurarse de que la distribucién de documentos este controlada
prevenir el uso no intencionado de documentos obsoletos

realizar una adecuada identificacion si se retienen por cualquier causa

NOTA: existen Software que ayudan al mantenimiento de esta Gestion Documental
disponibles en el mercado.



3. Como es un Proceso de Certificacion de una Organizacion

Para poder entender como es el proceso de CERTIFICACION, a continuacién se detallan
algunos conceptos FUNDAMENTALES para entender dicho PROCESO.

QUE ES CERTIFICAR?

El proceso de Certificaciéon es la Generacion de un INFORME Firmado por parte de un
TERCERO (ajeno a la organizacién) que define que, de acuerdo con su CRITERIO
PROFESIONAL, dicha Organizacion CUMPLE o NO CUMPLE con los Requerimientos
establecidos en la Normativa.

PORQUE CERTIFICAR?

Para poder Mostrar al Mercado que la Organizacién tiene un adecuado SISTEMA DE
GESTION DE LA SEGURIDAD DE LA INFORMACION.

Una empresa CERTIFICADA no implica que NO TIENE MAS RIESGOS DE SEGURIDAD
DE LA INFORMACION, sino que tienen un adecuado Sistema de Gestién de dichos Riesgos
y Proceso de MEJORA CONTINUA.

QUE ORGANIZACIONES PUEDEN CERTIFICAR?

Cualquier Organizaciéon, grande o pequefia, publica o privada, de Gobierno o sin fines de
lucro, etc, estd en condiciones y habilitada para CERTIFICARSE.

QUIENES ESTAN AUTORIZADOS A EFECTUAR LA CERTIFICACION?

Cualquier Agente ajeno a la Organizacién (Profesional Independiente o Compania) puede
Firmar el Informe antes mencionado.

Pero dado que la Certificacién ademés de un valor Interno de Asegurarse de Cumplir con la
Normativa, tiene un fin principal de poder Mostrar dicha Certificacion al Mercado Externo,
generalmente se recurre a Organizaciones que estén Técnicamente Aceptadas y ademas
reconocidas INTERNACIONALMENTE para efectuar dicho trabajo. Por ello se recurre a



Organizaciones que estén ACREDITADAS (este es el término técnico utilizado) en el
Organismo Internacional de Acreditacién. Ejemplo de este tipo de Organizaciones son el
Bureau Veritas BVQI, Det Norske Veritas DNV, TUV, etc.

LA CERTIFICAION ES SEGUN ISO 17799 O SEGUN BS7799?

Tal como se comenté en Secciones anteriores, la Norma ISO 17799 esta basado en el estandar
britanico BS7799, que tiene 2 partes:

BS7799-1 NORMALIZACION (Desarrollo de las Mejores Practicas)

Convertido a ISO/IEC17799:2000

BS7799-2 IMPLEMENTACION SGSI/ CERTIFICACION (Procesos de Auditoria
para la Implementacién)

Atn no convertida a Norma ISO

Teniendo en cuenta que la PARTE 2 (mayormente utilizada para la CERTIFICACION) atn
no fue publicada oficialmente por ISO, hoy en dia las certificaciones son sobre el BS 7799-2.

En conclusién: las Organizaciones implementan de acuerdo a ISO17799-1 pero las Empresas
Certificadoras utilizan el BS7799-2 para hacer los Informes de Certificacion.

COMO ES EL PROCESO DE CERTIFICACION?
El requerimiento previo es que la Organizacion cumpla con la Implementacion del SGSI
definido en la Seccién anterior.

Luego se convoca al Tercero para efectuar la CERTIFICACION.

Los principales PASOS son:

1) Preparar la Documentacién Soporte a Presentar

2) Efectuar la PREAUDITORIA para conocer el GAP Analisis respecto al Estandar



3) Identificar conjuntamente:
a. las NO CONFORMIDADES (incumplimientos de acuerdo al Estandar)

b. las NO CONFORMIDADES que son ACEPTADAS (sélo se documentan los
argumentos de justificacion)

c. las NO CONFORMIDADES que NO son ACEPTADAS (se definen las
MEJORAS a implementar)

4) Implementar las MEJORAS y Generar los Soportes Documentales correspondientes

5) Efectuar la AUDITORIA DE CERTIFICACION y Generacion del Informe Final de
Certificacion incluyendo las NO CONFORMIDADES (aceptadas o NO y sus Riesgos
Residuales aceptados por la Direccion de la Organizacion)

6) Gestionar los respaldos para la Acreditaciéon Internacional de la Certificacion lograda

7) Auditorias periédicas de la Empresa Certificadora para validar el continuo
cumplimiento de los Requerimientos de la Normativa

PUEDE UNA ORGANIZACION PERDER LA CERTIFICACION?

Si una Organizacién no cumple con los requerimientos, puede ocurrir que en la Auditoria
Periddica la Empresa Certificadora solicite que se saque la Certificacion Obtenida
inicialmente.



4. Principales controles definidos en cada uno de los Dominios de la
1SO17799

Una vez comprendidos:
¢ ¢l POR QUE usar la Normativa ISO 17799,
¢ Coémo Implementar el ISMS, y

¢ Como luego poder ser CERTIFICADO,

a continuacién detallaremos cada uno de los principales CONTROLES que conforman cada
uno de los 10 DOMINIOS de la ISO17799:

1. Politica de Seguridad

2. Organizacion de Seguridad

3. Clasificaciéon y Control de Activos

4. Aspectos humanos de la seguridad

5. Seguridad Fisica y Ambiental

6. Gestion de Comunicaciones y Operaciones
7. Sistema de Control de Accesos

8. Desarrollo y Mantenimiento de Sistemas
9. Plan de Continuidad del Negocio
10.Cumplimiento

NOTA: en las Etapas 2 y 3 de la Academia se comentard la metodologia de
IMPLEMENTACION PRACTICA de cada uno de estos CONTROLES.



DOMINIO 1 POLITICA DE SEGURIDAD

Qué busca la Norma ISO 17799 en este Dominio?

Objetivo:

El nivel gerencial debe establecer una direccion politica clara y demostrar apoyo y
compromiso con respecto a la seguridad de la informacion.

Cuales son los conceptos fundamentales para lograrlo?

Los responsables del nivel gerencial deben aprobar y publicar un documento que contenga la
politica de seguridad y comunicarlo a todos los empleados.

Debe garantizarse que se lleve acabo una revisién periédica para tener en cuenta cualquier
cambio que pueda afectar la situacion original.



DOMINIO 2 ORGANIZACION DE LA SEGURIDAD

Qué busca la Norma ISO 17799 en este Dominio?

2.1 Infraestructura de seguridad de la informacién

Objetivo:

Debe establecerse un marco gerencial para iniciar y controlar la implementacién de la
seguridad de la informacién dentro de la organizacién, a fin de aprobar la politica de
seguridad de la informacion, asignar funciones de seguridad y coordinar la
implementacién de la seguridad en toda la organizacion.

2.2 Seguridad frente al acceso por parte de terceros

Objetivo:

Mantener la seguridad de las instalaciones de procesamiento de informacién y de los
recursos de informacién de la organizacién a los que acceden terceras partes.

2.3 Tercerizacion

Objetivo:

Mantener la seguridad de la informacion cuando la responsabilidad por el
procesamiento de la misma fue delegada a otra organizacion.

Cuales son los conceptos fundamentales para lograrlo?

RESPONSABILIDADES

Deben definirse claramente las responsabilidades para la proteccion de cada uno de los
recursos y por la implementacion de procesos especificos de seguridad.

Propietario de Datos




Una practica comun es designar a un propietario para cada recurso de informacién que
ademads se haga responsable de su seguridad de manera permanente. Para ello, los Gerentes
deben ser responsables de todas las actividades relacionadas con la seguridad para la
Informaciéon que se utiliza en los procesos de su area de trabajo, para lo cual se deben
establecer claramente las areas sobre las cuales son responsables.

También se documentan las responsabilidades de cada uno y los accesos permitidos.

Oficial de Seguridad

Adicionalmente, en muchas organizaciones, se asigna a un gerente de seguridad de la
informacion la responsabilidad general por el desarrollo, implementacion y asesoramiento en
materia de seguridad y por el soporte a la identificacién de controles. No obstante, la
responsabilidad por la reasignaciéon e implementacion de controles a menudo es retenida por
cada uno de los gerentes.

Revision Independiente

También es necesaria la revisién independiente del ISMS para garantizar que las practicas
de la organizacion reflejan adecuadamente la politica, por lo que dicha revisiéon puede ser
llevada a cabo por la funcién de auditoria interna, por un gerente independiente o una
organizacion externa especializada.

ACCESOS DE TERCEROS

El acceso a las instalaciones de procesamiento de informacién de la organizacién por parte de
terceros debe ser controlado, y previamente debe llevarse a cabo una evaluacién de riesgos
para determinar las incidencias en la seguridad y los requerimientos de control.

Los controles deben ser acordados y definidos en un CONTRATO con la tercera parte.

Algunos ejemplos de Accesos
Tipos de acceso

acceso fisico
* acceso logico

Tipos de terceros

* personal de mantenimiento y soporte de hardware y software;

* limpieza, "catering", guardia de seguridad y otros servicios de soporte
tercerizados;
pasantias de estudiantes y otras designaciones contingentes de corto plazo;

* consultores.



TERCERIZACION

De igual manera que en la Seccion anterior, los acuerdos de tercerizaciéon deben contemplar
los riesgos, los controles de seguridad y los procedimientos para sistemas de informacion,
redes y/o ambientes informaticos en el contrato entre las partes.



3 CLASIFICACION Y CONTROL DE ACTIVOS

Qué busca la Norma ISO 17799 en este Dominio?

3.1 Responsabilidad por rendicion de cuentas de los activos

Objetivo: Mantener una adecuada proteccion de los activos de la organizacion.

3.2 Clasificacion de la informacion

Objetivo:

Garantizar que los recursos de informacién reciban un apropiado nivel de proteccion.

Cuales son los conceptos fundamentales para lograrlo?

INVENTARIO DE ACTIVOS

Se debe efectuar un INVENTARIO de ACTIVOS (informacién y recursos relacionados con el
uso / procesamiento de la Informacién).

Se debe designar un propietario para cada uno de los ACTIVOS IMPORTANTES (en el
Dominio anterior ya se defini6 la necesidad de Identificar FORMALMENTE los
Responsables por cada Activo relacionado con la Informacioén).

Tal como lo define la Norma, algunos ejemplos de activos asociados a sistemas de
informacion son los siguientes:

a) recursos de informacion: bases de datos y archivos, documentacién de sistemas,
manuales de usuario, material de capacitacion, procedimientos operativos o de soporte,
planes de continuidad, disposiciones relativas a sistemas de emergencia para la
reposiciéon de informacion perdida ("fallback"), informacién archivada;

b) recursos de software: software de aplicaciones, software de sistemas, herramientas de
desarrollo y utilitarios;

c) activos fisicos: equipamiento informatico (procesadores, monitores, computadoras
portétiles, médems), equipos de comunicaciones (routers, PABXs, maquinas de fax,
contestadores automaticos), medios magnéticos (cintas y discos), otros equipos técnicos



(suministro de electricidad, unidades de aire acondicionado), mobiliario, lugares de
emplazamiento ;

d) servicios: servicios informaticos y de comunicaciones, utilitarios generales, por ej.,
calefaccién, iluminacién, energia eléctrica, aire acondicionado.

CLASIFICACION DE LA INFORMACION Y ACTIVOS
La informacién debe ser clasificada utilizando un sistema de clasificacion de la informacion

para definir un conjunto apropiado de niveles de protecciéon y comunicar la necesidad de
medidas de tratamiento especial.

Pautas de clasificacion

¢ Se debe tomar cuenta de las necesidades de la empresa con respecto a la distribucién
(uso compartido) o restriccion de la informacién, y de la incidencia de dichas
necesidades en las actividades de la organizacion.

¢ Frecuentemente, la informacién deja de ser sensible o critica después de un cierto
periodo de tiempo.

e También es necesario tener en cuenta la clasificacién por exceso ("todo es critico").



4 SEGURIDAD DEL PERSONAL

Qué busca la Norma ISO 17799 en este Dominio?

4.1 Seguridad en la definicién de puestos de trabajo y la asignacién de recursos

Objetivo:

Reducir los riesgos de error humano, robo, fraude o uso inadecuado de instalaciones.

4.2 Capacitacién del usuario

Objetivo:

Garantizar que los usuarios conocen las amenazas y sus responsabilidades en materia
de seguridad de la informacion en el transcurso de sus tareas normales.

4.3 Respuesta a incidentes y anomalias en materia de seguridad

Objetivo:

Minimizar el dafio producido por incidentes y anomalias en materia de seguridad, y
monitorear dichos incidentes y aprender de los mismos.

Cuales son los conceptos fundamentales para lograrlo?

PUESTOS DE TRABAJOS



Las responsabilidades en materia de seguridad deben ser explicitadas en la etapa de
reclutamiento, incluidas en los contratos y monitoreadas durante el desempefio del
individuo como empleado.

Los candidatos a ocupar los puestos de trabajo deben ser adecuadamente seleccionados,
especialmente si se trata de tareas criticas.

Todos los empleados y usuarios externos de las instalaciones de procesamiento de
informacion deben firmar un acuerdo de confidencialidad.

Los usuarios externos atin no contemplados en un contrato formalizado (que contenga el
acuerdo de confidencialidad) deberan firmar el acuerdo mencionado antes de que se les
otorgue acceso a las instalaciones de procesamiento de informacién.

CAPACITACION

Todos los empleados de la organizacién y los usuarios externos, deben recibir una adecuada
capacitacion y actualizaciones periddicas en materia de politicas y procedimientos de la
organizaciéon. Esto comprende los requerimientos de seguridad, las responsabilidades
legales y controles del negocio, asi como la capacitacion referida al uso correcto de las
instalaciones de procesamiento de informacién.

Este Programa de Capacitacién y Concientizacion debe ser CONTINUO y MEDIBLE.

ADMINISTRACION DE INCIDENTES

Los incidentes que afectan la seguridad deben ser comunicados mediante canales gerenciales
adecuados tan pronto como sea posible.

Se debe concientizar a todos los empleados y contratistas acerca de los procedimientos de
comunicacion de los diferentes tipos de incidentes (violaciones, amenazas, debilidades o
anomalias en materia de seguridad) que podrian producir un impacto en la seguridad de los
activos de la organizacion.

Para lograr manejar debidamente los incidentes podria ser necesario recolectar evidencia tan
pronto como sea posible una vez ocurrido el hecho.

Deberan implementarse adecuados procesos de "feedback" para garantizar que las personas
que comunican los incidentes sean notificadas de los resultados una vez tratados y resueltos
los mismos.



Debe haberse implementado mecanismos que permitan cuantificar y monitorear los tipos,
volimenes y costos de los incidentes y anomalias (ejemplo, utilizacién de TABLEROS DE
CONTROL).

PROCESO DISCIPLINARIO

La organizacion debe establecer un proceso disciplinario formal para ocuparse de los
empleados que no cumplan con las Politicas de Seguridad.



5 SEGURIDAD FISICA Y AMBIENTAL

Qué busca la Norma ISO 17799 en este Dominio?

5.1 Areas seguras

Objetivo:

Impedir accesos no autorizados, dafios e interferencia a las sedes e informacién de la
empresa.

5.2 Seguridad del equipamiento

Objetivo:

Impedir pérdidas, dafios o exposiciones al riesgo de los activos e interrupcion de las
actividades de la empresa.

5.3 Controles generales

Objetivo:

Impedir la exposiciéon al riesgo o robo de la informaciéon o de las instalaciones de
procesamiento de la misma.

Cuales son los conceptos fundamentales para lograrlo?

AREAS SEGURAS



Las instalaciones de procesamiento de informacion critica o sensible de la empresa deben
estar ubicadas en areas protegidas y resguardadas por un perimetro de seguridad definido,
con vallas de seguridad y controles de acceso apropiados.

La proteccién provista debe ser proporcional a los riesgos identificados.

El personal s6lo debe tener conocimiento de la existencia de un &rea protegida, o de las
actividades que se llevan a cabo dentro de la misma, segtn el criterio de necesidad de
conocer.

La proteccion fisica puede llevarse a cabo mediante la creaciéon de diversas barreras fisicas
alrededor de las sedes de la organizaciéon y de las instalaciones de procesamiento de
informacion.

Algunas consideraciones adicionales:

a) Los visitantes deben ser supervisados o inspeccionados y la fecha y horario de
su ingreso y egreso deben ser registrados.

b) El acceso a la informacion sensible, y a las instalaciones de procesamiento de
informacioén, debe ser controlado y limitado exclusivamente a las personas
autorizadas, y se debe mantenerse una pista protegida que permita auditar
todos los accesos.

c) Se debe requerir que todo el personal exhiba alguna forma de identificacién
visible.

d) Se deben revisar y actualizar periédicamente los derechos de acceso a las éreas
protegidas.

e) Las instalaciones claves deben ubicarse en lugares a los cuales no pueda acceder
el pablico.

f) Los sitios de procesamiento de informacién deben ser discretos y ofrecer un
seflalamiento minimo de su propdsito, sin signos obvios, exteriores o interiores.

g) Se deben implementar adecuados sistemas de deteccién de intrusos.

h) Las instalaciones de procesamiento de informacién administradas por la
organizacion deben estar fisicamente separadas de aquellas administradas por
terceros.

i) Los materiales peligrosos o combustibles deben ser almacenados en lugares
seguros a una distancia prudencial del area protegida.

j) El equipamiento de sistemas de soporte de reposiciéon de informacién perdida y
los medios informaticos de resguardo deben estar situados a una distancia
prudencial para evitar dafios ocasionados por eventuales desastres en el sitio
principal.

SEGURIDAD DEL EQUIPAMIENTO



El equipamiento debe ser ubicado o protegido de tal manera que se reduzcan los riesgos
ocasionados por amenazas y peligros ambientales y oportunidades de acceso no autorizado.

Algunas de las amenazas identificadas en la Norma son:

1) robo

2) incendio

3) explosivos

4) humo

5) agua (exceso o falta de suministro)

6) polvo

7) vibraciones

8) efectos quimicos

9) interferencia en el suministro de energia eléctrica
0

10) radiacioén electromagnética

Suministros de energia

El equipamiento debe estar protegido con respecto a las posibles fallas en el suministro de
energia u otras anomalias eléctricas:

a) multiples bocas de suministro para evitar un dnico punto de falla en el suministro de
energia

b) suministro de energia ininterrumpible (UPS)

c) generador de respaldo.

Seguridad del cableado

El cableado de energia eléctrica y de comunicaciones que transporta datos o brinda apoyo a
los servicios de informacién debe ser protegido contra interceptaciéon o dafio.

Mantenimiento de equipos

El equipamiento debe mantenerse en forma adecuada para asegurar que su disponibilidad e
integridad sean permanentes, respetando los intervalos servicio y especificaciones
recomendados por el proveedor, manteniendo un registro del personal de mantenimiento
autorizado y de todas las fallas supuestas o reales y de todo el mantenimiento preventivo y
correctivo, tanto sea para equipos dentro de la Organizacién o cuando se retiran.



Baja o reutilizacién de equipamiento

Los medios de almacenamiento conteniendo material sensitivo, deben ser fisicamente
destruidos o sobrescritos en forma segura.

POLITICAS DE ESCRITORIOS Y PANTALLAS LIMPIAS

Se recomienda la implementacion politicas de escritorios y pantallas limpios para reducir el
riesgo de acceso no autorizado o de dafio a papeles, medios de almacenamiento e
instalaciones de procesamiento de informacion.



6 GESTION DE COMUNICACIONES Y OPERACIONES

Qué busca la Norma ISO 17799 en este Dominio?

6.1 Procedimientos y responsabilidades operativas

Objetivo:

Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento
de la informacion.

6.2 Planificacién y aprobacion de sistemas

Objetivo:

Minimizar el riesgo de fallas en los sistemas.

6.3 Proteccidon contra software malicioso

Objetivo:

Proteger la integridad del software y la informacion.

6.4 Mantenimiento

Objetivo:

Mantener la integridad y disponibilidad de los servicios de procesamiento y
comunicacién de informacion.

6.5 Administracion de la red

Objetivo:




Garantizar la seguridad de la informaciéon en las redes y la proteccion de la
infraestructura de apoyo.

6.6 Administracién y seguridad de los medios de almacenamiento

Objetivo:

Los medios de almacenamiento deben ser controlados y protegidos logica y
fisicamente.

6.7 Intercambios de informacién y software

Objetivo:

Impedir la pérdida, modificacion o uso inadecuado de la informacion que
intercambian las organizaciones.

Cuales son los conceptos fundamentales para lograrlo?

OPERACION DE LOS EQUIPOS

Dentro del Area de Sistemas y/o Tecnologia, se deben establecer las responsabilidades y

procedimientos para la gestiéon y operacién de todas las instalaciones de procesamiento de
informacién, teniendo en cuenta la correcta SEGREGACION DE FUNCIONES desde el
punto de vista de control interno.

Documentacién de los procedimientos operativos

Se deben documentar y mantener los procedimientos operativos, que deben ser tratados
como documentos formales y los cambios deben ser autorizados por el nivel gerencial.

Control de cambios en las operaciones




Se deben implementar responsabilidades y procedimientos gerenciales formales para
garantizar un control satisfactorio de todos los cambios en el equipamiento, el software o los
procedimientos.

Cuando se cambian los programas, se debe retener un registro de auditoria que contenga
toda la informacion relevante:

~—

identificacién y registro de cambios significativos

evaluacion del posible impacto de dichos cambios

procedimiento de aprobacién formal de los cambios propuestos

comunicacién de detalles de cambios a todas las personas pertinentes

procedimientos que identifican las responsabilidades por la cancelacion de los
cambios fallidos y la recuperacién respecto de los mismos.
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Separacién de funciones

Se debe considerar la separacion de la gestiéon o ejecucion de ciertas tareas o dreas de
responsabilidad, a fin de reducir las oportunidades de modificacién no autorizada o mal uso
de la informacién o los servicios.

Las pequefias organizaciones pueden encontrar este método de control dificil de cumplir,
pero el principio debe aplicarse en la medida de lo posible.

Siempre que sea dificil llevar a cabo la separacién, se deben tener en cuenta otros controles
como el monitoreo de las actividades, las pistas de auditoria y la supervision gerencial.

Separacién entre instalaciones de desarrollo e instalaciones operativas

La separacion entre las instalaciones de desarrollo, prueba y operaciones es importante para
lograr la separacion de los roles involucradas.

Se deben definir y documentar las reglas para la transferencia de software desde el estado de
desarrollo hacia el estado operativo.

Se deben utilizar diferentes procedimientos de conexién para sistemas en operaciones y de
prueba.

PLANIFICACION Y APROBACION DE SISTEMAS



Se requiere una planificaciéon y preparacion anticipada de los sistemas, efectuando
proyecciones para futuros requerimientos de capacidad y documentando y probando los
requerimientos operativos de nuevos sistemas antes de su aprobacién y uso.

Los gerentes deben garantizar que los requerimientos y criterios de aprobacién de nuevos
sistemas sean claramente definidos, acordados, documentados y probados.

PROTECCION CONTRA SOFTWARE MALICIOSO

Es necesario instalar mecanismos automaticos para prevenir y detectar la introduccion de
software malicioso, asi como procedimientos de gestion adecuados para prevenir y
minimizar el impacto de los dafios.

Segiin marca la Norma, es necesario tener:

a) una politica formal que requiera el uso de software con licencia y prohiba el uso de
software no autorizado

b) una politica formal con el fin de proteger contra los riesgos relacionados con la
obtencién de archivos y software desde o a través de redes externas

c) instalacion y actualizacion periddica de software de deteccién y reparacion antivirus

d) realizacién de revisiones periédicas del contenido de software y datos de los sistemas
que sustentan procesos criticos de al empresa

e) verificacion de la presencia de virus en archivos de medios electrénicos de origen
incierto o no autorizado, o en archivos recibidos a través de redes no confiables, antes
de su uso

f) verificacion de la presencia de software malicioso en archivos adjuntos a mensajes de
correo electrénico y archivos descargados por Internet antes de su uso

g) adecuados planes de continuidad de los negocios para la recuperacién respecto de
ataques de virus

h) adecuados planes de concientizacién de usuarios

i) revisar los boletines de alerta a fin de estar actualizados preventivamente y evitar
virus falsos

MANTENIMIENTO

Se deben establecer procedimientos para llevar a cabo la estrategia de resguardo acordada,
realizando copias de resguardo de los datos y pruebas de su correcto restablecimiento.

Se debe determinar el periodo de guarda de la informacién esencial para la empresa de
acuerdo con requerimientos internos y externos (legales, impositivos, etc).



ADMINISTRACION DE LA RED
Los administradores de redes deben implementar controles para garantizar la seguridad de
los datos y la proteccién de los servicios conectados contra el acceso no autorizado.
ADMINISTRACION Y SEGURIDAD DE LOS MEDIOS DE ALMACENAMIENTO
Se deben establecer procedimientos operativos apropiados para proteger documentos,
medios de almacenamiento (cintas, discos, casetes), datos de entrada/salida vy
documentacion, tanto para:

¢ Conservacion

e Retiro

e Destruccién

Algunos ejemplos que define la Norma son:

1) documentos en papel,

2) voces u otras grabaciones;

3) papel carbonico;

4) informes de salida,

5) cintas de impresora de un solo uso;

6) cintas magnéticas;

7) discos o casetes removibles;

8) medios de almacenamiento 6ptico (todos los formatos incluyendo todos los

medios de distribucién de software del fabricante o proveedor);
9) listados de programas;
10) datos de prueba;
11) documentacion del sistema,

SEGURIDAD DE LA DOCUMENTACION DEL SISTEMA
La documentacién del sistema puede contener cierta cantidad de informacién sensible, por ej.

descripcion de procesos de aplicaciones, procedimientos, estructuras de datos, etc, por lo que
debe ser protegida.

INTERCAMBIOS DE INFORMACION Y SOFTWARE

Los intercambios de informacién y software entre organizaciones deben ser controlados,
cumpliendo con la legislacién vigente y de acuerdo con los acuerdos FORMALES existentes.

Para los envios de informacién fisica, deben considerarse:
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medios de transporte o servicios de mensajeria confiables
uso de recipientes cerrados

entrega en mano

embalaje a prueba de apertura no autorizada

en casos excepcionales, division y envio por diferentes rutas

cooge

Para los intercambios de informacidn electrénica:

Puede comprender:

e el uso de intercambio electrénico de datos
e correo electronico

¢ vy transacciones en linea a través de redes ptblicas como Internet

Las consideraciones generales a tener en cuenta son entre otras cosas:

Autenticacion

Autorizacion

Confidencialidad

Integridad

Prueba de envio, recepcién y no repudio
Validez de los datos de la transaccion
Evidencia del Cierre de la transaccién
Responsabilidad legal y comercial ante fraudes

ZRor2alol2

Gran parte de las consideraciones mencionadas pueden resolverse mediante la aplicaciéon de
las técnicas criptograficas.



7 CONTROL DE ACCESOS

Qué busca la Norma ISO 17799 en este Dominio?

7.1 Requerimientos de negocio para el control de accesos

Objetivo:

Controlar el acceso de informacion.

7.2 Administracion de accesos de usuarios

Objeto:

Impedir el acceso no autorizado en los sistemas de informacién.

7.3 Responsabilidades del usuario

Objeto:

Impedir el acceso usuarios no autorizados

7.4 Control de acceso a la red

Objetivo:

La proteccion de los servicios de red.

7.5 Control de acceso al sistema operativo

Objetivo:

Impedir el acceso no autorizado a los recursos informaticos.




7.6 Control de acceso a las aplicaciones

Objetivo:

Impedir el acceso no autorizado a la informacién contenida en los sistemas de
informacioén.

7.7 Monitoreo del acceso y uso de los sistemas

Objetivo:

Detectar actividades no autorizadas

7.8 Computaciéon mévil y trabajo remoto

Objetivo:

Garantizar la seguridad de la informacion cuando se utiliza computacion moévil e
instalaciones de trabajo remotas.

Cuales son los conceptos fundamentales para lograrlo?

Las consideraciones definidas en la Norma para este Dominio son las que generalmente se
considera como SEGURIDAD LOGICA.

REQUERIMIENTOS DE NEGOCIO PARA EL CONTROL DE ACCESOS
Se deben cumplir las siguientes definiciones:

¢ definir y documentar los requerimientos de negocio para el control de accesos



diferenciar entre reglas que siempre deben imponerse y reglas optativas o
condicionales

establecer reglas sobre la base de la premisa “Todo esta prohibido excepto lo que esté
AUTORIZADO formalmente”

ADMINISTRACION DE ACCESOS DE USUARIOS

Se deben implementar procedimientos formales para controlar la asignacién de derechos de
acceso a los sistemas y servicios de informacién, considerando:
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uso de IDs de usuario tnicos

uso de IDs grupales solo por excepciéon y autorizados

firma de usuarios aceptando sus responsabilidades

verificar periddicamente IDs en los sistemas

cancelar IDs y cuentas de usuarios redundantes

los IDs de usuario no deben dar ningtn inicio del nivel de privilegio del usuario

REVISION DE DERECHOS DE ACCESO DE USUARIO

La gerencia debe llevar a cabo un proceso formal a intervalos regulares (la norma define 6
meses para usuarios comunes y 3 meses para privilegios especiales), a fin de revisar los
derechos de acceso de los usuarios.

ADMINISTRACION DE CONTRASENAS DE USUARIO

Se deben implementar procedimientos formales para controlar la asignacion de
CONTRASENAS de acceso a los sistemas y servicios de informacién.

De acuerdo a lo especificamente definido en la Norma, los usuarios deben seguir buenas
précticas de seguridad en la seleccion y uso de contrasenas, notificAndolos que deben:

mantener las contrasefias en secreto;
evitar mantener un registro en papel de las contrasefias, a menos que este pueda ser
almacenado en forma segura;
cambiar las contrasefias siempre que exista un posible indicio de compromiso del
sistema o de las contrasefias;
seleccionar contrasefias de calidad, con una longitud minima de seis caracteres que:

1) sean facil de recordar;



2) no estén basadas en algin dato que otra persona pueda adivinar u obtener
facilmente mediante informacion relacionada con la persona, por ej. nombres,
nuameros de telé-fono, fecha de nacimiento, etc. ;

3) no tengan caracteres idénticos consecutivos o grupos totalmente numeéricos o
total-mente alfabéticos.

cambiar las contrasefias a intervalos regulares o segin el nimero de acceso (las
contrasefias de cuentas con privilegios deben ser modificadas con mayor frecuencia
que las contrasefias comunes), y evitar reutilizar o reciclar viejas contrasenas ;

cambiar las contrasefias provisorias en el primer inicio de sesiéon

no incluir contrasefias en los procesos automatizados de inicio de sesién, por ej.
aquellas almacenadas en una tecla de funcién o macro ;

no compartir las contrasenas individuales de usuario;

utilizar protectores de pantallas de las terminales con CONTRASENA;

firmar una declaracion por la cual se comprometen a mantener sus contrasefias
personales en secreto

Se debe evaluar el uso de otras tecnologias de identificacién y autenticaciéon de usuarios,
como la biométrica, verificacién de firma, uso de elementos de hardware, etc.

CONTROL DE ACCESO A LA RED

Se debe controlar el acceso a los servicios de red tanto internos como externos, garantizando:

interfaces inadecuadas entre la red de la organizacion y las redes de otras
organizaciones, o redes publicas ;

mecanismos de autenticacién apropiados para usuarios y equipamiento ;

control de acceso de usuarios a los servicios de informacién.

Camino forzado

El objetivo de un camino forzado es evitar que los usuarios seleccionen rutas fuera de la
trazada entre la terminal de usuario y los servicios a los cuales el mismo esta autorizado a
acceder.

Autenticacion de usuarios para conexiones externas

El acceso de usuarios remotos debe estar sujeto a mecanismos APROBADOS de
autenticacién, considerando:



¢ técnicas basadas en criptografia,

o “tokens” de hardware,

e protocolos de pregunta/respuesta,

¢ lineas dedicadas privadas,

e herramientas de verificacién de la direccién del usuario de red,
e procedimientos y controles de rellamada,

e autenticacion de nodos, etc.

El acceso a los puertos de diagnostico debe ser controlado de manera segura.

Subdivisién de redes

Se debe considerar la SEGMENTACION DE LA RED, a fin de segregar grupos de servicios
de informacién, usuarios y sistemas de informacioén.

Control de ruteo de red

Como medida adicional de seguridad, es necesario verificar especificamente las direcciones
de origen y destino y proceder en la medida de lo posible a la traduccién de direcciones de
red.

CONTROL DE ACCESO AL SISTEMA OPERATIVO

De acuerdo con lo definido por la Norma, los mecanismos de seguridad a nivel del sistema
operativo deben permitir:

* identificar y verificar la identidad de USUARIO y TERMINAL
* registrar los accesos exitosos y fallidos
¢ suministrar medios de autenticacién apropiados

® restringir los tiempos de conexién

* no desplegar identificadores de sistemas o aplicaciones hasta tanto se halla llevado a
cabo exitosamente el proceso de conexiéon

¢ desplegar un aviso general advirtiendo que solo los usuarios autorizados pueden
acceder a la computadora



¢ no dar mensajes de ayuda que pudieran asistir a un usuario no autorizado durante el
procedimiento de conexién

¢ validar la informacion de la conexién sélo al completarse la totalidad de los datos de
entrada ;

¢ limitar el nimero de intentos de conexion no exitosos permitidos (tres) y considerar:

® registrar los intentos no exitosos ;
e implementar una demora obligatoria antes de permitir otros intentos de
identificacion, o rechazar otros intentos sin autorizacién especifica ;
¢ limitar el tiempo méximo y minimo permitido para el procedimiento de conexién. Si
este es excedido, el sistema debe finalizar la conexion ;

e desconectar luego de cierto tiempo de inactividad;
¢ desplegar la siguiente informacion al completarse una conexiéon exitosa:

o flechas y hora de la conexion exitosa anterior;
o detalles de los intentos de conexiéon no exitosos desde la dltima conexion
exitosa.
¢ Restringir el horario de conexion a las aplicaciones de alto riesgo;

ALARMAS SILENCIOSAS PARA LA PROTECCION DE LOS USUARIOS

Segtin la Norma, debe considerarse la provisiéon de alarmas silenciosas para los usuarios que
podrian ser objetos de coercién, luego de aprobado formalmente por la Direccion.

CONTROL DE ACCESO A LAS APLICACIONES

Se deben respetar las condiciones de protecciéon antes mencionadas, pero considerando
algunas particularidades de los Sistemas de Aplicacion:

¢ Uso de ments de accesos
e Aislamiento de sistemas sensibles de la red corporativa
¢ Limitacion de los privilegios a datos(lectura, escritura, supresion y ejecucion)

MONITOREO DEL ACCESO Y USO DE LOS SISTEMAS

Los sistemas deben ser monitoreados para detectar desviaciones respecto de la politica de
control de accesos y registrar eventos para suministrar evidencia en caso de producirse
incidentes relativos a la seguridad.



De acuerdo a lo definido en la Norma, los registros de auditorias también deben incluir en la
medida de lo posible:

ID de usuario;

Fecha y hora de inicio y terminacion;

Identidad o ubicacion de la terminal;

Registros de intentos exitosos fallidos de acceso al sistema ;

Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.

Laecze

Algunas de las principales actividades a monitorear definidas en la Norma son:

a) accesos no autorizados
b) todas las operaciones con privilegios como ser por ejemplo:
1) Utilizacién de cuenta de supervisor;
2) Inicio y cierre del sistema;
3) Conexion y desconexion de dispositivos;
c) intentos de acceso no autorizados:
1) Intentos fallidos;
2) Violaciones de la politica de accesos;
3) Alertas de sistemas para detencién de intrusiones ;
d) alertas o fallas de sistema como:
1) alertas o mensajes;
2) excepciones del sistema de registro;
3) alarmas del sistema de administracién de redes.

Sincronizacion de relojes

La correcta configuracion de los relojes de las computadoras es importante para garantizar la
exactitud de los registros de auditoria, que pueden requerirse para investigaciones o como
evidencia en casos legales o disciplinarios.

COMPUTACION MOVIL Y TRABAJO REMOTO

Cuando se utilizan dispositivos informaticos méviles, por ej. notebooks, palmtops, laptops,
teléfonos moviles, etc, se debe adoptar una politica formal que tome en cuenta los riesgos y
defina los controles necesarios para cada tipo de tecnologia.




El trabajo remoto utiliza tecnologia de comunicaciones para permitir que el personal trabaje
en forma remota desde un lugar fuera de la organizacion, por lo que es importante que sea
autorizado y controlado por la gerencia, y que se implementen adecuados mecanismos de
seguridad, tanto fisico como légicos.

Para ambas situaciones ya se han definido en secciones anteriores los controles necesarios.



8 DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Qué busca la Norma ISO 17799 en este Dominio?

8.1 Requerimientos de seguridad de los sistemas

Objetivo:

Garantizar que la seguridad es incorporada a los sistemas de informacién.

8.2 Seguridad en los sistemas de aplicacién

Objetivo:

Prevenir la pérdida, modificaciones o uso inadecuado de los datos del usuario en los
sistemas de aplicacion.

8.3 Controles criptograficos

Objetivo:

Proteger la confidencialidad, autenticidad o integridad de la informacién a través del uso de
técnicas criptograficas.

8.4 Seguridad de los archivos del sistema

Objetivo:

Garantizar que los proyectos y actividades de soporte de TI se lleven a cabo de manera
segura.




8.5 Seguridad de los procesos de desarrollo y soporte

Objetivo:

Mantener la seguridad del software y la informacién del sistema de aplicaciéon en los
distintos entornos de los proyectos y sistemas.

Cuales son los conceptos fundamentales para lograrlo?

REQUERIMIENTOS DE SEGURIDAD DE LOS SISTEMAS

Se deben implementar los esquemas de seguridad para:

¢ Infraestructura tecnolégica
® Servicios de red
® Aplicaciones comerciales

¢ Aplicaciones desarrolladas por el usuario

Los requerimientos de seguridad deben ser identificados y aprobados antes del desarrollo de
los sistemas de informacién, y deben comprender:

® controles automaticos a incorporar al sistema y

¢ controles manuales de apoyo.

SEGURIDAD EN LOS SISTEMAS DE APLICACION

Se deben disefar en los sistemas de aplicacion los controles de validacién de datos de:



e entrada,
® procesamiento interno y

e salida de datos

CONTROLES CRIPTOGRAFICOS

Dentro del desarrollo de los sistemas se deben utilizar sistemas y técnicas criptogréficas para
la proteccién de software y datos.

Las firmas digitales proporcionan un medio de proteccién de la autenticidad e integridad de
los documentos electrénicos.

Se den tomar recaudos para proteger la integridad y confidencialidad de las claves privadas
y publicas usadas en la encriptacién y en las firmas digitales, utilizando procedimientos
formales, propietarios para las claves, certificados externos de claves, uso de algoritmos
seguros, adecuada longitud de las claves, entre otras consideraciones.

SEGURIDAD DE LOS ARCHIVOS DEL SISTEMA

Se debe controlar el acceso a los archivos del sistema en todas sus etapas de desarrollo, testeo
y puesta en produccién, tanto para los programas fuentes como los objeto o ejecutables.

Si se define el uso de archivos reales para propdsitos de prueba, deberian efectuarse procesos
de DESPERSONALIZACION.

Los listados de programas deben ser almacenados en un ambiente seguro.

Las viejas versiones de los programas fuente deben ser archivadas con una clara indicacién
de las fechas y horas precisas en las cuales estaban en operaciones, junto con todo el software
de soporte, el control de tareas, las definiciones de datos y los procedimientos.

SEGURIDAD DE LOS PROCESOS DE DESARROLLO Y SOPORTE

Es necesario conocer que segin la NORMA: Los gerentes responsables de los sistemas de
aplicacion también deben ser responsables de la seguridad del ambiente del proyecto y del
soporte. De esta manera, delegan generalmente en el Gerente de Sistemas / Tecnologia esta
funcién de control.



Restriccion del cambio en los paquetes de software

Seguin la Norma, se debe desalentar la realizacion de modificaciones a los paquetes de
software con el objetivo de no agregar nuevos riesgos de seguridad.

En caso de producirse, todos los cambios deben ser probados y documentados
exhaustivamente, de manera que pueden aplicarse nuevamente, de ser necesario, a futuras
actualizaciones de software.

Canales ocultos y cédigo troyano

La Norma sugiere en la medida de lo posible (algunas de estas definiciones son de dificil
ejecucion):
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solo comprar programas de proveedores acreditados;

comprar programas en codigo fuente de manera que el mismo pueda ser verificado;
utilizar productos evaluados;

examinar todo el coédigo fuente antes de utilizar operativamente el programa;
controlar el acceso y las modificaciones al c6digo una vez instalado el mismo;
emplear personal de probada confiabilidad para trabajar en los sistemas criticos.

Desarrollo externo de software

Cuando se terceriza el desarrollo de software, la Norma sugiere que se deben considerar
algunos conceptos adicionales:
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acuerdos de licencias, propiedad de cédigos y derechos de propiedad intelectual;
certificacion de la calidad y precisién del trabajo llevado a cabo;

acuerdos de custodia en caso de quiebra de la tercera parte;

derechos de acceso a una auditoria de la calidad y precision del trabajo realizado;
requerimientos contractuales con respecto a la calidad del c6digo;

realizacién de pruebas previas a la instalacion para detectar cédigos troyanos.



9 ADMINISTRACION DE LA CONTINUIDAD DE LOS NEGOCIOS

Qué busca la Norma ISO 17799 en este Dominio?

9.1 Aspectos de la administracién de la continuidad de los negocios

Objetivo:

Contrarrestar las interrupciones de las actividades comerciales y proteger los
procesos criticos de los negocios de los efectos de fallas significativas o desastres.

Cuales son los conceptos fundamentales para lograrlo?

ASPECTOS DE LA ADMINISTRACION DE LA CONTINUIDAD DE LOS NEGOCIOS

Segiin la Norma, se debe implementar un proceso de administracién de la continuidad de
los negocios para reducir la discontinuidad ocasionada por desastres y fallas de seguridad
(que pueden ser el resultado de, por ej., desastres naturales, accidentes, fallas en el
equipamiento, y acciones deliberadas) a un nivel aceptables mediante una combinacién de
controles preventivos y de recuperacion.

Para ello es imprescindible analizar las consecuencias de desastres, fallas de seguridad e
interrupciones del servicio previamente, para luego poder definir e implementar planes de
contingencia para garantizar que los procesos de negocios puedan restablecerse dentro de los
plazos requeridos.

Dichos planes deben mantenerse en vigencia y transformarse en una parte integral del resto
de los procesos de administracién y gestion.

La responsabilidad por la coordinacién del proceso de administracién de la continuidad debe
ser asignada a un nivel jerarquico adecuado dentro de la organizacién, por ej. al foro de
seguridad de la informacién (ver 4.1.1).



Proceso general de administracion de la continuidad de los negocios

Se debe implementar un proceso controlado para el desarrollo y mantenimiento de la
continuidad de los negocios en toda la organizacién considerando:
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Definicién del equipo responsable del Desarrollo del Plan

Identificacion de los riesgos que enfrenta la organizacién

Anadlisis de la probabilidad de ocurrencia de las causas generadoras de dichos riesgos
Inventario y clasificacién de los procesos mas criticos de los negocios

Analisis del impacto en dichos procesos de los riesgos mas frecuentes

Elaboracion y documentacién de una estrategia de continuidad de los negocios (que
incluye incidentes de mayor y menor impacto)

Elaboracion y documentacién de planes detallados

Capacitacion adecuada del personal en materia de procedimientos y procesos de
emergencia, incluyendo el manejo de crisis

Desarrollo de pruebas y actualizacién periédicas de los planes y procesos
implementados;

Garantizar que la administraciéon de la continuidad de los negocios esté incorporada a
los procesos y estructura de la organizacién, incluyendo responsables de su
actualizacion, plazos de revision, etc

Prueba, mantenimiento y reevaluacién de los planes de continuidad de los negocios

A continuacién se detallan algunas de los procedimientos de Prueba sugeridos por la Norma:
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pruebas de discusién de diversos escenarios;

simulaciones;

pruebas de recuperacion técnica;

pruebas de recuperacion en un sitio alternativo;

pruebas de instalaciones y servicios de proveedores;

ensayos completos (probando que la organizacién, el personal, el equipamiento, las
instalaciones y los procesos pueden afrontar las interrupciones);

Mantenimiento v reevaluacién del plan

Algunas de las razones que considera la norma para definir como”necesaria” la reevaluaciéon
del Plan, pueden ser ante cambios de:
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personal

direcciones o numeros telefénicos;
estrategia de los negocios;
ubicacion, instalaciones y recursos;



legislacion;

contratistas, proveedores y clientes clave;
procesos, o procesos nuevos/eliminados;
riesgos (operacionales y financieros).



10 CUMPLIMIENTO

Qué busca la Norma ISO 17799 en este Dominio?

12.1 Cumplimiento de requisitos legales

Objetivo:

Impedir infracciones y violaciones de las leyes del derecho civil y penal; de las
obligaciones establecidas por leyes, estatutos, normas, reglamentos o contratos; y de
los requisitos de seguridad.

12.2 Revisiones de la politica de seguridad y la compatibilidad técnica

Objetivo:

Garantizar la compatibilidad de los sistemas con las politicas y estdndares (normas) de
seguridad de la organizacion.

12.3 Consideraciones de auditoria de sistemas

Objetivo:

Optimizar la eficacia del proceso de auditoria de sistemas y minimizar los problemas
que pudiera ocasionar el mismo, o los obstaculos que pudieran afectarlo.

Cuales son los conceptos fundamentales para lograrlo?

CUMPLIMIENTO DE REQUISITOS LEGALES

Debido a que el disefio, operacién, uso y administraciéon de los sistemas de informacién
pueden estar sujetos a requisitos de seguridad legal, normativa y contractual, se debe
procurar el asesoramiento pertinente, para poder identificarlos fehacientemente.



La Norma enfoca especificamente consideraciones para:

Derechos de propiedad intelectual (DPI)

Uso legal del material respecto del cual puedan existir derechos de propiedad
intelectual (software, bases de datos, informacién, disefios, entre otros).

La norma sugiere principalmente:

a) publicaciéon de una politica formal de cumplimiento del uso legal de productos
de informacién y de software;

b) emisioén de estdndares para los procedimientos de adquisiciéon de productos de
software;

¢) mantenimiento adecuados de registros de activos;

d) comprobaciones para verificar que sélo se instalan productos con licencia y
software autorizado;

e) emision de una politica con respecto a la eliminacién o transferencia de
software a terceros;

f) utilizacion de herramientas de auditoria adecuadas;

g) cumplimiento de términos y condiciones con respecto a la obtencién de
software e informacién en redes publicas.

Proteccion de los registros de la organizacion

Dado que algunos registros pueden requerir una retencién segura para cumplir con
requisitos legales o normativos, asi como para respaldar actividades esenciales del
negocio, o como evidencias legales, dichos registros deben tener mecanismos para
evitar la pérdida, destruccién y/ o falsificacion.

Se debe considerar también la posibilidad de degradacién de los medios utilizados
para el almacenamiento de los registros.

Por ello, si se seleccionan medios de almacenamiento electronicos, deben incluirse
procedimientos para garantizar la capacidad de acceso a los datos (tanto legibilidad de
formato como medios) durante todo el periodo de retencion, a fin de salvaguardar los
mismos contra eventuales pérdidas ocasionadas pro futuros cambios tecnolégicos.

Proteccion de datos v privacidad de la informacién personal




Es necesario tener en cuenta si existiera legislacion relacionada con datos personales
que implique responsabilidades a aquellas personas que recopilan, procesan y
divulgan informaciéon personal, y pueden limitar la capacidad de transferir dichos
datos.

Prevencion del uso inadecuado de los recursos de procesamiento de informacién

Los recursos de procesamiento de informacién de una organizacion se suministran
con propositos de negocio, y la gerencia debe autorizar el uso que se da a los mismos,
por lo que la utilizacién de estos recursos con propdsitos no autorizados o ajenos a los
negocios, sin la aprobacion de la gerencia, debe ser considerada como uso indebido.
Los empleados y los usuarios externos deber ser advertidos de la prohibiciéon de todo
acceso que no esté expresamente autorizado.

La legalidad del monitoreo del uso de los recursos mencionados varia en cada
legislacion y puede requerir que los empleados sean advertidos de dichas actividades
0 que se obtenga el consentimiento de los mismos. Se debe obtener asesoramiento
juridico antes de implementar los procedimientos de monitoreo.

Regulacién de controles para el uso de criptografia

Se deben tener en cuenta también que algunos paises han implementado acuerdos,
leyes, normas y demads instrumentos para controlar el acceso a los controles
criptograficos o el uso de los mismos.

Recoleccién de evidencia

Cuando un control definido en la normativa interna, implica la aplicacién de una ley,
tanto civil como penal, la evidencia presentada debe cumplir con las normas de
evidencia establecidas en la ley pertinente o en las normas especificas del tribunal en
el cual se desarrollara el caso.

REVISIONES DE LA POLITICA DE SEGURIDAD Y LA COMPATIBILIDAD TECNICA

La seguridad de los sistemas de informacion debe revisarse periddicamente de acuerdo con
las politicas vigentes.

Cada Gerencia debe garantizar que se lleven a cabo correctamente todos los procedimientos
de seguridad dentro de su &rea de responsabilidad.



Entre las dreas a revisar deben incluirse las siguientes:

sistemas de informacion;

proveedores de sistemas;

propietarios de informacién y de recursos de informacién;
usuarios;

gerentes.

caecse

La verificacién de compatibilidad también puede comprender pruebas de penetracién, las
cuales podrian ser realizadas por expertos independientes contratados especificamente con
este proposito.

CONSIDERACIONES DE AUDITORIA DE SISTEMAS

Deben existir controles que protejan los sistemas de operaciones y las herramientas de
auditoria en el transcurso de las auditorias de sistemas, entre ellos:

a) los responsables de la auditoria deben tener un acceso de sélo lectura del software de
datos

b) el acceso que no sea de sélo lectura solamente debe permitirse para copias aisladas de
archivos del sistema

c) todos los accesos deben ser monitoreados y registrados a fin de generar una pista de
referencia;

d) se deben documentar todos los procedimientos, requerimientos y responsabilidades

e) Las herramientas de auditoria deben estar conservadas en ambientes protegidos



