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Ciele praktického cvicenia

Praktické cvicenie vds prevedie krokmi vytvorenia servera SQL Azure, nastavenia jeho
zabezpecenia a Sifrovanim dat pre perzistentné ukladanie.

Po dokonceni cvi¢enia ziskate znalosti z tychto oblasti:

Vytvorenie a zabezpeclenie servera SQL Azure

Vytvorenie databazy SQL Azure

Nasadenie certifikdtu na Windows Azure

Asymetrické Sifrovanie dat pre ukladanie do databdazy SQL Azure

Strucny popis

SQL Azure umozniuje nasadit do datového centra relacnu databdzu pre poutzitie v typickych
scenaroch — databdza uceleného cloud rieSenia, mobilne dostupna databdza, databaza
vyZadujuca vykonnost, geograficky distribuovana databaza atd. Koncepcia SQL Azure vychadza z
produktovej rady Microsoft SQL Server, ¢im sa zjednoduSuje migrovanie dat a kédu z lokalneho
“SQL Server rieSenia” do cloudu. SQL Azure v porovnani s SQL Server-om zavadza sadu novych
technoldgii pozadovanych konceptom cloudu (napr. SQL Azure Federation), zaroven vsak
neposkytuje niektoré funkcie/komponenty zname z SQL Server-a. (Zoznam funkcii, ktoré nie st v
sucasnosti implementované na SQL Azure, najdete na MSDN.)

SQL Azure poskytuje rovnaké TDS (tabular data stream — tabulkovy tok dat) rozhranie pre
komunikdaciu medzi klientom a serverom ako SQL Server. Preto pre tvorbu klientskych aplikacii
pre cloud data mozete pouZit zauzivané nastroje a kniznice. PoZiadavky klientskych aplikacii su
presmerovavané balancermi zataze na TDS Gateway pre optimalne vyuZitie fyzickych serverov
a sluzieb v datovych centrach. Ulohou TDS Gateway je premostenie medzi vasou aplikaciou

a podkladovou platformou, v ktorej sidlia data. Poskytuje funkcie izolacie, ,provisioningu”,
uctovania a merania spotreby, presmerovavania spojenia. Podkladova platforma pozostava z
viacerych inStancii SQL Server-a, z ktorych kazda je spravovana distribuovanym vypoctovym
systémom pozostavajlucim z integrovanych sieti, serverov a uloZiska. (Takéto systémy sa Casto
oznacuju terminom “fabric”.) Takato topoldgia umoziuje automaticku ochranu proti vypadkom,
rozklad zataze a automaticku replikaciu medzi fyzickymi servermi.

Predpoklady zvladnutia praktického cvicenia

o Zdakladné znalosti Microsoft SQL Server-a a vyvoja nad .NET Frameworkom

e Visual Studio 2010 ale Visual Web Developer Express 2010

e Windows Azure Tools z balicka Windows Azure SDK

e Pristup na portal Windows Azure Platform (v CR v ramci benefitov predplatného MSDN,
programu BizSpark, komeréne zakupenych sluzieb Windows Azure, na Slovensku
ziskanim docasného Azure Pass pristupu.)



http://msdn.microsoft.com/en-us/library/ff394115.aspx
http://www.microsoft.com/visualstudio/en-us/try
http://www.microsoft.com/visualstudio/en-us/products/2010-editions/visual-web-developer-express
http://www.microsoft.com/windowsazure/sdk/

Viac informacii

Prirucka “Technicky popis Windows Azure Platform”

Scenar

V praktickom cviceni vytvorite SQL Azure server a nasledne SQL Azure databdzu. Potom
vytvorite hostovanu sluzbu na Windows Azure, do ktorej nasadite jednoduchu webovu aplikaciu
ukladajlcu data do databazy SQL Azure asymetricky Sifrované algoritmom RSA pouZitim X.509
certifikdtu nasadeného do instancie webovej role Windows Azure.

Predpokladany cas potrebny pre dokoncenie praktického cvicenia
60 minut

Pomocky

e Windows Azure Platform Training Kit



http://msdn.microsoft.com/sk-sk/dd727769.aspx
http://www.microsoft.com/downloads/en/details.aspx?FamilyID=413E88F8-5966-4A83-B309-53B7B77EDF78&displaylang=en

CviCenie C.1: Vytvorenie servera a databazy SQL Azure

V tomto cviceni sa prihldsite na portal Windows Azure Platform, vytvorite databdzovy server SQL Azure a
nasledne databazu.

Uloha ¢.1 - Vytvorenie servera SQL Azure

1. Spustite Internet Explorer a prejdite na URL adresu portdlu Windows Azure Platform,
https://windows.azure.com. Portal Windows Azure Platform je miestom spravy vasich sluzieb
prevadzkovanych v cloude.

2. Prihlaste sa pouzitim LivelD vdsho Azure predplatného alebo pristupu “Azure Pass”.

V lavom dolnom menu portdlu vyberte “Database”.

4. Zlavého horného menu vyberte zo stromu “Subscriptions” predplatné, pod ktorym chcete
vytvorit databazovy server.

5. Zo zobrazenej ponuky horného “ribbon” menu vyberte “Create” v ribbon skupine “Server”.

File dit View Favorites Tools Help
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L7 Windows Azure Platform

Mew d bE: Drop L—'

3 Manage Certificates * Reset Password

Create Create
2. User Management = Manage
Subscription |
Create a new server |
4 [ Subscriptions Subscription Home:

|2 Predpl. Cloud Projects 2

6. Vyberte region datového centra, v ktorom chcete databazovy server vytvorit a potvrdte tlacidlo
“Next”.

Create Server

Create a new server [2)

This wizard will guide you through the specific tasks to create your SQL
Azure server and to prepare it for use,

Select a region where your SQL Azure server should be hosted.

Region: Morth Europe ad

= P’e-.-:;sl Mext = “ Cancel ]



https://windows.azure.com/

7. Navrhnite a zadajte meno a heslo spravcovského G¢tu nového databazového servera. Potvrdte
tlacidlo “Next”.

' Create Server

Create a new server o

Specify the login and password of the server-level principal of your SQL
Azure server.

Administrator Login: |dbadmin |

Password: [reeeenaes |

Confirm password: [sassosansy |

| = Previous || Next= || Cancel |

Poznamka: Spravcovsky Ucet je Ucet s najvacsimi pravami na spravu databdzového
servera. Z bezpecnostnych dovodov sa vyhnite pouzivaniu tohto uctu v aplikaénych
retazcoch spojenia (“connection string-och”).

8. Zobrazi sa dialégové okno, v ktorom méZete nastavit pravidla firewallu pre pristup k
databazovému serveru. Okno “Firewall Rules” vdam umozni Specifikovat zoznam IP adries, ktoré
budu moct pristupovat k novému serveru SQL Azure. Firewall je prednastaveny tak, Ze zamieta
vsSetky pokusy o spojenie, takZe aby ste klientskym aplikdciam umoznili pristupovat k serveru,
musite do pravidiel firewallu pridat povolené IP adresy alebo rozsah povolenych IP adries.

Create Server

Create a new server «

Specify one or more firewall rules that enable access to your SQL Azure
server. If you do not, you will not be able to connect to or manage the
databases on this server.

Rule Name = IF Range Start IF Range End

Add Update Delete

|| Allow other Windows Azure services to access this server

[ = Previous il Finish Il Cancel |




9. Vyberte nastavenie “Allow other Windows Azure services to access this server”, ¢im povolite
pristup k databazovému serveru z inych sluzieb ddtového centra. Toto nastavenie je pre nas
scenar potrebny, pretoze k databaze SQL Azure bude pristupovat webova rola Windows Azure z
identického datového centra.

10. Potvrdte tlacidlo “Add” pre pridanie nového pravidla firewallu.

11. Pre konfiguraciu budeme potrebovat aj povolenie pristupu z lokalneho pocitaca. Preto musime
do zoznamu povolenych IP adries pridat minimalne aktualnu adresu nasho pocitaca. Opiste z
polozky “Your current IP address” (“Vasa aktualna IP adresa”) hodnotu IP adresy do poloziek
“IP range start” a “IP range end”, tak ako sa zobrazuje na vasom pocitaci. (Vytvorite teda
pravidlo s rozsahom jednej IP adresy. Ak by ste potrebovali povolit k serveru SQL Azure pristup z
vsetkych moznych IP adries, stadi zadat rozsah od IP adresy 0.0.0.0 po 255.255.255.255.)

. Add Firewall Rule

Add a new firewall rule.

Rule name: | Tento pocitac |

IF range start: |92.1|:|2.114.1?|:| |

IP range end: [92.102.114.170 |

Your current IP address: 95.102.114.170

| QK | Cancel |

Poznamka: Nastavenie firewallu sa da konfigurovat nielen cez portal Windows Azure Platform,
ale aj pomocou PowerShell skriptov, ktoré pouzivaju SQL Azure Management REST API.

12. Potvrdte tlacidlo “OK” a potom “Finish”.
13. Do zoznamu databazovych serverov sa prida nova polozka. Uplne meno servera, pod ktorym je
dostupny aplikdciam z internetu aj z datového centra, je v stlpci “Fully Qualified Server Name”.
Poznamka: Uplny doménovy ndzov servera ma nasledujuci format:
<NazovServera>.database.windows.net
kde <NazovServera> identifikuje server.
14. Rozbalte uzol “Subscriptions” v lavom hornom menu azZ na Uroven serverov a vyberte v iom

novy databazovy server. V hlavnom okne portalu sa zobrazia informacie o vybranom
databazovom servri.



Server Home: S

Server Information
Reagion: MNorth Europe

Administrator Login: dbadmin

n e Firewall Rules; 2 I
| M| All editions
Database Name = Edition Max Size State
master Web 1GB Online

V ddtovom centre sme v tejto Ulohe vytvorili databazovy server, na ktorom v dalSom kroku
vytvorime databazu.

Uloha ¢.2 - Vytvorenie aplikaéného pristupu a databazy na servri SQL Azure

Na spravu databaz SQL Azure mbzete pouzit viacero dostupnych nastrojov. Doporuéovanym
klientskym nastrojom je SQ L Server Management Studio 2012, doporu¢ovanym online
nastrojom je ,,Database Manager for SQL Azure”, ktory je dostupny priamo z portalu Windows
Azure Platform . V tejto Casti praktického cvi¢enia vytvorite pouZzitim nastroja ,, Database
Manager for SQL Azure” SQL ucet na pristup do SQL Azure a databazu, ktoru neskér pouzijete
ako perzistentné ulozisko Sifrovanych dat.

1. Vyberte vfavom dolnom menu portdlu Windows Azure Platform polozku “Database”.

2. Vlavom hornom menu rozbalte uzol “Subscriptions” aZz do Urovne mena servera a vyberte SQL
Azure server, na ktorom chcete vytvorit databazu.

3. Vribbon menu vyberte zo sekcie “Database” poloZzku “Create”.

oia New #< Drop ] iy Impoet
_ Manage Certificates * Reset Password s p Manage
o Test Status Refresh
1 User Management 7 Manage Connectivity
Subscription | Server | Database | Import and Export CTP l View

4. V dialdgu “Create Database” zadajte do polozky “Database name” ndzov databazy
“SecureDataDB”, zvolte ediciu “Web”, nastavte v polozke “Maximum size” maximalnu velkost
databazy na 1 GB. Potvrdte tlacidlo “OK”".

Create Database
(2]

Enter the name of the database to create, as well as its edition and
maximum size.

Database name: | SecureDataDB |

Edition: | Web - |

Maximum Size: |1 GB x|

| oK || Cancel |




Poznamka: V pripade, Ze chcete databazu vytvorit pouzitim nastroja SQL Server Management
Studio, mozete pouzit T-Sql prikaz “Create database”, v ktorom $pecifikujete databazovu ediciu
(Web alebo Business) spolu s maximalnou velkostou databazy. Napr. pre vytvorenie databazy
Business Edition s maximalnou velkostou of 30GB pouzijete T-Sql prikaz:

CREATE DATABASE SecureDataDB (MAXSIZE = 30GB)

Parameter maximalnej velkosti databazy uréuje strop, nad ktory uz nemézete vlozit data bez
explicitného zvacsenia databazy.

5. Vlavom hornom menu rozbalte uzol “Subscriptions” az do Urovne nazvu databazy. Vyberte
databdzu “master”.
6. Vribbon menu vyberte zo sekcie “Database” polozku “Manage”.

s > . WA= B 6
- | T D (=R -~ A e [
2, User Management | Manage Connectivity

Subscription Server Database llmpondexpon CI'P' View I

7. Budete presmerovany na SQL Azure Management Portal. Zadajte meno administratora servera
SQL Azure, jeho heslo a potvrdte tlacidlo “Log on”.

N database windows.net

dbadmin

..O.....l

8. Pockajte, pokial sa nenadviaZze spojenie s databazou a nezobrazi sa hlavna stranka pre spravu
databazy. Z bezpecnostnych dévodov sa nedoporucuje pouzivat pristupovy Ucet spravcu servera
SQL Azure na iné ucely, ako je konfiguracia servera a databdz. Preto teraz vytvorime novy
prihlasovaci G¢et do SQL Azure, ktory budeme pouzivat z aplikacie. (PouzZijeme pritom
zjednoduseny model, kedy aplikacia bude bez ohladu na aplikacného pouzivatela pristupovat do
databazy vidy rovnakym menom/heslom.)

9. Vyberte z ribbon menu polozku “New Query”.



10. Vlozte do plochy T-Sql prikazov nasledujuci prikaz na vytvorenie SQL Uctu na Urovni servera:

CREATE LOGIN aplikuser WITH PASSWORD ='Heslo123'

11. Povrdte “Run”.

‘B = bt -

Mew Cruery Open Save As Run Actual Plan Estimate. 1

12. Po spracovani prikazu ukoncite spojenie s databazou “master” potvrdenim “Log off” v pravom
hornom rohu. Budete opéat presmerovany na prihlasovaci formular spravcu databaz.

13. Zadajte databazu “SecureDataDB”, meno administratora servera SQL Azure, jeho heslo a
potvrdte tlacidlo “Log on”.

‘da‘labase.winduws_n!t

SecureDataDB Optional

dbadmin

14. Pockajte, pokial sa nenadviaZe spojenie s databdzou a nezobrazi sa hlavna stranka pre spravu

databazy.
\ a
My Work (0) & New Query Open Refresh
SecureDataDB
10 New query
Send feedback to
Microsoft
<]
Learn more
about data-tier Azure Community
applications Talk with cloud experts
© ®
Overview

éi Administration

%\ Design



15. Vytvorte novu tabulku v databaze, ktord v webovej aplikacii pouZijete na ukladanie “citlivych”
dat. Mbzete ju vytvorit pomocou dizajnéra tabuliek dostupného cez dlazdicu “New Table”, alebo
potvrdenim T-Sql prikazu na vytvorenie tabulky v okne “New Query”. Uprednostnime druhy
spOsob, preto vyberte z ribbon menu polozku “New Query”.

‘" - Q

Mew Cruery Open Refresh

16. Vlozte do plochy T-Sql prikazov nasledujuice prikazy na vytvorenie pristupu, tabulky a nastavenia
prav na nu:

/*vytvorenie pouzivatela na urovni databazy*/
CREATE USER aplikuser FROM LOGIN aplikuser;
GO

/*vytvorenie tabulky, v ktorej budeme ukladat citlive data*/
CREATE TABLE KritickeData
(
ID int identity(1,1) PRIMARY KEY, --id klienta
Klient nvarchar(255) NOT NULL,  -- meno klienta
Hodnota varbinary(max) NOT NULL, -- zasifrovana hodnota napr. heslo, bank.ucet
PoslednaZzmena datetime NOT NULL, -- datum poslednej modifikacie
HashToken binary(32) NOT NULL  -- hash zaznamu

)
GO

/*vytvorenie indexu nad stlpcom ID*/

CREATE UNIQUE INDEX IX_idklienta
ON KritickeData (ID);

GO

/*vytvorenie indexu nad stlpcom Klient*/

CREATE NONCLUSTERED INDEX IX_klient
ON KritickeData (Klient);

GO

/*pridelenie prav pouzivatelovi aplikuser na tabulku KritickeData*/
GRANT SELECT, INSERT, UPDATE, DELETE ON KritickeData TO aplikuser;
GO

Struktura tabulky zodpoveda entite jedného pouzivatela vasej aplikacie ulozenej v jednom
riadku tabulky s citlivymi datami. Polozka “ID” je jedine¢nym identifikdtorom pouzZivatela
vhodnym na pripadny “join” s ostatnymi tabulkami (napr. s adresami, zaujmami atd.). PoloZka
“Klient” obsahuje meno a priezvisko pouZivatela. PoloZzka “Hodnota” obsahuje binarnu



zaSifrovanu hodnotu citlivej informdcie. Polozka “HashToken” je odtlackom dolezitych hodnot
entity, ktora ndm posluzi na kontrolu, ¢i niekto nezmenil neopravnene zasifrovanu hodnotu
priamo v databaze.

17. Povrdte “Run” .
18. Odstrante prikazy z T-Sqgl plochy a vloZte do nej nasledujuci prikaz na vytvorenie uloZenej
procedury, ktora zjednodusi aplikacny kéd pre naplianie Udajov tabulky “KritickeData”:

CREATE PROC proc_UlozenieKritickychDat
@klient nvarchar(255),
@hodnota varbinary(max),
@poslednaZmena datetime,
@hash binary(32) AS

IF (Exists(SELECT * FROM KritickeData WHERE klient = @klient))
BEGIN
UPDATE KritickeData SET
Hodnota = @hodnota,
PoslednaZmena = @poslednaZzmena,
HashToken = @hash
WHERE
klient = @klient
END
ELSE
BEGIN
INSERT INTO KritickeData
(Klient, Hodnota, PoslednaZmena, HashToken)
VALUES (
@klient,
@hodnota,
@poslednaZmena,
@hash)
END
GO

/*pridelenie prav pouzivatelovi aplikuser na spustanie ulozenej procedury*/
GRANT EXECUTE ON proc_UlozenieKritickychDat TO aplikuser;
GO

Jednoducha uloZena procedura prijima zaSifrované data a ich hash z aplikacie a v pripade, Ze
aplikacia vklada nového klienta, vlozi data do tabulky “KritickeData” prikazom “INSERT”. Ak sa
klient v tabulke uz nachadza, aktualizuje jeho Udaje prikazom “UPDATE”.

19. Povrdte “Run” .
20. Zatvorte okno databazového spravcu.



CviCenie C.2: Vytvorenie hostovanej sluzby na Windows
Azure

V tomto cviceni vytvorite hostovanu sluzbu na Windows Azure, do ktorej neskér nasadite jednoduchu
webovu rolu.

Uloha ¢.1 - Vytvorenie “hosted service” na Windows Azure

1. Prepnite sa do okna portdlu Windows Azure Platform a v lavom dolnom menu portalu vyberte
“Hosted Services, Storage Accounts & CDN”.

2. Zo zobrazenej ponuky horného ribbon menu vyberte “New Hosted Service”.

3. Vyberte Azure predplatné (“subscription”), ktoré chcete pouzit pre aplikaciu.

4. Zadajte nazov (napr. “AsymetrickeSifrovanie_meno” ) , ktory bude identifikovat Azure sluzby
pouzivané aplikaciou v rdmci Azure predplatného.

5. Zadajte URL vasej aplikacie. Windows Azure management portal skontroluje, ¢i je URL adresa
jedinecna v rdmci datovych centier Windows Azure (a ¢i ju uz niekto nepouziva).

6. Vyberte z ponuky region datového centra, v ktorom chcete “hosted service” vytvorit.

Poznamka: Ak vyberiete identické datové centrum, aké ste vybrali pri vytvarani servera SQL
Azure, zniZite tym latenciu sietovych odoziev a zarover vam nebudu Uctované poplatky za
prenos dat medzi aplikdciou nasadenou v hostovanej sluzbe a serverom SQL Azure.

7. Vyberte volbu “Do not deploy”, aby sa v tomto kroku vytvorila iba deklaracia hostovanej sluzby
(bez nasadenie aplikacie do nej).

Create a New Hosted Service 3
Choose a subscription

Slovakia Cloud Projects 2

Enter a name for your service

| Asymetricke Sifrovanie_ g

Enter a URL prefix for your service

| Asymsifr- G |.cloudapp.net

Choose a region or affinity group
(#) | North Europe (_) | Create or choose an affinity group
Deployment options
) Deploy to stage environment
! Deploy to production environment
(*) Do not deploy
Start after successful deployment

Deployment name

Package location




8. Potvrdte OK.

Uloha ¢.2 - Vytvorenie webovej aplikacie a certifikitu pre asymetrické Sifrovanie

V tejto Ulohe vytvorite projekt webovej aplikacie a testovaci certifikdt pomocou Visual Studia .

1. Spustite Visual Studio 2010 v kontexte administratora. Rozbalte menu “Start | All Programs |
Microsoft Visual Studio 2010”, pravym tlacidlom mysi nad “Microsoft Visual Studio 2010”
zobrazte kontextové menu a vyberte z neho polozku “Run as administrator”.

2. Cez menu “File/New” vyberte submenu “Project”.

3. Vdialégovom okne “New Project” v paneli “Installed Templates” vyberte strom
“Visual_C#/Cloud”.

4. Vyberte z ponuky Sablénu ,,Windows Azure Project” a zadajte nazov projektu
“SecureWebKlient” (v polozke “Name”):

[.NET Frarmework 4 'ISortb}-. [Default Search Installed Tem 0O
Installed Templates T Visual C#
] ) R @ Windows Azure Project Visual C# ype: Visualts

4 Visual T N A project for creating a scalable service
Windows that runs on Windows Azure.
Web
Office o
Cloud 1
Reporting
SharePoint
Silverlight |
Sikverlight for Windows Phone
Test
WCF

4 m 3
[l
I Mame: SecureWebKlient
Location: CASQLAzZUre_holy A I
Solution name: SecureWebKlient Create directory for solution
|| Add to source contral

Potvrdte tlacidlo “OK”.

5. Vdialégu “New Windows Azure Project” vyberte “ASP.NET Web Role” a kliknutim na symbol
“>” presunte rolu medzi roly vybrané pre aktudlny projekt. Webova rola poskytuje prostredie
pre prevadzku webovych sajtov a aplikacii na infrastruktdre Internet Information Services 7.x.

6. Zobrazte pravym tla¢idlom mysi nad “WebRolel” v paneli “Windows Azure Solution” kontextové
menu. Vyberte poloZzku “Rename” a premenujte webovu rolu na “AsymSifr_rola”.



10.

-
New Windows Azure Project

NET Framework 4 roles:

~ | Visual C# -
ASP.NET Web Role
Service with a web user interface

ASP.NET MVC 3 Web Role
Service with a web user interface using...

ASP.NET MVC 2 Web Role
Service with a web user interface using...

WCF Service Web Role
Web role for WCF services

m

&

Worker Role
Background processing service

Silverlight Business Application
WOCF RI& Services line of business appl...

PR PSP RS

I ~ Visual Basic ||

Windows Azure solution:

AsymSifr_rola
® ASP.NET Web Role

ok || cancet ||

Potvrdte tlacidlo OK.

V okne “Solution Explorer” zobrazte pravym tlac¢idlom mysi nad ndzvom projektu
“SecureWebKlient” kontextové menu a vyberte z neho polozku “Configure Remote Desktop”.
Vyberte polozku , Enable Connections for all roles” a kliknite na ,, dropdown“ polozku s textom

,<Automatic>".

-
Remote Desktop Configuration

=

[¥:Enable connections for all roles

Create or select a certificate to encrypt the user credentials, The
certificate will be uploaded when you publish, or you can upload
the certificate to the hosted service for your role using the
Windows Azure Portal.

[<Automatic> -

Specify the user credentials that will be used to connect remotely.

User name:

Password:

Confirm password:

Account expiration date:

|2_r3;2013

~ | More Options

Vyberte poslednu polozku zoznamu s ndzvom , <Create...>“.

V dialégu “Create Certificate” zadajte nazov certifikatu pre evidenciu v Visual Studiu ( napr.

“AsymSifrCert”) a potvrdte tlacidlo “OK”.



11.

12.

13.

14.

15.
16.
17.

18.

V dialégu “Remote Desktop Configuration” potvrdte tlacidlo “View”.

r |
Remote Desktop Configuration [i‘é]

| Enable connections for all roles

Create or select a certificate to encrypt the user credentials. The
certificate will be uploaded when you publish, or you can upload
the certificate to the hosted service for your role using the
Windows Azure Portal.

[(N:WindowsAzureTools- AsymbSifrCert i vl [ View...

Specify the user credentials that will be used to connect remotely.

Uszer name:

Password:

Confirm password:

I Account expiration date: I
[2/3/2013 |

# | Moare Options Cancel |

e

V okne “Certificate” sa prepnite do zalozky “Details”.

Vasa hostovana sluzba Windows Azure musi obsahovat certifikat, aby ho pri vytvarani instancii
aplikacie v datovom centre mohla nasadit do kazdého virtualneho servera. Potvrdte tladidlo
“Copy to File”.

V okne asistenta pre export certikdtu potvrdte “Next”, vyberte export privatneho kluca (volba
“Yes, export the private key”) a potvrdte “Next”.

Ponechajte vybrant volbu “Personal Information Exchange — PKCS#12 (.PFX)“ a potvrdte , Next”.
Zadajte heslo pre export certifikatu a potvrdte ,Next”.

Zadajte nazov stboru, do ktorého chcete certifikat exportovat (napr.”AsymSifrCert”) a potvrdte
“Next” a “Finish”.

Po uspeSnom exporte certifikatu zatvorte oknd s detailami o certifikate a cely strom okien
naviazany na konfigurdciu ,,Remote Desktop Connection”.

Pozndmka: Predchadzajuce kroky nam posluzili na to, aby sme vytvorili ,self-signed” certifikat,
ktory pracuje s providerom typu CSP (Cryptographic Service Provider). Ak by ste pouZili na
vytvorenie ,self-signed” certifikatu v Visual Studiu ,,Publish Configuration Wizard”, ziskate
certifikat, ktory pracuje s providerom typu KSP (Key Storage Provider), ktory nie je mozné

v Windows Azure bez vacSich Uprav pouzit na desifrovanie algoritmom RSA.



Uloha ¢.3 — Umiestnenie testovacieho certifikatu do hostovanej sluzby na Windows Azure

V tejto Ulohe nasadite testovaci certifikat do hostovanej sluzby na Windows Azure. Tento postup
plati aj pre import SSL certifikdtu do hostovanej sluzby pre nutnost Sifrovania komunikacie
protokolom “https”.

1. Prepnite sa na Windows Azure Management Portal.
2. Vlavom hornom menu vyberte “Hosted Services”.

3. V hlavnom panele spravcovského portdlu sa zobrazi zoznam aktivnych hostovanych sluzieb.
Rozbalte strom sluzby “AsymetrickeSifrovanie_nazov” a vyberte z neho polozku
“Certficates”.

o+ AsymetrickeSifrovanie_mirkub Hosted Service Created

[ Certificates

4. Zribbon menu vyberte “Add certificate”.

£J Windows AzurePlatform
Q=

w
Add
Certificate

5. Postlaceni tlacidla “Browse” vyhladajte sibor “AsymSifrCert .pfx” vytvoreny v predoslej
ulohe, zadajte heslo, ktoré ste pouZili na export certifikatu a potvrdte tlacidlo “OK”.

Upload an ¥.509 Certificate 5

Target hosted service
AsymetrickeSifrovanie_mirkub
Certificate file

AsymSifrCert.pfx Browse ...
| | J

Password

| oK Il Cancel |

6. Do stromu hostovanej sluzby sa prida novy certifikat. VSimnite si, Ze Visual Studio pouzilo pri
generovani certifikdtu ndzov “Windows Azure Tools”. DoleZitou informdaciou, na zaklade
ktorej bude vediet nasa aplikacia sparovat aplikacny kod s certifikaitom uloZzenym v datovom
centre, je “thumbprint”:



Canonical name

CN=Windows Azure Tools

Issued by

CN=Windows Azure Tools

Name

Windows Azure Tools

Status

Created

Thumbprint
2286287E1FB12308C04668FA4GEBB3I 7 7ECZ7B10A

Thumbprint algorithm

shal

7. Ulozte hodnotu thumbprintu do schranky (clipboard-u).

Uloha ¢.4 — Umiestnenie referencie na Sifrovaci certifikat (thumbprintu) do konfiguracie webovej role

1. Prepnite sa do okna Visual Studio.

2. Vokne “Solution Explorer” v projekte “SecureWebKlient” zobrazte dvojklikom mysi nad
“AsymSifr_rola” nastavenia webovej role Windows Azure:

Solution Explorer = I 3

=)

_g Solution "SecureWebKlient' (2 pre

; ;‘& AsymSifr_rola

4 2 SecureWebKlient

4 |7 Roles
_3 AsyrmnSifr_rola

.,_j ServiceConfiguration, Clo
i ServiceConfiguration.Loc
&% ServiceDefinition.csdef

3. Zpanela nastaveni vyberte zalozku “Certificates” a potvrdte tlacidlo “Add Certificate”.

4. Zadajte do polozky “Name” nazov certifikatu “AsymSifrCert”, na ktory sa budete odkazovat v
aplikacnom kéde.



5. Nastavenie Uloziska certifikdtu, “Store Location”, ponechajte na hodnote “LocalMachine”,
“Store Name” na hodnote “My”. Do polozky “Thumbprint” vloZte zo schranky (clipboard-u)
hodnotu “thumbprint”, ktoru ste nacitali z Azure Management portalu.

AsymSifr_rola [Role] ¢ BESTabTiiiE Default.aspx

Configuration

Service Configuration: [AII Configurations =

Settings

Ennan _1Add Certificate < Remove Certificate

Local Storage Configure the certificate installation for the instances of this role. You can manually enter a thumbprint or select a certificate from the Loc
Certificates must be upleaded to Windows Azure using the Windows Azure Portal.

Certificates

Name Stere Location Store Mame Thumbprint

Virtual Network (S sy mSifrCert |LocaIMachine - || My zzsnzsmmzsuscmmumenazmczmm .

6. Ulozte vytvorené nastavenie.

CviCenie C.3: RozSirenie webovej aplikacie o triedy
asymetrického Sifrovania

V tomto cviceni pridate do webovej aplikacie aplikac¢nu logiku, v ktorej asymetricky zasifrujete data a
nasledne ich uloZite do tabulky na servri SQL Azure.

Uloha ¢.1 - Vytvorenie triedy na Sifrovanie/desifrovanie

1. Implementacie Sifrovacich a hashovacich algoritmov narabaju s polami bajtov. Preto skér ako sa
pustime do kédovania zabezpecenia dat, predpripravime si triedu, ktord sprehladni kdéd
a postara sa o konverziu typov ,string” a ,DateTime” na pole bajtov. V okne ,Solution Explorer”
vyberte pravym tlacidlo mysi nad ndzvom projektu ,,AsymSifr_rola“ kontextové menu
,Add/New Item”. Vyberte sablénu ,Class”, do polozky ,Name“ vloZte nazov novej triedy
,Extensions.cs” a potvrdte tlacidlo ,,Add”.

Add New ltem - SecureKiient ) e
Installed Templates Sortby: | search Installed Tempiates »|
4 Visual G ltems G

Type: Visual C#It

Code C\Q Class Visual G2 Items ype Visusl &= fems
. An empty class definition
Genersl o] Imerece Visual C2 Items
Web
Windows Forms ==| Windows Form Visual Cé tems |2
WPF
Reporting Iﬂ User Control Visual C# ltems
Silverlight 4
Silverlight for Windows Phone @ Component Class Visual C# ltems
Workflow
XNA Game Studio 4.0

| User Control (WPF) Visual C# Items

Online Templates

© | AboutBox Visual C# Items

Qs ADONET Entiy Data Model Visual C# Items

Q Application Configuration File Visual C2 Items

‘Jj\n Application Manifest File Visual CéTtems

Name: Edensions.cs
]




2. Pridajte do zoznamu referencovanych mennych priestorov
using System.Text;

3. Rozsirte deklaraciu triedy “Extensions” na

public static class Extensions

, pretoZe pridavanie rozsirujucich metdd datovych typov vyZaduje “static” triedu.

4. Vlozte do triedy ,Extensions” dve implementacie metddy ,GetBytes” pre datové typy ,string” a
,DateTime”, ktoré zabezpecia konverziu tychto datovych typov na pole bajtov. Vysledny kdd
triedy ,,Extensions” bude nasledujuci:

using System;

using System.Collections.Generic;
using System.Ling;

using System.Web;

using System.Text;

namespace AsymSifr_rola
{
public static class Extensions
{
//metoda GetBytes() pre datovy typ string
public static byte[] GetBytes(this string value)
{
byte[] buffer = UTF8Encoding.UTF8.GetBytes(value);
return buffer;
}
//metoda GetBytes() pre datovy typ DateTime
public static byte[] GetBytes(this DateTime value)
{
return value.ToString().GetBytes();
}
}
}

Uloha €.2 — Vytvorenie triedy na Sifrovanie/desifrovanie

1. Vytvorme triedu, v ktorej si pripravime “helper-y” pre Sifrovanie a deSifrovanie asymetrickym
algoritmom RSA tak, aby sme ich mohli pouZit aj v inych typoch aplikacii.



V okne ,Solution Explorer” vyberte pravym tlacidlo mysi nad ndzvom projektu ,, AsymSifr_rola“
z kontextového menu polozku ,Add/New Item“. Vyberte $ablénu ,Class”, do polozky ,,Name*
vloZte nazov novej triedy ,Sifrovanie.cs” a potvrdte tlacidlo ,Add”.

2. Do otvoreného okna s kddom suboru ,,Sifrovanie.cs” vlozte hned' za prikaz ,,using System.Web;”
prikazy na referencovanie hierarchie tried na Sifrovanie, kédovanie textovych hodnét
a vstupno/vystupné operacie.

//referencie potrebne pre sifrovanie a encoding
using System.Text;

using System.lO;

using System.Security.Cryptography;

using System.Security.Cryptography.X509Certificates;

3. Pre asymetrické Sifrovanie certifikdtom musime aplikaénému kédu povedat, ktory certifikat
nasadeny do inStancie webove;j role (virtudlneho servera) ma pouzit. Referenciou je
“thumbprint” certifikatu, ktory ste pouzili pri doplneni konfigurdcie webovej role. Vlozte do
vnutra triedy “Sifrovanie” deklardciu pre “ THUMBPRINT ":

//thumbprint certifikatu pouziteho na sifrovanie
private string_ THUMBPRINT =" 228B287E1FB12808C04668FA46EBB377EC27B10A";

Poznamka: Pre jednoduchost sme “thumbprint” vloZili priamo do aplikacného kédu. Ak by sme
chceli “thumbprint” nacitat z konfiguracie webovej roly (t.j. siboru “csfcg”), ktory je mozné
editovat aj na Windows Azure Management portéle pocas spustenia aplikacie, méZzeme pouZzit
metddu “RoleEnvironment.GetConfigurationSettingValue”.

4. Vytvorme v triede “Sifrovanie” metddu, ktora zasifruje pouZzitim certifikatu RSA algoritmom
vstupny textovy argument a vrati zasifrované pole bajtov. Vlozte do vnutra triedy “Sifrovanie”
definiciu metddy “ZasifrujCertifikatom”:

public byte[] ZasifrujCertifikatom(string hodnota)

{
byte[] buffer = UTF8Encoding.UTF8.GetBytes(hodnota);
//nacitanie uloziska certifikatov



X509Store store = new X509Store(StoreName.My,
StorelLocation.LocalMachine);

store.Open(OpenFlags.ReadOnly);

//vyhladanie certifikatu podla thumbprintu

X509Certificate2 x509 = store.Certificates.Find(
X509FindType.FindByThumbprint,
_THUMBPRINT _, false)[0];

store.Close();

// RSA sifrovanie

RSACryptoServiceProvider rsaSifrovanie = null;

rsaSifrovanie = (RSACryptoServiceProvider)x509.PublicKey.Key;

byte[] zasifrovaneBajty = rsaSifrovanie.Encrypt(buffer, false);

return zasifrovaneBaijty;

5. Vytvorme v triede “Sifrovanie” metddu, ktord desifruje obsah zasifrovany RSA algoritmom na
zaklade vstupného pola bajtov. Vlozte do vnutra triedy “Sifrovanie” definiciu metédy
“DesifrujCertifikatom”:

public string DesifrujCertifikatom(byte[] zt)
{
if (zt == null)
return "Chyba";
//nacitanie uloziska certifikatov
X509Store store = new X509Store(StoreName.My,
Storelocation.LocalMachine);
store.Open(OpenFlags.ReadOnly);
//vyhladanie certifikatu podla thumbprintu
X509Certificate2 x509 = store.Certificates.Find(
X509FindType.FindByThumbprint,
_THUMBPRINT_, false)[0];
store.Close();
// RSA desifrovanie
RSACryptoServiceProvider rsaSifrovanie = null;
rsaSifrovanie = (RSACryptoServiceProvider)x509.PrivateKey;
byte[] desifrovaneBajty = rsaSifrovanie.Decrypt(zt, false);
return UTF8Encoding.UTF8.GetString(desifrovaneBajty);



6. Dal3im stupriom zabezpecenia dét ulozenych v perzistentnom UloZisku (, akym je napr. SQL
Azure), je detekcia zmien hodnot priamo na databazovom servri obidenim aplikacnej vrstvy. K
tomu sluzi generovanie a ukladanie hash retazcov odvodenych z ukladanych hodndt spésobom,
ktory je zndmy iba aplikacnej vrstve. Vytvorme v triede “Sifrovanie” metddu, ktora vytvori hash
na zaklade vstupného pola bajtov:

public static byte[] VypocitajHash(params byte[][] bajty)

{
SHA256 sha = SHA256Managed.Create();

MemoryStream ms = new MemoryStream();
for (inti = 0; i < bajty.Length; i++)
ms.Write(bajty[i], 0, bajty[i].Length);
ms.Flush();
ms.Position = 0;
return sha.ComputeHash(ms);

}

Poznamka: Hash algoritmus sme pouzili pre jednoduchost v zékladnej forme. Pre lepsiu
ochranu hashovania sa doporucuje pridavat k hashovanému retazcu aj ,salt” retazec.

7. Ulozte zmeny v kdde.

Uloha ¢.3 - Vytvorenie triedy na zapis do databazy SQL Azure

1. Déta zasifrované na strane klienta budeme ukladat do databazy SQL Azure vytvorenej v prvom
cviceni. Preto do konfiguracného suboru uloZime potrebny ,connection string”.

Prepnite sa do okna portadlu Windows Azure Platform a v lavom hornom menu rozbalte uzol
“Subscriptions” aZ do Urovne nazvu databazy. Vyberte z tohto menu databazu “SecureDataDB”.

2. V pravom paneli portalu kliknite v sekcii “Connection Strings” na ikonu “..."” vpravo od popisky
“View”.



I\ 3 ,lPererﬁes
Name

SecureDataDB

Edition

Web

Max size in bytes

1073741824

Size in bytes

671744

Connection Strings

3. Skopirujte si schranky retazec nachadzajuci sa pod “Ado.NET:”

Connection Strings

ADO.Net:
erver=tep: -
[D=dbadminn. .~

*..database.windows.net,1433; Database=SecureDataDB; User
= »= i rPassword=myPassword ; Trusted_Connection=False; Encrypt=True;

ODBC:
Driver={5QL Server Mative Client

10.03};Server=tcp: sl database . windows.net,1433; Database=SecureDataDB; Uid=dbadmin G Sl ; Pwd =my
Password; Encrypt=ves;

PHP:

$connectionInfo = array("UID" == "dbadmin@Eas ', “pwd" => "myPassword”, "Database” => "SecureDataDB");
$serverMame = "tcp:E.datahase.windnws.net,1433";
sconn = sglsrv_connect($serverMame, SconnectionInfo);

JDBC:
jdbec:sglserver:/f

D database.windows.net: 1433;database=SecureDataDB;user=dbadmin @P;password= myPassword; en
crypt=true; hostMamelnCertificate=*.database.windows.net

Close

4. Zatvorte okno tlacidlom “Close”.

Prepnite sa do okna Visual Studio s rozpracovanym oknom webovej aplikacie.

6. V okne ,Solution Explorer” vyberte pravym tlacidlo mysi nad ndzvom projektu , AsymSifr_rola“ z
kontextového menu polozku ,Properties”.

7. Vyberte zalozku ,Settings“.

8. Prepiste predpripraveny text v stipci ,Name* na ,,cnSQLAzure”. Vyberte v stipci , Type“ hodnotu
,(Connection String)“ a vlozte do posledného stipca , Value” retazec pripojenia na databazu
SecureDataDB uloZeny v schranke (clipboard-e).

9. Retazec pripojenia na databazu je predpripraveny na pripéjanie sa v kontexte spravcu servera
SQL Azure. Pre aplikacie sme vytvorili SQL ucet ,aplikuser”, ktory ma vyrazne niZsie prava.
Prepiste teda v ,,connection string-u“ hodnotu parametra ,UserID“ z ,dbadmin@.....“ na

o



,aplikuser@.....“ . Upravte hodnotu parametra ,,Password” podla zadaného hesla pre SQL ucet
»aplikuser”.

Sifrovanie.cs Extensions.cs AsymSifr_rola® X EUEETELC

Application Synchronize | i Load Web Settings | [Z] View Code | Access Modifier: |Internal -

Build
Application settings allow you to store and retrieve property settings and other information for your application dynamically. For example, the
Web application can save a user's color preferences, then retrieve them the next time it runs. Learn more about application settings...

Package/Publish Web

Name Type Scope Value
Package/Publish SQL .
Sewer:tcpmd atabase.windows.net, 1433:Database=S5ecureDataDB: User
Silverlight Applications » cnSQLAzure (Connection string) Application ID:aplikuser@HPEssword:He5|0123_:Trusted_CDnnection:FaIse_:Encryp
t=True;
Settings™ i
JRE | -] |-

Poznamka: SQL Azure podporuje v sicasnosti iba autentizaciu “SQL Authentication”, teda
meno/heslo. Heslo nemusi byt uloZené v Citatelnej podobe v “connection string-u”. MoZete ho
na klientskej strane generovat podla Vami zvoleného algoritmu, ukladat do konfiguraéného
sUboru zasifrované aplikacnym klic¢om atd. Komunikacia medzi klientom a SQL Azure server
prebieha v SSL Sifrovanom toku dat.

10. Ulozte vytvoreny konfiguracny subor.

11.

12.

13.

Vytvorme triedu, v ktorej si pripravime “helper-y” pre zapis a ¢itanie dat z databazy SQL Azure.
V okne ,,Solution Explorer” vyberte pravym tlac¢idlo mysi nad nazvom projektu ,,AsymSifr_rola“ z
kontextového menu polozku ,,Add/New Item“. Vyberte Sablénu ,,Class”, do polozky ,,Name*
vloZzte nazov novej triedy , KritickeData.cs” a potvrdte tlacidlo ,,Add“.

Do otvoreného okna s kddom suboru , KritickeData.cs” vlozte hned' za prikaz ,using
System.Web;” prikazy na referencovanie hierarchie tried na pracu s datami v ADO.NET,
kdédovanie textu a pracu s konfiguraciou aplikacie:

using System.Text;
using System.Data;
using System.Data.SqlTypes;
using System.Data.SqlClient;
using System.Configuration;

Pre ukladanie dat na SQL Azure pouZijeme jednoduchy koncept volania uloZenej procedury po
zasifrovani dat. Vytvorte v triede “KritickeData” metddu, ktora v inStancii SQLCommand
parametrizovane zavola uloZzend proceduru v databdze SQL Azure:

public static void Ulozit(string Klient, byte[] zt)

{
//vytvorenie spojenia na zaklade connection stringu ulozeneho v konfig.subore
using (SqlConnection sqlConn =



new SqlConnection( AsymSifr_rola.Properties.Settings.Default.cnSQLAzure ))
{
sqlConn.Open();
using (SqlCommand sglCmd = new SglCommand())
{
//zavolanie ulozenej procedury na ulozenie dat do databazy
DateTime datumAktualizacie = DateTime.Now;
sqlCmd.Connection = sqlConn;
sqlCmd.CommandType = System.Data.CommandType.StoredProcedure;
sqlCmd.CommandText = "proc_UlozenieKritickychDat";
sqlCmd.Parameters.Add("klient", SqlDbType.NVarChar, 255);
sqlCmd.Parameters.Add("hodnota", SqlDbType.VarBinary, int.MaxValue);
sqlCmd.Parameters.Add("poslednaZzmena", SqlDbType.DateTime);
sqlCmd.Parameters.Add("hash", SqIDbType.VarBinary, 32);
sqlCmd.Parameters[0].Value = Klient;
sqlCmd.Parameters[1].Value = zt;
sqlCmd.Parameters[2].Value = datumAktualizacie;
// kalkulacia hashu zaznamu. Zmena kritickych hodnot = zmena hashu
byte[] hash = Sifrovanie.VypocitajHash(
Klient.GetBytes(),
zt,
datumAktualizacie.GetBytes());
sqlCmd.Parameters[3].Value = hash;
int res = sqlCmd.ExecuteNonQuery();
}
sqlConn.Close();
}
}

Poznamka: Hash retazec sme pre jednoduchost uloZili do tej istej tabulky, do ktorej ukladame
zasifrovany obsah. Pre zvySenie bezpecnosti a hodnoty hash odtlacku sa doporucuje ukladat
hash retazec mimo dat, z ktorych bol generovany.

14. Pre nacitanie dat z databazy SQL Azure a nasledné desifrovanie pouzijeme parametrizovany
“SELECT” prikaz. Vytvorte preto v triede “KritickeData” metddu “Nacitat”:

public static byte[] Nacitat(string klient)



//vytvorenie spojenia na zaklade connection stringu ulozenom konfig.subore
byte[] zasifrText = null;
using (SqlConnection sqlConn =
new SqlConnection(AsymSifr_rola.Properties.Settings.Default.cnSQLAzure))
{
sqlConn.Open();
using (SqlCommand sglCmd = new SqlCommandy())
{
//vyber dat pre vybraneho klienta
sqlCmd.Connection = sqlConn;
sglCmd.CommandType = System.Data.CommandType.Text;
sqlCmd.CommandText = "SELECT * from KritickeData where klient=@klient";
sqlCmd.Parameters.Add(" @klient", SqIDbType.NVarChar, 255);
sqlCmd.Parameters[0].Value = klient.Trim();
SqlDataReader dr = sqlCmd.ExecuteReader();
try
{
dr.Read();
zasifrText = (byte[])dr.GetValue(2);
DateTime poslednaZmena_v_databaze = (DateTime)dr.GetValue(3);
byte[] hash_v_databaze = (byte[])dr.GetValue(4);
byte[] hash = Sifrovanie.VypocitajHash(
klient.GetBytes(),
zasifrText,
poslednaZmena_v_databaze.GetBytes());
//kontrola, ci vypocitany hash a hash z databazy sedia
if (hash.SequenceEqual<byte>(hash_v_databaze) == false)
{
zasifrText = null;
}
}
catch (Exception e)
{
HttpContext.Current.Response.Write(e.Message.ToString());
b
}

sqlConn.Close();

}

return zasifrText;

15. UloZte zmeny v kéde.



Uloha ¢.4 — Kompletizacia webovej aplikacie

Projekt webovej aplikacie po dokonceni predchddzajucich dloh obsahuje vsetky potrebné triedy na
kompletizaciu kédu v prednastavenej stranke “default.aspx”.

1. Otvorte stranku “default.aspx” v projekte “AsymSifr_rola”.
2. Nahradte vnutro bloku “<asp:Content ID="BodyContent"...>...</ asp:Content>" kédom, v ktorom
deklarujete tlacidla na uloZenie a nacitanie zaSifrovanej hodnoty:

<br />
<asp:Label ID="Labell" runat="server"
Text="Zadajte text na zasifrovanie a ulozenie: "></asp:Label>
<asp:TextBox ID="txtZasifrovat" runat="server" MaxLength="50"
Width="288px"></asp:TextBox>
<br />
<br />
<asp:Button ID="btnZasifruj" runat="server" onclick="Button1_Click"
Text="Zasifrovat a ulozit na SQL Azure" />
<br />
<br />
br />

<asp:Button ID="btnDesifruj" runat="server"

Text="Nacitat z SQL Azure a desifrovat" />&nbsp;<br /> <br />&nbsp;
<asp:Label ID="IbIDesifrovanyText" runat="server" Text=""></asp:Label>
<br />

3. Prepnite sa do mdédu dizajnovania stranky (zdlozkou “Design”).

4. Dvojklikom na tlacidlo “btnZasifruj” vytvorte “handler” metddu pre spracovanie udalosti
kliknutia.

5. VlozZte do tela metédy “btnZasifruj_Click” kéd na Sifrovanie a uloZenie textu zadaného do
polozky “txtZasifrovat”:

Sifrovanie objSifrovanie = new Sifrovanie();

byte[] zt = objSifrovanie.ZasifrujCertifikatom (txtZasifrovat.Text.Trim());
//ulozenie zasifrovanych dat pre zadaneho klienta na SQL Azure
KritickeData.Ulozit("Peter Majetny", zt);

6. Dvojklikom na tlacidlo “btnDesifruj” vytvorte “handler” metddu pre spracovanie udalosti
kliknutia na druhom tlacidle.

7. Vlozte do tela metédy “btnDesifruj_Click” kod na nacitanie zaSifrovaného textu z databazy, jeho
desifrovanie a zobrazenie v, label” prvku , IbIDesifrovanyText":

Sifrovanie objSifrovanie = new Sifrovanie();

//nacitanie dat z databazy pre zadaneho klienta

byte[] zt = KritickeData.Nacitat("Peter Majetny");

//kontrola, ci pole nie je prazdne (nenacitane, alebo "vycistene" pre neplatny hash)



if ((object)zt != null)
{
//desifrovanie pola bajtov a zobrazenie
string desifrovane_data = objSifrovanie.DesifrujCertifikatom (zt);
IbIDesifrovanyText.Text = desifrovane_data;
}
else
{
IbIDesifrovanyText.Text = "Chyba pripojenia k databaze alebo neplatny hash kéd.";
}

8. Ulozte zmeny v kdde.

Uloha ¢.4 — Nasadenie riesenia do datového centra Windows Azure

Aplikaciu je potrebné zbalit do distribuéného bali¢ka tak, aby datové centrum po jeho prevzati a
rozbaleni malo k dispozicii skompilovanu aplikaciu a konfiguraény predpis prevadzky v ddtovom
centre.

1. V paneli “Solution Explorer” pravym tlac¢idlom mysi nad ndzvom projektu
“SecureWebKlient”

2. Zobrazte kontextové menu a vyberte z neho polozku “Package”.

3. Vdialégu “Package Windows Azure Application” ponechajte prednastavené hodnoty a
potvrdte tlacidlo “Package”:

Package Windows Azure Application ? 2
Service configuration: [Cloud - |
Build cenfiguration: [F{elease - |

[ Enable Rernote Desktop for all roles Settings...

[ Package |[ Cancel |

4. Visual Studio vytvori inStalacny balicek a konfiguracny sibor a nakoniec otvori priecinok
na disku, kde su potrebné subory vygenerované.
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10.

11.

12.

[P
\.u/“\.u) | . » Computer » Local Disk (C:) » 5QLAzure_hol » SecureWebKlient » SecureWebKlient » bin » Release » app.publish

e - -
Organize = Include in library = Share with - Burn Mew folder
. M50Cache = MName Date modified Type Size
/ PerflLogs = = = = = =
b # SecureWebKlient.cspkg 2/2/2012 2:43 PM Service Package file 4,290 KB

. Program Files : . ; . . - A
Iz ServiceConfiguration.Cloud.cscfg 2/2/2012 2:43 PM Cloud Service Con... 2 KB
J ProgramData

Subor “ServiceConfiguration.Cloud.cscfg” obsahuje konfiguraény predpis webovej role,
subor “SecureWebKlient.cspkg” obsahuje definiciu sluzby, binarne sdbory aplikacie a
dalsie polozky nasadzované ako sucast aplikacie. Zaznacte si cestu k siborom “cscfg” a

“cspkg”, budete ju potrebovat pri nasadzovani aplikacie cez Windows Azure
management portal.

Prepnite sa do okna Windows Azure Management Portal.
V lavom dolnom menu portalu vyberte “Hosted Services, Storage Accounts & CDN”.
Z lavého horného menu vyberte “Hosted Service”.

V hlavnom paneli vyberte hostovanu sluzbu, ktoru ste pripravili v predchadzajiucom
cviceni.

A |

p
£ Windows Azure Platform
") X 0z _‘
New Hosted MNew Production  Mew Staging Delete L
Service Deployment Deployment
MNew Deployments Instances Remote Access
<
3 Deployment Health Choose Columns |
£ Affinity Groups Mame Type Status Environment
&5 Management Certificates 2] Slovakia Cloud Projects 2 Subscription Active
3 Hosted Services (3) - AsymetrickeSifrovanie. Hosted Service Created
3 Storage Accounts (3) E3 Certificates
b= Ul L e “ Windows Azure T Service Certificate Created

Vyberte z horného “ribbon” menu polozku “New Production Deployment”.

Zadajte nazov nasadenia , aby ste neskor lahsie identifikovali, akd verzia aplikacie beZi v
cloude.

Pri polozke “Package location” kliknite na zodpovedajlce tlacidlo “Browse Locally...” ,
prejdite do priecinka na lokalnom disku, v ktorom mate subor “SecureWebKlient.cspkg”
a vyberte ho.

Pri polozke “Configuration file” kliknite na zodpovedajuce tlacidlo “Browse Locally...” ,
prejdite do priecinka na lokalnom disku, v ktorom mate subor
“ServiceConfiguration.Cloud.cscfg” a vyberte ho.



Create a new Deployment oy

Subscription
Slovakia Cloud Projects 2

Service name
AsymetrickeSifrovanie_mirkub

Target environment
Production

Deployment name

| Verzia 1.0 |

Package location

| SecureWebKlient.cspkg “ Browse Locally... H Browse Storage... J

Configuration file

| ServiceConfiguration.Cloud.cscfg “ Browse Locally... H Browse Storage... ]

l 0K H Cancel J

13. Potvrdte “OK”. Zobrazi sa upozornenie, Ze aplikaciu chcete spustit iba v jednej instancii
(virtudlnom pocitaci), tak ako je prednastavené v definované v sibore
“ServiceConfiguration.cscfg”. Pre Ucely jednoduchej ukazky to nie je problém, pri
prevadzke produkénej aplikacie by vzniklo riziko pri zaruceni dostupnosti aplikacie 24x7.
Potvrdte tlacidlo “Yes”.

14. Stav procesu nasadenia mdZete monitorovat na Windows Azure management portale v
sekcii Hosted Services .

|85] Slovakia Cloud Projects 2 Subscription Active
o+ AsymetrickeSifrovanie. Hosted Service Created
[ Certificates
4§ Windows Azure T Service Certificate Created
Verzia 1.0 Deployment Starting... Production
AsymSifr_rola Role Starting... Production
ﬂ_‘. AzymSifr_rola_ Instance Stopped Production

15. Ked'sa proces nasadenia dostane do stavu “Ready”, mozZete aplikaciu spustit z datového
centra zadanim DNS mena (URL adresy) do internetového prehliadaca, alebo priamo
“kliknit” na adresu v polozke “DNS name” v pravom paneli portalu.

|85 Slovakia Cloud Projects 2 Subscription Active
L AsymetrickeSifrovanie. Hosted Service Created

3 Certificates

23 windows Azure T Service Certificate Created
Verzia 1.0 Deployment Ready Production
3 AsymSifr_rola Role Ready Production

[f. AsymSifr_rola_ Instance Ready Production



Poznamka: Aplikaciu ste sprevadzkovali v “production” prostredi a je dostupna cez
URL adresu. Podobnym postupom by ste ju mohli nasadit do testovacieho prostredia a
po otestovani jednoducho presunut do produkéného prostredia. Na Windows Azure
Management portale si vSimnite, Ze po nasadeni balicka moZete cez horné menu
zastavit a nastartovat aplikacné sluzby, odstranit a “upgradovat nasadenie aplikacie v
datovom centre.

Upozornenie: Ak ste aplikaciu nasadili do datového centra Windows Azure, vZdy berte
na zretel, Ze nasadenad aplikacia, ¢i uz je spustena alebo nie, je spoplatiovana v rdmci
vasho Azure predplatného. Preto je dblezité, aby ste nepotrebné nasadenia aplikacie
vidy z portalu odstranili. Prejdete do sekcie “Hosted Service”, vyberiete nepotrebné
nasadenie, zastavite jeho sluzby cez ikonu “Stop” v hornej nastrojovej lisSte a potom ho
odstranite cez ikonu “Delete”. Ak nepotrebné nasadenie neodstranite, alokuje
definovany pocet virtualnych serverov ( aj ked' je beh aplikacie zastaveny ), ktoré sa
spoplatriuju podla stanoveného predplatného Windows Azure.

16. Zo stromu hostovanej sluzby vyberte riadok, v ktorom je typ “Deployment”.
17. V pravom paneli “Properties” sa zobrazia detailné informdcie o nasadenej konfiguracii.

18.
19.
20.

2 Properties E

it

Created
2. 2. 2012 14:00:33 UTC

Cores used

1

DNS name

Environment

Production

ID
of1872fc753c4acadalf3o9b7alc2c866

Input endpoints
AsymSifr_rola:565.52.225.215:80

Last operation

Status: Succeeded

Last operation: Create deployment

Time started: 2. 2. 2012 14:00:30 UTC
Time completed: 2. 2. 2012 14:01:53 UTC
Duration: 0:01:22,385

Potvrdte URL linku aplikdcie v polozke ,,DNS name”.

Zobrazi sa okno webovej aplikacie prevadzkovanej v cloude.

Do textovej polozky zadajte text, ktory chcete zasifrovat a potvrdte tladidlo “Zasifrovat a
uloZit na SQL Azure”. Potvrdte tlac¢idlo “Nacitat z SQL Azure a desifrovat”. Zobrazi sa
text, ktory bol nacitany z SQL Azure a nasledne desifrovany v inStancii webovej roly.



My ASP.NET APPLICATION

Home About

Zadajte text na zadifrovanie a uloZenie: Bank.ucet: 123456789

[ Zasifrovat a uloZit na SQAL Azure J

| Naéitat z SQL Azure a desifrovat |

Bank.ucet:123456789

Uloha &.5 — Overenie uloZenia Sifrovanych dat na SQL Azure

1. Prepnite sa do okna portdlu Windows Azure Management a v lavom hornom menu rozbalte
uzol “Subscriptions” az do Urovne nazvu databdzy. Vyberte z tohto menu databazu
“SecureDataDB”.

2. Vribbon menu vyberte zo sekcie “Database” polozku “Manage”.

3. Budete presmerovany na SQL Azure Management Portal. Zadajte meno administratora
servera SQL Azure, jeho heslo a potvrdte tlac¢idlo “Log on”.

4. Pockajte, pokial sa nenadviaZze spojenie s databazou a pokym sa nezobrazi hlavna stranka

pre spravu databazy.

5. Vyberte z ribbon menu polozku “New Query”.
6. Vlozte do plochy T-Sql prikaz na nacitanie obsahu tabulky KritickeData:

SELECT convert(varchar(max),hodnota) as zasifr_hodnota from kritickedata

7. Povrdte “Run”.

‘B e WP |p" oF

Mew Query Open Save As Run Actual Plan  Estimate..

SELECT convert(wvarchar(max},hodnota) as zasifr_hodnota from kritickedata

-
Results

1 1 Rowis)

zasifr_hodnota
b Opa0%cEMx i a3nv0 20 0BEZAP[Hhaed0—"ADEM /> O ADPA0°N Y20 > BY] 030, rA" 71\#}§2e0 = C,m6Aa00-UDE OMO




Vsimnite si, Ze data su v databdze uloZzené v zasSifrovanej forme.

Zhrnutie

V praktickom cviceni ste vytvorili server SQL Azure a ndsledne databazu SQL Azure. Vytvorili ste
hostovanu sluzbu na Windows Azure. Potom ste vygenerovali testovaci X.509 certifikat a
nasadili ste ho do hostovanej sluzby. Nakoniec ste vytvorili webovu aplikaciu, v ktorej ste

utajované data najskor zasifrovali asymetrickym algoritmom RSA a potom ste ich uloZili do
databazy SQL Azure.



