
Compatibilidadede Aplicações



Objetivos

ω Apresentar os principais pontos de incompatibilidade entre aplicações e o 
Windows Vista

ω Descrever os recursos nativos de compatibilidade que ajudam a mitigar os 
conflitos

ω Demonstrar ferramentas e técnicas para lidar com problemas de 
incompatibilidade

ω Apresentar o Engenho de Shims do Windows Vista



Agenda
ω Problemas de compatibilidade mais comuns:

ς User Account Control (UAC)

ς Windows Resource Protection (WRP)

ς Modo Protegido do Internet Explorer (IEPM)

ς Versão do Sistema Operacional e do Internet Exlorer

ς Novas pastas de sistema

ς Isolamento da Sessão 0

ω Application Compatibility Toolkit 5.0

ω Engenho de Shims
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Versão do SO e do IE
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Porque: User Account Control

ω SO está mais exposto a programas maliciosos quando o usuário está 
logado como Administrador

ςFacilidade com que os programas podem se auto-instalar

ςElevação de privilégios através de vulnerabilidades

ςExtensão do dano causado pelos programas é potencialmente maior

ω Outras questões

ςDano acidental causado pelo usuário



Como: User Account Control
ω No Windows Vista, todos os usuários rodam como Standard 

User por default, incluindo membros do grupo 
Administradores

ς Válido para logins interativos; serviços continuam a rodar como no Windows 
XP

ω Dois tokens são criados no logon (split token)

ς Token de Standard User

ω SID do Administrator SID configurado como Deny Only

ω Roda com Nível de Integridade (IL) Médio

ω Maioria dos privilégios removidos (ex: SeDebugPrivilege)

ς Token de Administrador

ω SID do Administrador com direitos completos

ω Roda com IL Alto

ω Todos os privilégios estão presentes



Token restrito do UAC



Como: User Account Control

winlogon

Criaa sessãode logon com
full token

Criaa sessãode logon com
token protegido

CreateProcessexplorer.exe
com token protegido



Diálogosdo User Account Control



UAC: Elevando Aplicativos 

ωBotãodireitoĄ Executarcomoadministrador

ωModo de Compatibilidade(ou shim)

ς Menu PropriedadesĄ AbaCompatibilidadeĄExecutarcomo
administrador

ς Shim RunAsAdmin(database de shims do Windows)

ω Detecçãode Instaladores

ς Buscade palavras-chavecomosetupno:

ωNome

ωResource strings



Elevando um aplicativo



UAC: Elevando Aplicativos

ω Aplicaçãoprojetadaparao Windows Vista

ς Manifesto com <requestedExecutionLevel>

ω Novas aplicaçõesdeveriamter um manifesto

ω Remove recursosautomáticosde mitigação(algunsShims, PCA, 
virtualização)

ς Manifesto Interno(compiladonaaplicação)

ω Podeser injetadoapósa compilaçãocom mt.exe

ω Opçãorecomendada

ς Manifesto Externo(adicionadocomoarquivoà parte)

ω Tem menorprioridadequeo manifesto interno



Manifesto para UAC
ω A aplicação pode já ter um manifesto interno, que pode ser extraído com a 

ferramenta mt.exe:

ςmt.exe -inputresource:myApp.exe -out:myApp.exe.manifest

ω Modifique o manifesto para adicionar o request UAC

ς <?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<assembly xmlns="urn:schemas-microsoft-com:asm.v1" manifestVersion="1.0">
<ms_asmv2:trustInfo xmlns:ms_asmv2="urn:schemas-microsoft-com:asm.v2">

<ms_asmv2:security>
<ms_asmv2:requestedPrivileges>

<ms_asmv2:requestedExecutionLevel level="asInvoker">
</ms_asmv2:requestedExecutionLevel>

</ms_asmv2:requestedPrivileges>
</ms_asmv2:security>

</ms_asmv2:trustInfo>
</assembly>

ω Insira o manifesto modificado no executável:

ςmt.exe -manifest myApp.exe.manifest -updateresource:myApp.exe:1



Manifesto para UAC

ωrequireAdministrator

ςA aplicação só roda em modo elevado, e exige que o usuário aprove a 
elevação ou forneça as credenciais administrativas 

ωasInvoker

ςA aplicação roda com o mesmo token do processo pai

ωhighestAvailable

ςA aplicação roda com os privilégios mais altos que o usuário atual pode 
obter



Problemas Comuns

User Account Control

Windows Resource Protection

Modo Protegidodo Internet Explorer

Versãodo SO e do IE

Novas pastas de sistema

Isolamentoda Sessão0



Porque: Windows Resource Protection

Å Arquivos e chaves de registry essenciais para o Sistema 

Operacional podem ser sobrescritos com versões mais antigas ou 

códigos maliciosos, causando sérios problemas de segurança e 

estabilidade. 

Å O Windows Resource Protection (WRP) foi projetado para 

proteger estes objetos, evitando que eles sejam alterados

ï Aumenta a estabilidade, a previsibilidade e a confiabilidade do 

sistema



Como: Windows Resource Protection

ω Updates em recursos protegidos são restritos a 
άƛƴǎǘŀƭŀŘƻǊŜǎ ŎƻƴŦƛłǾŜƛǎέΣ ǘŀƛǎ ŎƻƳƻ ƻ ²ƛƴŘƻǿǎ 
Update 

ω Afeta arquivos, pastas e chaves de registry 
específicos

ς A maioria dos módulos essenciais do SO (EXEs e DLLs) 

ς A maioria das chaves de registry essenciais em HKCR

ς Pastas usadas exclusivamente por recursos do SO (ex: Inetpub) 



WRP
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Porque: Modo Protegidodo IE7

ω Ajuda a proteger usuários de ataques, através da execução do IE com 
privilégios restritos

ω Reduz significativamente a habilidade de um ataque alterar ou 
destruir dados na máquina do usuário, ou de instalar programas 
maliciosos

ω Ajuda a evitar que um programa malicioso se instale sem a 
autorização do usuário



Como: Modo Protegido do IE7
ω No WindowsVista, o Microsoft Internet Explorer 7 roda em Modo 

Protegido (IEPM) para sites não-confiáveis (por default)

ω O IE roda instâncias separadas para modos de proteção diferentes

ς Evita que buffer overflows sejam explorados para afetar sites com um 
nível maior de confiança

ς A tecnologia IEPM depende de dois novos recursos do Windows Vista: 

ω Mandatory Integrity Control (MIC)

ω User Interface Privilege Isolation (UIPI)



Como: Modo Protegido do IE7
ωNíveis de Integridade (ILs) para o IE7

ς IEPM: IL Baixo

ς Desprotegido: IL Médio

ωProcessos com IL Baixo (tais como o IEPM) só 
podem escrever em pastas, arquivos e chaves de 
registry designadas como IL Baixo:
ς Pasta Temporary Internet Files

ς %TEMP%\Low

ς Pasta History

ς Pasta Cookies

ς Pasta Favorites

ς Pastas Temporárias do Windows

ς %userprofile%\AppData\LocalLow 



Processo com IL

Médio

Alto

Médio

Baixo

Alto

Médio

Baixo

Ler

Escrever

Processo com IL

Baixo

Processos Objetos

Enviar

Processo com IL

Alto

MIC e UIPI
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Versão do Sistema Operacional e do 
Internet Explorer
ω A versão interna do Windows Vista é 6.0. As APIs GetVersion e 

GetVersionEX retornam esta versão

ω A versão do Internet Explorer é 7.0

ς Este número faz parte da User Agent String

ς A User Agent String é incluída no header de todo request HTTP 
enviado pelo browser a servidores web

Windows 
2000

Windows XP
Windows 

Server 2003
Windows 

Vista

Versão 5.0 5.1 5.2 6.0



Teste da Versão do SO e Mitigação



Versãodo SO:Mitigação

ω Modo de Compatibilidade é fornecido no Vista

ω Os usuários podem clicar com o botão direito em atalhos ou 
EXEs e aplicar o Modo de Compatibilidade Windows XP SP2 
(Aba Compatibilidade)

ω Este Modo de Compatibilidade inclui múltiplos shims, 
ƛƴŎƭǳƛƴŘƻ ƻ ά²ƛƴ·t{tн±ŜǊǎƛƻƴ[ƛŜέ

ω aŜƭƘƻǊΥ !ǇƭƛǉǳŜ ƻ ǎƘƛƳ ά²ƛƴ·t{tн±ŜǊǎƛƻƴ[ƛŜέ

ω Em muitos casos, as aplicações funcionarão da mesma forma 
que no Windows XP, sem necessidade de alterações adicionais



User Agent String do IE7

Å Sites Web que verificarem a User Agent String do IE receberão o 

valor 7.0

ï Sites podem ter problemas de renderização

ï Sites podem não carregar

ï Sites podem ter funcionalidades reduzidas



User Agent String do IE7
ω Mitigação:

ς Mudaras chavesde registry manualmenteparaemularo IE6

ς Usara User Agent String Utility

ωhttp://www.microsoft.com/downloads/
details.aspx?FamilyID=9517db9c-3c0d-47fe-bd04-
fad82a9aac9f&DisplayLang=en

ς Afetatodosossites (ruim)

ω Correção:

ς Reescrevera aplicaçãoweb de forma queelatrate corretamentea User Agent 
String e o comportamentodo IE7

ωhttp://msdn.microsoft.com/library/default.asp?url=/
workshop/author/dhtml/overview/aboutuseragent.asp

ωhttp://msdn.microsoft.com/library/default.asp?url=/workshop/author/dhtml
/overview/browserdetection.asp
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Novas Pastas de Sistema

ω άaȅ 5ƻŎǳƳŜƴǘǎέ Ŝ ƻǳǘǊŀǎ Ǉŀǎǘŀǎ ŘŜ ǳǎǳłǊƛƻǎ ŦƻǊŀƳ ŀƭǘŜǊŀŘŀǎ ǇŀǊŀ 
prover uma melhor experiência do usuário

ς Os dados dos usuários agora ficam em:
Ψ\users\%username%\Ω

ς Pictures, Music, Documents, Desktop, e Favorites são novas pastas 
embaixo desta estrutura

ς h ǇǊŜŦƛȄƻ άaȅ ά Ŧƻƛ ǊŜƳƻǾƛŘƻ ŘŜ 5ƻŎǳƳŜƴǘǎΣ aǳǎƛŎΣ ŜǘŎΦ

ς ά!ƭƭ ¦ǎŜǊǎέ ǎŜ ǘƻǊƴƻǳ άtǳōƭƛŎέ Ŝ άtǊƻƎǊŀƳ5ŀǘŀέ



Novas Pastas de Sistema

ω Mudanças de Localização

ς No Windows XP, os nomes das pastas eram localizados (ex: 
ά!ǊǉǳƛǾƻǎ ŘŜ tǊƻƎǊŀƳŀǎέύ

ς bƻ ±ƛǎǘŀΣ ǘƻŘŀǎ ŀǎ Ǉŀǎǘŀǎ ǘşƳ ƴƻƳŜǎ ŜƳ ƛƴƎƭşǎ όŜȄΥ άtǊƻƎǊŀƳ CƛƭŜǎέύ 
Ŝ ŜȄƛǎǘŜ ǳƳ ƧǳƴŎǘƛƻƴ Ǉƻƛƴǘ ŎƻƳ ƻ ƴƻƳŜ ƭƻŎŀƭƛȊŀŘƻ όά!ǊǉǳƛǾƻǎ ŘŜ 
tǊƻƎǊŀƳŀǎέύ

ς O Windows Explorer mostra o nome localizado ao invés do nome em 
inglês



Novas Pastas de Sistema
ω Junction Point

ς Provê mecanismo de compatibilidade para caminhos codificados 
literalmente (hard-coded)

ω Ψ5ƻŎǳƳŜƴǘǎ ŀƴŘ {ŜǘǘƛƴƎǎΩ ĄΨ¦ǎŜǊǎΩ

ω Ψaȅ 5ƻŎǳƳŜƴǘǎΩ ĄΨ5ƻŎǳƳŜƴǘǎΩ

ω ΨtǊƻƎǊŀƳƳŜΩ ĄΨtǊƻƎǊŀƳ CƛƭŜǎΩ

ς 59b¸ψw9!5 ŎƻƴŦƛƎǳǊŀŘƻ ǇŀǊŀ Ψ9ǾŜǊȅƻƴŜΩ ƴƻǎ ƧǳƴŎǘƛƻƴ Ǉƻƛƴǘǎ

ω Evita que programas de backup façam múltiplas cópias

ω Sem enumeração (comando DIR ou Explorer)

ω Só permite acesso ao caminho completo ςŜȄΥ Ψ\Documents and 
Settings\%username%\My Documents\¢ŜǎǘΦŘƻŎΨ
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Sessão 0

Window Station

Desktop

Screen Saver

Login

Sessões no Windows XP/2003

Serviços

Apl. do

1 usuário

Apl. do

1 usuário

Apl. do

1 usuário

Shatter Attack



Sessões no Windows Vista
Sessão 0

Window Station

Desktop

Serviço

Serviço

Sessão 1

Window Station

Desktop

Screen Saver

Login

Apl. do

1 usuário

Apl. do

1 usuário

Apl. do

1 usuário

Secure



Sessão 0: Impacto de Compatibilidade

ω Serviços e aplicações que se comuniquem através de window messages 
(ex: SendMessage, PostMessage) falharão silenciosamente

ω Serviços e aplicações que usem objetos locais para se comunicar 
falharão silenciosamente

ω Um serviço que apresenta uma UI para interagir com o usuário mostrará 
esta UI em um desktop especial



Ferramentas

Application Compatibility Toolkit 5.0

Engenhode Shims



ACT 

Database

Compatibility Evaluators

Application Compatibility 

Manager

Ferramentas de Teste e Desenvolvimento

Comunidade ACT 

Arquiteturado ACT



Internet Explorer Compatibility Test Tool

Monitora o teste de aplicações web para detectar problemas potenciais de 
compatibilidade com o IE7

Setup Analysis Tool

Monitora programas de setup para detectar problemas potenciais de 
compatibilidade com o Windows Vista, tais como o Windows Resource 
Protection, a instalação de drivers 32-bit kernel-mode, e componentes 16-bit

Standard User Analyzer

Monitora o teste de aplicações para detectar possíveis conflitos com o UAC

Compatibility Administrator

Ferramenta para testar e implementar shims  e mensagens AppHelp

Ferramentasde Testee Desenvolvimento



LUA Buglight

Tem o mesmo objetivo que o SUA, mas com outro mecanismo de captura. Não 
é suportada oficialmente pela Microsoft

AppVerifier

Ferramenta que ajuda desenvolvedores a melhorar a qualidade do seus 
códigos. Não se aplica somente a cenários de migração para o Windows Vista

Process Monitor

Substitui o FileMon e o RegMon no Windows Vista

Process Explorer

Similar ao Task Manager, mas apresenta mais informações sobre os processos 
sendo executados

Ferramentasadicionais



Ferramentas

Application Compatibility Toolkit 5.0

Engenhode Shims



Porque Shims?

O Windows e seus componentes mudam em função de:

Novas tecnologias

Correções de bugs

Mudanças de estratégia

Correções no sistema operacional podem beneficiar certas aplicações e 
prejudicar outras

A Microsoft precisava de um mecanismo para emular versões anteriores do 
Windows somente para apliçações específicas



O que é um Shim?

Um shim é uma DLL que intercepta uma ou mais APIs, e que informa ao 
Engenho de Shims quais chamadas são interceptadas

O Engenho de shims é responsável por aplicar os mesmos nas aplicações:

Carrega a 
DLL do shim

Lê as APIs 
que devem

ser 
interceptadas

Revisa a IRT
da aplicação

para
determinar

onde os
endereços
devem ser 
alterados

Sobrescreve
os endereços

das 
chamadas de 
APIs com os
endereços

do shim



API Windows

Aplicação

Windows

Ganchode API 

(Shim)
Windows

AplicandoShims



Compatibility Administrator
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