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Objetivos ;5

Apresentar os principais pontos de incompatibilidade entre aplic
Windows Vista

Descrever os recursos nativos de compatibilidade que ajudarn
onflitos ‘

emonstrar ferramentas e té bara lidar com problem
ompatibilidade

0 ENc

patrocinio:  AAMD :: Windows Vista: Microsoft | Partner Program

e



Agenda

Problemas de compatibilidade mais comuns:
¢ User Account Control (UAC)
Windows Resource Protection (WRP)
Modo Protegido do Internet Explorer (IEPM)

Versao do Sistema Operaci e do Internet Exlorer

Novas pastas de sistema

imento da Ses
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Problemas Comuns

User Account Control
Windows Resource Protection

Modo Prote "F 1ternet Explorer

VQ/ Windows Vista
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Problemas Comuns

User Account Control

gidodo Interne
Versaodo SO e do IE
Novas pastas deistema

Isolamentoda Sessad®

'g; Windows Vista
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Porque: User Account Control

w SO esta mais exposto a programas maliciosos quando o0 usuario estéa
logado como Administrador

¢ Facilidade com que os programas podem se -@ustalar

¢ Elevacéao de privilégios através de vulnerabilidades

¢ Extenséo do dano causado pelos programas € potencialmen
Outras guestoes

Dano acidental causado pelo usuario
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Como: User Account Control e

w No Windows Vista, todos os usuarios rodam como Standard
User por default, incluindo membros do grupo
Administradores

¢ Valido para logins interativos; servigos continuam a rodar como no Wi
XP

Dois tokens sao criados no logon (split token)
¢ Token de Standard User
w SID do Administrator SID configurado como Deny Only

w Roda com Nivel de Integridade (IL) Médio

w Maioria dos privilégios removidos (ex: SeDebugPrivilege)

Token de Administrador
w SID do Administrador com direitos completos
w Roda com IL Alto

w Todos os privilégios estéo presentes
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Yken restrito do UAC




Como: User Account Control

Criaa sessaale logon com
full token

. ~ Criaa sessaale logon com
winlogon .
— token protegido

CreateProcessxplorer.exe
com tokenprotegido

. Windows Vista Microsoft | Partner Program




Dialogosdo User Account Control

User Account Control ]

Windows needs your permission to continue

If you started this action, continue.

‘ Windows Firewall Settings
Microsoft Windows Publisher ‘

To continue, type an administrator password, and tF = ey
User Account Control

mr-vmvista\Mark

I Password If you started this program, continue.
|
@ Process Monitor b= —
Sysinternals User Account Control
NTDEVAmarkruss . s : TS -
To continue, type an administrator password, and then click OK. @"M:Uﬁi&nﬁﬁw program wants access to your computer

T ] s\ Mark Don't run the program unless you know where it's from or you've used it
\ Use another account mr-vmvista\Mar before.
\ [ Password l'._"'\ setup.exe

Unidentified Publisher

To continue, type an administrator password, and then click OK.

(¥) Details [«

User Account Control helps stop unauthorized chang —

NTDEVAmarkruss

mr-vmvista\Mark

| Password

| Use another account

NTDEV\markruss

) petats Con

User Account Control helps stop unauthorized changes to your compt | D Use another account
\

»s}- Details [ OK ][ Cancel ]

User Account Control helps stop unauthorized changes to your computer.
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UAC: Elevando Aplicativos

w Botaodireito A Executarcomoadministrador

@ Modo de Compatibilidadgou shim)

¢ MenuPropriedade®y AbaCompatibilidaded Executaico
administrador

- ShimRunAsAdmiridatabase de shims do Windows)

2teccaade Instaladores

Buscade palavraschavecomosetupno:

w Nome

w Resource strings

. Windows Vista Microsoft: | Partner Program
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evando um aplicativo
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UAC: Elevando Aplicativos

w Aplicacaqrojetadaparao Windows Vista
¢ Manifesto com requestedExecutionLevel
w Novasaplicacoesleveriamter um manifesto

w Removeaecursosautomaticosde mitigagao(algunsShims, PC
virtualizacao

¢ Manifestolnterno (compiladonaaplicacag
w Podeserinjetadoaposa compilacdccommt.exe

w Opcaorecomendada

¢ ManifestoExterno(adicionadocomoarquivoa parte)

w Temmenorprioridadeque o manifestointerno
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Manifesto para UAC @

w A aplicacdo pode ja ter um manifesto interno, que pode ser extraido oo
ferramentamt.exe

¢ mt.exe-inputresource:myApp.exeout:myApp.exe.manifest

@ Modifigue o manifesto para adicionar o request UAC

¢ <?xmlversion="1.0" encoding="U8Fstandalone="yes"?>
<assembly xmins="urn:schemascrosoftcom:asm.v1l" manifestVersion=
<ms_asmv2:trustinfo xmins:ms_asmv2="urn:schemasosoftcom:asm.
<ms_asmvz2:security>
<ms_asmv2:requestedPrivileges>
<ms_asmv2:requestedExecutionLevel level="asInvoker">
</ms_asmv2:requestedExecutionLevel>
</ms_asmv2:requestedPrivileges>
</ms_asmv2:security>
</ms_asmv2:trustinfo>
</assembly>

sira 0 manifesto modificado no executavel:

¢ mt.exe-manifest myApp.exe.manifestipdateresource:myApp.exe:1

Patrocinic: AMD :1
Simerter Cholce
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Manifesto para UAC

w requireAdministrator

¢ A aplicacao so6 roda em modo elevado, e exige que 0 usuario &
elevacao ou forneca as credenciais administrativas ‘

aslnvoker

¢ A aplicacao roda com o mesmo token do processo pai

A aplicacédo roda com os privilégios mais altos que o0 usuario &
obter
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Problemas Comuns

Windows Resource Protection
gidodo Interne
Versaodo SO e do |IE

Novas pastas deistema

Isolamentoda Sessad®

'g; Windows Vista
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Porque: Windows Resource Protectidf)

A Arquivos e chaves de registry essenciais para o Sistema
Operacional podem ser sobrescritos com versdes mais antigas ou

codigos maliciosos, causando serios problemas de seguranca e
estabilidade.

O Windows Resource Protection (WRP) foi projetado para
proteger estes objetos, evitando que eles sejam alterados

I Aumenta a estabilidade, a previsibilidade e a confiabilidade c
sistema

Patrocinic: AMD ﬂ
Simerter Cholce
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Como: Windows Resource Protecti(@

!
w Updates em recursos protegidos sao restritos a
GAyaialfl R2NSa O2y TAt OSA
Update

Afeta arquivos, pastas e chaves de registry
. especificos

¢ A maioria dos modulos essenciais do SO (EXEs e DLLS)
¢ A maioria das chaves de registry essenciais em HKCR

- ¢ Pastas usadas exclusivamente por recursos do Ségpub)

. Windows Vista Microsoft: | Partner Program
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Problemas Comuns

Modo Proteg net Explorer
Versaodo SO e do IE
Novas pastas deistema

Isolamentoda Sessad®

'g; Windows Vista
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Porgue Modo Protegidodo IE7

w Ajuda a proteger usuarios de ataques, atraves da execucéao do IE com
privilégios restritos

Reduz significativamente a habilidade de um atague alterar ou
destruir dados na maquina do usuario, ou de instalar programa
maliciosos

Ajuda a evitar que um programa malicioso se instale sem a
autorizacao do usuario
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Como: Modo Protegido do IE7 @

w No WindowsVista, o Microsoft Internet Explorer 7 roda em Modo
Protegido (IEPM) para sites nraonfiaveis (por default)

w O IE roda instancias separadas para modos de protecao diferentes

¢ Evita que buffer overflows sejam explorados para afetar sites ¢
nivel maior de confianca

A tecnologia IEPM depende de dois novos recursos do Winda
w Mandatory Integrity Control (MIC)

w User Interface Privilege Isolation (UIPI)
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Como: Modo Protegido do IE7 @

w Niveis de Integridade (ILs) para o IE7
¢ |IEPM: IL Baixo

¢ Desprotegido: IL Médio

W Processos com IL Baixo (tais como o IEPM) so
podem escrever em pastas, arquivos e chaves
registry designadas como IL Baixo:

- ¢ Pasta Temporary Internet Files
¢ %TEMP%.ow

Pasta History

Pasta Cookies

¢ Pasta Favorites

¢ Pastas Temporarias do Windows
%userprofiledAppDataLocalLow

. Windows Vista Microsoft | Partner Program




IC eUIPI

Processos Objetos

(o) A

4_
— 7 >
Processo com IL ' ‘ ‘
Médio A
"
2N
|
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Problemas Comuns

gidodo Interne

Novas pastas deistema

Isolamentoda Sessad®

'g; Windows Vista
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Verséo do Sistema Operacional e do @
Internet Explorer

w A versao interna do Windows Vista é 6.0. As APIs GetVersion e
GetVersionEX retornam esta versao

Windows Windows XP Windows Windows
y40]0]0) Server 2003 Vista

Versao

A versao do Internet Explorer € 7.0
¢ Este numero faz parte ddser Agent String

¢ AUser Agent String incluida no header de todo request H
enviado pelo browser a servidores web
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2ste da Versao do SO e Mitigac




Versaodo SOMitigacao

w Modo de Compatibilidade e fornecido no Vista

@ Os usuarios podem clicar com o botao direito em atalho
EXEs e aplicar o Modo de Compatibilidade Windows X
(Aba Compatibilidade)

Este Modo de Compatibilidade inclui multiplos shims,
AYyOf dZAyR2 2 dG2Ay-t{tHzxSN

St K2ZN)Y ! LX AljdzS 2 &aKAY a?2
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User Agent String do IE7 %

Sites Web que verificarem a User Agent String do IE receberac
valor 7.0

Sites podem ter problemas de renderizacao
Sites podem nao carrega

Sites podem ter funcion eduzidas

patrocinio:  AMD % Windows Vista Microsoft | Partner Program
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User Agent String do IE7

w Mitigacaa

¢ Mudaraschavede registrymanualmenteparaemularo IE6
¢ Usara User Agent String Utility

w http://www.microsoft.com/downloads/
details.aspx?Familyl£9517db9e3c0d-4 7fe-bd04-
fad82a9aac9f&DisplayLang=en

. Afetatodosossites (uim)

orrecao

Reescrevea aplicacaoveb de formague elatrate corretamentea User Ag
String e acomportamentodo IE7

w http://msdn.microsoft.com/library/default.asp?url=/
workshop/author/dhtml/overview/aboutuseragent.asp

w http://msdn.microsoft.com/library/default.asp?url=/workshop/author/dht
/overview/browserdetection.asp
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Problemas Comuns

gidodo Interne
Versaodo SO e do |IE

Isolamentoda Sessad®

'g; Windows Vista
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Novas Pastas de Sistema

w Gaé 520dzySyidaé S 2dziNI a LI adl
prover uma melhor experiéncia do usuario

C

Patrocinic: AMD B
Simerter Cholce

Os dados dos usuarios agora ficam em:
Ysers%username%€l

Pictures, Music, Documents, Desktop, e Favorites sao no
embaixo desta estrutura

h LINBTAEZ2 daé a T2A NBY2OQ
a!l £t ! aSNBRé¢ asS G2N¥y2dz &t dz
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Novas Pastas de Sistema

w Mudancas de Localizacao

¢ No Windows XP, os homes das pastas eram localizados (ex:
G! NJjdzA ¥2a8 RS t NR3INJ YI &€ 0

¢ b2 +xAadlz G2RFa Fa LI adla y
S SEA&GS dzY 2dzyOQuAzy LIRAYU Y
t NEINI YI a€uv

¢ O Windows Explorer mostra o nome localizado ao invés do  em

inglés
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Novas Pastas de Sistema

w Junction Point

¢ Prové mecanismo de compatibilidade para caminhos codificadc
literalmente (hardcoded)

w W520dzYSyia AYRASSEQAYIaAQ
w Waé 520Mz2WSEQAXNSY (4aQ

w WYt N2 INGWIYNEDINT ¥ CAf SagQ

59b, yw9! 5 O2y FTAIdzNI R2 LI NI

Evita que programas de backup facam multiplas copias

Sem enumeracao (comando DIR ou Explorer)

w SO permite acesso ao caminho completd E\Doctnents anc
Settings%usernamed%y Documents¢ S& G PR2 O W

Alcmaolr| Partner Program
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Problemas Comuns

gidodo Interne
Versaodo SO e do |IE

Novas pastas deistema

'g; Windows Vista
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Sessoes no Windows XP/2003 @

Window Station

Servigos l
) I tter Attack

ADldo
USUArio

Apl. do
1 usuario

Apl. do
1 usuario

Screen Saver

Login
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Sessoes no Windows Vista

Window Station

Apl. do
1 usuario

<‘ Apl. do

1 usuario

Apl. do
1 usuario

Screen Saver
Login
Secure

Servigo l

Servico l
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Sess&o 0: Impacto de Compatibilidade®)
w Servicos e aplicacGes que se comuniquem atraves de window mess ;! es

(ex: SendMessage, PostMessage) falharao silenciosamente

W Servicos e aplicacdes que usem objetos locais para se comunicar
falharédo silenciosamente

Um servico que apresenta uma Ul para interagir com 0 usuario
‘esta Ul em um desktop especial
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Ferramentas

Applicatio f ility Toolkit 5.0

ngenhale Shims

'g; Windows Vista
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Arquiteturado AQT

Compatibility Evaluators

<

Apphcation Compatibiity Tooliot
Application Compatibulity
) Manager

Patrocinic: AMD
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Ferramentasie Testee Desarwdhinmeanio @

¥ Internet Explorer Compatibility Test Tool

¥ Monitora o teste de aplicacoes web para detectar problemas potenciais d
compatibilidade com o IE7

2 Setup Analysis Tool

¥ Monitora programas de setup para detectar problemas potenciais de
compatibilidade com o Windows Vista, tais como o Windows Resource
Protection, a instalacao de drivers-BR kernetmode, e componentes 1Bi

andard User Analyzer
Monitora o teste de aplicacOes para detectar possiveis conflitos com o
ompatibility Administrator

» Ferramenta para testar e implementar shims e mensagens AppHelp
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Ferramentaadicionds
2 LUA Buglight

¥ Tem o mesmo objetivo que o0 SUA, mas com outro mecanismo de captura. Nao
é suportada oficialmente pela Microsoft

AppVerifier

¥ Ferramenta que ajuda desenvolvedores a melhorar a qualidade do se
codigos. Nao se aplica somente a cenarios de migracao para o Winda

ocess Monitor

Substitui o FileMon e o RegMon no Windows Vista

ocess Explorer

Similar ao Task Manager, mas apresenta mais informacdes sobre 0s prc
sendo executados
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Ferramentas

‘Compatib

"5 Windows Vista
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Porque Shims?

o

Novas tecnologias
_ Correcoes de bugs
e Mudancas de estratégia

orrecoes no sistema operacional podem beneficiar certas aplicac

ejudicar outras

iIcrosoft precisava de um mecanismo para emular versoes ants
dows somente para aplicacGes especificas
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O que é um Shim?

. Um shim é uma DLL gque intercepta uma ou mais APIs, e que informa
Engenho de Shims gquais chamadas sao interceptadas

. O Engenho de shims é responsavel por aplicar os mesmos nas apli

Carrega a
DLL do shim

Patrocinic: AMD ﬂ
Simerter Cholce

Revisa a IRT |

da aplicacao
LEé as APIs para
gue devem determinar
ser onde os
interceptadas enderecos
devem ser

L alterados

f.‘, Windows Vista

Sobrescreve
0S enderecos
das
chamadas de
APIs com os
enderecos
do shim
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AplicanttoSimms

APl Windows Windows
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