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INTRODUCCION GENERAL

A continuacion presentamos una breve descripcion de lo que sera esta etapa de la
Academia:

e Objetivos

* A quién esta dirigido

e Director Académico e Instructor
» Descripcion General

* Temario detallado

Objetivos

Los objetivos de estatercera etapa son poder adquirir conocimientos, metodologias y
herramientas de implementacion y control de medidas de seguridad de la informacion de
acuerdo con estandares internacionales para:

e Laformacion PROFESIONAL del individuo

e LalMPLEMENTACION PRACTICA en las organizaciones

A quién esta dirigido

Este Programa esta orientado a Responsables de areas de Seguridad Informatica, de TI,
Profesionales de Areas de Sistemas, Consultores de Tecnologia, Auditores Internosy
Externos de Sistemas, Profesionales, Administradores de las Tecnologias en general.

Director Académico e Instructor
Licenciado Martin Vila

Business Director I -Sec Information Security (2002-2005)

Country Manager Guarded Networks Argentina (2001)

Gerente experimentado de la practica de Business Risk Management de Pistrelli,
Diaz y Asociados, miembro de Arthur Andersen (abril 1992 - abril 2001)



Ha liderado numerosos proyectos de Auditoria e Implementacion de Programas
de Seguridad Informatica en compafiias de primer nivel en el &mbito local e
internacional.

Ha desarrollado y participado como instructor en Information Security Courses

en USA, Latinoamérica y Argentina (Arthur Andersen, ISACA/ADACS],
Microsoft, Ernst & Young, I-SEC INFORMATION SECURITY INC, entre otros).

Ha sido invitado como Especialista en diversos medios de comunicacién masivo
como ser CNN, Diario Clarin, El Cronista Comercial, InfoBAE, entre otros.

Descripcion General

Esta es la Tercera de las cuatro etapas del Programa:

Etapal

MARCO TEORICO 1S017799/ BS 7799

Se desarrollardn los contenidos tedricos basicos y fundamentales para el
correcto entendimiento de los requerimientos de la Normativa.

Etapa 2

IMPLEMENTACION PRACTICA DEL PROGRAMA DE SEGURIDAD
- Parte1

Etapa 3

IMPLEMENTACION PRACTICA DEL PROGRAMA DE SEGURIDAD
- Parte 2

Se desarrollara la segunda parte de la Metodologia Practica de

Implementacion de los criterios de seguridad (Médulos Funcionales 7 a
12).



Etapa 4

IMPLEMENTACION FOCALIZADA A TRAVES DE UNA
METODOLOGIA: ITIL / MOF

Se desarrollard un enfoque practico a través de la utilizacion del MOF
(Microsoft) en relacion a la aplicacion de ITIL.

Temario detallado

Esta esla Segunda Parte de los 12 M 6dulos Funcionales desarrollados como una

M etodologia Practica de Implementacion de los criterios de seguridad, y estan
directamente relacionados con los 10 Dominiosdela 1SO 17799 TEORICOS con €
detalle de los respectivos controles:

MF.07. Sistemas de Control de Accesos: 1D, contrasefias, perfiles, permisos de
usuarios.

DOMINIO 6. Gestion de Comunicaciones y Operaciones

DOMINIO 7. Sistema de Control de Accesos
MF.08. Seguridad en € Desarrollo y Mantenimiento de Sistemas.

DOMINIO 6. Gestion de Comunicaciones y Operaciones

DOMINIO 8. Desarrolloy Mantenimiento de Sistemas
MF.09.Seguridad en Sistemas Aplicativos:. Consideraciones, Participacion en
Proyectos de I mplementacion.

DOMINIO 6. Gestion de Comunicaciones y Operaciones

DOMINIO 8. Desarrolloy Mantenimiento de Sistemas
MF.10. Plan de Continuidad del Negocio.

DOMINIO 9. Plan de Continuidad del Negocio



MF.11. Marco Normativo y Legal: Riesgos vs. Delitos Informaticos, Organismos y
Normeas Internacionales, Marco legal

DOMINIO 10. Cumplimiento
MF.12. Auditoria de Sistemas: objetivos, metodologias, enfoques proactivos,
requerimientos COBIT.

DOMINIO 10. Cumplimiento



MF O7: Sistemas de Contr ol de Accesos

e Regquerimientos SO 17799
e Definicion de Sistemas de Control de Accesos
e |Implementacion, Plan de Monitoreo y Mejora Continua

OBJETIVOS
L os objetivos planteados para este M 6dulo son:

. Conocer los Requerimientos de control en los sistemas requeridos.
. Definir el Modelo de Seguridad Légica a implementar.

Paso 1: ;qué dicen las normas?

,Con cual de los Dominios de la ISO 17799 Seguridad de la Informacion esta
relacionada?

Marco Normativo ISO 17799

1. Politica de Seguridad

2. Organizacion de Seguridad

3. Clasificacién y Control de Activos
4. Aspectos humanos de la seguridad
5. Seguridad Fisica y Ambiental

7. Sistema de Control de Accesos

8. Desarrollo y Mantenimiento de Sistemas
9. Plan de Continuidad del Negocio
10.Cumplimiento

Paso 2: ;como lo llevo a la practica?

Definicién de un SISTEMA DE CONTROL DE ACCESOS



Para poder comprender como llevar adelante la implementacion de todos los controles
identificados en la normativa, es necesario diferenciar dos conceptos:
» Proceso de Administracion de Permisos

» Accesos Logicos en los Sistemas

Proceso de Administracion de Permisos
Este proceso agrupatodo los controles relacionados con el PROCESO de definicion y

asignacion de PERMISOS, tanto en el software de base como en los sistemas de
aplicacion:

e Altade un perfil de usuario: cuando el mismo ingresa a la compaiia o requiere
acceso a un nuevo sistema.

* Moaodificacion de un perfil de usuario: cuando el mismo requiere NUEVOS permisos
de acceso aigual informacion y/o a nueva informacion.

* Bajade un perfil de usuario: cuando el mismo no accede mas de manera
permanente al sistema 0 se desvincula de la compania.

Principios generales de asignacion de Permisos

Para una adecuada ADMINISTRACION y posterior CONTROL, en general el
mecanismo de asignacion de permisos sobre datos considera:

Un USUARIO es ASIGNADO dentro de
Un GRUPO / ROL / PERFIL, al cual le es ASIGNADO
Un MENU de ACCESO (con sus programas asociados) con el que se ACCEDE a
Los DATOS/ Base de Datos
De esta manera los USUARIOS no tienen permisos especificos directamente sobre datos,
sino los respectivos GRUPOS / ROLES / PERFILES, que asu vez y en lamedida que las

tecnologias y sistemas lo permitan, tendran permisos exclusivamente a través de un
MENU de ACCESO.



Requisitos para la administracion de los accesos:

Podemos identificar los siguientes pasos para estos procesos.

Pasos a seguir en los Procesosde ALTASy MODIFICACIONES de USUARIOS
y/o PERM1SOS

agrwNE

Solicitud de accesos

Especificacion de recursos a utilizar
Autorizacion por parte de los Duefios de Datos
Definicion técnica

Ejecucion por parte de los administradores

Pasos a seguir en los Procesos de BAJAS de USUARIOS y/o PERMISOS

agkrwbdE

Notificacion por parte del Duefio de Datos

Especificacion de recursos

Ejecucion por parte de los administradores

Control periodico del area de RR.HH. de usuarios que dejan la Organizacion
Control periodico del Area de Seguridad para ver usuarios inactivos en los
sistemas

Compromiso del usuario

Con el objetivo de cubrir aspectos legales, seria conveniente que todo usuario
debe firmar un compromiso de responsabilidad y confidencialidad del uso de su
cuenta de usuario, de larespectiva contrasefia asignada y de la informacion de los
sistemas informaticos a los que acceda.

Accesos L 6gicos en los Sistemas

Sistema Automatico de control de accesos

Todas las plataformas y sistemas en donde se procese y/o conserve informacion
sensible deben tener implementado un sistema automatico de control de acceso.

Definicion de las Cuentas de usuarios




Se deberan identificar y diferenciar las distintas clases de usuarios de los sistemas:
1. Usuariosfinales
2. Usuarios especiales (genéricos y genéricos de acceso a datos)

* Losusuarios con maximos permisos de cada equipo y/o sistema no deben
utilizarse con fines operativos y sus contrasenas deben someterse a
procedimientos de emergencia

* Hay que prestar mucha atencion a la Nomenclatura de cuentas especiales, que no
deberan identificar el motivo de su creacion o uso, y debera intentar utilizar
nomenclaturas similares a las utilizadas para usuarios finales para dificultar su
identificacion

3. Usuarios de mayor riesgo
* Hay queidentificar las CUENTAS de USUARIOS de mayor riesgo, tanto
usuarios técnicos (ejemplo, operadores de equipos) como usuarios del negocio

(ejemplo, el tesorero de la compaiiia), con el fin de implementar mayores
restricciones y controles en los sistemas.

Datosaincluir en las cuentas de usuarios

Se recomienda tener en cuenta en la descripcion de las cuentas algunas recomendaciones
tales como:

* Enladescripcion de cada cuenta de usuario se debe incluir el nombre y apellido
completo del responsable de la misma.

* Enladescripcion de las cuentas no personales debe figurar la funcion para la que
fue creada

Administracién de las contraseiias

En general se identifican algunas recomendaciones basicas en el uso e implementacion de
las contrasefias:

* Debe ser definida con una longitud minima de 6 caracteres (segin la Norma SO
17799) NOTA: en general la mayoria de las recomendaciones apuntan a no menos
de 8 caracteres.

* Debe permanecer encriptada en archivos ocultos y protegidos.



No debe ser visible por pantallaa momento de ser ingresada.

No debe ser en blanco.

No debe ser identificada en el momento de la transmision.

Cambiarse obligatoriamente la primeravez que el usuario ingrese al sistema.
Cambiarse obligatoriamente en un periodo maximo de 30 a 90 dias (en general la
mayoria de las recomendaciones apuntan a estos valores, aunque laNorma SO
17799 no lo especifique).

Ser distintas por lo menos de las tltimas anteriores.

Permitir ser cambiadas toda vez que el usuario lo requiera.

Generacion de contraseiias

Algunas recomendaciones generales para la generacion y comunicacion de las
contrasefias:

En caso de que €l usuario no recuerde su contrasena de inicio a la red, y para
poder AUTENTICARLO, deberan utilizarse algunos mecanismos tales como:

Password Self Service: scripts donde el usuario se valida con preguntas o
informacion previamente cargada a una base de datos

Conjunto de Preguntas paravalidar al usuario que llama
Clave UNICA por Usuario paravalidar su identidad
Comprobacion Fisica de la persona
Uso de algiin mecanismo adicional:
¢ Algo quetenga (ejemplo, tarjetas, tokens)
e Algo que sea(gemplo, biometria)
e Algo que sepa (gjemplo, informacion)
El Administrador de Seguridad debe generar las contrasefas debiendo ser
distintas unas aotras y debera utilizar algin mecanismo que no requiera

COMUNICARLA (gjemplo, tu fecha de nacimiento, seguido de las tres primeras
letras de tu segundo nombre).

Blogueo de las cuentas

Toda cuenta de usuario que haya intentado el acceso a sistema en formafalliday
consecutiva tres (3) veces debe ser automaticamente bloqueada.

M anejo de ldentidades




Actualmente se estan utilizando Soluciones que permiten un MANEJO DE
IDENTIDADES con numerosos controles y validaciones, permitiendo la definicion
centralizada de ROLES parala asignacion de los permisos.

En la medida de lo posible, seria recomendable evaluar e implementar este tipo de

soluciones automaticas ya que colaboran en el establecimiento de controles automaticos
preventivos.

Single Sign ON

Existen también numerosos productos que permiten una mayor facilidad para el usuario
en su proceso de autenticacion en los sistemas, tratando de concentrar todos los IDS y
Contrasenas en UN UNICO par de USUARIO / CONTRASENA.

Restricciones adicionales

En algunas organizaciones también se consideran las siguientes medidas de proteccion:

* Restringir la cuenta de usuario a una sola sesion de trabajo y a determinados dias
y horas.

e Limitar las conexiones sdlo a las estaciones de trabajo autorizadas.

e Cuando los usuarios ingresen a los distintos sistemas, se debe implementar,
automaticamente, Un mensaje de inicio.

Protector de Pantalla

* Sedebera utilizar las facilidades de protector de pantalla con contrasefia para las
estaciones de trabgjo, con activacion automatica a los pocos minutos de
inactividad en el sistema.

Desconexion

* Sedebe desconectar toda sesion activa cuando la estacion de trabajo no verifique
uso durante pocos minutos, sempre y cuando se disponga de las herramientas
automaticas para hacerlo.

Implementacion, Plan de Monitoreo y Mejora Continua

Implementacion

Para proceder alalmplementacion de estos controles, generalmente se siguen los
siguientes pasos.



= Redaccion de la Normativa

= Deéfinicion de los Autorizadores (Duefios de Datos)

= Definicion del PROCESO

= Estrategiade GRUPOS/ PERFILES/ PUESTOS

= Asignacion de MENUES o MODELOS DE ACCESOS alos GRUPOS/
PERFILES/ PUESTOS

Plan de M onitoreo
L os procesos de monitoreos son |levados a cabo por:

= Supervisores/Jefes/gerente Tl
= Administrador de Seguridad
= Oficial de Seguridad

= Auditoria Interna

= Auditoria Externa

= Entesde Contralor

Megjora Continua

Tal como recomienda laNormativa ISO 17799, para un programa de mejora continua es
necesario:

= Redefinicion de los:
=  Permisos Asignados
»  Procesos de Asignacion
= Marco Normativo

= Recordemos el Enfoque |SO: PLAN-DO-CHECK-ACT

NOTA FINAL DEL MODULO:

Para estetema en particular, recomendamos CONOCER en detallelos
requerimientosy definiciones detalladas en la NORMA SO 17799, seccion
SEGURIDAD DE ACCESOS.



MF.08. Seguridad en el Desarrollo y Mantenimiento de Sistemas

®  Requerimientos ISO 17799

®  Normativa relacionada
¢ Implementacién, Plan de Monitoreo y Mejora Continua
OBJETIVOS

L os objetivos planteados para este M 6dulo son:

. Conocer los Requerimientos de control en los sistemas requeridos.

. Identificar los distintos ambientes de procesamiento y las medidas de seguridad a
implementar

. Definir un adecuado procedimiento de Pasgje a Produccion de Programas y

Configuraciones.

Paso 1: ;qué dicen las normas?

.Con cuil de los Dominios de la ISO 17799 Seguridad de la Informacién esta
relacionada?



Marco Normativo ISO 17799

Politica de Seguridad

Organizacion de Seguridad

Clasificacion y Control de Activos

Aspectos humanos de la seguridad
Seguridad Fisica y Ambiental

Gestion de Comunicaciones y Operaciones \
Sistema de Control de Accesos

Desarrollo y Mantenimiento de Sistemas
Plan de Continuidad del Negocio
10.Cumplimiento
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Paso 2: ;como lo llevo a la practica?

Principales conceptos de la separacion de ambientes

El objetivo principal es poder definir las pautas generales para asegurar una adecuada
separacion de ambientes 16gicos de procesamiento de la informacion.

Implementacion de distintos ambientes de procesamiento

Como primer paso deberemos identificar los distintos ambientes y las consideraciones
generales para laimplementacion de cada uno de ellos:

* Ambiente de Desarrollo de Sistemas. ambiente para efectuar tareas de analisis y
programacion en sus etapas de desarrollo, mantenimiento y prueba.

A este ambiente solo debe acceder el personal del area de Desarrollo de Sistemas,
los usuarios de sistemas autorizados para la prueba de los desarrollos, el
Responsable definido para el Pasgje al Ambiente de Testing, el personal del arca
de Operaciones para efectuar tareas de administracion de los equipos y el
Administrador de Seguridad.



* Ambiente Intermedio de Testing / Prueba / Pasaje a Produccion: ambiente
con versiones para efectuar las pruebas finales de usuarios y que luego de
aprobadas se efectuara el pasaje a produccion. Residen las versiones fuentes para
compilar y luego probar por los usuarios para su aprobacion y posterior pasaje a
produccion.

En este ambiente solo deben acceder los usuarios autorizados para la prueba de
los desarrollos (tanto de sistemas como usuarios finales), €l Oficial de Seguridad,
el Responsable definido parala compilacion y el Pasaje a Produccion, €l personal

del area de Operaciones para efectuar tareas de administracion de los equipos y el
Administrador de Seguridad.

* Produccion: ambiente de datos reales.

En este ambiente solo deben acceder los usuarios finales, el personal del area de
Operaciones para efectuar tareas de administracion de los equipos y el
Administrador de Seguridad.

Accesos de emergencia al ambiente de Produccién

Con el objetivo de limitar y monitorear €l acceso al ambiente productivo, se deben definir
de procedimientos de emergencias predefinidos, con usuarios especiales habilitados para
tal fin, cuyo accionar se encuentre auditado automaticamente por el sistema vy,
previamente obtener la autorizacion expresa del Duefio de Datos o Delegado
correspondiente o, en su defecto, notificarlo luego de efectuadas las acciones.

Inventario de las versiones

El area de Operaciones (para software de base) y el Responsable definido para el Pasaje a
Produccion (para software aplicativo) son responsables de llevar un registro de todas las
versiones de software en los equipos de procesamiento centralizado.

Datos de Prueba

LanormalSO 17799 recomienda en caso de usarse datos reales para las pruebas, efectuar
procedimientos de DESPERSONALIZACION de los datos, y preferentemente,

BORRAR esos datos una vez efectuadas las tareas.

Evaluacion de los controles y de la seguridad



Como parte de laMetodologia de Desarrollo de Sistemas, debe contemplarse la
posibilidad que previamente a lainstalacion en produccion, el Oficial de Seguridad debe
identificar las funciones provistas por cada nuevo software que pudieran comprometer la
seguridad de los datos establecida y definir las medidas de seguridad adicionales
necesarias.

Estatarea puede convertirse en un proyecto en si mismo, por lo que es necesario que esté

definido desde € inicio del desarrollo de los sistemas (como se vera en el modulo
siguiente).

Controles y Seguridad de los sistemas

Todo software desarrollado debe poseer medidas de control y seguridad:
» Sistema de control de accesos de los usuarios que permita:

= Laidentificacion del usuario.
= Lasegregacion de funciones desde un punto de vista de control interno.
= Laasignacion de permisos a través de grupos o perfiles modelos.

> Reportesy registros de auditoria automaticos sobre transaccionesy archivos
criticos que identifiquen usuario, fecha, hora, estacion de trabajo, funcion
realizada y preferentemente situacion antes/después.

» Mecanismos de recuperacion automatica de datos de manera de garantizar la
integridad y continuidad de las transacciones ante cancelaciones y/o
interrupciones en el procesamiento.

» Todo sistema debe contar con la correspondiente ayuda en linea y manuales de
uso, de operaciones y de mantenimiento.

Procedimiento: Pasaje al Ambiente de Produccién

La normativa requiere que se defina un Procedimiento Formal para la Solicitud de
Requerimientos de Cambios y el posterior Pasaje al ambiente Productivo.

Para ello, adjuntamos un Modelo de este Procedimiento, en el cual se definiran las

acciones necesarias para las tareas relacionadas con el pasaje de modificaciones de
aplicaciones desde el ambiente de desarrollo a los distintos ambientes de produccion.

Responsables del cumplimiento




Todos los Administradores de Seguridad, Duefios de datos, el area de Desarrollo y
el area de Operaciones son responsables del cumplimiento de este procedimiento.

Procedimiento: Pasaje al Ambiente de Produccion

Pasos Responsables
1. Solicita cambios y/o nuevos desarrollos al 4rea Dueifio de Datos
de Desarrollo. Area de Sistemas
Auditoria
2. Asigna un responsable dentro del 4rea para Jefe de Desarrollo

administrar los cambios en las aplicaciones.

3. Efectia la estimacién de recursos y la envia al Jefe de Proyecto
Jefe de Desarrollo para su aprobacion.
En esta etapa se debe requerir la participacion
del drea de Seguridad de la Informacion cuando
las modificaciones sean significativas desde un
punto de vista de seguridad.

4. Analiza y envia al Dueflo de datos las Jefe de Desarrollo
estimaciones efectuadas para su aprobacion.



Procedimiento: Pasaje al Ambiente de Produccion

Pasos

Responsables

Aprueba las estimaciones recibidas y envia la
autorizacion para la realizacion de las
modificaciones al drea de Desarrollo.

Efectiian las tareas de analisis y programacion
necesarias en el ambiente de desarrollo. Solicita
la participacion del area de Seguridad de la
Informacion.

Efectta el pasaje al ambiente de Pruebas para
efectuar las pruebas de usuarios necesarias.

Efecttian las pruebas necesarias en el ambiente
de Pruebas. Solicitan la participacion y la
aprobacion formal del sector usuario.

Duefio de datos

Personal del area de
Desarrollo

Administrador de
cambios

Personal del area de
Desarrollo
Seguridad de la
Informacion
Sector Usuario




Procedimiento: Pasaje al Ambiente de Produccion

Pasos Responsables

9. Luego de haberse obtenido la aprobacion Jefe de Proyecto
correspondiente, solicita al Administrador de
cambios que efectie el pasaje de los programas
fuentes y/o configuraciones al ambiente de
Produccién, generando los instructivos en caso
de ser necesario.

10. Ejecuta el pasaje de los programas fuentes y/o Administrador de
configuraciones al ambiente de Produccién, cambios de Produccién
realiza las compilaciones correspondientes y
posteriormente elimina los mismos del
ambiente de Pruebas.

11. Notifica a los responsables solicitantes de las Jefe de Proyecto
modificaciones que las mismas ya fueron
implementadas.

Implementacion, Plan de Monitoreo y Mejora Continua
Implementacion

Para proceder alalmplementacion de estos controles, generalmente se siguen los
siguientes pasos.

= Redaccion de la Normativa (Norma y Procedimiento)

= Deéfinicion de los Autorizadores (Duefios de Datos Sistemas)

= |Implementacion de Entornos

= Implementacion de GRUPOS / PERFILES paralos ambientes de
Desarrollo y Testing

= Asignacion de ACCESOS a los GRUPOS / PERFILES / PUESTOS

En esta etapa en general se tienen en cuenta ademas de los requerimientos de la Norma
SO 17799, adgunas otras metodologias internacionales, como ITIL, CMMI, entre otras.

Adicionalmente es bueno tener en cuenta que este proceso es uno de los mas
considerados en laimplementacion de CONTROLES para aquellas compaiiias
alcanzadas por la Ley Sarbanes Oxley (USA).



Plan de M onitoreo
L os procesos de monitoreos son |levados a cabo por:

= Supervisores/Jefes/gerente de Tl
= Administrador de Seguridad

= Oficial de Seguridad

= Auditoria Interna

= Auditoria Externa

= Entesde Contralor

Megjora Continua

Tal como recomienda laNormativa ISO 17799, para un programa de mejora continua es
necesario:

= Redefinicion de los:
= Entornos
=  Permisos Asignados
»  Procesos de Asignacion
= Marco Normativo

= Recordemos el Enfoque |SO: PLAN-DO-CHECK-ACT



MF09. Seguridad en Sistemas Aplicativos

®  Requerimientos ISO 17799

®  DParticipacion en Proyectos de Desarrollo e

Implementacion de Sistemas

OBJETIVOS
L os objetivos planteados para este M 6dulo son:

. Conocer los Requerimientos de control en los sistemas.
. Definir los pasos a seguir por € Area de Seguridad de la Informacion en los
procesos de Desarrollo y Puesta en Produccion de Sistemas.

Paso 1: ;qué dicen las normas?

.Con cual de los Dominios de la ISO 17799 Seguridad de la Informacién esta
relacionada?

Marco Normativo ISO 17799

. Politica de Seguridad

. Organizacién de Seguridad

. Clasificacion y Control de Activos

. Aspectos humanos de la seguridad

. Seguridad Fisica y Ambiental

| . Gestion de Comunicaciones y Operaciones |

8. Desarrollo y Mantenimiento de Sistemas

9. Plan de Continuidad del Negocio
10.Cumplimiento
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Paso 2: ;como lo llevo a la practica?

Participacion en Proyectos de Desarrollo e Implementacion

Es necesario considerar que el Area de Seguridad debe participar en los procesos de
Desarrollo y Puesta en Produccion de Sistemas, conservando como propia la decision de
PARTICIPAR o NO de acuerdo al analisis de criticidad efectuada por € Duefio de Datos.
Para ello vamos a analizar dos conceptos:

* Principales consideraciones atener en cuenta

* Responsabilidades en cada Etapa del proyecto

Principales consideraciones a tener en cuenta

Analisis general de los componentes y procesos del sistema
Inicialmente debemos considerar las generalidades del sistema:
=  Funciones de negocio soportadas

= Principales sectores usuarios del sistema
= Edructurageneral de bases de datosy archivos

Analisis de la seguridad de accesos de los usuarios a los datos
A continuacion se identifican y definen aspectos funcionales:

= Menus definidos.

= Perfilesgrupos/roles de usuarios.

= Personas/funciones alos que se le asignaron los usuarios.
= Accesos por fuera de los menus.

Controlesinternos definidos en €l sstema

En la etapa siguiente se analiza internamente el sistema, identificando para cada proceso /
transaccion:

e Controles preventivos
e Controles de procesos
e Controlesde salida



Analisis de la seguridad de aspectos técnicos del sistema

En esta etapa se analizan los requerimientos de control para los aspectos mas técnicos del
sistema:

* Edtructura general de laaplicacion

* Comunicacion e Interfaces internas en sus componentes

* Proceso de Validacion de usuarios

* Moddulo de Administracion de Usuarios (altas, bajas, asignacion de permisos)
* Restricciones parano salir de las aplicaciones

* Integracion con la Base de Datos

* Logsy Auditorias

e Control de integridad de los datos y transacciones

e Esguema de reportes

* Procedimiento de Backup y Recovery

Analissde laintegracion del sistema con la arquitectura técnica de la red de datos

Por ultimo también se definen los requerimientos de control teniendo en cuenta la
integracion del sistema con la arquitectura técnica, analizando la relacion con:

= Servidores

= Motor de Base de datos
= Principales interfaces externas con otros sistemas

Participacion en Proyectos de Desarrollo e Implementacion

Es necesario identificar y ademas DEFINIR FORMALMENTE las Responsabilidades en
cada Etapa del proyecto del Area de Seguridad de la Informacion:

Planificacion
* Desarrollar el Plan de trabajo especifico para Seguridad y Controles.
* Adaptar la metodologia de trabajo a la del proyecto.
* Integrar € equipo de trabajo con el equipo del proyecto.

Implementacion del Entorno de trabajo del proyecto

» Definir laseguridad y el control en los ambientes de desarrollo a utilizar.
* Integrar € esquema de seguridad con el esquema de los sistemas de la Compaiiia.

Disefio Conceptual



* |dentificar los mecanismos de control propios de la aplicacion.

e |dentificar los requerimientos de los usuarios.

* Analisis de la criticidad de cada modulo/funcion.

» Evaluar riesgos propios en las herramientas de la nueva arquitectura/ sistema.

* Identificar las mejores practicas.

* Definir el modelo general de seguridad aplicativa integrado con seguridad del
entorno de trabajo.

Definicién y Parametrizacion

* Disenar controles a incluir en los programas.

* Revisar el diseno de interfaces.

* Definir parametros que permitan cubrir los riesgos identificados en disefio.
e Determinacion de los riesgos remanentes.

* Definicion de controles manuales alternativos.

* Diseo de los perfiles de usuarios en la aplicacion y en el entorno.

* Desarrollo de los procedimientos manuales.

Conversiéon

* Revisar disefio de conversiones ¢ inclusion de controles que aseguren la
integridad y exactitud de los datos convertidos.

Prueba

* |dentificar controles criticos a verificar.

* Probar el diseno y el funcionamiento de los controles.
* |dentificar areas de mejoras.

* Desarrollar nuevos controles manuales alternativos.

Capacitacion

e Incluir temas de control en material de capacitacion.
* Participar en entrenamiento sobre temas de control y seguridad.

Implementacion

* Verificar lacorrecta conversion de los datos.

* Verificar la correctaimplementacion de los controles y seguridad.

e Atender problemas de lanzamiento.

* Participar en equipo de Mesa de Ayuda de Control y Seguridad hasta la
estabilizacion del software.



MF 10: Plan de Continuidad de los Negocios

Consideraciones Generales

®  Requerimientos ISO 17799

¢ Etapas de un Plan
¢ Implementacién, Plan de Monitoreo y Mejora Continua
OBJETIVOS

L os objetivos planteados para este M 6dulo son:

. Identificar el alcance de un Plan de Continuidad de Negocios
. Conocer los Requerimientos de acuerdo ala Normativa
. Definir una Metodologia Practica de desarrollos de Sistemas

Paso 1: ;qué dicen las normas?

.Con cuil de los Dominios de la ISO 17799 Seguridad de la Informaciéon esta
relacionada?



Marco Normativo ISO 17799

Politica de Seguridad

Organizacion de Seguridad

Clasificacion y Control de Activos

Aspectos humanos de la seguridad

Seguridad Fisica y Ambiental

Gestion de Comunicaciones y Operaciones

Sistema de Control de Accesos

. Desarrollo y Mantenimiento de Sistemas

9. Plan de Continuidad del Negocio ]
10.Cumplimiento
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Paso 2: ;como lo llevo a la practica?
Desarrollo de un Plan de Continuidad del Negocio
I nicialmente debemos considerar qué es un Plan de Continuidad del Negocio:

= Conjunto de acciones a ser llevadas a cabo ante distintos escenarios de desastres
gue pudieran afectar la correcta marcha de los negocios.

El punto central es focalizarse especificamente en la recuperacion de las funcionesy
sistemas criticos para el negocio, cuyainterrupcion puede afectar directamente los
objetivos de la compania.

(Quiénes son Responsables de la Definicién e Implementacion?
* Direccion y Gerencias
* Area de Seguridad de la Informacion
* Area de Sistemas / IT
* Auditores Internos
* En algunas Organizaciones también los Duefios / Accionistas
Denominaciones

En general podemos ver las distintas denominaciones que se le da a este tema:



* BCP Business Continuity Plan

e BCP Business Contingency Plan
* DRP Disaster Recovery Plan

e CP Contingency Plan

* BRP Business Recovery Plan

NOTA:

Hay que considerar que el Plan de Continuidad del Procesamiento es parte integrante
del Plan de Continuidad del Negocio y se enmarca especificamente en:

= Definir los riesgos emergentes ante una situacion de interrupcion no prevista del
procesamiento de la infor macion relacionada con las operaciones de los
sistemas y definir los planes de recupero de la capacidad de procesamiento para
minimizar los impactos de la interrupcion en la correcta marcha del negocio.

En algunas metodologias, a este Plan lo denominan DRP Disaster Recovery Plan.

Componentes de un Plan de Continuidad de los Negocios
Tiene dos componentes principales:
* Tecnologico: procesamiento de los sistemas

* Funcional: procedimientos del personal

Principales Etapas
A continuacién identificaremos las principales tareas de un BCP

* Clasificacion de los distintos escenarios de desastres
e Evaluacion de impacto en el negocio

* Desarrollo de una estrategia de recupero

* Implementacion de la estrategia

* Documentacion del plan de recupero

* Testeo y mantenimiento del plan

Clasificacion de los distintos escenarios de desastres

= |dentificar los distintostipos de “desastres”



= TECNOLOGICOS (gjemplo: caida en el procesamiento de los
equipos)
= HUMANOS:
o INTENCIONALES (gemplo: huelga del personal)
o NO INTENCIONALES (gjemplo: error del operador de la
red)
= NATURALES (gemplo: inundacion)

= Clasificacion de los distintos escenarios de desastres:
= Ponderar su probabilidad de ocurrencia

= FINALMENTE: Fijar el alcance del proyecto alosdesastresde
mayor probabilidad

Evaluacion de impacto en el negocio

= Definir los perjuicios “claves” en la evaluacion del impacto en el negocio.

=  Econémicos
=  Financieros

= Politicos

= Sociales

= Deimagen
= Legales

= Gremiales
=  Otros

|dentificar los usuarios claves de cada sector.

» Relevar las funciones criticas del negocio.

= Definir un tiempo maximo para disponer de la informacion sin que
impacte en el negocio.

= Efectuar estimaciones cualitativas y cuantitativas del perjuicio parala
compahia.

= FINALMENTE: Definir lasfunciones criticas que se identifican para

la recuperacion.

En algunas metodologias, a esta etapa se la denomina BIA (Business Impact Analisis).

Seleccion de una estrategia de recupero

= Analizar impacto de desastres seleccionados y funciones criticas
identificadas:



= cadauno de los distintos escenarios de desastres seleccionados,
= cadaunade las funciones criticas del negocio identificadas.

= Deéfinir alternativas de recupero del negocio:
= Funcionales (gfemplo: facturacion manual)
= Técnicas (ejemplo: sitio alternativo)

= Algunos ejemplos adicionales para los equipos de
procesamiento que se encuentran en las metodologias son:

* Recuperacion interna

* Reemplazo de equipos

e Contratos entre companias
* Hot Site

e Cold Site

e Service Bureau

= Analizar los costos actuales y futuros de las soluciones
= “El costo real de la planificacion de recupero no reside solo en la
implementacion de la solucion, sino ademas en el testeo y

mantenimiento continuo.”

= Elegir 1&/las soluciones a implementar

Implementacion de la estrategia

= Desarrollar las medidas aimplementar en cada una de las etapas.

= |dentificacion del desastre.

=  “Declaracion” del desastre.

= Actividades adesarrollar durante el desastre.

* Recuperacion del procesamiento para volver a la “situacion
normal”.

= Suscribir los contratos comerciales necesarios para la ejecucion de los
procedimientos seleccionados.

= Suscribir los contratos de seguros en caso de ser definido.

= |Implementar |os mecanismos tecnologicos necesarios.



= Generacion de back up alternativos.

= Implementacion de vinculos de enlaces paralelos.
= Configuracion de equipos espejados.

= Otros.

= Asignar las responsabilidades a cada una de las personas / sectores de la
Compaiiia involucradas en el Plan:

= enlasdistintas etapas del desastre,
= en el mantenimiento del plan alo largo del tiempo

=  Capacitar a personal involucrado.
= Définir acciones complementarias:
= Comunicacion a clientes y proveedores.
= Distribucion fisica de lugares de trabajo del personal.
» Edtrategias de trabajo “en cada casa”.
= Otrosrecursos (teléfonos, fax, etc.).
NOTA: esnecesario considerar los efectos SICOLOGICOSY

EMOCIONALES que pueden impactar en e PERSONAL una vez
ocurrido el DESASTRE.

Documentacion del plan de recupero

= Desarrollar los procedimientos funcionales y técnicos:
Funcionales:
= paralaejecucion de las tareas para el personal de cada
sector.
= paralaoperacion de los equipos por parte de personal
especializado.
Técnicos:
= paralainstalacion y configuracion de la tecnologia
involucrada

=  Desarrollar los inventarios:

= personal



= documentacion
»  requisitos de espacio

= hardware

=  software

= redes

» Registros electronicos
= otros

Testeo v mantenimiento del plan

= Testeo
o Desarrollar pruebas:
o Unitaria
o Integra
o Asemejar pruebas alarealidad
=  Mantenimiento

o Definir mecanismo para su actualizacion.
o Efectuar pruebas periodicas del correcto funcionamiento

Implementacion, Plan de Monitoreo y Mejora Continua

De acuerdo alos requerimientos de laNORMA SO 17799, es necesario definir
FORMALMENTE los mecanismos de | mplementacion, Plan de Monitoreo y Mejora
Continua parael BCP.
Implementacion

= Desarrollo del Plan

= Pruebay Aprobacion Final
Plan de M onitoreo

= Controles efectuados por parte de:
= Direccion de la Compaiiia

= Oficial de Seguridad
= Auditoria Interna



= Auditoria Externa
=  Entes de Contralor

Megjora Continua

Tal como recomienda laNormativa ISO 17799, para un programa de mejora continua es
necesario:

*  Mantenimiento Permanente:
= Pruebas periodicas
= Redefinicion del Plan y Estrategias de Recuperacion

=  Documentacion de Cambios

= Recordemos el Enfoque |SO: PLAN-DO-CHECK-ACT



MF 11: Marco Normativo y Legal

¢ Requerimientos Normativos
®  Riesgos y Delitos Informéticos
OBJETIVOS

L os objetivos planteados para este M 6dulo son:

. Conocer los Requerimientos de acuerdo ala Normativa

. Identificar larelacion entre un RIESGO del NEGOCIO y un DELITO
Paso 1: ;qué dicen las normas?

.Con cual de los Dominios de la ISO 17799 Seguridad de la Informaciéon esta
relacionada?

Marco Normativo ISO 17799

Politica de Seguridad

Organizacion de Seguridad

Clasificaciéon y Control de Activos
Aspectos humanos de la seguridad
Seguridad Fisica y Ambiental

Gestion de Comunicaciones y Operaciones
Sistema de Control de Accesos

Desarrollo y Mantenimiento de Sistemas
Plan de Continuidad del Negocio

‘ 10.Cumplimiento ‘
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Paso 2: ;como lo llevo a la practica?

Algunas consideraciones a tener en cuenta:

Para poder evaluar el real impacto en la organizacion de estos aspectos, es
IMPRESCINDIBLE trabajar conjuntamente con otras areas:

* Legales
* Recursos Humanos
e Auditoria Interna
* Seguridad Fisica y Vigilancia
* Direccion de la Compaiiia
* Agentes Externos (Policia, Justicia, etc.)
En estetemaes MUY IMPORTANTE:
e Actitud Preventiva:
Desarrollar medidas de control de forma ANTICIPADA.

* Definicion y Conservacion de Evidencias

Identificar los requerimientos legales en cada una de las JURISDICCIONES donde
operala Organizacion, tanto para las Evidencias:

e Técnicas
e Fisicas

¢ Analisis Forense

Definir las acciones a seguir una vez gque suceden los hechos.

RIESGOS del Negocioy DELITOS Informaticos

En esta etapa se deben identificar larelacion en el impacto que puede tener un mismo
hecho tanto en los aspectos relacionados con el NEGOCI O, como en las
responsabilidades y compromisos LEGALES que pueden generarse parala COMPANIA
y parasus FUNCIONARIOS y DIRECTIVOS.

DELITO INFORMATICO

= El concepto de delito informatico engloba tanto los delitos cometidos mediante el
uso de sistemas informaticos como los delitos cometidos contra los bienes
juridicos que historicamente se han relacionado con las tecnologias de la



informacion: datos, programas, documentos electronicos, dinero electronico,
informacion, etc.

* Independientemente de que existen riesgos informaticos, solo algunos de ellos
pueden ser catalogados como delitos.

* Aquellos delitos cometidos mediante la utilizacion de los recursos informaticos
son dificiles de perseguir debido a la propia naturaleza del entorno y a la falta de
tipificacion de las modalidades de comision y de los medios empleados.

Relacion entre RIESGOS y DELITOS informaticos

Entre los delitos, infracciones administrativas y malos
usos que se pueden llevar a cabo se pueden identificar
los siguientes:

Delitos tradicionalmente denominados informaticos

Delitos convencionales

Infracciones por “Mal uso”



Delitos tradicionalmente denominados

» Acceso no autorizado:
- El usoilegitimo de passwords y la entrada en un sistema informatico sin la
autorizacion del propietario.

» Destrucciéon de datos:
- Losdafios causados en la red mediante la introduccion de virus, bombas
l6gicas y demas actos de sabotaje informatico.

» Infraccion de los derechos de autor:
- Copia, distribucion, cesion y comunicacion publica de los programas.

» Infraccion del copyright de bases de datos:

- El sistemade proteccion mas habitual es el contractual: el propietario del
sistema permite que los usuarios hagan "downloads' de los archivos
contenidos en el sistema, pero prohibe el replicado de la base de datos o la
copia masiva de informacion.

> Interceptacion de e-mail:

- Eneste caso, se propone una ampliacion de los preceptos que castigan la
violacion de correspondencia y la interceptacion de telecomunicaciones,
de forma que la lectura de un mensaje electronico ajeno revista la misma
gravedad.

> Estafas electroénicas:
- Laproliferacion de las compras via Internet permite que aumenten
también los casos de estafa. Se trataria en este caso de una dinamica
comisiva que cumpliria todos los requisitos del delito de estafa, ya que



ademas del engafio y el "animus defraudandi" existiria un engaiio a la
persona que compra.

> Transferencias de fondos:

- Esteeséd tipico caso en el que no se produce engafio a una persona
determinada sino a un sistema informatico. A pesar de que en algunas
legislaciones y en sentencias aisladas se ha asimilado el uso de passwords
y tarjetas electronicas falsificadas al empleo de llaves falsas, calificando
dicha conducta como robo, existe todavia una falta de uniformidad en la
materia

Delitos convencionales

L os delitos convencionales son todos aguellos que tradicionalmente ya se estaban dando
enla"vidareal" sin el empleo de medios informaticos:

> Espiongje:
- Sehan dado casos de accesos no autorizados a sistemas informaticos
gubernamentales e interceptacion de correo electronico del servicio
Ssecreto, entre otros actos que podrian ser calificados de espionaje si el
destinatario final de esa informacion fuese un gobierno u organizacion
extranjera.

> Espionajeindustrial:
- También se han dado casos de accesos no autorizados a sistemas
informaticos de grandes companias, usurpando disefios industriales,
formulas, sistemas de fabricacion y know how estratégico que



posteriormente ha sido aprovechado en empresas competidoras o ha sido
objeto de una divulgacion no autorizada.

» Terrorismo:

- Laexistenciade hosts que ocultan la identidad del remitente, convirtiendo
el mensgje en anonimo ha sido aprovechado por grupos terroristas para
remitir consignas y planes de actuacion a nivel internacional. De hecho, se
han detectado mensgjes con instrucciones para la fabricacion de material
explosivo.

* Narcotrafico:

- Existen mensgjes encriptados que utilizan los narcotraficantes para
ponerse en contacto con los carteles. También se ha detectado el uso de la
red paralatransmision de formulas para la fabricacion de estupefacientes,
para el blanqueo de dinero y para la coordinacion de entregas y recogidas.

e Otrosdelitos:

- Las mismas ventajas que encuentran en Internet los narcotraficantes
pueden ser aprovechadas para la planificacion de otros delitos como
trafico de armas, proselitismo de sectas, propaganda de grupos
extremistas, etc.

Infracciones por “Mal uso”

» Usos comerciales no éticos:
- Algunas empresas no han podido escapar alatentacion de aprovechar la
red para hacer una oferta a gran escala de sus productos, llevando a cabo
"mailings electronicos" al colectivo de usuarios de un gateway, un nodo o
un territorio determinado. Ello, aungque no constituye una infraccion, es



mal recibido por los usuarios de Internet, poco acostumbrados, hasta
fechas recientes, a un uso comercial de lared.

» Usosparticulares no éticos:
- Emplear los recursos informaticos para distribuir obscenidades, insultos,

etc.

» Publicacion no autorizada:

- Poner adisposicion de usuarios determinada informacion cuyo acceso
puede no estar permitido 0 que requiera autorizacion previa o erogacion
economica. Ejemplo de esto es e intercambio gratuito de musica. Esto
puede ocurrir al conectar un servidor alnternet o € envio a través de
correos electronicos.

» Acceso alainformacion privada de las personas::

- Puede darse através de la publicacion de informacion personal residente
en bases de datos y/o en registros de monitoreos de los sistemas, o por la
intercepcion de los correos electronicos enviados por Internet.



MF.12.Auditoria de Sistemas

Objetivos y metodologias
® Plan de Auditoria Anual segtn ISO 17799 y COBIT

Programa de Auditoria detallado de cada dominio

® Integracién con el Programa de Seguridad de la compafia
® Informes, Presentaciones y Soportes documentales
OBJETIVOS

L os objetivos planteados para este M 6dulo son:

. Conocer los Requerimientos de la Norma ISO 17799 para la Auditoria de
Seguridad
. Conocer otras Metodologias para la Auditoria de Sistemas.

Paso 1: ;qué dicen las normas?

En general para poder desarrollar estas tareas, la comunidad de profesionales utiliza no
solamente la Norma 1SO 17799, sino principalmente la METODOLOGIA COBIT Audit
Guidelinesde ISACA.

.Con cual de los Dominios de la ISO 17799 Seguridad de la Informaciéon esta
relacionada?



Marco Normativo ISO 17799

Politica de Seguridad

Organizacion de Seguridad

Clasificacion y Control de Activos
Aspectos humanos de la seguridad
Seguridad Fisica y Ambiental

Gestion de Comunicaciones y Operaciones
Sistema de Control de Accesos

Desarrollo y Mantenimiento de Sistemas
Plan de Continuidad del Negocio

‘ 10.Cumplimiento
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Otras M etodologias aplicables: COBIT AUDIT GUIDELINES:

Estaeslaprincipal Metodologia Internacionalmente aceptada par ala Practica de
Auditoria de Sistemas de Informacion.

Comprenden una serie de Objetivos de Control a cumplir en los distintos aspectos del
“gobierno” de IT:

Planeamiento y organizacion
Adquisicion e implementacion
Entrega de servicios y soporte
Monitoreo

Paso 2: ;como lo llevo a la practica?

Principales consideraciones para la Auditoria

I nicialmente es necesario identificar las diferencias entre:
AUDITORIA DE SEGURIDAD (I1SO 17799)

Vs.



AUDITORIA DE SISTEMAS (COBIT)

Laauditoria basada en ISO 17799 abarca todos los procesos relacionados con
INFORMACION de la Compaiia y se fundamenta en validar el cumplimiento de los 10
dominios de la norma

Laauditoria basada en COBIT se focaliza mas en los CONTROLES del AREA DE Tl y
delaTECNOLOGIA, siendo mas INTEGRAL en estos aspectos mas especificos.

Algunas consider aciones generales

Definiciones generales de Auditoria de Sistemas

= Laverificacion de controles en el procesamiento de la informacion, desarrollo de
sistemas e instalacion con el objetivo de evaluar su efectividad y presentar
recomendaciones a la Gerencia.

= Laactividad dirigidaa verificar y juzgar informacion.

= El examen y evaluacion de los procesos del Area de Procesamiento Electronico de
Datos (PED) y de la utilizacion de los recursos que en ellos intervienen, para
Ilegar a establecer el grado de eficiencia, efectividad y economia de los sistemas
computarizados en una empresay presentar conclusiones y recomendaciones
encaminadas a corregir las deficiencias existentes y mejorarlas.

= El proceso de recoleccion y evaluacion de evidencia para determinar si un
sistema

- Salvaguarda activos
0@  Daios
©  Destruccion
©  Uso no autorizado
©®  Robo

- Mantiene Integridad de los datos
©®  Informacion Precisa

@  Completa
@  Oportuna
©®  Confiable

- Alcanza metas organizacionales

@  Contribucion de la funcion informatica
- Consume recursos eficientemente

@ Utilizalos recursos adecuadamente



= Esel examen o revision de caracter objetivo (independiente), critico (evidencia),
sistematico (normas), selectivo (muestras) de las politicas, normas, practicas,
funciones, procesos, procedimientos e informes relacionados con los sistemas de
informacion computarizados, con el fin de emitir una opinioén profesional
(imparcial) con respecto &

= Eficienciaen el uso de los recursos informaticos

= Validez de lainformacion
= FEfectividad de los controles establecidos

Objetivos Generales de la Auditoria de Sistemas

= Buscar unamejor relacion costo-beneficio de los sistemas automaticos o
computarizados disefiados e implantados por el PED

= Incrementar la satisfaccion de los usuarios de los sistemas computarizados

= Asegurar una mayor integridad, confidencialidad y confiabilidad de la
informacion mediante la recomendacion de seguridades y controles

= Conocer lasituacion actual del area informatica y las actividades y esfuerzos
necesarios para lograr los objetivos propuestos

= Incluir laseguridad de personal, datos, hardware, software e instalaciones
= Apoyo de funcion informatica a las metas y objetivos de la organizacion

= Seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente
informatico

=  Minimizar existencias de riesgos en el uso de Tecnologia de informacion
= Decisionesdeinversion y gastos innecesarios
= Capacitacion y educacion sobre controles en los Sistemas de Informacion

= Aumento considerable e injustificado del presupuesto del PED (Departamento de
Procesamiento Electronico de Datos)

= Desconocimiento en el nivel directivo de la situacion informatica de la empresa

= Faltatotal o parcial de seguridades logicas y fisicas que garanticen la integridad
del personal, equipos e informacion.

= Descubrimiento de fraudes efectuados con los sissemas informaticos



Algunas Actividades a desarrollar

= Como todaauditoria, depende del alcance de lo que se pretenda revisar o analizar,
pero como etandar analizaremos las cuatro fases basicas de un proceso de
revision:

- Estudio preliminar

- Revision y evaluacion de controles y seguridades
- Examen detallado de areas criticas

- Comunicacion de resultados

= Estudio preliminar.- Incluye definir el grupo de trabgjo, el programa de
auditoria, efectuar visitas a la unidad informatica para conocer detalles de la
misma, elaborar un cuestionario paralaobtencion de informacion para evaluar
preliminarmente el control interno, solicitud de plan de actividades, Manuales de
politicas, reglamentos, Entrevistas con los principales funcionarios del PED.

= Revision y evaluacion de controles y seguridades.- Consiste de larevision de
los diagramas de flujo de procesos, realizacion de pruebas de cumplimiento de las
seguridades, revision de aplicaciones de las areas criticas, Revision de procesos
historicos (backups), Revision de documentacion y archivos, entre otras
actividades.

= Examen detallado de dreas criticas.-Con las fases anteriores el auditor descubre
las areas criticas y sobre ellas hace un estudio y analisis profundo en los que
definira concretamente su grupo de trabajo y la distribucion de carga del mismo,
establecera los motivos, objetivos, alcance Recursos que usara, definira la
metodologia de trabajo, la duracion de la auditoria, Presentara el plan de trabajo y
analizara detalladamente cada problema encontrado con todo lo anteriormente
analizado en este folleto.

= Comunicacion de resultados.- Se elaborara el borrador del informe a ser
discutido con los gjecutivos de la empresa hasta llegar a informe definitivo, el
cual presentara esquematicamente en forma de matriz, cuadros o redaccion
simple y concisa que destagque los problemas encontrados, los efectosy las
recomendaciones de la Auditoria.

Principales ETAPAS para desarrollar el Proceso dela Auditoria de Sistemas vy

Sequridad




Algunas consideraciones basicas son necesarias para este proceso:

* Integrarlacon el Plan de Controles del Programa de Seguridad de la Compania
* Definir el Plan de Auditoria desde el comienzo del Programa
* Considerar evidencias/ soportes documentales

» Definir responsables de la gjecucion

* Incorporar los controles surgidos de 1ISO 17799/ COBIT
* Integrarlacon la Auditoria Integral de Sistemas y de Negocio

Integrarla con el Plan de Controles del Programa de

Seguridad de la Compainia

Sponsoreo y seguimiento

® Direccién de la Compania

® Foro / Comité de Seguridad
Autorizacion

®  Duefio de datos

Definicion

.

Area de Seguridad Informatica
® Areade Legales, RRHH

Administracion
| |

Administrador de Seguridad

Cumplimiento directo

B  Usuarios finales

®  Terceros y personal
contratado

®  Area de sistemas

Control

B Auditoria Interna

B  Auditoria Externa

Definir el Plan de Auditoria desde el comienzo del Programa

Una vez identificados los procesos, definir los mecanismos de control, evidencias a

conservar y procesos de auditorias a desarrollar.

Algunos de los procesos definidos pueden ser:

e Administracion de Usuarios Y Claves de Acceso y Permisos

* Separacion de Ambientes de Trabajo
* Licencias legales de Software



* Copias de Respaldo

* Seguridad Fisica de las Instalaciones
*  Prevencion de Virus

e Continuidad del Procesamiento

* Seguridad en las Comunicaciones

* LogsdeAuditoria y Reporting

* Instalacion de Software

e Seguridad de lared perimetral

Considerar evidencias/ soportes documentales

* Soportes documentales

* Logsdelossistemas

* Proteccion de las herramientas a utilizar (la Norma ISO 17799 define conservar
estas herramientas en el ambiente de produccion como el resto de los software de
la compania)

En este momento esIMPRESCIDNIBLE incorporar al area de LEGALES.

Definir responsables

De acuerdo alanorma SO 17799 este proceso de Auditoria debe ser llevado a cabo por:
e Auditoria Interna (si existiera)
* Gerente Independiente (s no hay Auditoria Interna)
* Auditores Externos (opcional)

LaMetodologia COBIT es mas estricta y sugiere una MAYOR independencia de

criteriosentreel AUDITOR y el AUDITADO.

Incorporar los controles surgidosde 1SO 17799/ COBIT

Norma SO 17799: Seqguridad de la |l nformacion

En todos los médulos anteriores hemos definidos los controles sujetos a la auditoria.

Metodologia - COBIT

= Desarrollada por el Information Systems and Audit Control Association -
ISACA



= Uno delos principales organismos que reine a los Auditores de Sistemas es el
ISACA, que através de las COBIT AUDIT GUIDELINES (COBIT Control
Objectives for Information and Related Technology), define los principales
estandares internacionalmente aceptados parala practica de Auditoria de
Sistemas.

= Comprenden una serie de Objetivos de Control a cumplir en los distintos aspectos

del “gobierno” de IT, dentro de los cuales se encuentran los temas especificos de
Seguridad y Control:

Planeacién y Organizacion

Plan Estratégico

Arquitectura de Informacion
Organizacion de TI

Inversion en TI

Administracion de Recursos Humanos
Evaluacion de Riesgos

Administracion de proyectos y de Calidad

Adquisicion e Implementacion

Identificacion de Soluciones

Adquisicion y Mantenimiento de Software y Arquitectura de Tecnologia
Desarrollo y Mantenimiento de Procedimientos de Tl
Administracion de Cambios

Entrega de Serviciosy Soporte

Administracion de Servicios propios y de Terceros
Servicio Continuo

Seguridad de Sistemas

Educacion y Entrenamiento de Usuarios
Administracion de la Configuracion y Datos

Manejo de Incidentes

M onitoreo
Monitoreo del Proceso y del Control Interno
Auditoria Independiente

Integrarla con la Auditoria Integral de Sistemas v de Negocio

Es necesario que estos procesos estén integrados con las Auditorias Operativas y
Econdmicas de la Organizacion.



Contenido del Informe

A continuacion ejemplificamos el contenido que podria incluir un INFORME DE
AUDITORIA DE SISTEMAS:

- Objetivo

- Alcance

- Egtructura Organico-Funcional del area Informatica

- Configuracion general de los Sistemas de Informacion
- Resultados de la Auditoria:

Riesgo relevado

Equipo relevado

Descripcion de la observacion

Criticidad relativae IMPACTO EN EL NEGOCIO
Accion detallada a implementar

Plazo de solucion

Comentarios del responsable de la implementacion
Status a fecha del reporte final (implementado/pendiente)
Documentacion soporte / papeles de trabajo

OO0 O0OO0OO0OO0OO0O0OO0o

En algunas ocasiones se desarrolla un resumen gjecutivo final a los responsables de la
compaiiia:

o  Objetivo y alcance
0 Riesgosidentificadosy clasificados
0  Plandeaccion concreto a implementar
© Corto Plazo
© Mediano Plazo
@ Largo Plazo
0  Responsables de implementacion y seguimiento

Implementacion, Plan de Monitoreo y Mejora Continua

Teniendo en cuenta el enfoque de Mejora Continua de la Norma 1SO 17799 (PLAN-DO-
CHECK-ACT), es necesario que el proceso de AUDITORIA sea PERMANENTE alo
largo del afio:

=  Proactivas
= Detectivas



Cierre del Entrenamiento

I f

Facilidad en el USO vs. mejor PROTECCION
de la Informacion



