% Microsoft®

™

SQL Server 2008

Sichere Datenbankplattform

Microsoft

Microsoft® SQL Server® 2008
bietet Sicherheitsverbesserun-
gen zur effektiven Verwaltung
der Sicherheitskonfiguration,
strengen Authentifizierung und
Zugriffskontrolle, leistungsfahi-
gen Verschliisselung und zum
umfangreichen Auditing.

HERAUSRAGENDE NEUE
MOGLICHKEITEN

» Mit dem richtlinienbasierten
Management Sicherheitsrichtlinien
fur Datendienste im gesamten
Unternehmen durchsetzen

« Daten verschlisseln, ohne dafiir
Anwendungen zu verandern —
durch die Verwendung der trans-
parenten Datenverschlisselung

« Verschlisselungsldsungen mit
Extensible-Key-Management
und Hardwaresicherheitsmodulen
unternehmensweit einsetzen

« Alle Aktionen mit dem neuen
Auditobjekt Gberwachen

Daten unternehmensweit schiitzen
Schiitzen Sie lhre Daten mit einer Daten-
bankldsung, die sich durch ein sicheres
Design (,Secure by Design”), sichere
Standardeinstellungen (,Secure by
Default”) und eine sichere Bereitstellung
(,Secure in Deployment”) auszeichnet.

Oberflachenkonfiguration mit auto-
matisierten Sicherheitsrichtlinien
Nutzen Sie das neue richtlinienbasierte
Management, um Konfigurationsricht-
linien fur Server, Datenbanken und
Datenbankobjekte im gesamten Unter-
nehmen durchzusetzen.

Verwenden Sie das neue Surface Area
Facet fir richtlinienbasiertes Manage-
ment zur Steuerung aktiver Dienste und
Funktionen, um weniger Sicherheits-
bedrohungen ausgesetzt zu sein.
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Schutz der Oberfldche mit richtlinienbasiertem
Management

Softwareaktualisierungen
automatisch aufspielen

Uber Windows® Update kénnen Sie SQL
Server 2008-Patchs automatisch aufspie-
len lassen. Dadurch wird die Gefahr
reduziert, die von veroffentlichten
Softwaresicherheitsliicken ausgeht.

Den Zugriff auf Datenressourcen
kontrollieren

Ubernehmen Sie die Kontrolle tiber lhre
Daten, indem Sie nur solchen Benutzern
Zugriff einrdumen, die diesen tatséchlich
bendtigen. Authentifizierung und Auto-
risierung lassen sich auf effektive Weise
verwalten.

Kennwortrichtlinien erzwingen
Wenden Sie automatisch die Kennwort-
richtlinien von Windows Server® 2003
(oder hoher) an, um eine minimale
Kennwortldnge, geeignete Zeichen-
kombinationen und regelmaBige Kenn-
wortwechsel auch bei Verwendung von
SQL Server-Anmeldungen zu erzwingen.

Roles und Proxykonten verwenden
Verwenden Sie die msdb database fixed
database roles, um die Kontrolle tUber
Agentendienste zu verbessern. Nutzen
Sie mehrere Proxys, um die Ausfiihrung
eines SQL Server Integration Services-
(SSIS-)Packages als Job-Step sicherer zu
machen.

Sicheren Zugang zu Metadaten bieten
Bieten Sie durch Katalogansichten siche-
ren Zugang zu Metadaten. Benutzer
bekommen Metadaten nur fiir Objekte
gezeigt, auf die sie Zugriff besitzen.
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Verbesserung der Sicherheit mit
Execution-Context

Markieren Sie Module mit einem Ausfiih-
rungskontext, sodass die Statements
innerhalb der Module vom einem
bestimmten Benutzer anstatt vom auf-
rufenden Benutzer ausgefiihrt werden.
Gewahren Sie dem aufrufenden Benutzer
Berechtigungen zur Ausfiihrung des
Moduls, aber verwenden Sie die Berech-
tigungen des Ausfihrungskontextes fir
Statements innerhalb des Moduls.

Die Verwaltung von Berechtigungen
vereinfachen

Verwenden Sie Schemas, um die Flexibili-
tat groBer Datenbanken zu vereinfachen
und zu verbessern. Gewéahren Sie einem
Schema Berechtigungen zur Vergabe von
Rechten an jedes darin enthaltene und
klnftig erstellte Objekt.
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Schemaerstellung

Sensible Daten verschliisseln
Schitzen Sie sensible Daten mit den ein-
gebauten Verschlisselungsmoglichkeiten
sowie der Unterstltzung fir Enterprise-
|6sungen zur Schlisselverwaltung.

Profitieren Sie von der eingebauten
Kryptografiehierarchie

Nutzen Sie die in SQL Server 2008 einge-
baute Kryptografiehierarchie zur Erstel-
lung asymmetrischer und symmetrischer
Schlissel sowie von Zertifikaten, um diese
zur Verschlisselung und Authentifizie-
rung zu verwenden.

Daten transparent verschliisseln
Reduzieren Sie die Komplexitat bei der
Entwicklung von Anwendungen, die eine
Verschlisselung von Daten erfordern,
indem alle Verschlisselungsoperationen
mit einem sicheren Database Encryption
Key (DEK) transparent auf Datenbank-
ebene durchgefihrt werden. Ermogli-
chen Sie allen Anwendungsentwicklern
den Zugriff auf verschliisselte Daten,
ohne dass sie dafiir ihre vorhandenen
Anwendungen verandern mussen.
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Datenbankaktivitaten liberwachen -
Audit

Fur Haftungs- und Compliance-Fragen
kdénnen Sie die Aktivitaten in Ihrer Daten-
bank Gberwachen.

Uberwachen Sie alle Aktionen mit
dem Auditobjekt

Definieren Sie Audits, um Aktivitaten in
Protokolldateien, dem Windows-Anwen-
dungsprotokoll oder dem Windows-
Sicherheitsprotokoll automatisch aufzu-
zeichnen.

Ubernehmen Sie die komplette Kontrolle
ber die Uberwachung, indem Sie Audit-
spezifikationen erstellen, die die zu
liberwachenden Server- und Datenbank-
aktionen festlegen.

Transparente Datenverschliisselung

Einsatz einer erweiterbaren
Schliisselverwaltung

Konsolidieren Sie Ihre Enterprisever-
schllsselung, indem Sie ein Enterprise-
Key-Management-System verwenden.
Trennen Sie lhre Daten von den Schlis-
seln durch die Verwendung von Hard-
waresicherheitsmodulen, um die Schlis-
sel in separater Hardware zu speichern.
Durch entsprechende Systeme wird die
Schlisselverwaltung vereinfacht.

Codemodule signieren

Verwenden Sie einen Schlissel oder ein
Zertifikat, um Codemodule wie Stored
Procedures und Funktionen mit einer
digitalen Signatur zu versehen. Anschlie-
Bend konnen Sie mit der Signatur
Berechtigungen fur die Dauer der Aus-
fihrung des Codemoduls verkniipfen.

Alle Aktionen iiberwachen

Mit DDL-Triggern individuelle
Uberwachungslésungen erstellen
Anhand von Triggern erfassen und tber-
wachen Sie Data-Definition-Language-
(DDL-)Aktivitaten. Erweitern Sie Trigger,
um auf DDL-Ereignisse ebenso wie auf
Data-Manipulation-Language-(DML-)
und Log-DDL-Ereignisse zu reagieren,
was die Uberwachung verbessert und die
Sicherheit erhoht.

Mehr Informationen zu Microsoft SQL Server 2008 erhalten Sie unter www.microsoft.de/sql/2008
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