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Prehled aktualizace Windows XP Service Pack 3

Shrnuti

Aktualizace Windows® XP Service Pack 3 (SP3) zahrnuje vSechny dfive vydané aktualizace operacniho
systému a nékolik malo novych aktualizaci, aby méli zakaznici pouzivajici systém Windows XP k dispozici
nejnovéjsi aktualizace. Aktualizace Windows XP SP3 nepfinasi vyrazné zmény z hlediska zpUisobu prace v
systému Windows XP. Tento dokument white paper shrnuje, co je v aktualizaci Windows XP SP3 nového a
jakym zpUsobem Ize aktualizaci Service Pack instalovat (nasazovat).
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Uvod

Spolecnost Microsoft pracuje na neustalém zlepSovani vykonu, zabezpeceni a stability operacniho systému
Windows. V ramci tohoto Usili spole¢nost Microsoft vyviji aktualizace, opravy a dalsi vylepSeni, ktera maji
feSit potiZze hladené zdkazniky a
partnery spole¢nosti Microsoft.
Aby vSem zakaznikam, ktefi
pouzivaji systém Windows,

) ™

Aktualizace

ziskani téchto aktualizaci a ovliviujici
zabezpeceni

vylepSeni usnadnila, pravidelné je
zpfistupriuje v podobé
souhrnného balicku. Tyto balicky
jsou k dispozici pod nazvem
aktualizace Service Pack.

Aktualizace Windows XP Service
Pack 3 (SP3) obsahuje vSechny
dfive vydané aktualizace systému
Windows XP, v&etné aktualizaci
zabezpeceni a oprav hoffix.
Zahrnuje také vybrana vydani Aktualizace Service Pack
OOB (out-of-band) a nékolik malo

novych vylepSeni, ktera vyrazné

nemeéni zplsob prace uzivatell v

operacnim systému.

Pro zakazniky, ktefi stale vyuzivaji systém Windows XP, znamena aktualizace Windows XP SP3 novy
standard. Pomoci aktualizace Windows XP SP3 si mohou z&kaznici s existujicimi instalacemi systému
Windows XP doplnit chybéjici dil¢i aktualizace (pokud napfiklad nepovaolili automatické stahovani a instalaci
aktualizaci pomoci sluzby Windows Update).

Nejpokrocilej$i moznosti zabezpecéeni a spravy nabizi systém Windows Vista. U pocitacu, které zatim na
systém Windows Vista nelze upgradovat, vSak aktualizace Windows XP SP3 zaijistuje, aby v nich byly
nainstalovany vSechny dostupné aktualizace, a umozriuje v téchto pocitacich vyuzivat nékteré nové funkce
systému Windows Server 2008, napfiklad architekturu NAP (Network Access Protection).

Tento dokument white paper popisuje, co nového pfinasi aktualizace Windows XP SP3, a obsahuje prehled s
informacemi o tom, jak mohou zakaznici aktualizaci Service Pack instalovat a nasazovat.



Obsah aktualizace Service Pack 3

Aktualizace Windows XP SP3 obsahuje v§echny dfive vydané aktualizace systému Windows XP, véetné
aktualizaci zabezpec&eni a oprav hotfix, a také vybrana vydani OOB (out-of-band). Tato aktualizace Service
Pack napfiklad obsahuje funkce dfive vydané v ramci riznych dil€ich aktualizaci, napfiklad konzola MMC
(Microsoft® Management Console) 3.0 a sluzba MSXML6 (Microsoft Core XML Services 6.0).

Spole¢nost Microsoft nepfidava do systému Windows XP prostfednictvim aktualizace XP SP3 zasadni funkce
z novych verzi systému Windows, napfiklad ze systému Windows Vista. Sou€asti aktualizace Windows XP
SP3 napfiklad neni aplikace Windows Internet Explorer 7, pfestoZe tato aktualizace SP3 zahrnuje aktualizaci
jak pro aplikaci Internet Explorer 6, tak i pro aplikaci Internet Explorer 7, a aktualizuje verzi, ktera je v pocitadi
pravé nainstalovana. Dal$i informace o aplikaci Internet Explorer 7 naleznete na domovské strance aplikace
Internet Explorer.

Jednou z vyjimek, o které je vhodné se zminit, je to, Ze aktualizace SP3 obsahuje architekturu NAP (Network
Access Protection), diky které mohou organizace pouzivajici systém Windows XP vyuZivat nové funkce
operacniho systému Windows Server® 2008.

V ¢lanku 936929 znalostni baze Knowledge Base jsou uvedeny vSechny ostatni ¢lanky znalostni baze
Knowledge Base souvisejici s aktualizacemi zahrnutymi v aktualizaci Windows XP SP3. Nasledujici ¢asti také
obsahuji souhrnny popis funkci obsazenych v aktualizaci Windows XP SP3.


http://go.microsoft.com/fwlink/?LinkID=55245
http://go.microsoft.com/fwlink/?LinkID=55245
http://go.microsoft.com/fwlink/?LinkID=55245
http://go.microsoft.com/fwlink/?LinkId=103822

Drive vydané funkce

Funkce, které Tabulka 1 popisuje, jsou jiz k dispozici pro systém Windows XP v podobé samostatnych
aktualizaci. Spravci systému vSak musi tyto aktualizace instalovat jednotlivé. Aktualizace Windows XP SP3 je
obsahuje ve vychozim nastaveni.

Tabulka 1. Dfive vydané funkce

Spréava

MDAC

MSI

Prace v siti

Funkce

MMC 3.0

MSXML6

Instalaéni sluzba systému
Microsoft Windows 3.1 v2
(3.1.4000.2435)

Sluzba inteligentniho
prenosu na pozadi (BITS)
25

Jednoducha aktualizace
zasad IPSec pro systém
Windows Server 2003 a
Windows XP

Sluzba Sprava digitalnich
identit (DIMS)

Protokol PNRP (Peer
Name Resolution Protocol)

Popis

MMC 3.0 je platforma, ktera nabizi jednotné nabidky, panely nastroju,
postupy a zplUsoby navigace v nejriznéjsich nastrojich, a tim sjednocuje
a zjednodu$uje ukoly kazdodenni spravy v systému Windows. Tuto
funkci podrobné popisuje ¢lanek 907265 znalostni baze Microsoft
Knowledge Base.

Sluzba MSXML6 nabizi vyssi spolehlivost, zabezpeceni a vykon s
doporucenimi konsorcia W3C pro standardy XML 1.0 a XML Schema
1.0. Také zajistuje kompatibilitu se standardem System.XML 2.0.

Instalaéni sluzba systému Windows 3.1 je mensi aktualizaci Instalaéni
sluzby systému Windows 3.0, kterou spole¢nost Microsoft vydala v zafi
2004. Instalaéni sluzba systému Windows 3.1 obsahuje nové a
vylepSené funkce. Verze 3.1 navic odstrariuje nékteré chyby, které
spole¢nost Microsoft zjistila v Instalaéni sluzbé systému Windows 3.0.
Tuto funkci popisuje ¢lanek 893803 znalostni baze Microsoft Knowledge
Base.

Sluzba BITS 2.5 je nutna pro aplikaci Microsoft System Center
Configuration Manager 2007 a sluzbu Windows Live™ OneCare™,
Sluzba BITS 2.5 pomaha zvysit zabezpeceni. Pokud sluzbu BITS
vyuzivate k prenosu dat, nové funkce také zlepsuiji flexibilitu. Sluzbu
BITS 2.5 popisuje ¢lanek 923845 znalostni baze Microsoft Knowledge
Base.

Tato aktualizace pomaha zjednodusit vytvareni a udrzbu filtra IPSec, a
tim snizuje pocet filtrd nutnych k nasazeni izolace domény a serveru.
Jednoducha aktualizace zasad znamena eliminovani nutnosti pouzivat
filtry povoleni sitové infrastruktury, které vyslovné povoli urcité typy
prenosu, a prinasi vylepSené chovani pfechodu do nezabezpeceného
rezimu. Tuto dfive vydanou aktualizaci podrobnéji popisuje ¢lanek
914841 ve znalostni bazi Microsoft Knowledge Base.

Sluzba DIMS umoznuje uzivatelim, ktefi se pfihlasi k jakémukoli
pocitaCi pfipojenému k doméné, ziskat transparentné pristup ke vSem
svym certifikatim a soukromym kli€im pro aplikace a sluzby.

Tato aktualizace umoznuje programim, které vyuzivaji systém Windows
XP s aktualizaci SP3 a protokol PNRP, komunikovat s programy


http://support.microsoft.com/Default.aspx?kbid=907265
http://support.microsoft.com/Default.aspx?kbid=893803
http://support.microsoft.com/Default.aspx?kbid=923845
http://support.microsoft.com/Default.aspx?kbid=914841

Funkce

2.1

Protokol RDP (Remote
Desktop Protocol) 6.1

Wi-Fi Protected Access 2
(WPA2)

Nové a rozsirené funkce
Tabulka 2 popisuje nékteré vyznamnéjsi zmény v systému Windows XP s aktualizaci SP3. Az na nékolik
vyjimek nepfidava spole¢nost Microsoft prostfednictvim aktualizace SP3 do systému Windows XP nové
funkce z novéjsich verzi systéma Windows. Jak jiz bylo uvedeno dfive, jednou z vyjimek je pfidani
architektury NAP do systému Windows XP, diky které budou moci organizace pouzivajici systém Windows
XP vyuzivat vyhody novych funkci, které jsou k dispozici v systému Windows Server 2008.

Popis

systému Windows Vista pouZzivajicimi protokol PNRP. Tuto dfive
vydanou aktualizaci popisuje ¢lanek 920342 znalostni baze Microsoft
Knowledge Base.

Protokol RDP (Remote Desktop Protocol) pouzivany ke komunikaci mezi
terminalovym serverem a klientem terminalového serveru. Protokol RDP
je zapouzdfen a Sifrovan v ramci protokolu TCP. Tato aktualizace
prispiva k usnadnéni komunikace mezi pocitaci se systémem Windows
XP a Windows Vista. Protokol RDP popisuje ¢lanek 186607 znalostni
baze Knowledge Base. Protokol RDP 6.1 popisuje ¢lanek 951616
znalostni baze Knowledge Base.

Tato aktualizace systému Windows XP zajistuje podporu nejnovéjsiho
standardizovaného feSeni zabezpeceni bezdratového prenosu, WPA2,
odvozeného od standardu IEEE 802.11i. Tuto aktualizaci popisuje
¢lanek 893357 znalostni baze Microsoft Knowledge Base.

Seznam ¢lanku znalostni baze Knowledge Base tykajicich se problém{, které fesi aktualizace Windows XP
SP3, naleznete ve znalostni bazi Knowledge Base v ¢lanku 936929.

Tabulka 2. Nové a rozSirené funkce

Prace v siti

Funkce

Rozpoznavani
smérovacu ,Cerna dira“

NAP (Network Access
Protection)

Popis

Aktualizace Windows XP SP3 vylepSuje rozpoznavani smérovacl ,cerna
dira“ (detekovani smérovacu, které bez upozornéni ignoruji nékteré
pakety), a to tim, Ze je toto rozpoznavani ve vychozim nastaveni zapnuto.

NAP predstavuje platformu pro vynucovani zasad, ktera je soucasti
operacnich systéemd Windows Vista, Windows Server 2008 a Windows XP
SP3 a ktera umozriuje lépe chranit polozky v siti, protoze vynucuje splnéni
pozadavku na odpovidajici stav systému. S architekturou NAP muzete
vytvaret pfizpusobené zasady pro stav systému, které umozni ovéfit stav
pocitace, nez ziska pristup nebo bude moci komunikovat, ¢i automaticky
aktualizovat pocitace spliujici poZzadavky. Pfi pouziti téchto zasad bude
neustale kontrolovano, zda pocitac¢ vyhovuje vSem pozadavkim, a také je
mozné volitelné povolit praci s pocitaci, které pozadavkim nevyhouvi,
pouze v omezené siti do doby, nez pfislusné pozadavky splni. DalSi
informace o architekture NAP naleznete v tématu Network Access


http://support.microsoft.com/Default.aspx?kbid=920342
http://support.microsoft.com/kb/186607/en-us
http://support.microsoft.com/default.aspx/kb/951616
http://support.microsoft.com/Default.aspx?kbid=893357
http://go.microsoft.com/fwlink/?LinkId=103822
http://www.microsoft.com/technet/network/nap/napfaq.mspx
http://www.microsoft.com/technet/network/nap/napfaq.mspx

Funkce

Zprostiedkovatel sluzeb
zabezpeceni CredSSP

Popis

Protection: Frequently Asked Questions (Architektura NAP: Nejcastejsi

dotazy) (stranka muaze byt v anglicting).

CredSSP je novy zprostfedkovatel sluzeb zabezpeeni (SSP — Security
Service Provider), ktery je k dispozici v systému Windows XP SP3
prostfednictvim rozhrani SSPI (Security Service Provider Interface).
Zprostfedkovatel CredSSP umoZiuje aplikaci delegovat povéreni uzivatele
z klienta (prostfednictvim zprostfedkovatele SSP na strané klienta) na
cilovy server (prostiednictvim zprostfedkovatele SSP na strané serveru).
Aktualizace Windows XP SP3 obsahuje pouze implementaci
zprostfedkovatele SSP na strané klienta a v souCasnosti se pouZiva v
protokolu RDP 6.1 (TS). Mohou ji v8ak vyuzivat jakékoli aplikace tfetich
stran, u kterych se pozaduje interakce zprostfedkovatele SSP na strané
klienta s aplikacemi, ve kterych bézZi implementace stejného systému
Vista/LH Server na strané serveru.

V ramci sluzby StazZeni softwaru je k dispozici technicka specifikace tohoto
zprostiedkovatele SSP.

Zprostfedkovatel CredSSP je v systému Windows XP s aktualizaci SP3 ve
vychozim nastaveni VYPNUT. Spravci ho mohou zapnout Upravou
nasledujicich kli¢u registru:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa]

V hodnoté Security Packages typu REG_MULTI_SZ pfidejte k jiz
existujicim datdm specifickym pro zprostfedkovatele SSP hodnotu tspkg.

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Securi
tyProviders]

V hodnoté SecurityProviders typu REG_SZ pridejte k jiz existujicim datim
specifickym pro zprostiedkovatele SSP hodnotu credssp.dll.


http://download.microsoft.com/download/9/5/E/95EF66AF-9026-4BB0-A41D-A4F81802D92C/%5BMS-CSSP%5D.pdf

ceni

Zabezpe

Funkce

Uzivatelské rozhrani
moznosti zabezpedeni s
vysvétlenim

Vy8Si zabezpeceni pro
polozky zasad sluzeb a
spravce

Kryptograficky modul
Microsoft

Popis

Ovladaci panel Moznosti zabezpeceni v systému Windows XP SP3
obsahuje nyni popisnéjsi text, aby méli uZivatelé k dispozici vysvétleni
nastaveni a zabranilo se nespravné konfiguraci nastaveni. Obrazek 1
znazornuje pfiklad této nové funkce.

Uity: Stav tictu sprévee - vlastnosti

Mistni nastaveni zabezpedeni Yyswétleni tohoto nastaveni

Ueky: Stav GEtu sprévce -

Toto nastaveni zabezpefeni urfuje, zda je povolen nebao
zakazan mistni Gfet spravee.

Yychozi nastaveni: Povaleno.

Foznam ky:

Pokusite-li se znowu povalit et sprévee poké, co by
zakazan, a akkudlni heslo spravee neodpovida poZ adaskim
na hesla, nové povoleni Uctu se nezdafi, ¥ takovem pfipadé
musi jiny dlen skupiny Administrators vytvofit nove heslo
daného Uftu spravce. Inform ace o postupu pfi whvofeni
nového hesla naleznete v popisu whvofeni noveho hesla.

Za urditych okolnosti se m(2e zak&zani Oty sprawee skat
problémermn wEadujicim zasah ddriby. SelZe-li napfiklad v
doménavém prostiedi z néjakého divodu zabezpedeny
kandl, pfes kkery jste pFipojeni, a neni-i k dispozici jingy
mistni Uéet spravce, musite restartovat systém v nouzovem
reZimu a odstranit potiZe, kkeré zplsobuji vaie odpojeni.
Ffi zavedeni systému v nouzovem refimu je Ufet spravee
widy powvolen bez ohledu na toto nastaveni,

MejnoveEjsi inform ace o tomto nastaveni naleznete na webu
TechCenter.

| OF ‘[ Skarno j

Obrazek 1. Vysvétlujici text moznosti zabezpeceni

V ramci funkci System Center Essentials pro systém Windows XP s
aktualizaci SP3 budou polozky sluzby a spravce existovat ve vychozim
nastaveni u kazdé nové instance zasady. V uzivatelském rozhrani pro
uzivatelska prava zosobnéni klienta po ovéreni nebude mozné tato
nastaveni odebrat.

Implementuje a podporuje pfi ovérovani certifikatl X.509 algoritmy hash
SHA2 (SHA256, SHA384 a SHA512). Tato funkce byla pfidana do
kryptografického modulu rsaenh.dll.

Kryptografické moduly z aktualizace XP SP2,
Rsaenh.dll/Dssenh.dll/Fips.sys, byly certifikovany podle specifikaci FIPS
140-1. Standard FIPS (Federal Information Processing Standard) 140-1
byl nahrazen standardem FIPS 140-2 a tyto moduly byly ovéfeny a
certifikovany podle tohoto standardu. DalSi informace naleznete v tématu

Microsoft Kernel Mode Cryptographic Module (Kryptograficky modul
rezimu jadra Microsoft) (stranka mize byt v anglicting).


https://www.microsoft.com/technet/archive/security/topics/issues/fipsdrsp.mspx?mfr=true

Instalace

Funkce

Aktivace produktu
Windows

Popis

Stejné jako v systému Windows Server 2003 SP2 a Windows Vista mohou
nyni uzivatelé instalovat operacni systém, aniz by béhem uplné, doplfiujici
(integrované) instalace aktualizace Windows XP SP3 museli zadavat kod
Product Key. Operaéni systém vyzve uZivatele k zadani kodu Product Key
pozdéji v ramci ovéfovani pomoci aplikace Genuine Advantage.

Stejné jako u pfedchozich aktualizaci Service Pack neni ani pfi instalaci
aktualizace Windows XP SP3 pomoci aktualiza¢niho bali¢ku dostupného
prostfednictvim sluzby Microsoft Update vyZzadovan kéd Product Key.

Poznamka: Zmeény aktivace produktu Windows v ramci aktualizace
Windows XP SP3 nesouvisi se Sluzbou spravy klict (KMS) systému
Windows Vista. Tato aktualizace ma vliv pouze na nové instalace
operaéniho systému z integrovaného zdrojového média. Tato aktualizace
ma vliv pouze na instala¢ni média a neméni zpusob, jakym zplsobem v
systému Windows XP funguje aktivace produktu.



Nasazeni aktualizace Windows XP SP3

Aktualizace Windows XP SP3 bude k dispozici prostfednictvim sluzby Windows Update a Stazeni softwaru.
Bude takeé k dispozici pro zakazniky s multilicenénimi programy, predplatitele TechNet a pfedplatitele
MSDN®. V ramci sluzby Windows Update se velikost souborud ke stazeni mGze mirné lisit. Obvykle je vSak 70
MB (velikost zavisi na konfiguraci pocitace). Prostfednictvim sluzby Stazeni softwaru je velikost soubort ke
stazeni pfiblizné 580 MB.

Nasazeni aktualizace Windows XP SP3 probiha v zasadé stejné jako nasazeni aktualizace SP1 a SP2 pro
systém Windows XP:

Aktualizace SP3 je kumulativni, uzivatelé ji proto mohou nainstalovat pfes aktualizaci SP1 nebo SP2
systému Windows XP.

Aktualizace Windows XP SP3 podporuje stejné jazyky, jako podporoval systém Windows XP v pGvodni
verzi.

Balicek aktualizace SP3 muzete spustit v kterékoli verzi systému Windows XP SP1 nebo SP2. Muzete ho
napfiklad spustit v pocitaci se systémem Windows XP Media Center Edition s aktualizaci SP1. Vyjimkou
jsou verze Embedded Edition pro systém XP.

Nastroje a pokyny pro spravce systému se vyrazné nelisi od nastroji a pokynl pro aktualizaci Windows
XP SP2. Komplexni informace naleznete na webovych strankach Deploy Windows XP Professional
(Nasazeni systému Windows XP Professional) a Windows XP Service Pack 2 Deployment Information
(Informace o nasazovani aktualizace Windows XP Service Pack 2) na webu Microsoft TechNet (stranky
mohou byt v angli¢ting).

Aktualizaci SP3 muzete nasadit pomoci produktu Microsoft Systems Management Server 2003, Microsoft
System Center Configuration Manager 2007 nebo feSeni tfetich stran. Proces nezaznamenal vyraznou
zménu.

Aktualizace Windows XP SP3 je uréena pouze pro systémy Windows XP v pocitadich s procesory x86. Pro
systémy Windows XP verze x64 byla uréena aktualizace Windows Server 2003 SP2. Dalsi informace
naleznete na webu Windows Server 2003 Service Pack 2 (stranka mlze byt v angli¢ting).



http://www.microsoft.com/downloads
http://technet.microsoft.com/en-us/windowsxp/bb264764.aspx
http://technet.microsoft.com/en-us/windowsxp/bb264765.aspx
http://technet.microsoft.com/en-us/windowsserver/bb229701.aspx

Shrnuti

Aktualizace Windows XP SP3 obsahuje v8echny dfive vydané aktualizace vykonu, zabezpec€eni a stability.
Obsahuje také nékolik novych a vylepsenych funkci, ale nepfinasi vyrazné zmény z hlediska zpusobu prace v
systému Windows XP ani do systému Windows XP nepfinasi funkce z novych verzi systém( Windows. Cile
aktualizace Windows XP SP3:

e Zajistit novy standard pro zékazniky stéle vyuzZivajici systém Windows XP a zjednodusit jim instalaci
aktualizaci, aby nemuseli instalovat vSechny dil¢i aktualizace jednotlivé.

e Pomoci aktualizace Windows XP SP3 si mohou zakaznici doplnit chybéjici aktualizace, pokud nepovalili
automatické stahovani a instalace aktualizaci pomoci funkce automatickych aktualizaci, a mohou ziskat
aktualizace, které nejsou k dispozici prostfednictvim sluzby Windows Update.

NejpokrocilejSi moznosti zabezpec€eni a spravy nabizi systém Windows Vista. U pocitac, které zatim na
systém Windows Vista nelze upgradovat, vSak aktualizace Windows XP SP3 zajistuje, aby v nich byly
nainstalovany v8echny dostupné aktualizace, a umoZzhuje v téchto pocitadich vyuZzivat nékteré nové funkce
systému Windows Server 2008, napfiklad architekturu NAP (Network Access Protection).

Dalsi informace o aktualizaci Windows XP SP3 najdete na webu Windows XP Service Packs (Aktualizace
Service Pack systému Windows XP) (stranka muze byt v anglictiné).



http://technet.microsoft.com/en-us/windowsxp/bb410118.aspx

