Kapitel 9 - Virtual Private Networking (VPN)

(Engl. Originaltitel: Chapter 9 - Virtual Private Networking)

Microsoft® Windows® 2000 umfasst eine umfangreiche Unterstiitzung fiir die Virtual Private Networking-
Technologie, die die IP-Konnektivitéit des Internets einsetzt, um Remoteclients und Remoteniederlassungen zu
verbinden. Wenn Sie zum Netzwerkfachpersonal gehoren, sollten Sie die wichtigen Verwendungen von Virtual
Private Networking fiir Ihre Organisation und die seiner Funktionsweise zugrunde liegenden Technologien
verstehen: Point-to-Point Tunneling Protocol (PPTP), Layer 2 Tunneling Protocol (L2TP), virtuelle private
Netzwerke und Sicherheit, virtuelle private Netzwerke und Routing und Ubersetzung, virtuelle private
Netzwerke und Firewalls sowie die Problembehandlung bei Virtual Private Network-Verbindungen. Sie sollten
mit TCP/IP, IP-Routing, IP Security (IPSec) und dem RAS-Server von Windows 2000 vertraut sein.
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Verwandte Informationen im Resource Kit

e  Weitere Informationen zu TCP/IP finden Sie unter "Introduction to TCP/IP" im Microsofi® Windows®
2000 Server Resource Kit TCP/IP Core Networking Guide (englischsprachig).

o  Weitere Informationen zu IPSec finden Sie unter "Internet Protocol Security" im TCP/IP Core
Networking Guide (englischsprachig).

e  Weitere Informationen zu IP-Unicast-Routing finden Sie in diesem Buch unter "Unicast I[P Routing"
(englischsprachig).

e  Weitere Informationen zu Routing fiir Wéhlen bei Bedarf finden Sie in diesem Buch unter "Demand-
Dial Routing" (englischsprachig).

e  Weitere Informationen zum RAS-Server von Windows 2000 finden Sie in diesem Buch unter "Remote
Access Server" (englischsprachig).

Ubersicht iiber Virtual Private Networking

Ein virtuelles privates Netzwerk (VPN) ist die Erweiterung eines privaten Netzwerkes, zu der Verbindungen
iiber freigegebene oder 6ffentliche Netzwerke wie das Internet gehdren. Mit einem VPN konnen Sie Daten
zwischen zwei Computern iiber ein freigegebenes oder 6ffentliches Netzwerk senden. Dabei werden die
Eigenschaften einer privaten Punkt-zu-Punkt-Verbindung emuliert. Das Konfigurieren und Erstellen eines
virtuellen privaten Netzwerkes wird Virtual Private Networking genannt.

Um eine Punkt-zu-Punkt-Verbindung zu emulieren, werden Daten eingekapselt (eingepackt) und mit einem
Header versehen, der Routinginformationen enthilt, die es den Daten ermoglichen, auf dem Weg zu ihrem
Endpunkt das freigegebene oder 6ffentliche Netzwerk zu durchqueren. Um eine private Verbindung zu
emulieren, werden die gesendeten Daten aus Griinden der Vertraulichkeit verschliisselt. Pakete, die im
freigegebenen oder offentlichen Netzwerk abgefangen werden, konnen ohne die Verschliisselungsschliissel nicht
entschliisselt werden. Die Verbindung, in der die privaten Daten eingekapselt und verschliisselt sind, wird VPN-
Verbindung genannt.

Abbildung 9.1 illustriert das logische Konzept eines VPNs.
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Abbildung 9.1 - Virtual Private Networking (VPN)



Mit VPN-Verbindungen kénnen Benutzer, die zu Hause oder unterwegs arbeiten, mithilfe der von einem
offentlichen Netzwerk, wie beispielsweise dem Internet, bereitgestellten Infrastruktur eine RAS-Verbindung zu
einem Organisationsserver aufbauen. Aus Sicht des Benutzers ist das VPN eine Punkt-zu-Punkt-Verbindung
zwischen dem Computer, dem VPN-Client und einem Organisationsserver, dem VPN-Server. Die genaue
Infrastruktur des freigegebenen oder 6ffentlichen Netzwerkes ist nicht von Bedeutung, da sie logisch so
erscheint, als wiirden die Daten iiber eine dedizierte private Verbindung gesendet.

Mit VPN-Verbindungen kénnen Organisationen au3erdem umgeleitete Verbindungen zu geografisch separaten
Zweigstellen oder zu anderen Organisationen iiber ein 6ffentliches Netzwerk, wie beispielsweise das Internet,
verwenden und dabei sichere Kommunikation aufrechterhalten. Eine umgeleitete VPN-Verbindung iiber das
Internet funktioniert logisch wie eine dedizierte WAN-Verbindung.

Durch die RAS-Verbindung und die umgeleitete Verbindung ermoglichen VPN-Verbindungen einer
Organisation, Fernwéhlverbindungsleitungen oder Mietleitungen durch ortliche Wéhlverbindungsleistungen oder
Mietleitungen zu einem Internetdienstanbieter (Internet Service Provider, ISP) zu ersetzen.

Elemente einer VPN-Verbindung

Eine VPN-Verbindung unter Microsoft® Windows® 2000 umfasst folgende Komponenten (siche
Abbildung 9.2):

VPN-Server. Ein Computer, der VPN-Verbindungen von VPN-Clients akzeptiert. Ein VPN-Server kann eine
RAS-VPN-Verbindung oder eine Router-zu-Router-VPN-Verbindung bereitstellen. Weitere Informationen
finden Sie weiter unten in diesem Kapitel unter "VPN-Verbindungen".

VPN-Client. Ein Computer, der eine VPN-Verbindung zu einem VPN-Server initiiert. Ein VPN-Client kann ein
einzelner Computer sein, der eine RAS-VPN-Verbindung oder einen Router erhélt, der eine Router-zu-Router-
VPN-Verbindung erhilt. Microsoft® Windows NT®, Version 4.0, Windows 2000, Microsoft® Windows® 95
und Microsoft® Windows® 98-basierte Computer konnen RAS-VPN-Verbindungen zu einem Windows 2000-
basierten VPN-Server erstellen. Microsoft® Windows® 2000 Server und Microsoft® Windows NT®

Server 4.0-basierte Computer, die den Routing- und RAS-Dienst (Routing and Remote Access Service, RRAS)
ausfiihren, konnen Router-zu-Router-VPN-Verbindungen zu einem Windows 2000-basierten VPN-Server
erstellen. Als VPN-Clients konnen auch alle nicht von Microsoft stammenden PPTP-Clients (Point-to-Point
Tunneling Protocol) oder L2TP-Clients (Layer 2 Tunneling Protocol) fungieren, die IPSec verwenden.

Tunnel. Der Teil der Verbindung, in dem Thre Daten eingekapselt werden.

VPN-Verbindung. Der Teil der Verbindung, in dem Ihre Daten verschliisselt werden. Bei sicheren VPN-
Verbindungen werden die Daten im selben Teil der Verbindung verschliisselt und eingekapselt.

Anmerkung Es ist moglich, einen Tunnel zu erstellen und die Daten ohne Verschliisselung durch den Tunnel zu
senden. Dabei handelt es sich nicht um eine VPN-Verbindung, da die privaten Daten unverschlisselt und
problemlos lesbar iiber ein freigegebenes oder 6ffentliches Netzwerk gesendet werden.

Tunnelprotokolle. Kommunikationsstandards, die fiir das Verwalten von Tunnels und das Einkapseln von
privaten Daten verwendet werden. (Getunnelte Daten miissen aulerdem verschliisselt werden, um eine VPN-
Verbindung darzustellen.) Windows 2000 umfasst die PPTP- und L2TP-Tunnelprotokolle. Ausfiihrliche
Informationen zu diesen Protokollen finden Sie weiter unten in diesem Kapitel unter "Point-to-Point Tunneling
Protocol" und "Layer 2 Tunneling Protocol und Internetprotokollsicherheit".

Getunnelte Daten. Daten, die normalerweise liber eine private Punkt-zu-Punkt-Verbindung gesendet werden.

Transitnetzwerk. Das freigegebene oder 6ffentliche Netzwerk, das die eingekapselten Daten durchqueren. Bei
Windows 2000 ist das Transitnetzwerk immer ein IP-Netzwerk. Das Transitnetzwerk kann das Internet oder ein
privates IP-basiertes Intranet sein.
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Abbildung 9.2: Komponenten einer VPN-Verbindung

VPN-Verbindungen

Das Erstellen des VPN ihnelt stark dem Herstellen einer Punkt-zu-Punkt-Verbindung mithilfe von DFU-
Netzwerkverfahren und Verfahren fiir das Routing fiir Wahlen bei Bedarf. Es gibt zwei Arten von VPN-
Verbindungen: die RAS-VPN-Verbindung und die Router-zu-Router-VPN-Verbindung.

RAS-VPN-Verbindung

Eine RAS-VPN-Verbindung wird von einem RAS-Client oder einem Computer mit einem einzigen Benutzer
hergestellt, der eine Verbindung zu einem privaten Netzwerk herstellt. Der VPN-Server bietet Zugriff auf die
Ressourcen des VPN-Servers oder auf das gesamte Netzwerk, mit dem der VPN-Server verkniipft ist. Die iiber
die VPN-Verbindung gesendeten Pakete stammen vom RAS-Client.

Der RAS-Client (der VPN-Client) authentifiziert sich selbst gegeniiber dem RAS-Server (dem VPN-Server), und
der Server authentifiziert sich selbst zum Zweck der gemeinsamen Authentifizierung gegeniiber dem Client.

Router-zu-Router-VPN-Verbindung

Eine Router-zu-Router-VPN-Verbindung wird von einem Router erstellt und verbindet zwei Bereiche eines
privaten Netzwerkes. Der VPN-Server bietet eine umgeleitete Verbindung zu dem Netzwerk, mit dem der VPN-
Server verkniipft ist. In einer Router-zu-Router-VPN-Verbindung stammen die Pakete, die von einem der Router
iiber die VPN-Verbindung gesendet werden, normalerweise nicht von den Routern.

Der anrufende Router (der VPN-Client) authentifiziert sich selbst gegeniiber dem antwortenden Router (dem
VPN-Server), und der antwortende Router authentifiziert sich selbst zum Zweck der gemeinsamen
Authentifizierung gegeniiber dem anrufenden Router.

Eigenschaften von VPN-Verbindungen

VPN-Verbindungen, die PPTP und L2TP iiber IPSec verwenden, weisen folgende Eigenschaften auf:

e Einkapselung

e  Authentifizierung

e Datenverschliisselung

e  Adress- und Namenserverzuweisung
Einkapselung

Mithilfe der VPN-Technologie kdénnen private Daten mit einem Header eingekapselt werden, der es den Daten
ermdglicht, das Transitnetzwerk zu durchqueren.



Authentifizierung
Die Authentifizierung fiir VPN-Verbindungen kann zwei Formen annehmen:
e  Benutzerauthentifizierung

Damit die VPN-Verbindung hergestellt werden kann, authentifiziert der VPN-Server den VPN-Client,
der die Verbindung herzustellen versucht, und tiberpriift, ob der VPN-Client iiber die entsprechenden
Berechtigungen verfiigt. Wenn gegenseitige Authentifizierung verwendet wird, authentifiziert der VPN-
Client auBBerdem den VPN-Server und bietet so Schutz vor maskierten VPN-Servern.

e Datenauthentifizierung und -integritét

Um zu tiberpriifen, ob die iiber die VPN-Verbindung gesendeten Daten vom anderen Ende der
Verbindung stammen und nicht unterwegs gedndert wurden, enthalten die Daten eine kryptografische
Priifsumme, die auf einem Verschliisselungsschliissel basiert, den nur der Absender und der Empfanger
kennen.

Datenverschliisselung

Damit die Vertraulichkeit der Daten beim Durchqueren des freigegebenen oder 6ffentlichen Transitnetzwerks
sichergestellt ist, werden sie vom Absender verschliisselt und vom Empfanger entschliisselt. Der
Verschliisselungs- und der Entschliisselungsprozess hangen davon ab, dass sowohl der Absender als auch der
Empfénger einen gemeinsamen Verschliisselungsschliissel kennen.

Abgefangene Pakete, die liber die VPN-Verbindung im Transitnetzwerk gesendet werden, sind fiir jeden
unverstdndlich, der nicht den gemeinsamen Verschlisselungsschliissel besitzt. Die Lange des
Verschliisselungsschliissels ist ein wichtiger Sicherheitsparameter. Beim Ermitteln des
Verschliisselungsschliissels konnen rechnerische Techniken verwendet werden. Diese Techniken erfordern umso
mehr Rechenleistung und Rechenzeit, je groBer der Verschliisselungsschliissel wird. Es ist daher wichtig, den
groBBtmoglichen Schliissel zu verwenden.

AuBerdem ist es umso einfacher, die verschliisselten Daten zu entschliisseln, je mehr Informationen mit
demselben Schliissel verschliisselt sind. Bei manchen Verschliisselungstechniken haben Sie die Moglichkeit, zu
konfigurieren, wie oft die Verschliisselungsschliissel wahrend einer Verbindung gewechselt werden.

Weitere Informationen dazu, wie Verschliisselungsschliissel fiir die VPN-Technologien in Windows 2000
verwaltet werden, finden Sie weiter unten in diesem Kapitel unter "VPN-Sicherheit".

Adress- und Namenserverzuweisung

Wenn ein VPN-Server konfiguriert wird, erstellt er eine virtuelle Schnittstelle, die die Schnittstelle darstellt, tiber
die alle VPN-Verbindungen hergestellt werden. Wenn ein VPN-Client eine VPN-Verbindung herstellt, wird auf
dem VPN-Client eine virtuelle Schnittstelle erstellt, die die mit dem VPN-Server verbundene Schnittstelle
darstellt. Die virtuelle Schnittstelle auf dem VPN-Client ist mit der virtuellen Schnittstelle auf dem VPN-Server
verbunden, der die Punkt-zu-Punkt-VPN-Verbindung erstellt.

Den virtuellen Schnittstellen des VPN-Clients und des VPN-Servers miissen IP-Adressen zugewiesen werden.
Die Zuweisung dieser Adressen wird vom VPN-Server vorgenommen. StandardmaBig erhélt der VPN-Server IP-
Adressen fiir sich selbst und fiir VPN-Clients, die DHCP (Dynamic Host Configuration Protocol) verwenden.

Sie konnen auBerdem einen statischen Pool von IP-Adressen konfigurieren, die durch eine IP-Netzwerkkennung
und eine Subnetzmaske definiert werden.

Die Namenserverzuweisung und die Zuweisung der DNS-Server (Domain Name System) und WINS-Server
(Windows Internet Name Service) finden ebenfalls wihrend des Herstellungsprozesses der VPN-Verbindung
statt. Der VPN-Client erhélt die IP-Adressen der DNS- und WNS-Server vom VPN-Server flir das Intranet, mit
dem der VPN-Server verkniipft ist.



Internet- und intranetbasierte VPN-Verbindungen

VPN-Verbindungen kdnnen immer verwendet werden, wenn eine sichere Punkt-zu-Punkt-Verbindung fiir das
Verbinden von Benutzern oder Netzwerken bendtigt wird. Typische VPN-Verbindungen sind entweder
internetbasiert oder intranetbasiert.

Internetbasierte VPN-Verbindungen

Mithilfe einer internetbasierten VPN-Verbindung kdnnen Sie Telefonkosten vermeiden und gleichzeitig die
globale Verfligbarkeit des Internets nutzen.

Remotezugriff iiber das Internet

Ein RAS-Client muss sich nicht iiber ein Ferngespréch oder ein Gesprich iiber eine gebiihrenfreie Nummer in
einen Unternehmensnetzwerkserver oder einen ausgelagerten Network Access Server (NAS) einwéhlen, sondern
er kann sich bei einem lokalen ISP einwéhlen. Durch die Verwendung der hergestellten physischen Verbindung
zum lokalen ISP initiiert der RAS-Client eine VPN-Verbindung iiber das Internet zum VPN-Server der
Organisation. Wenn die VPN-Verbindung erstellt ist, kann der RAS-Client auf die Ressourcen des privaten
Intranets zugreifen.

Abbildung 9.3 zeigt den Remotezugriff tiber das Internet.
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Abbildung 9.3: VPN-Verbindung, die einen Remoteclient mit einem privaten Intranet verbindet
Verbinden von Netzwerken iiber das Internet

Wenn Netzwerke iiber das Internet verbunden sind (siche Abbildung 9.4), leitet ein Router Pakete iiber eine
VPN-Verbindung an einen anderen Router weiter. Fiir die Router fungiert der VPN als
Datenverbindungsebenen-Verbindung.
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Abbildung 9.4: VPN-Verbindung fiir zwei Aullenstellen iiber das Internet

Verbinden von Netzwerken mithilfe von WAN-Verbindungen Anstatt eine teure dedizierte WAN-
Fernverbindung zwischen Biiros zu verwenden, werden die Biirorouter mithilfe von dedizierten lokalen WAN-
Verbindungen (Wide Area Network) zu einem lokalen ISP mit dem Internet verbunden. Dann wird von einem
der Router eine Router-zu-Router-VPN-Verbindung iiber das Internet initiiert. Die Router konnen, wenn sie
verbunden sind, geleiteten oder Routingprotokollverkehr mithilfe der VPN-Verbindung aneinander weiterleiten.

Verbinden von Netzwerken mithilfe von DFU-WAN-Verbindungen Ein Zweigstellenrouter muss sich nicht
iiber ein Ferngesprach oder ein Gespréch iiber eine gebiihrenfreie Nummer in einen
Unternehmensnetzwerkserver oder einen ausgelagerten NAS einwihlen, sondern er kann sich bei einem lokalen
ISP einwéhlen. Mithilfe der hergestellten Verbindung zum lokalen ISP wird vom Zweigstellenrouter eine
Router-zu-Router-VPN-Verbindung {iber das Internet zum Unternehmenshubrouter initiiert. Der als VPN-Server
fungierende Unternehmenshubrouter muss iiber eine dedizierte WAN-Verbindung mit einem lokalen ISP
verbunden sein.

Weitere Informationen zum Konfigurieren von VPN-Verbindungen mithilfe einer DFU-Verbindung zu einem
lokalen ISP finden Sie weiter unten in diesem Kapitel unter "Adressierung und Routing fiir VPNs".

Mithilfe einer DFU-WAN-Verbindung kénnen beide Biiros mit dem Internet verbunden sein. Dies ist jedoch nur
machbar, wenn der ISP Routing fiir Wéhlen bei Bedarf an Kunden unterstiitzt; der ISP ruft den Router des
Kunden an, wenn dem Kunden ein [P-Datagramm zugestellt werden soll. Routing fiir Wéhlen bei Bedarf an
Kunden wird nicht von vielen ISPs unterstiitzt.

Intranetbasierte VPN-Verbindungen
Die intranetbasierte VPN-Verbindung nutzt die IP-Konnektivitit in einem Organisationsintranet.
Remotezugriff iiber ein Intranet

In manchen Organisationsintranets sind die Daten einer Abteilung, beispielsweise der Personalabteilung, so
kritisch, dass das Netzwerksegment der Abteilung physisch vom Rest des Intranets der Organisation getrennt ist.
Dadurch werden zwar die Daten der Abteilung geschiitzt, es entstehen jedoch fiir die nicht physisch mit dem
separaten Netzwerksegment verbundenen Benutzer Probleme beim Zugriff auf die Informationen.

Mit VPN-Verbindungen kann das Netzwerksegment der kritischen Abteilung physisch mit dem
Organisationsintranet verbunden und gleichzeitig durch einen VPN-Server getrennt sein. Der VPN-Server bietet
keine direkte umgeleitete Verbindung zwischen dem Unternehmensintranet und dem separaten
Netzwerksegment. Benutzer im Unternehmensintranet, die iiber die entsprechenden Berechtigungen verfiigen,
konnen eine RAS-VPN-Verbindung zum VPN-Server herstellen und auf die geschiitzten Ressourcen des
Netzwerkes der kritischen Abteilung zugreifen. AuBBerdem ist aus Griinden der Datenvertraulichkeit die gesamte
Kommunikation iiber die VPN-Verbindung verschliisselt. Fiir die Benutzer, die nicht iiber die Berechtigung zum
Herstellen einer VPN-Verbindung verfiigen, ist das separate Netzwerksegment ausgeblendet.



Abbildung 9.5 zeigt den Remotezugriff liber ein Intranet.
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Abbildung 9.5: VPN-Verbindung, die Remotezugriff auf ein sicheres Netzwerk iiber ein Intranet zulésst

Verbinden von Netzwerken iiber ein Intranet

Sie konnen mithilfe einer Router-zu-Router-VPN-Verbindung ebenfalls zwei Netzwerke iiber ein Intranet
verbinden. Diese Art von VPN-Verbindung kann moglicherweise notig sein, damit beispielsweise zwei
Abteilungen an verschiedenen Standorten, deren Daten sehr kritisch sind, miteinander kommunizieren konnen.
Beispielsweise muss moglicherweise die Finanzabteilung mit der Personalabteilung kommunizieren, um
Gehaltsinformationen auszutauschen.

Die Finanzabteilung und die Personalabteilung sind tiber das gemeinsame Intranet mit Computern verbunden,
die als VPN-Clients oder VPN-Server fungieren kénnen. Wenn die VPN-Verbindung hergestellt ist, konnen

Benutzer auf Computern in beiden Netzwerken kritische Daten iiber das Unternehmensintranet austauschen.

Abbildung 9.6 zeigt iiber ein Intranet verbundene Netzwerke.
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Abbildung 9.6: VPN-Verbindung, die zwei Netzwerke iiber ein Intranet verbindet

Kombinierte Internet- und Intranet-VPN-Verbindungen

Eine VPN-Verbindung ist ein Netzwerktool, das sichere Punkt-zu-Punkt-Verbindungen auf jede von Thnen
gewlinschte Weise bereitstellen kann. Eine weniger gebrduchliche kombinierte Internet- und Intranet-VPN-
Verbindung, Pass-Through-VPN-Verbindung genannt, (siche Abbildung 9.7) ermdglicht einem mit dem Intranet
eines Unternehmens verbundenen RAS-Client, iiber das Internet auf die Ressourcen des Intranets eines anderen
Unternehmens zuzugreifen. In diesem Szenario durchlduft eine RAS-VPN-Verbindung ein Intranet und das
Internet, um auf ein zweites Intranet zuzugreifen.
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Abbildung 9.7: Pass-Through-VPN-Verbindung

Weitere Informationen zu Pass-Through-VPNs finden Sie weiter unten in diesem Kapitel unter "Pass-Through-
VPN-Szenario".

Verwalten von Virtual Private Networking (VPN)

Virtual Private Networking muss wie jede andere Netzwerkressource verwaltet werden, und VPN-
Sicherheitsfragen, insbesondere in Bezug auf Internet-VPN-Verbindungen, miissen sorgfiltig behandelt werden.
Bedenken Sie die folgenden Fragen:

Wo sollen die Benutzerkontendaten gespeichert werden?

Wie werden Adressen VPN-Clients zugewiesen?

Wer darf VPN-Verbindungen erstellen?

Wie iiberpriift der VPN-Server die Identitét des Benutzers, der versucht, die VPN-Verbindung
herzustellen?

Wie zeichnet der VPN-Server die VPN-Aktivitét auf?

e  Wie kann der VPN-Server mit Branchenstandards entsprechenden Netzwerkverwaltungsprotokollen
und Infrastrukturen verwaltet werden?

Verwalten der Benutzer

Da es administrativ nicht tragbar ist, fiir denselben Benutzer separate Benutzerkonten auf separaten Servern zu
verwalten und zu versuchen, sie alle gleichzeitig aktuell zu halten, richten die meisten Administratoren eine
Masterkontendatenbank auf einem Doménencontroller (PDC) oder auf einem RADIUS-Server (Remote
Authentication Dial-in User Service) ein. Dies ermoglicht es dem VPN-Server, die
Authentifizierungsinformationen an eine zentrale Authentifizierungsvorrichtung zu senden. Fiir die RAS-
Einwahl und fiir den VPN-basierten Remotezugriff wird dasselbe Benutzerkonto verwendet.

Verwalten von Adressen und Namenservern

Auf dem VPN-Server miissen IP-Adressen verfiligbar sein, die wahrend der IPCP-Aushandlungsphase

(IP Control Protocol) des Verbindungsherstellungsprozesses der virtuellen Schnittstelle des VPN-Servers und
VPN-Clients zugewiesen werden kdnnen. Die dem VPN-Client zugewiesene IP-Adresse wird der virtuellen
Schnittstelle des VPN-Clients zugewiesen.

Fiir Windows 2000-basierte VPN-Server werden die VPN-Clients zugewiesenen IP-Adressen standardméBig
durch DHCP erhalten. Sie konnen auch einen statischen IP-Adresspool konfigurieren.

Der VPN-Server muss auBlerdem mit DNS- und WINS-Serveradressen konfiguriert sein, um sie wéahrend der
IPCP-Aushandlung dem VPN-Client zuzuweisen. Weitere Informationen dazu, wie der VPN-Server die IP-
Adressen von DNS- und WINS-Servern zuweist, finden Sie in diesem Buch unter "Remote Access Server".

Verwalten des Zugriffs

Konfigurieren Sie fiir Windows 2000 die Einwihleigenschaften fiir Benutzerkonten und die RAS-Richtlinien fiir
das Verwalten des Zugriffs fiir DFU-Netzwerke und VPN-Verbindungen.



Zugriff nach Benutzerkonten

Wenn Sie den Remotezugriff auf Benutzerbasis verwalten, legen Sie die RAS-Berechtigung fiir die
Benutzerkonten, die VPN-Verbindungen erstellen diirfen, auf Zugriff gestatten fest. Wenn der VPN-Server nur
VPN-Verbindungen zuldsst, 16schen Sie die Standard-RAS-Richtlinie namens Zugriff zulassen, wenn
Einwihlrechte erteilt worden sind. Erstellen Sie dann eine neue RAS-Richtlinie mit einem aussagekriftigen
Namen, wie beispielsweise VPN-Zugriff, wenn das Benutzerkonto es zulisst.

Wenn der VPN-Server auch DFU-RAS-Dienste zulisst, loschen Sie die Standardrichtlinie nicht, sondern
verschieben Sie sie so, dass sie als letzte Richtlinie ausgewertet wird.

Konfigurieren Sie als Beispiel fiir typische Einstellungen die RAS-Richtlinienberechtigungen als RAS-
Berechtigung verweigern, und legen Sie die Bedingungen und Profileinstellungen geméf3 den Tabellen 9.1 und
9.2 fest. Ausfiihrliche Informationen zum Konfigurieren dieser Einstellungen finden Sie in der Microsoft
Windows 2000 Server-Hilfe.

Tabelle 9.1: RAS-Richtlinienbedingungen fiir VPN-Zugriff nach Benutzerkonten

Bedingungen Einstellung

NAS-Porttyp Virtuell

Tabelle 9.2: Profileinstellungen fiir RAS-Richtlinien fiir VPN-Zugriff nach Benutzerkonten

Profileinstellungen | Einstellung

Registerkarte Aktivieren Sie Microsoft-verschliisselte Authentifizierung, Version 2 (MS-
Authentifizierung | CHAP v2) und Microsoft-verschliisselte Authentifizierung (MS-CHAP).

Registerkarte Wihlen Sie Basisverschliisselung, Starke Verschliisselung oder Stirkste
Verschliisselung Verschliisselung aus. Deaktivieren Sie Keine Verschliisselung.

Wenn Sie eine andere Authentifizierung, Verschliisselung oder andere Einstellungen fiir PPTP- oder L2TP-
Verbindungen definieren mochten, erstellen Sie separate RAS-Richtlinien. Verwenden Sie hierzu die RAS-
Richtlinienbedingung Tunneltyp, und legen Sie sie entweder auf das Point-to-Point Tunneling Protocol oder
auf das Layer Two Tunneling Protocol fest.

Zugriff nach Gruppenmitgliedschaft

Wenn Sie den Remotezugriff auf Gruppenbasis verwalten, legen Sie die RAS-Zugriffsberechtigung fiir alle
Benutzerkonten auf Zugriff iiber RAS-Richtlinien steuern fest. Erstellen Sie eine Windows 2000-Gruppe,
deren Mitglieder VPN-Verbindungen erstellen diirfen. Wenn der VPN-Server nur VPN-Verbindungen zulésst,
16schen Sie die Standard-RAS-Richtlinie namens Zugriff zulassen, wenn Einwéhlrechte erteilt worden sind.
Erstellen Sie dann eine neue RAS-Richtlinie mit einem aussagekriftigen Namen, wie beispielsweise VPN-
Zugriff, wenn Mitglied von Gruppe mit VPN-Berechtigung.

Wenn der VPN-Server auch DFU-Netzwerk-RAS-Dienste zulisst, 1dschen Sie die Standardrichtlinie nicht,
sondern verschieben Sie sie so, dass sie als letzte Richtlinie ausgewertet wird.

Konfigurieren Sie als Beispiel fiir typische Einstellungen die RAS-Richtlinienberechtigungen als RAS-
Berechtigung erteilen, und legen Sie die Bedingungen und Profileinstellungen geméf den Tabellen 9.3 und 9.4
fest. Ausfiihrliche Informationen zum Konfigurieren dieser Einstellungen finden Sie in der Microsoft

Windows 2000 Server-Hilfe.



Tabelle 9.3: RAS-Richtlinienbedingungen fiir VPN-Zugriff nach Windows 2000-Gruppen

Bedingungen | Einstellung

NAS-Porttyp | Virtuell

Windows- Windows 2000-Gruppe, deren Mitglieder VPN-Verbindungen erstellen diirfen.
Gruppen

Tabelle 9.4: Profileinstellungen fiir RAS-Richtlinien fiir VPN-Zugriff nach Windows 2000-Gruppen

Profileinstellungen | Einstellung

Registerkarte Aktivieren Sie Microsoft-verschliisselte Authentifizierung, Version 2 (MS-
Authentifizierung | CHAP v2) und Microsoft-verschliisselte Authentifizierung (MS-CHAP).

Registerkarte Wihlen Sie Basisverschliisselung, Starke Verschliisselung oder Stirkste
Verschliisselung Verschliisselung aus. Deaktivieren Sie Keine Verschliisselung.

Verwalten der Authentifizierung

Der VPN-Server kann so konfiguriert werden, dass er entweder Windows oder RADIUS als
Authentifizierungsanbieter verwendet. Wenn Windows als Authentifizierungsanbieter ausgewahlt wird, werden
die von Benutzern, die versuchen, VPN-Verbindungen herzustellen, gesendeten Benutzeranmeldeinformationen
mithilfe typischer Windows-Authentifizierungsmechanismen authentifiziert.

Wenn RADIUS ausgewéhlt und als Authentifizierungsanbieter auf dem VPN-Server konfiguriert wird, werden
Benutzeranmeldeinformationen und Parameter der Verbindungsanforderung als Serie von RADIUS-
Anforderungsmeldungen an einen RADIUS-Server gesendet.

Der RADIUS-Server empfingt eine Benutzerverbindungsanforderung vom VPN-Server und authentifiziert den
Benutzer mithilfe seiner Authentifizierungsdatenbank. Ein RADIUS-Server kann au3erdem eine zentrale
Speicherdatenbank mit anderen relevanten Benutzereigenschaften verwalten. Zusétzlich zu einer Ja- oder Nein-
Antwort auf eine Authentifizierungsanforderung kann RADIUS den VPN-Server iiber andere geltende
Verbindungsparameter fiir diesen Benutzer informieren - beispielsweise die maximale Sitzungsdauer, die
statische IP-Adresszuweisung usw.

RADIUS kann auf Basis seiner eigenen Datenbank auf Authentifizierungsanforderungen reagieren oder als
Front-End fiir einen anderen Datenbankserver, wie beispielsweise einen allgemeinen ODBC-Server (Open
Database Connectivity) oder einen Windows 2000-PDC, fungieren. Das letztere Beispiel kann sich auf
demselben Computer wie der RADIUS-Server oder an einem anderen Ort befinden. Aullerdem kann ein
RADIUS-Server als Proxyclient fiir einen RADIUS-Remoteserver fungieren.

Das RADIUS-Protokoll wird in RFC 2138 und RFC 2139 beschrieben. Weitere Informationen zum RADIUS-
Protokoll und zum Windows 2000-basierten RADIUS-Server, der als Internetauthentifizierungsdienst bekannt
ist, finden Sie in diesem Buch unter "Internet Authentication Service".

Verwalten der Kontofithrung

Sie konnen den VPN-Server so konfigurieren, dass er entweder Windows oder RADIUS als
Kontofithrungsanbieter verwendet. Wenn Sie Windows als Kontofithrungsanbieter auswéhlen, werden die
Kontofiihrungsinformationen auf dem VPN-Server angesammelt, damit sie spéter analysiert werden kdnnen.
Wenn Sie RADIUS auswéhlen, werden RADIUS-Kontofiihrungsmeldungen an den RADIUS-Server gesendet,
damit sie dort angesammelt und spéter analysiert werden konnen.



Sie konnen die meisten RADIUS-Server so konfigurieren, dass sie Authentifizierungsanforderungseintrige in
einer Kontofiihrungsdatei speichern. Es gibt viele Rechnungs- und Uberwachungspakete von Drittanbietern, die
RADIUS-Kontofithrungseintrage lesen und verschiedene hilfreiche Berichte erstellen. Weitere Informationen
zur RADIUS-Kontenfithrung finden Sie in RFC 2139.

Netzwerkverwaltung

Der als VPN-Server fungierende Computer kann als SNMP-Agent in einer SMTP-Umgebung (Simple Network
Management Protocol) teilnehmen, wenn der SNMP-Dienst von Windows 2000 installiert ist. Der VPN-Server
zeichnet Verwaltungsinformationen in verschiedenen Objektkennungen der Internet Management Information
Base (MIB) II auf, die mit dem SNMP-Dienst von Windows 2000 installiert wird. Die Objekte in der Internet
MIB II werden in RFC 1213 dokumentiert.

Point-to-Point Tunneling Protocol

Das Point-to-Point Tunneling Protocol (PPTP) kapselt PPP-Frames (Point-to-Point Protocol) fiir die Ubertragung
iiber ein IP-basiertes Netzwerk, wie beispielsweise das Internet oder ein privates Intranet, in IP-Datagramme ein.
PPTP wird in RFC 2637 dokumentiert.

Das PPTP verwendet eine TCP-Verbindung, bekannt als PPTP-Steuerungsverbindung, um den Tunnel zu
erstellen, aufrechtzuerhalten und zu beenden, und eine geénderte Version von Generic Routing Encapsulation
(GRE), um PPP-Frames als getunnelte Daten einzukapseln. Die Nutzlast der eingekapselten PPP-Frames kann
verschliisselt und/oder komprimiert werden.

PPTP geht davon aus, dass zwischen einem PPTP-Client (einem VPN-Client, der das PPTP-Tunnelprotokoll
verwendet) und einem PPTP-Server (einem VPN-Server, der das PPTP-Tunnelprotokoll verwendet) ein IP-
Netzwerk verfiigbar ist. Der PPTP-Client ist moglicherweise bereits mit einem [P-Netzwerk verkniipft, das den
PPTP-Server erreichen kann, oder der PPTP-Client muss sich moglicherweise, wie im Fall von DFU-
Internetbenutzern, bei einem Network Access Server (NAS) einwéhlen, um die IP-Verbindung herzustellen.

Die wahrend der Erstellung einer PPTP-basierten VPN-Verbindung auftretende Authentifizierung verwendet
dieselben Authentifizierungsmechanismen wie PPP-Verbindungen, beispielsweise Extensible Authentication
Protocol (EAP), Microsoft Challenge-Handshake Authentication Protocol (MS-CHAP), CHAP, Shiva Password
Authentication Protocol (SPAP) und Password Authentication Protocol (PAP). PPTP erbt die Verschliisselung
und/oder Komprimierung von PPP-Nutzlasten von PPP. Fiir Windows 2000 muss entweder EAP-Transport
Level Security (EAP-TLS) oder MS-CHAP verwendet werden, damit die PPP-Nutzlasten mit Microsoft Punkt-
zu-Punkt-Verschliisselung (Microsoft Point-to-Point Encryption, MPPE) verschliisselt werden.

MPPE bietet nur Linkverschliisselung, keine Ende-zu-Ende-Verschlisselung. Ende-zu-Ende-Verschliisselung ist
eine Datenverschliisselung zwischen der Clientanwendung und dem Server, der die Ressource oder den Dienst
verwaltet, auf die bzw. den die Clientanwendung zugreift. Wenn Ende-zu-Ende-Verschliisselung erforderlich ist,
kann IPSec verwendet werden, um den IP-Verkehr von Ende zu Ende zu verschliisseln, nachdem der PPTP-
Tunnel aufgebaut ist.

Bei internetbasierten PPTP-Servern ist der PPTP-Server ein PPTP-fahiger VPN-Server mit einer Schnittstelle im
Internet und einer zweiten Schnittstelle im Intranet.

Tunnelverwaltung mit der PPTP-Steuerungsverbindung

Die PPTP-Steuerungsverbindung besteht zwischen der IP-Adresse des PPTP-Clients, der einen dynamisch
zugewiesenen TCP-Port verwendet, und der IP-Adresse des PPTP-Servers, der den reservierten TCP-Port 1723
verwendet. Die PPTP-Steuerungsverbindung transportiert die PPTP-Anrufssteuerungs- und -
verwaltungsmeldungen, die zum Verwalten des PPTP-Tunnels verwendet werden. Dazu gehort die Ubertragung
regelméafiger PPTP-Echoanforderungs- und PPTP-Echoriickmeldungsmeldungen (Echo-Request/Echo-Reply),
um einen Konnektivititsausfall zwischen dem PPTP-Client und dem PPTP-Server festzustellen. PPTP-
Steuerungsverbindungspakete bestehen aus einem IP-Header, einem TCP-Header und einer PPTP-
Steuerungsmeldung (siche Abbildung 9.8). Das PPTP-Steuerungsverbindungspaket in Abbildung 9.8 enthilt
auflerdem einen Datenverbindungsebenen-Header und -Nachspann.
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Abbildung 9.8: PPTP-Steuerungsverbindungspaket

Tabelle 9.5 enthélt die primdren PPTP-Steuerungsmeldungen, die iiber die PPTP-Steuerungsverbindung
gesendet werden. Fiir alle PPTP-Steuerungsmeldungen wird der genaue PPTP-Tunnel durch die TCP-

Verbindung angegeben.

Tabelle 9.5: PPTP-Anrufssteuerungs- und -Verbindungsverwaltungsmeldungen

Meldungstyp

Zweck

Start-Control-Connection-
Request

Wird vom PPTP-Client gesendet, um die Steuerungsverbindung
herzustellen. Fiir jeden PPTP-Tunnel muss eine
Steuerungsverbindung hergestellt werden, bevor andere PPTP-
Meldungen ausgegeben werden kdnnen.

Start-Control-Connection-Reply

Wird vom PPTP-Server als Antwort auf die Meldung "Start-
Control-Connection-Request" gesendet.

Outgoing-Call-Request

Wird vom PPTP-Client gesendet, um einen PPTP-Tunnel zu
erstellen. Die Meldung "Outgoing-Call-Request" enthélt eine
Anrufskennung, die im GRE-Header verwendet wird, um den
getunnelten Verkehr eines bestimmten Tunnels zu identifizieren.

Outgoing-Call-Reply

Wird vom PPTP-Server als Antwort auf die Meldung "Outgoing-
Call-Request" gesendet.

Echo-Request

Wird entweder vom PPTP-Client oder vom PPTP-Server als
Keep-Alive-Mechanismus gesendet. Wenn die Echoanforderung
nicht beantwortet wird, wird der PPTP-Tunnel schlie3lich
beendet.

Echo-Reply

Die Antwort auf eine Echoanforderung.

Anmerkung: Die PPTP-Meldungen "Echo-Request" und "Echo-
Reply" sind nicht mit den ICMP-Meldungen "Echo Request" und
"Echo Reply" verwandt.

WAN-Error-Notify

Wird vom PPTP-Server an alle VPN-Clients gesendet, um auf
Fehler an der PPP-Schnittstelle des PPTP-Servers hinzuweisen.

Set-Link-Info

Wird vom PPTP-Client oder vom PPTP-Server an festgelegte
PPP-ausgehandelte Optionen gesendet.

Call-Clear-Request

Wird vom PPTP-Client gesendet und gibt an, dass ein Tunnel
beendet werden soll.

Call-Disconnect-Notify

Wird vom PPTP-Server als Antwort auf die Meldung "Call-Clear-
Request" oder aus anderen Griinden gesendet und weist darauf
hin, dass ein Tunnel beendet werden soll. Wenn der PPTP-Server
den PPTP-Tunnel beendet, wird die Meldung "Call-Disconnect-
Notify" gesendet.

Stop-Control-Connection-
Request

Wird vom PPTP-Client oder vom PPTP-Server gesendet, um sich
gegenseitig dariiber zu informieren, dass die
Steuerungsverbindung beendet wird.

Stop-Control-Connection-Reply

Wird als Antwort auf die Meldung "Stop-Control-Connection-
Request" verwendet.




Informationen zur genauen Struktur von PPTP-Steuerungsverbindungsmeldungen finden Sie in RFC 2637.
PPTP-Datentunneling
PPTP-Datentunneling wird tiber mehrere Einkapselungsstufen durchgefiihrt.

Abbildung 9.9 zeigt die sich ergebende Struktur der mit PPTP getunnelten Daten.

, Yerschlisselte PPP-Mutzlast ;
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Abbildung 9.9: Mit PPTP getunnelte Daten

Einkapselung des PPP-Frames

Die anfingliche PPP-Nutzlast wird verschliisselt und mit einem PPP-Header eingekapselt, um einen PPP-Frame
zu erstellen. Der PPP-Frame wird dann mit einem geéinderten GRE-Header eingekapselt. GRE wird in RFC 1701
und RFC 1702 dokumentiert und wurde als einfacher, schlichter Allzweckmechanismus fiir das Einkapseln von
iiber [IP-Netzwerken gesendeten Daten entworfen. GRE ist ein Clientprotokoll von IP, das das IP-Protokoll 47
verwendet.

Fiir PPTP wird der GRE-Header folgendermallen gedandert:

e Es wird ein Bestitigungsbit verwendet, um darauf hinzuweisen, dass ein 32-Bit-Bestétigungsfeld
vorhanden und signifikant ist.

e Das Schliisselfeld wird durch ein 16-Bit-Nutzlastlingenfeld und ein 16-Bit-Anrufskennungsfeld ersetzt.
Das Anrufskennungsfeld wird wihrend der Erstellung des PPTP-Tunnels vom PPTP-Client festgelegt.

o Es wird ein 32-Bit-Bestitigungsfeld hinzugefiigt.

Innerhalb des GRE-Headers ist der Protokolltyp auf 0x880B festgelegt, den EtherType-Wert fiir einen PPP-
Frame.

Anmerkung GRE wird manchmal von ISPs verwendet, um Routinginformationen innerhalb des Netzwerkes
eines ISPs weiterzuleiten. Um zu verhindern, dass die Routinginformationen an Internetbackbone-Router
weitergeleitet werden, filtern ISPs den GRE-Verkehr an den mit dem Internetbackbone verbundenen
Schnittstellen heraus. Als Ergebnis dieser Filterung konnen PPTP-Tunnel mithilfe von PPTP-
Steuerungsmeldungen erstellt werden, mit PPTP getunnelte Daten werden jedoch nicht weitergeleitet. Wenn Sie
vermuten, dass dies ein Problem darstellt, wenden Sie sich an Thren ISP.

Einkapselung von GRE-Paketen

Die sich ergebende mit GRE und PPP eingekapselte Nutzlast wird dann mit einem IP-Header eingekapselt, der
die entsprechenden IP-Quell- und -Zieladressen fiir den PPTP-Client und den PPTP-Server enthilt.

Datenverbindungsebenen-Verschliisselung

Damit das IP-Datagramm {iiber eine LAN- oder WAN-Verbindung gesendet werden kann, wird es schlielich mit
einem Header und einem Nachspann fiir die Datenverbindungsebenen-Technologie der ausgehenden physischen
Schnittstelle eingekapselt. Wenn IP-Datagramme beispielsweise iiber eine Ethernetschnittstelle gesendet werden,
wird das IP-Datagramm mit einem Ethernet-Header und -Nachspann eingekapselt. Wenn [P-Datagramme iiber
eine Punkt-zu-Punkt-WAN-Verbindung gesendet werden, beispielsweise eine analoge Telefonleitung oder
ISDN, wird das IP-Datagramm mit einem PPP-Header und -Nachspann eingekapselt.



Verarbeiten der mit PPTP getunnelten Daten

Wenn der PPTP-Client oder PPTP-Server die mit PPTP getunnelten Daten erhélt, geht er folgendermaBen vor:

SNhwh—

Er verarbeitet und entfernt den Datenverbindungsheader und den Datenverbindungsnachspann.
Er verarbeitet und entfernt den IP-Header.

Er verarbeitet und entfernt die GRE- und PPP-Header.

Er entschliisselt und/oder dekomprimiert die PPP-Nutzlast (wenn notig).

Er verarbeitet die Nutzlast zum Empfangen oder Weiterleiten.

PPTP-Pakete und Windows 2000-Netzwerkarchitektur

Abbildung 9.10 zeigt den Pfad, den getunnelte Daten von einem VPN-Client tiber eine RAS-VPN-Verbindung
mithilfe eines analogen Modems durch die Windows 2000-Netzwerkarchitektur verwenden. Die folgenden
Schritte erldutern diesen Prozess:

Ein IP-Datagramm, IPX-Datagramm oder NetBEUI-Frame wird von seinem entsprechenden Protokoll
mithilfe der Network Driver Interface Specification (NDIS) an die virtuelle Schnittstelle gesendet, die
die VPN-Verbindung darstellt.

NDIS sendet das Paket an NDISWAN, das die Daten verschliisselt und/oder komprimiert und einen
PPP-Header bereitstellt, der nur aus dem PPP-Protokollkennungsfeld besteht. Es werden keine Flags
oder Rahmenpriifungssequenz-Felder (Frame Check Sequence, FCS) hinzugefiigt. Dabei wird davon
ausgegangen, dass die Adress- und Kontrollfeldkomprimierung wihrend der LCP-Phase (Link Control
Protocol) des PPP-Verbindungsprozesses ausgehandelt wurde. Weitere Informationen zu PPP und LCP
finden Sie in diesem Buch unter "Remote Access Server".

NDISWAN sendet die Daten an den PPTP-Protokolltreiber, der den PPP-Frame mit einem GRE-Header
einkapselt. Im GRE-Header wird das Anrufskennungsfeld auf den geeigneten Wert festgelegt, um den
Tunnel zu identifizieren.

Der PPTP-Protokolltreiber sendet dann das sich ergebende Paket an den TCP/IP-Protokolltreiber.

Der TCP/IP-Protokolltreiber kapselt die mit PPTP getunnelten Daten mit einem [P-Header ein und
sendet mithilfe von NDIS das sich ergebende Paket an die Schnittstelle, die die DFU-Verbindung zum
lokalen ISP darstellt.

NDIS sendet das Paket an NDISWAN, das PPP-Header und -Nachspanne bereitstellt.

NDISWAN sendet den sich ergebenden PPP-Frame an den geeigneten W AN-Miniporttreiber, der die
DFU-Hardware darstellt (beispielsweise den asynchronen Port fiir eine Modemverbindung).

[Tcr/r | [ 1Px | [HetBEUT

Paket beginnt hier

HNDIS
MOIS AR

¥ ¥
| Lz7P || PPTP | [Async| [ ®.25 || ISDN |

PPP-

Header|Header | Header [Header IP%-Datagramm, Machspann

Werschlisselte PPP-MNutzlast PEp
IP- GRE- FRP- (IP-Datagramm, -

MetBEUI-Frame)

Sich ergebende Paketstruktur

Abbildung 9.10: PPTP-Paketentwicklung



Anmerkung Es ist moglich, eine verschliisselte PPP-Verbindung fiir die DFU-Verbindung mit dem ISP
auszuhandeln. Es ist jedoch nicht notig und nicht empfehlenswert, da die gesendeten privaten Daten, der
getunnelte PPP-Frame, bereits verschliisselt sind. Die zusitzliche Verschliisselungsstufe wird nicht benétigt und
kann die Leistung beeintrichtigen.

Verwenden des Netzwerklastenausgleichs mit PPTP

Mit dem Windows 2000-Netzwerklastenausgleich kdnnen Sie einen Cluster von PPTP-Servern erstellen, um die
Verfiigbarkeit von PPTP-Servern fiir VPN-Verbindungen zu verbessern. So erstellen Sie einen Cluster von
PPTP-Servern mit Lastenausgleich:

1. Konfigurieren Sie jedes Mitglied des Clusters als Windows 2000-PPTP-Server. Weitere Informationen
zum Konfigurieren eines Windows 2000-Servercomputers als PPTP-Server finden Sie in der
Windows 2000 Server-Hilfe.

2. Konfigurieren Sie die Gruppe von PPTP-Servercomputern als Netzwerklastenausgleichs-Cluster.
Weitere Informationen zum Konfigurieren des Netzwerklastenausgleichs finden Sie in der Microsoft
Windows 2000 Advanced Server-Hilfe. Aktivieren Sie, wenn Sie den Netzwerklastenausgleich auf
jedem PPTP-Server konfigurieren, den Netzwerklastenausgleich auf der Schnittstelle, die PPTP-
Verbindungsanforderungen erhélt.

3. Dadurch, dass Sie den Netzwerklastenausgleich auf jedem PPTP-Server konfigurieren, werden sowohl
eine Cluster-IP-Adresse als auch eine dedizierte IP-Adresse als mehrfache IP-Adressen auf der
Schnittstelle konfiguriert, die PPTP-Verbindungsanforderungen erhélt. Um Probleme beim Erstellen
von PPTP-Verbindungen mit Windows 95-, Windows NT 4.0- und Windows 98-PPTP-Clients zu
vermeiden, entfernen Sie mithilfe der Eigenschaften des TCP/IP-Protokolls in den Netzwerk- und DFU-
Verbindungen fiir jeden einzelnen PPTP-Server im Cluster die dedizierte IP-Adresse von der
Schnittstelle, die PPTP-Verbindungsanforderungen erhilt.

4. Das Entfernen der dedizierten IP-Adresse verhindert, dass einzelne Server mithilfe der dedizierten IP-
Adresse remote verwaltet werden. Wenn Sie die Remoteverwaltung einzelner PPTP-Server im Cluster
zulassen mochten, stellen Sie sicher, dass auf jedem Server im Cluster, der mit einem anderen
Netzwerksegment verbunden ist als der Schnittstelle, die PPTP-Verbindungsanforderungen erhélt, eine
zusitzliche LAN-Schnittstelle vorhanden ist. Auf mit dem Internet verbundenen PPTP-Servern ist
normalerweise eine zusétzliche Schnittstelle vorhanden, die mit dem Intranet verbunden ist, das mit
einem anderen Netzwerksegment verbunden ist. Wenn Sie die dedizierte [P-Adresse von der
Internetschnittstelle entfernt haben, konnen Sie den einzelnen PPTP-Server remote vom Internet aus
verwalten, jedoch nicht vom Intranet aus.

Anmerkung Windows 95-, Windows NT 4.0- und Windows 98-PPTP-Clients konnen mdglicherweise nur dann
auf den PPTP-Cluster zugreifen, wenn die dedizierte IP-Adresse entfernt wird, da diese Clients ihre PPTP-
Verbindungsanforderungen an die Cluster-IP-Adresse senden. Ein einzelner PPTP-Server antwortet
moglicherweise auf die PPTP-Verbindungsanforderung von der dedizierten IP-Adresse, anstatt auf die von der
Cluster-IP-Adresse. In diesem Fall bemerkt der PPTP-Client, dass fiir Anforderung und Antwort
unterschiedliche IP-Adressen verwendet werden, geht davon aus, dass es sich bei diesem Verhalten um eine
Verletzung der Sicherheit der PPTP-Verbindung handelt und beendet die Verbindung.

Layer 2 Tunneling Protocol und Internetprotokollsicherheit

Layer Two Tunneling Protocol (L2TP) ist eine Kombination aus PPTP und Layer 2 Forwarding (L2F), einer von
Cisco® Systems, Inc. eingeflihrten Technologie. Anstatt zuzulassen, dass zwei inkompatible Tunnelprotokolle
auf dem Markt miteinander konkurrieren und bei den Kunden fiir Verwirrung sorgen, schrieb die IETF vor, die
beiden Technologien zu einem einzigen Tunnelprotokoll zu kombinieren, das die besten Features von PPTP und
L2F vereint. L2TP wird in RFC 2661 dokumentiert.

L2TP kapselt PPP-Frames ein, die tiber IP-, X.25-, Frame Relay- oder ATM-Netzwerke gesendet werden sollen.
Zurzeit ist nur L2TP tiber IP-Netzwerke definiert. Wenn L2 TP-Frames {iber ein IP-Netzwerk gesendet werden,
werden sie als UDP-Nachrichten (User Datagram Protocol) eingekapselt. L2TP kann als Tunnelprotokoll im
Internet oder in privaten Intranets verwendet werden.



L2TP verwendet UDP-Nachrichten in IP-Netzwerken sowohl zur Tunnelverwaltung als auch fiir getunnelte
Daten. Die Nutzlasten eingekapselter PPP-Frames konnen verschliisselt und/oder komprimiert werden;
Windows 2000-L2TP-Clients handeln die Verwendung von MPPE fiir L2TP-Verbindungen jedoch nicht aus.
Die Verschliisselung fiir L2TP-Verbindungen wird durch IPSec ESP bereitgestellt.

Es ist moglich, in Windows 2000 L2TP-Verbindungen zu erstellen, die nicht durch IPSec verschliisselt werden.
Dabei handelt es sich jedoch nicht um eine VPN-Verbindung, da die von L2TP eingekapselten privaten Daten
nicht verschliisselt sind. Nicht verschliisselte L2TP-Verbindungen kénnen voriibergehend fiir die
Problembehandlung fiir eine L2TP-Verbindung iiber IPSec verwendet werden, da sie den IPSec-
Authentifizierungs- und -Aushandlungsprozess umgehen.

L2TP geht davon aus, dass zwischen einem L2TP-Client (einem VPN-Client, der das L2TP-Tunnelprotokoll und
IPSec verwendet) und einem L2TP-Server (einem VPN-Server, der das L2TP-Tunnelprotokoll und IPSec
verwendet) ein [P-Netzwerk verfligbar ist. Der L2TP-Client ist moglicherweise bereits mit einem IP-Netzwerk
verkniipft, das den L2TP-Server erreichen kann, oder der L2TP-Client muss sich moglicherweise, wie im Fall
von DFU-Internetbenutzern, bei einem NAS einwéhlen, um die IP-Verbindung herzustellen.

Die wihrend der Erstellung von L2TP-Tunneln auftretende Authentifizierung muss denselben
Authentifizierungsmechanismus verwenden wie PPP-Verbindungen (beispielsweise EAP, MS-CHAP, CHAP,
SPAP und PAP).

Bei internetbasierten L2TP-Servern ist der L2TP-Server ein L2TP-fihiger DFU-Server mit einer Schnittstelle im
externen Netzwerk, dem Internet, und einer zweiten Schnittstelle im privaten Zielnetzwerk.

Die L2TP-Tunnelverwaltung und die getunnelten Daten weisen dieselbe Paketstruktur auf.

Tunnelverwaltung mit der L2TP-Steuerungsmeldungen

Im Gegensatz zu PPTP wird die L2TP-Tunnelverwaltung nicht iiber eine separate TCP-Verbindung
durchgefiihrt. Der L2TP-Anrufssteuerungs- und -Verwaltungsverkehr wird in Form von UDP-Nachrichten
zwischen dem L2TP-Client und dem L2TP-Server gesendet. In Windows 2000 verwenden der L2TP-Client und
der L2TP-Server UDP-Port 1701.

Anmerkung Der L2TP-Client und der L2TP-Server in Windows 2000 verwenden immer UDP-Port 1701. Der
Windows 2000-L2TP-Server unterstiitzt L2TP-Clients, die einen anderen UDP-Port als 1701 verwenden.

L2TP-Steuerungsmeldungen tiber IP werden als UDP-Datagramme gesendet. In der Windows 2000-
Implementierung werden als UDP-Datagramme gesendete L2TP-Steuerungsmeldungen als die verschliisselte
Nutzlast von IPSec ESP gesendet (siehe Abbildung 9.11).

Datenver- IPSec IP=ec IPSec Datenver-
. IP- UDP- LZTP- .
bindungs- ESP- ESP- ESP-Auth- |bindungs-
Header Header [Meldung
header Header Machspann [Machspann |nachspann

Verschllisselt durch IPSec

Abbildung 9.11: L2TP-Steuerungsmeldung

Da keine TCP-Verbindung verwendet wird, verwendet L2TP Nachrichtensequenzierung, um die Zustellung von
L2TP-Nachrichten sicherzustellen. In der L2TP-Steuerungsmeldung werden die Felder "Next-Received"
(entspricht dem TCP-Bestétigungsfeld) und "Next-Sent" (entspricht dem TCP-Sequenznummernfeld) verwendet,
um die Sequenz der Steuerungsmeldungen zu verwalten. Pakete, die nicht in die Sequenz passen, werden
geldscht. Die Felder "Next-Sent" und "Next-Received" kdnnen auch fiir die sequenzielle Zustellung und
Datenflusskontrolle fiir getunnelte Daten verwendet werden.



L2TP unterstiitzt mehrere Anrufe pro Tunnel. In der L2TP-Steuerungsmeldung und dem L2TP-Header fiir
getunnelte Daten befindet sich eine Tunnelkennung, die den Tunnel identifiziert, und eine Anrufskennung, die
einen Anruf innerhalb des Tunnels identifiziert.

Tabelle 9.6 enthilt die wichtigsten L2TP-Steuerungsmeldungen.

Tabelle 9.6: L2TP-Steuerungsmeldungen

Meldungstyp Zweck

Start-Control-Connection-Request | Wird vom L2TP-Client gesendet, um die Steuerungsverbindung
herzustellen. Fiir jeden L2TP-Tunnel muss eine
Steuerungsverbindung hergestellt werden, bevor andere L2TP-
Meldungen ausgegeben werden konnen. Sie enthilt eine
Kennung fiir den zugewiesenen Tunnel, die verwendet wird, um
den Tunnel zu identifizieren.

Start-Control-Connection-Reply Wird vom L2TP-Server als Antwort auf die Meldung "Start-
Control-Connection-Request" gesendet.

Start-Control-Connection- Wird als Antwort auf die Meldung "Start-Control-Connection-
Connected Reply" gesendet und weist darauf hin, dass der Tunnel
erfolgreich aufgebaut wurde.

Outgoing-Call-Request Wird vom L2TP-Client gesendet, um einen L2TP-Tunnel zu
erstellen. Die Meldung Outgoing-Call-Request enthalt eine
Kennung fiir den zugewiesenen Anruf, die verwendet wird, um
den Anruf in einem bestimmten Tunnel zu identifizieren.

Outgoing-Call-Reply Wird vom L2TP-Server als Antwort auf die Meldung
"Outgoing-Call-Request" gesendet.

Start-Control-Connection- Wird als Antwort auf eine erhaltene Meldung "Outgoing-Call-

Connected Reply" gesendet und weist darauf hin, dass der Anruf

erfolgreich war.

Hello Wird entweder vom L2TP-Client oder vom L2TP-Server als
Keep-Alive-Mechanismus gesendet. Wenn die Meldung
"Hello" nicht bestétigt wird, wird der L2TP-Tunnel schlieBlich
beendet.

WAN-Error-Notify Wird vom L2TP-Server an alle VPN-Clients gesendet, um auf
Fehler an der PPP-Schnittstelle des L2TP-Servers hinzuweisen.

Set-Link-Info Wird vom L2TP-Client oder vom L2TP-Server an festgelegte
PPP-ausgehandelte Optionen gesendet.

Call-Disconnect-Notify Wird entweder vom L2TP-Server oder vom L2TP-Client
gesendet und gibt an, dass ein Anruf in einem Tunnel beendet
werden soll.

Stop-Control-Connection- Wird entweder vom L2TP-Server oder vom L2TP-Client
Notification gesendet und gibt an, dass ein Tunnel beendet werden soll.

Die genaue Struktur von L2TP-Steuerungsmeldungen finden Sie im L2TP-Internet-Draft.



L2TP-Datentunneling

L2TP-Datentunneling wird iiber mehrere Einkapselungsstufen durchgefiihrt.

Abbildung 9.12 zeigt die sich ergebende Struktur der mit L2TP iiber IPSec getunnelten Daten.

PPP-Mutzlast
E_afjenver_— IP- IPSec || pp- L2TE- |PPP- {IP-Datagramm, IEPSSPEC: IEF‘SSPEE " E_a’fjenver-
h:anaduenrgs Header [ESP- Header|Header|Header | IPx-Datagramim, 3 I:| o h Sdr= | =0 h'-'"'gs'
Header NetBEUI-Frame) |Machspann |Nachspann | nachspann

Verschliisselt

Authentifiziert durch IPSec ESP-Auth-Nachspann
Abbildung 9.12: L2TP-Paketeinkapselung
L2TP-Einkapselung
Die anfingliche PPP-Nutzlast wird mit einem PPP-Header und einem L2TP-Header eingekapselt.
UDP-Einkapselung

Das mit L2TP eingekapselte Paket wird dann mit einem UDP-Header eingekapselt, in dem die Quell- und
Zielports auf 1701 festgelegt sind.

IPSec-Einkapselung

Gemail den IPSec-Richtlinien wird die UDP-Nachricht verschliisselt und mit einem IPSec ESP-Header
(Encapsulating Security Payload) und -Nachspann sowie einem IPSec Auth-Nachspann (Authentication)
eingekapselt.

IP-Einkapselung

Das IPSec-Paket wird mit einem endgiiltigen IP-Header eingekapselt, der die IP-Quell- und -Zieladressen des
VPN-Clients und des VPN-Servers enthlt.

Datenverbindungsebenen-Verschliisselung

Damit das IP-Datagramm {iiber eine LAN- oder WAN-Verbindung gesendet werden kann, wird es schlielich mit
einem Header und einem Nachspann fiir die Datenverbindungsebenen-Technologie der ausgehenden physischen
Schnittstelle eingekapselt. Wenn IP-Datagramme beispielsweise iiber eine Ethernetschnittstelle gesendet werden,
wird das IP-Datagramm mit einem Ethernet-Header und -Nachspann eingekapselt. Wenn [P-Datagramme iiber
eine Punkt-zu-Punkt-WAN-Verbindung gesendet werden, beispielsweise eine analoge Telefonleitung oder
ISDN, wird das IP-Datagramm mit einem PPP-Header und -Nachspann eingekapselt.

Entkapselung von mit L2TP iiber IPSec getunnelten Daten

Wenn der L2TP-Client oder L2TP-Server die mit L2TP {iber IPSec getunnelten Daten erhilt, geht er
folgendermafien vor:

—_

Er verarbeitet und entfernt den Datenverbindungsheader und den Datenverbindungsnachspann.

2. Er verarbeitet und entfernt den IP-Header.

3. Er verwendet den IPSec ESP Auth-Nachspann, um die IP-Nutzlast und den IPSec ESP-Header zu
authentifizieren.

4. Er verwendet den IPSec ESP-Header, um den verschliisselten Teil des Pakets zu entschliisseln.



5. Er verarbeitet den UDP-Header und sendet das L2TP-Paket an L2TP.

6. L2TP verwendet die Tunnelkennung und die Anrufskennung im L2TP-Header, um den genauen L2TP-

Tunnel zu identifizieren.
7.  Er verwendet den PPP-Header, um die PPP-Nutzlast zu identifizieren und zur Verarbeitung an den
entsprechenden Protokolltreiber weiterzuleiten.

L2TP iiber IPSec-Pakete und Windows 2000-Netzwerkarchitektur

Abbildung 9.13 zeigt den Pfad, den getunnelte Daten von einem VPN-Client tiber eine RAS-VPN-Verbindung

mithilfe eines analogen Modems durch die Windows 2000-Netzwerkarchitektur verwenden. Die folgenden
Schritte erldutern den Prozess:

Ein IP-Datagramm, IPX-Datagramm oder NetBEUI-Frame wird von seinem entsprechenden Protokoll
an die virtuelle Schnittstelle gesendet, die die VPN-Verbindung darstellt.

NDIS sendet ein Paket an NDISWAN, das die Daten optional komprimiert und einen PPP-Header
bereitstellt, der nur aus dem PPP-Protokollkennungsfeld besteht. Es werden keine Flags oder FCS-
Felder hinzugefiigt.

NDISWAN sendet den PPP-Frame an den L2TP-Protokolltreiber, der den PPP-Frame mit einem L2TP-
Header einkapselt. Im L2TP-Header werden die Tunnelkennung und die Anrufskennung auf den
geeigneten Wert festgelegt, der den Tunnel identifiziert.

Der L2TP-Protokolltreiber sendet dann das sich ergebende Paket an den TCP/IP-Protokolltreiber und
weist ihn an, das L2TP-Paket als UDP-Nachricht mit den IP-Adressen des VPN-Clients und des VPN-
Servers von UDP-Port 1701 an UDP-Port 1701 zu senden.

Der TCP/IP-Protokolltreiber erstellt ein IP-Paket mit dem entsprechenden IP-Header und UDP-Header.
IPSec analysiert dann das [P-Paket und ordnet es einer aktuellen IPSec-Richtlinie zu. IPSec kapselt den
UDP-Nachrichtenteil des IP-Pakets mit den entsprechenden ESP-Headern und -Nachspannen gemal
den Einstellungen in der Richtlinie ein und verschliisselt ihn.

Der urspriingliche IP-Header, in dem das Protokollfeld auf 50 festgelegt ist, wird vorn am ESP-Paket
hinzugefiigt.

Der TCP/IP-Protokolltreiber sendet dann mithilfe von NDIS das sich ergebende Paket an die
Schnittstelle, die die DFU-Verbindung zum lokalen ISP darstellt.

NDIS sendet das Paket an NDISWAN.
NSIDWAN stellt PPP-Header und -Nachspanne bereit und sendet den sich ergebenden PPP-Frame an
den entsprechenden WAN-Miniporttreiber, der die DFU-Hardware darstellt.
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Abbildung 9.13: L2TP-Paketentwicklung



Anmerkung Es ist moglich, eine verschliisselte PPP-Verbindung fiir die DFU-Verbindung mit einem ISP
auszuhandeln. Es ist jedoch nicht notig und nicht empfehlenswert, da die gesendeten privaten Daten, der
getunnelte PPP-Frame, bereits mit IPSec verschliisselt sind. Die zusétzliche Verschliisselungsstufe wird nicht
bendtigt und kann die Leistung beeintrachtigen.

VPN-Sicherheit

Sicherheit ist ein wesentlicher Teil eines VPNs. In den folgenden Abschnitten werden die
Sicherheitseinrichtungen von PPTP- und L2TP iiber IPSec-VPN-Verbindungen beschrieben.

PPTP-Verbindungen

PPTP bietet Benutzerauthentifizierung und Verschliisselung.

Benutzerauthentifizierung mit PPP

Der Benutzer, der versucht, die VPN-Verbindung herzustellen, wird mithilfe von PPP-basierten
Benutzerauthentifizierungsprotokollen, wie beispielsweise EAP, MS-CHAP, CHAP, SPAP und PAP,
authentifiziert. Fiir PPTP-Verbindungen wird EAP-TLS mit Smartcards oder MS-CHAP, Version 2, empfohlen,
da diese gegenseitige Authentifizierung bieten und es sich bei ihnen um die sichersten Methoden fiir den
Austausch von Anmeldeinformationen handelt.

Verschliisselung mit MPPE

PPTP erbt die MPPE-Verschliisselung, die die Rivest-Shamir-Adleman (RSA) RC4-Streamverschliisselung
verwendet. MPPE ist nur verfligbar, wenn die Authentifizierungsprotokolle EAP-TLS oder MS-CHAP
(Version 1 oder Version 2) verwendet werden.

MPPE kann 40-Bit-, 56-Bit- oder 128-Bit-Verschliisselungsschliissel verwenden. Der 40-Bit-Schliissel bietet
Abwirtskompabilitdt mit Nicht-Windows 2000-Clients. StandardméBig wird wéhrend des
Verbindungsherstellungsprozesses die hochste vom VPN-Client und vom VPN-Server unterstiitzte
Schliisselstirke ausgehandelt. Wenn der VPN-Server eine hohere Schliisselstdrke erfordert als der VPN-Client
unterstiitzt, wird der Verbindungsversuch abgelehnt.

MPPE wurde urspriinglich fiir die Verschliisselung iiber eine Punkt-zu-Punkt-Verbindung entwickelt, bei der
Pakete in derselben Reihenfolge eintreffen, in der sie gesendet wurden, und bei der nur geringe Paketverluste
auftreten. In dieser Umgebung héngt die Entschliisselung der einzelnen Pakete von der Entschliisselung des
vorherigen Pakets ab.

Im Fall von VPNs jedoch kénnen iiber das Internet gesendete IP-Datagramme in einer anderen Reihenfolge
eintreffen als sie gesendet wurden. Dabei kann ein hoherer Anteil der Pakete verloren gehen. MPPE wechselt
daher bei VPN-Verbindungen fiir jedes Paket den Verschliisselungsschliissel. Die Entschliisselung der einzelnen
Pakete ist unabhingig vom vorherigen Paket. MPPE enthélt eine Sequenznummer im MPPE-Header. Wenn
Pakete verloren gehen oder in der falschen Reihenfolge eintreffen, werden die Verschliisselungsschliissel relativ
zur Sequenznummer gewechselt.



PPTP-Paketfilterung

Ein PPTP-basierter VPN-Server weist normalerweise zwei physische Schnittstellen auf: eine Schnittstelle im
freigegebenen oder offentlichen Netzwerk wie dem Internet und die andere im privaten Intranet. Er verfiigt
auBlerdem tiber eine virtuelle Schnittstelle, die mit allen VPN-Clients verbunden ist. Damit der VPN-Server den
Verkehr zwischen VPN-Clients weiterleitet, muss die IP-Weiterleitung auf allen Schnittstellen aktiviert sein. Das
Aktivieren der Weiterleitung zwischen den beiden physischen Schnittstellen veranlasst jedoch den VPN-Server,
den gesamten IP-Verkehr aus dem freigegebenen oder offentlichen Netzwerk ins Intranet umzuleiten. Um das
Intranet vor dem gesamten nicht tiber einen VPN-Client gesendeten Verkehr zu schiitzen, muss die PPTP-
Paketfilterung so konfiguriert sein, dass der VPN-Server nur das Routing zwischen VPN-Clients und dem
Intranet durchfiihrt und nicht zwischen potenziell unberechtigten Benutzern im freigegebenen oder 6ffentlichen
Netzwerk und im Intranet.

Die PPTP-Paketfilterung kann entweder auf dem VPN-Server oder auf einem zwischengeschalteten Firewall
konfiguriert werden. Weitere Informationen finden Sie weiter unten in diesem Kapitel unter "VPNs und
Firewalls".

L2TP iiber IPSec-Verbindungen

L2TP iiber IPSec bietet Benutzerauthentifizierung, gegenseitige Computerauthentifizierung, Verschlisselung,
Datenauthentifizierung und Datenintegritét.

Benutzerauthentifizierung mit L2TP iiber IPSec

Die Authentifizierung des VPN-Clients findet auf zwei verschiedenen Ebenen statt: Der Computer wird
authentifiziert, und anschlieBend wird der Benutzer authentifiziert.

IPSec-Computerauthentifizierung

Die gegenseitige Computerauthentifizierung des VPN-Clients und des VPN-Servers wird durchgefiihrt, wenn
Sie durch den Austausch von Computerzertifikaten eine IPSec ESP-Sicherheitszuordnung (Security Association,
SA) einrichten. Es findet eine [PSec Phase I- und Phase II-Aushandlung statt, und es wird eine IPSec SA mit
einem vereinbarten Verschliisselungsalgorithmus, einem Hash-Algorithmus und Verschliisselungsschliisseln
eingerichtet.

Damit L2TP tiber IPSec verwendet werden kann, muss sowohl auf dem VPN-Client als auch auf dem VPN-
Server ein Computerzertifikat installiert sein. Sie konnen Computerzertifikate automatisch erhalten, indem Sie
eine Windows 2000-Gruppenrichtlinie fiir automatische Einschreibung konfigurieren oder das Zertifikats-Snap-
In manuell verwenden. Weitere Informationen finden Sie in der Windows 2000 Server-Hilfe.

L2TP-Authentifizierung auf Benutzerebene

Der Benutzer, der versucht, die L2TP-Verbindung herzustellen, wird mithilfe von PPP-basierten
Benutzerauthentifizierungsprotokollen, wie beispielsweise EAP, MS-CHAP, CHAP, SPAP und PAP,
authentifiziert. Da der PPP-Verbindungseinrichtungsprozess mit IPSec verschliisselt wird, kann eine beliebige
PPP-Authentifizierungsmethode verwendet werden. Eine gegenseitige Authentifizierung auf Benutzerebene
findet statt, wenn Sie MS-CHAP v2 oder EAP-TLS verwenden.

L2TP-Tunnelauthentifizierung

L2TP bietet auBerdem eine Moglichkeit, die Endpunkte eines L2TP-Tunnels wéihrend des
Tunneleinrichtungsprozesses zu authentifizieren. Diese Methode wird L2TP-Tunnelauthentifizierung genannt.
Windows 2000 fiihrt standardméaBig keine L2TP-Tunnelauthentifizierung durch. Weitere Informationen zum
Konfigurieren von Windows 2000 fiir die L2TP-Tunnelauthentifizierung finden Sie {iber die Microsoft
Knowledge Base-Verkniipfung auf der Seite Web Resources unter
http://www.microsoft.com/windows2000/techinfo/reskit/WebResources/default.asp (englischsprachig).




Verschliisselung mit L2TP iiber IPSec

Die Verschliisselung wird durch die Einrichtung der IPSec SA bestimmt. Folgende Verschliisselungsalgorithmen
sind verfiigbar:

e  DES mit einem 56-Bit-Schliissel
e Dreifach-DES (3DES), verwendet 56-Bit-Schliissel und wurde fiir Hochsicherheitsumgebungen
entwickelt

Da IPSec fiir IP-Netzwerke entwickelt wurde, in denen Pakete verloren gehen und in der falschen Reihenfolge
eintreffen konnten, wird jedes IPSec-Paket unabhéngig von anderen IPSec-Paketen verschliisselt.

Die anfinglichen Verschliisselungsschliissel werden vom IPSec-Authentifizierungsprozess abgeleitet. Bei mit
DES verschliisselten Verbindungen werden alle fiinf Minuten oder jeweils nach der Ubertragung von

250 Megabyte an Daten neue Verschliisselungsschliissel erzeugt. Bei mit 3DES verschliisselten Verbindungen
werden jede Stunde oder jeweils nach der Ubertragung von 2 Gigabyte an Daten neue Verschliisselungsschliissel
erzeugt. Bei mit AH geschiitzten Verbindungen werden jede Stunde oder jeweils nach der Ubertragung von

2 Gigabyte an Daten neue Hash-Schliissel erzeugt. Weitere Informationen zu IPSec finden Sie unter "Internet
Protocol Security" im TCP/IP Core Networking Guide.

Datenauthentifizierung und -integritit mit L2TP iiber IPSec
Datenauthentifizierung und -integritét wird durch einen der folgenden Algorithmen bereitgestellt:

e den HMAC-MDS5 (Hash Message Authentication Code, Message Digest 5), einen Hash-Algorithmus,
der einen 128-Bit-Hash der authentifizierten Nutzlast erzeugt

e den HMAC-SHA (Secure Hash Algorithm), einen Hash-Algorithmus, der einen 160-Bit-Hash der
authentifizierten Nutzlast erzeugt

L2TP iiber IPSec-Paketfilterung

Genau wie bei PPTP-basierten VPN-Verbindungen veranlasst das Aktivieren der Weiterleitung zwischen den
Schnittstellen im 6ffentlichen oder freigegebenen Netzwerk und dem Intranet den VPN-Server, den gesamten IP-
Verkehr vom freigegebenen oder 6ffentlichen Netzwerk an das Intranet umzuleiten. Um das Intranet vor dem
gesamten nicht {iber einen VPN-Client gesendeten Verkehr zu schiitzen, miissen Sie die L2TP {iber IPSec-
Paketfilterung so konfigurieren, dass der VPN-Server nur das Routing zwischen VPN-Clients und dem Intranet
durchfiihrt und nicht zwischen potenziell unberechtigten Benutzern im freigegebenen oder 6ffentlichen
Netzwerk und im Intranet.

Die L2TP iiber IPSec-Paketfilterung kann entweder auf dem VPN-Server oder auf einem zwischengeschalteten
Firewall konfiguriert werden. Weitere Informationen finden Sie weiter unten in diesem Kapitel unter "VPNs und
Firewalls".

Adressierung und Routing fiir VPNs

Um die Funktionsweise von VPNs zu verstehen, miissen Sie wissen, wie Adressierung und Routing von der
Erstellung von RAS-VPNs und Router-zu-Router-VPNs beeinflusst werden. Eine VPN-Verbindung erstellt eine
virtuelle Schnittstelle, der eine entsprechende IP-Adresse zugewiesen werden muss. Auerdem miissen Routen
gedndert oder hinzugefiigt werden, um sicherzustellen, dass der entsprechende Verkehr iiber die sichere VPN-
Verbindung, anstatt tiber das freigegebene oder 6ffentliche Transitnetzwerk gesendet wird.

RAS-VPN-Verbindungen

Fiir RAS-VPN-Verbindungen erstellt ein Computer eine RAS-Verbindung zu einem VPN-Server. Wéhrend des
Verbindungsprozesses weist der VPN-Server eine [P-Adresse fiir den RAS-VPN-Client zu und dndert die
Standardroute auf dem Remoteclient so, dass der Standardroutenverkehr iiber die virtuelle Schnittstelle gesendet
wird.



IP-Adressen und der DFU-VPN-Client

Fiir DFU-VPN-Clients, die eine Verbindung zum Internet herstellen, bevor sie eine VPN-Verbindung mit einem
VPN-Server im Internet erstellen, werden zwei IP-Adressen zugewiesen:

e Beim Erstellen der PPP-Verbindung weist die IPCP-Aushandlung mit dem ISP-NAS eine 6ffentliche
[P-Adresse zu.

e Beim Erstellen der PPP-Verbindung weist die IPCP-Aushandlung mit dem VPN-Server eine Intranet-
IP-Adresse zu. Bei der vom VPN-Server zugewiesenen IP-Adresse kann es sich um eine 6ffentliche
oder eine private IP-Adresse handeln, je nachdem, ob Thre Organisation in ihrem Intranet 6ffentliche
oder private Adressierung implementiert.

In jedem Fall muss die dem VPN-Client zugewiesene IP-Adresse filir Hosts im Intranet erreichbar sein und
umgekehrt. Die Routingtabelle des VPN-Servers muss entsprechende Eintrdge enthalten, damit alle Hosts im
Intranet erreicht werden konnen, und die Routingtabellen der Router des Intranets miissen entsprechende
Eintrdge enthalten, damit die VPN-Clients erreicht werden konnen.

Die durch das VPN gesendeten getunnelten Daten werden von der Adresse, die der VPN-Server dem VPN-
Client zugewiesen hat, an eine Intranetadresse adressiert. Der dullere IP-Header wird zwischen der vom ISP
zugewiesenen Adresse des VPN-Clients und der 6ffentlichen Adresse des VPN-Servers adressiert. Da die Router
im Internet nur den dufleren IP-Header verarbeiten, leiten die Internetrouter die getunnelten Daten an die
offentliche IP-Adresse des VPN-Servers weiter.

Abbildung 9.14 zeigt ein Beispiel fiir DFU-Clientadressierung, in dem die Organisation private Adressen im
Intranet verwendet und es sich bei den getunnelten Daten um ein IP-Datagramm handelt.
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Abbildung 9.14: Offentliche und private Adressen in mit PPTP getunnelten Daten

Standardrouten und DFU-Clients

Wenn ein typischer DFU-Client den ISP anwiihlt, empfiingt er vom ISP-NAS eine 6ffentliche IP-Adresse. Im
Rahmen des IPCP-Aushandlungsprozesses wird keine Standardgatewayadresse zugewiesen. Der DFU-Client
muss daher, um alle Internetadressen zu erreichen, mithilfe der mit dem ISP verbundenen DFU-Schnittstelle eine
Standardroute zu seiner Routingtabelle hinzufiigen. Daraufhin kann der Client die IP-Datagramme an den ISP-
NAS weiterleiten, von dem sie an seinen Standort im Internet umgeleitet werden.



Fiir DFU-Clients ohne andere TCP/IP-Schnittstellen ist dieses Verhalten erwiinscht. Bei DFU-Clients, auf denen
eine LAN-basierte Verbindung zu einem Intranet vorhanden ist, kann es jedoch zu Verwirrung fithren. In diesem
Szenario ist bereits eine Standardroute vorhanden, die auf den lokalen Intranetrouter zeigt. Wenn der DFU-
Client eine Verbindung zu seinem ISP erstellt, bleibt die urspriingliche Standardroute in der Routingtabelle, wird
jedoch in einen hoheren metrischen Wert gedndert. Es wird eine neue Standardroute mit einem niedrigeren
metrischen Wert hinzugefiigt, die die ISP-Verbindung verwendet.

Als Ergebnis sind die Intranetstandorte, die sich nicht im direkt verkniipften Netzwerk des DFU-Clients
befinden, wihrend der Dauer der Verbindung zum ISP nicht erreichbar. Wenn die neue Standardroute nicht
erstellt wird, sind alle Intranetstandorte erreichbar, Internetstandorte jedoch nicht.

Ein Windows 2000-basierter DFU-Client erstellt standardmiBig die Standardroute.
So verhindern Sie, dass die Standardroute erstellt wird

e Klicken Sie in den Eigenschaften des TCP/IP-Protokolls des DFU-Verbindungsobjekts im Dialogfeld
Erweiterte TCP/IP-Einstellungen auf die Registerkarte Allgemein, und deaktivieren Sie das
Kontrollkédstchen Standardgateway fiir das Remotenetzwerk verwenden.

Wenn Sie Verbindungen sowohl zu Intranet- als auch zu Internetstandorten herstellen méchten, wiahrend die
ISP-Verbindung aktiv ist, lassen Sie die Option Standardgateway fiir das Remotenetzwerk verwenden
ausgewihlt, und fiigen Sie die Routen des Intranets zur Routingtabelle des DFU-Clients hinzu. Die
Intranetrouten konnen mithilfe des Routenhilfsprogramms iiber statische persistente Routen hinzugefiigt werden.
Alternativ konnen Sie, wenn Routing Information Protocol (RIP), Version 1, als Intranetroutingprotokoll
verwendet wird, den Routeniiberwachungsdienst verwenden, um Routingprotokollverkehr der RIP-Version 1
abzufragen und Intranetrouten dynamisch hinzufiigen. Wahrend der Verbindung zum ISP sind alle
Intranetstandorte iiber die Intranetrouten und alle Internetstandorte tiber die Standardroute erreichbar.

Standardrouten und VPNs iiber das Internet

Wenn der DFU-Client den ISP anruft, fiigt er mithilfe der Verbindung zum ISP eine Standardroute hinzu (siche
Abbildung 9.15). Er kann jetzt iber den Router am ISP-NAS alle Internetadressen erreichen.

Standardroute

-
ISP f'i,]a'i

Intranet

Abbildung 9.15: Beim Wiihlen eines ISPs erstellte Standardroute

Wenn der VPN-Client die VPN-Verbindung erstellt, werden eine weitere Standardroute und eine Hostroute zur
IP-Adresse des Tunnelservers hinzugefiigt (siche Abbildung 9.16). Die vorherige Standardroute ist gespeichert,
hat aber jetzt einen hoheren metrischen Wert. Das Hinzufiigen der neuen Standardroute bedeutet, dass alle
Internetstandorte mit Ausnahme der IP-Adresse des Tunnelservers wihrend der Dauer der VPN-Verbindung
nicht erreichbar sind.
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Abbildung 9.16: Beim Initiieren des VPNs erstellte Standardroute

Genau wie im Fall eines DFU-Clients, der eine Verbindung zum Internet herstellt, geschieht Folgendes, wenn
ein DFU-VPN-Client, der Voluntary Tunneling verwendet, iiber das Internet eine VPN-Verbindung zu einem
privaten Intranet erstellt:

e  Wenn die VPN-Verbindung nicht aktiv ist, sind Internetstandorte erreichbar und Intranetstandorte nicht
erreichbar,.

e  Wenn die VPN-Verbindung aktiv ist, sind Internetstandorte erreichbar und Intranetstandorte nicht
erreichbar,.

Bei den meisten mit dem Internet verbundenen VPN-Clients stellt dieses Verhalten kein Problem dar, da sie
normalerweise entweder mit einer Intranet- oder Internetverbindung beschéftigt sind, jedoch nicht mit beiden.

Bei VPN-Clients, die gleichzeitigen Zugriff auf Intranet- und Internetressourcen wiinschen, wenn das VPN
verbunden ist, hingt die Losung von der Art der IP-Adressierung im Intranet ab. Konfigurieren Sie in allen
Féllen das VPN-Verbindungsobjekt so, dass es kein Standardgateway hinzufiigt. Wenn die VPN-Verbindung
erstellt ist, zeigt die Standardroute weiterhin auf den ISP-NAS und ldsst den Zugriff auf alle Internetadressen zu.

Aktivieren Sie basierend auf dem Typ der verwendeten Intranetadressierung den gleichzeitigen Zugriff auf
Intranet- und Internetressourcen folgendermafien:

Offentliche Adressen Fiigen Sie statische persistente Routen fiir die 6ffentlichen Netzwerkkennungen des
Intranets hinzu, und verwenden Sie dabei die IP-Adresse der virtuellen Schnittstelle des VPN-Servers als
Gateway-IP-Adresse.

Private Adressen Fiigen Sie statische persistente Routen fiir die privaten Netzwerkkennungen des Intranets
hinzu, und verwenden Sie dabei die IP-Adresse der virtuellen Schnittstelle des VPN-Servers als Gateway-1P-
Adresse.

Uberlappende oder ungiiltige Adressen Wenn das Intranet iiberlappende oder ungiiltige Adressen (IP-
Netzwerkkennungen, die nicht privat sind und nicht vom Internet Network Information Center [InterNIC]
eingetragen oder von einem ISP erhalten wurden) verwendet, konnen diese IP-Adressen von 6ffentlichen
Adressen im Internet dupliziert werden. Wenn auf dem VPN-Client statische persistente Routen fiir die
iiberlappenden Netzwerkkennungen des Intranets hinzugefiigt werden, sind die Standorte im Internet fiir die
iberlappenden Adressen nicht erreichbar.

In jedem dieser Félle miissen dem VPN-Client statische persistente Routen fiir die Netzwerkkennungen des
Intranets hinzugefiigt werden. Wenn die persistenten Routen hinzugefiigt werden, werden sie in der
Registrierung gespeichert. Bei Windows NT 4.0, Service Pack 3 und hoher, und bei Windows 2000 werden die
persistenten Routen erst dann tatsdchlich der IP-Routingtabelle hinzugefiigt (und sind iiber den Befehl route
print an der Windows 2000-Eingabeaufforderung sichtbar), wenn die IP-Adresse des Gateways erreichbar ist.
Die IP-Adresse des Gateways wird erreichbar, wenn die VPN-Verbindung hergestellt wird.



Geben Sie fiir jede einzelne Route die folgende Routenhilfsprogrammsyntax an einer Windows 2000-
Eingabeaufforderung ein:

ROUTE ADD <Intranetnetzwerkkennung> MASK <Netzmaske> <IP-Adresse der
virtuellen Schnittstelle des VPN-Servers> -p

Die Gateway-IP-Adresse in den Routenbefehlen fiir die einzelnen Intranetrouten entspricht der der virtuellen
Schnittstelle des VPN-Servers zugewiesenen IP-Adresse, nicht der IP-Adresse der Internetschnittstelle des VPN-
Servers.

Sie konnen die IP-Adresse der virtuellen Schnittstelle des VPN-Servers anhand der [P-Adresse der internen
Schnittstelle unter IP Routing - Allgemein im Routing und RAS-Snap-In ermitteln. Wenn Sie DHCP
verwenden, um IP-Adressen fiir DFU-Netzwerke und VPN-Clients zu erhalten, entspricht die IP-Adresse der
virtuellen Schnittstelle des VPN-Servers der ersten IP-Adresse, die beim Anfordern von DHCP-Adressen
erhalten wird. Wenn Sie einen statischen IP-Adresspool konfiguriert haben, entspricht die IP-Adresse der
virtuellen Schnittstelle des VPN-Servers der ersten IP-Adresse im statischen IP-Adresspool. Sie konnen die IP-
Adresse der virtuellen Schnittstelle des VPN-Servers auch ermitteln, indem Sie auf das VPN-Verbindungsobjekt
doppelklicken, wenn die VPN-Verbindung aktiv ist. Klicken Sie im darauthin angezeigten Dialogfeld Status auf
die Registerkarte Details.

Vorsicht In allen diesen Féllen miissen Sie die Routen sehr sorgféltig hinzufiigen, um sicherzustellen, dass der
private Verkehr in das Intranet mithilfe der VPN-Verbindung und nicht mithilfe der PPP-Verbindung zum ISP
weitergeleitet wird. Wenn die falschen Routen hinzugefiigt werden, wird der Verkehr, den Sie in verschliisselter
Form iiber das VPN weiterleiten mochten, stattdessen unverschliisselt iiber das Internet gesendet. Wenn Thr
Intranet beispielsweise die 6ffentliche Netzwerkkennung 207.46.130.0/24 (Subnetzmaske 255.255.255.0)
verwendet und Sie versehentlich eine dauerhafte persistente Route fiir 207.46.131.0/24 hinzufiigen, wird der
gesamte Verkehr nicht verschliisselt und tiber die VPN-Verbindung gesendet, sondern als Nur-Text {iber das
Internet an das Intranetnetzwerk 207.46.130.0/24 weitergeleitet.

Router-zu-Router-VPN-Verbindungen

Fiir Router-zu-Router-VPN-Verbindungen handelt es sich bei der Routingschnittstelle, die fiir das Weiterleiten
von Paketen verwendet wird, um eine folgendermallen konfigurierte Schnittstelle fiir Wahlen bei Bedarf:

e  Geben Sie auf der Registerkarte Allgemein den Hostnamen oder die IP-Adresse des VPN-Servers ein.

e  Waihlen Sie auf der Registerkarte Sicherheit entweder Kennwort und Daten verschliisselt senden
oder Benutzerdefiniert aus. Wenn Sie Benutzerdefiniert auswéhlen, miissen Sie auBlerdem die
entsprechenden Optionen fiir Verschliisselung und Authentifizierung auswihlen.

e  Wihlen Sie auf der Registerkarte Netzwerk den entsprechenden Servertyp und die Protokolle aus, die
umgeleitet werden sollen. Wenn Sie den Servertyp auf Automatisch festlegen, wird erst versucht, eine
L2TP iiber IPSec-Verbindung und dann eine PPTP-Verbindung herzustellen.

e  Geben Sie unter Anmeldeinformationen fiir die Schnittstelle den Benutzernamen, das Kennwort und
den Doménennamen ein, die zum Uberpriifen des anrufenden Routers verwendet werden.

Die Erstellung der Schnittstellen fiir Wahlen bei Bedarf wird durch den Assistenten fiir Wéhlen bei Bedarf
automatisiert.

Die Namen der Schnittstellen fiir Wéhlen bei Bedarf und die Anmeldeinformationen des anrufenden Routers
miissen moglicherweise gut aufeinander abgestimmt sein, um eine Router-zu-Router-VPN-Verbindung
sicherzustellen. Weitere Informationen finden Sie in diesem Buch unter "Demand-Dial Routing".



Temporire oder persistente Router-zu-Router-VPNs
Router-zu-Router-VPN-Verbindungen kénnen entweder temporar oder persistent sein.

e  Tempordre Router-zu-Router-VPN-Verbindungen werden erstellt, wenn Pakete iiber die VPN-
Schnittstelle fiir Wahlen bei Bedarf umgeleitet werden sollen, und werden nach einer angegebenen
Leerlaufzeit beendet. Die Leerlaufzeit wird sowohl auf dem VPN-Client (dem anrufenden Router) als
auch auf dem VPN-Server (dem angerufenen Router) konfiguriert. Die Standardleerlaufzeit fiir
Schnittstellen fiir Wahlen bei Bedarf auf dem VPN-Client ist unbegrenzt. Die Standardleerlaufzeit fiir
VPN-Verbindungen auf dem VPN-Server betragt 20 Minuten. Beide Leerlaufzeiten konnen konfiguriert
werden. Verwenden Sie temporire Router-zu-Router-VPN-Verbindungen fiir Zweigstellen, die DFU-
Verbindungen zu ihren lokalen ISPs verwenden.

e Persistente Router-zu-Router-VPN-Verbindungen werden erstellt, wenn der Router gestartet wird, und
bleiben unabhéngig vom gesendeten Verkehr verbunden. Wenn die VPN-Verbindung beendet wird,
wird automatisch versucht, sie wieder herzustellen. Verwenden Sie persistente Router-zu-Router-VPN-
Verbindungen, um Biiros zu verbinden, die permanente Verbindungen zum Internet verwenden.

So konfigurieren Sie entweder eine persistente oder temporére Verbindung

—_—

Wihlen Sie im Routing und RAS-Snap-In die Option Routingschnittstellen aus.

2. Klicken Sie mit der rechten Maustaste auf das Schnittstellenobjekt fiir Wahlen bei Bedarf, und wéhlen
Sie dann Eigenschaften aus.

3. Waihlen Sie auf der Registerkarte Optionen unter Verbindungstyp entweder Wiihlen bei Bedarf oder

Persistent aus.

VPNs, die DFU-ISP-Verbindungen verwenden

Wenn sowohl der VPN-Server als auch der VPN-Client direkt iiber eine permanente WAN-Verbindung, wie
beispielsweise T1 oder Frame Relay, mit dem Internet verbunden sind, kann die VPN-Verbindung persistent und
24 Stunden am Tag verfiigbar sein. Wenn jedoch eine permanente WAN-Verbindung nicht moglich oder
praktikabel ist, konnen Sie eine Router-zu-Router-VPN-Verbindung fiir Wahlen bei Bedarf konfigurieren, die
einen DFU-ISP verwendet.

Eine Router-zu-Router-VPN-Verbindung fiir Wihlen bei Bedarf, die eine DFU-ISP-Verbindung verwendet,
besteht aus den folgenden zwei Schnittstellen fiir Wéhlen bei Bedarf:

e ciner Schnittstelle fiir Wéhlen bei Bedarf fiir die Einwahl bei einem lokalen ISP
e einer Schnittstelle fiir Wéhlen bei Bedarf fiir die Router-zu-Router-VPN-Verbindung

Eine Router-zu-Router-VPN-Verbindung bei Bedarf wird automatisch eingerichtet, wenn der Zweigstellenrouter
Verkehr empféngt, der {iber die VPN-Verbindung weitergeleitet werden soll. Wenn der Zweigstellenrouter
beispielsweise ein Paket empfingt, das an den Unternechmenshauptsitz umgeleitet werden soll, verwendet er
zuerst eine DFU-Verbindung, um eine Verbindung zu einem lokalen ISP herzustellen. Wenn die
Internetverbindung hergestellt ist, erstellt der Zweigstellenrouter, der VPN-Client, eine Router-zu-Router-VPN-
Verbindung zum Unternehmenshauptsitzrouter, dem VPN-Server.

So konfigurieren Sie eine VPN-Verbindung fiir Wiihlen bei Bedarf auf dem Zweigstellenrouter

1. Erstellen Sie fiir die Internetverbindung eine Schnittstelle fiir Wihlen bei Bedarf, die fiir die
entsprechenden Geréte (ein Modem oder ISDN-Gerit), die Telefonnummer des lokalen ISPs und den
Benutzernamen und das Kennwort fiir den Internetzugriff konfiguriert ist.

2. Erstellen Sie fiir die Router-zu-Router-VPN-Verbindung zum Unternehmenshauptsitzrouter eine
Schnittstelle fiir Wéhlen bei Bedarf, die fiir PPTP oder L2TP, die IP-Adresse oder den Hostnamen der
Schnittstelle des VPN-Servers des Unternehmenshauptsitzes im Internet und einen Benutzernamen und
ein Kennwort, das vom VPN-Server iiberpriift werden kann, konfiguriert ist. Der Benutzername muss
mit dem Namen der Schnittstelle fiir Wahlen bei Bedarf auf dem VPN-Server des
Unternehmenshauptsitzes iibereinstimmen.



Erstellen Sie eine statische Hostroute fiir die IP-Adresse der Internetschnittstelle des VPN-Servers, die
die Schnittstelle fiir Wiahlen bei Bedarf verwendet, die zur Einwahl beim lokalen ISP verwendet wird.
Erstellen Sie eine statische Route oder Routen fiir die [P-Netzwerkkennungen des
Unternehmensintranets, das die VPN-Schnittstelle fiir Wahlen bei Bedarf verwendet.

So konfigurieren Sie den Unternehmenshauptsitzrouter

Erstellen Sie eine Schnittstelle fiir Wahlen bei Bedarf fiir die VPN-Verbindung mit der Zweigstelle, die
fiir ein VPN-Gerit konfiguriert ist (PPTP oder L2TP-Port). Der Name der Schnittstelle fiir Wéhlen bei
Bedarf muss dem Benutzernamen in den Authentifizierungsinformationen entsprechen, die vom
Zweigstellenrouter zum Erstellen der VPN-Verbindung verwendet werden.

Erstellen Sie eine statische Route oder Routen fiir die [P-Netzwerkkennungen der Zweigstelle, die die
VPN-Schnittstelle fiir Wahlen bei Bedarf verwendet.

Die Router-zu-Router-VPN-Verbindung wird automatisch durch folgenden Prozess vom Zweigstellenrouter

initiiert.

11.

12.

13.

14.

Pakete, die von einem Benutzer in der Zweigstelle an einen Standort im Unternehmenshubnetzwerk
gesendet werden, werden vom Benutzer an den Zweigstellenrouter weitergeleitet.

Der Zweigstellenrouter liberpriift seine Routingtabelle und findet eine Route zu der Netzwerkkennung
des Unternehmensintranets, die die VPN-Schnittstelle fiir Wahlen bei Bedarf verwendet.

Der Zweigstellenrouter {iberpriift den Status der VPN-Schnittstelle fiir Wahlen bei Bedarf und stellt
fest, dass sie sich in getrenntem Zustand befindet.

Der Zweigstellenrouter ruft die Konfiguration der VPN-Schnittstelle fiir Wihlen bei Bedarf ab.

Der Zweigstellenrouter versucht auf Basis der Konfiguration der VPN-Schnittstelle fiir Wéhlen bei
Bedarf, eine Router-zu-Router-VPN-Verbindung an der IP-Adresse des VPN-Servers im Internet zu
initialisieren.

Um ein VPN einzurichten, muss entweder eine TCP-Verbindung (mithilfe von PPTP) oder eine IPSec-
Aushandlung mit dem VPN-Server eingerichtet werden. Das VPN-Herstellungspaket wird erstellt.

Um das VPN-Herstellungspaket an den Unternehmenshauptsitzrouter weiterzuleiten, liberpriift der
Zweigstellenrouter seine Routingtabelle und findet die Hostroute, die die ISP-Schnittstelle fiir Wahlen
bei Bedarf verwendet.

Der Zweigstellenrouter {iberpriift den Status der ISP-Schnittstelle fiir Wahlen bei Bedarf und stellt fest,
dass sie sich in einem getrenntem Zustand befindet.

Der Zweigstellenrouter ruft die Konfiguration der ISP-Schnittstelle fiir Wéhlen bei Bedarf ab.

. Basierend auf der Konfiguration der ISP-Schnittstelle fiir Wahlen bei Bedarf verwendet der

Zweigstellenrouter sein Modem oder seinen ISDN-Adapter, um seinen lokalen ISP anzuwéhlen und
eine Verbindung zu ihm herzustellen.

Wenn die ISP-Verbindung hergestellt ist, wird das VPN-Herstellungspaket vom Zweigstellenrouter an
den Unternehmenshauptsitzrouter gesendet.

Zwischen dem Zweigstellenrouter und dem Unternehmenshauptsitzrouter wird ein VPN ausgehandelt.
Im Rahmen der Aushandlung sendet der Zweigstellenrouter Authentifizierungsinformationen, die vom
Unternehmenshauptsitzrouter tiberpriift werden.

Der Unternehmenshauptsitzrouter iiberpriift seine Schnittstellen fiir Wahlen bei Bedarf und findet eine,
die mit dem wéhrend der Authentifizierung gesendeten Benutzernamen iibereinstimmt und dndert die
Schnittstelle in einen verbundenen Status.

Der Zweigstellenrouter leitet das Paket tiber das VPN weiter, und der VPN-Server leitet es an den
entsprechenden Intranetstandort weiter.

Statisches oder dynamisches Routing

Wenn die Schnittstellen fiir Wéhlen bei Bedarf erstellt sind und die Wahl zwischen temporiren und persistenten
Verbindungen getroffen wurde, miissen Sie eine der folgenden Methoden fiir das Hinzufiigen von
Routinginformationen zur Routingtabelle wéhlen:

Fiir temporare Verbindungen kénnen Sie die fiir das Erreichen von Netzwerkkennungen in den anderen
Biiros geeigneten statischen Routen manuell hinzufiigen. Die manuelle Konfiguration statischer Routen
eignet sich fiir kleine Implementierungen mit wenigen Routen.

Fiir temporire Verbindungen koénnen Sie autostatische Aktualisierungen verwenden, um die statischen
Routen, die {iber die Router-zu-Router-VPN-Verbindung verfiigbar sind, automatisch zu aktualisieren.



Autostatische Routen eignen sich gut fiir groere Implementierungen mit einer groSen Menge an
Routinginformationen. Weitere Informationen zu autostatischen Aktualisierungen finden Sie in diesem
Buch unter "Demand-Dial Routing".

3. Fihren Sie fiir persistente Verbindungen die entsprechenden Routingprotokolle {iber die Router-zu-
Router-VPN-Verbindung aus, und behandeln Sie dabei die VPN-Verbindung als Punkt-zu-Punkt-
Verbindung.

Anmerkung Im Gegensatz zu Routing fiir Wahlen bei Bedarf mithilfe von physischen Verbindungen kénnen
Sie eine fiir die VPN-Schnittstelle fiir Wahlen bei Bedarf konfigurierte IP-Route nicht verwenden, um alle iiber
das VPN verfligbaren Intranetrouten zusammenzufassen. Da der Router mit dem Internet verbunden ist, miissen
Sie die Standardroute verwenden, um alle Routen des Internets zusammenzufassen, und sie so konfigurieren,
dass sie die Internetschnittstelle verwendet.

Authentifizierung uber vorinstallierten Schliissel fiir Router-zu-
Router-VPN-Verbindungen, die L2TP iiber IPSec verwenden

StandardméBig sind sowohl der L2TP-Client als auch der L2TP-Server fiir Windows 2000 zertifikatbasierte
IPSec-Authentifizierung vorkonfiguriert. Wenn Sie eine L2TP iiber [PSec-Verbindung herstellen, wird
automatisch eine IPSec-Richtlinie erstellt, die angibt, dass der Internetschliisselaustausch (Internet Key
Exchange, IKE) wihrend der Aushandlung der Sicherheitseinstellungen fiir L2TP zertifikatbasierte
Authentifizierung verwendet. Dies bedeutet, dass sowohl auf dem L2TP-Client als auch auf dem L2TP-Server
ein Computerzertifikat installiert sein muss, bevor eine erfolgreiche L2TP {iber IPSec-Verbindung hergestellt
werden kann. Beide Computerzertifikate miissen entweder von derselben Zertifizierungsstelle (Certificate
Authority, CA) stammen, oder das Stammzertifikat der CA jedes einzelnen Computers muss als vertraute
Stammzertifizierungsstelle auf dem anderen Computer im Speicher fiir vertrauenswiirdige Stammzertifikate
installiert sein. Weitere Informationen zu IPSec finden Sie unter "Internet Protocol Security" im TCP/IP Core
Networking Guide.

In manchen Fallen wird eine zertifikatbasierte IPSec-Authentifizierungsmethode fiir L2TP-basierte Router-zu-
Router-VPN-Verbindungen nicht gewiinscht. Dies kann beispielsweise der Fall sein, wenn es sich um eine
kleine Organisation handelt und Sie keine Zertifikatinfrastruktur bereitstellen méchten oder Sie Verbindungen zu
Routern herstellen, die keine zertifikatbasierte IPSec-Authentifizierung unterstiitzen. In diesen Féllen konnen Sie
die IPSec-Richtlinie so konfigurieren, dass sie beim Erstellen von Router-zu-Router-VPN-Verbindungen
vorinstallierte Schliissel verwendet. Der vorinstallierte Authentifizierungsschliissel fungiert als einfaches
Kennwort in der IKE-Aushandlung. Wenn beide Seiten nachweisen kdnnen, dass sie dasselbe Kennwort kennen,
dann vertrauen sie einander und fahren fort, indem sie private, symmetrische Verschliisselungsschliissel und
spezielle Sicherheitseinstellungen fiir L2TP-Verkehr aushandeln.

Das Verwenden eines vorinstallierten IKE-Schliissels gilt allgemein nicht als so sicher wie das Verwenden von
Zertifikaten, da die IKE-Authentifizierung (und das implizite Vertrauen) nur von dem Schliisselwert abhédngt, der
im Nur-Text-Format in der IPSec-Richtlinie gespeichert ist. Jeder, der die Richtlinie anzeigt, kann den Wert des
vorinstallierten Schliissels sehen. Wenn ein unberechtigter Benutzer den vorinstallierten Schliissel anzeigt, kann
er sein System so konfigurieren, dass es erfolgreich eine IPSec-Sicherheit mit [hrem System herstellt. Die L2TP-
Verbindung erfordert jedoch Authentifizierung auf Benutzerebene mithilfe eines PPP-
Authentifizierungsprotokolls. Ein unberechtigter Benutzer miisste daher sowohl den vorinstallierten Schliissel als
auch die richtigen Benutzeranmeldeinformationen kennen, um die L2TP iiber [IPSec-Verbindung erfolgreich
herzustellen.

Um eine Authentifizierung iiber vorinstallierten Schliissel fiir Router-zu-Router-VPN-Verbindungen
durchzufiihren, die L2TP tiber IPSec verwenden, miissen Sie eine Registrierungseinstellung déndern und dann die
[PSec-Richtlinieneinstellungen konfigurieren.

Um zu verhindern, dass der Routing- und RAS-Dienst automatisch eine IPSec-Richtlinie fiir L2ZTP-Verkehr
erstellt, legen Sie den Wert von ProhibitIpSec auf 1 (HKEY_LOCAL_MACHINE \SYSTEM
\CurrentControlSet \Services \RasMan \Parameters) fest. ProhibitIpSec ist standardméBig auf 0 festgelegt.
Wenn ProhibitIpSec auf 1 festgelegt ist, werden die Verschliisselungseinstellungen auf der auf dem anrufenden
Router konfigurierten Schnittstelle fiir Wéhlen bei Bedarf zugunsten der Verschliisselungseinstellungen der
manuell konfigurierten IPSec-Richtlinie ignoriert. Der Computer muss neu gestartet werden, damit die
Anderungen an dieser Registrierungseinstellung wirksam werden.



Wo Sie die IPSec-Einstellungen konfigurieren, hangt von folgenden Faktoren ab:

e  Wenn es sich bei dem VPN-Server um einen alleinstehenden Server oder ein Mitglied einer
Windows NT 4.0-Doméne handelt, miissen Sie eine IPSec-Richtlinie fiir den lokalen Computer
konfigurieren.

e  Wenn der VPN-Server Mitglied einer Windows 2000-Doméne ist, werden lokale IPSec-Richtlinien von
zugewiesenen Doménen-IPSec-Richtlinien {iberschrieben. Um eine IPSec-Richtlinie zu erstellen, die
nur auf den VPN-Server angewendet wird, erstellen Sie eine Organisationseinheit (Organizational Unit,
OU) im Verzeichnisdienst Active Directory , platzieren das VPN-Servercomputerkonto in der OU und
verwenden die Gruppenrichtlinie, um IPSec-Richtlinien fiir die VPN-Server-OU zu erstellen und
zuzuweisen. Die fiir die VPN-Server-OU erstellten IPSec-Richtlinien werden auf den VPN-Server
iibertragen.

Vor dem Erstellen einer IPSec-Richtlinie miissen Sie entscheiden, ob alle Standorte, die verbunden werden,
denselben vorinstallierten Schliissel verwenden oder ob jede einzelne Verbindung einen separaten
vorinstallierten Schliissel verwendet. Diese Entscheidung wirkt sich darauf aus, wie die IPSec-Filterlisten und -
Richtlinien konfiguriert werden.

Wenn ein Administrator oder Unternehmen beide Endpunkte des L2TP-Tunnels steuert, kann derselbe
vorinstallierte Schliissel verwendet werden.

Verschiedene vorinstallierte Schliissel konnen verwendet werden, wenn L2TP-Tunnel zwischen Systemen
konfiguriert werden, die nicht derselben Verwaltungs- oder Unternehmenssicherheitskontrolle unterliegen.
Beispielsweise kann ein Windows 2000-VPN-Server so konfiguriert werden, dass er mit sechs verschiedenen
Geschiftspartnern kommuniziert, von denen jeder einen anderen vorinstallierten IKE-Schliissel fiir L2TP-
Verbindungen bendtigt.

Die folgenden Abschnitte erdrtern als Beispiel die IPSec-Konfiguration, die fiir einen Router erforderlich ist, der
L2TP iiber IPSec-Authentifizierung iiber vorinstallierten Schliissel fiir Router-zu-Router-VPN-Verbindungen
zwischen einem Unternehmenshubbiiro in New York und zwei Zweigstellen, einer in Boston und einer in
London, verwendet.

Anmerkung Wenn Sie einen Windows 2000-VPN-Server haben, der mit anderen L2TP-Clients oder Servern
mithilfe der zertifikatbasierten Standard-IPSec-Authentifizierung kommuniziert, und Sie fiir einen L2TP/IPSec-
Tunnel IPSec-Authentifizierung iiber vorinstallierten Schliissel verwenden mdchten, dann miissen Sie fiir die
Systeme, die bereits Zertifikatauthentifizierung verwenden, Regeln fiir die Verwendung von
Zertifikatauthentifizierung sowie eine Regel fiir die Authentifizierung iiber vorinstallierten Schliissel in dieselbe
IPSec-Richtlinie aufnehmen.

Derselbe vorinstallierte Schliissel fiir alle Verbindungen

Um denselben vorinstallierten Schliissel fiir alle Router-zu-Router-VPN-Verbindungen zu verwenden, die L2TP
iiber IPSec verwenden, nehmen Sie folgende Konfigurationen vor:

1. Erstellen Sie mithilfe des Routing und RAS-Snap-Ins die entsprechenden Schnittstellen fiir Wéhlen bei
Bedarf. Erstellen Sie in unserem Beispiel eine Schnittstelle fiir Wahlen bei Bedarf fiir die Verbindung
zur Zweigstelle in Boston und eine Schnittstelle fiir Wahlen bei Bedarf zur Zweigstelle in London.

2. Erstellen Sie mithilfe des IP-Sicherheitsrichtlinien-Snap-Ins eine IPSec-Filteraktion, die keine unsichere
L2TP-Kommunikation zuldsst.

3. Erstellen Sie eine IPSec-Filterliste, die Filter fiir alle L2TP {iber IPSec-Verbindungen enthélt, die
denselben Wert fiir den vorinstallierten IKE-Authentifizierungsschliissel verwenden. Jeder Filter in der
Filterliste gehort zu einem bestimmten Standort. In unserem Beispiel wiirden Sie eine Filterliste mit
zwei Filtern konfigurieren, einem, der den L2TP-Verkehr zum Router in Boston definiert, und einem
der den L2TP-Verkehr zum Router in London definiert.

4. Erstellen Sie eine neue IPSec-Richtlinie, die eine einzige aktive Regel verwendet, eine Regel, die die
Filteraktion, die keine unsichere L2TP-Kommunikation zulésst, die Filterliste fiir alle L2TP tiber IPSec-
Verbindungen und einen vorinstallierten Schliissel als Authentifizierungsmethode verwendet.



Erstellen der Filteraktion

Um eine Filteraktion zu erstellen, die keine unsichere L2TP-Kommunikation zuldsst, erstellen Sie eine
Filteraktion mit folgenden Eigenschaften:

Auf der Registerkarte Allgemein:

o Name: L2TP schiitzen (Beispiel)
o Beschreibung: Erfordert eingehende Aushandlung. Verwirft eingehenden Klartext. Erzwingt
ausgehende Aushandlung. (Beispiel)

Auf der Registerkarte Sicherheitsmethoden:

o Waihlen Sie Sicherheit aushandeln, und fiigen Sie mindestens den Typ Hoch zur Liste hinzu.
Fiigen Sie nach Bedarf weitere Typen hinzu.

o Deaktivieren Sie die Kontrollkdstchen Unsichere Kommunikation annehmen, aber immer
mit IPSec antworten. und Unsichere Kommunikation mit Computern zulassen, die IPSec
nicht unterstiitzen. Aktivieren Sie bei Bedarf das Kontrollkdstchen Sitzungsschliissel mit
Perfect Forward Secrecy (PFS).

Das hier erorterte Beispiel verwendet fiir alle Ziele dieselbe Verschliisselungsstirke. Moglicherweise miissen Sie
jedoch, abhéngig von den IPSec-Sicherheitsfunktionen des Remotesystems, fiir ein Ziel spezielle Filteraktionen
erstellen. Eine Filteraktion fiir Boston erfordert moglicherweise nur 3DES-Verschliisselung, wohingegen eine
Filteraktion fiir London aufgrund von Exportbeschrinkungen fiir Kryptografie méglicherweise nur DES
erfordert. Um sowohl 3DES als auch DES in derselben Filteraktion zu verwenden, nehmen Sie beide in die
Sicherheitsmethodenliste der Filteraktion auf, und setzen Sie dabei 3DES an die erste Stelle, um sicherzustellen,
dass es nach Moglichkeit zuerst ausgewéhlt wird.

Erstellen der Filterliste fiir denselben vorinstallierten Schliissel fiir alle Verbindungen

Um eine Filterliste zu konfigurieren, die alle L2TP-basierten Router-zu-Router-VPN-Verbindungen enthilt,
erstellen Sie eine Filterliste mit folgenden Eigenschaften:

e Name: L2TP-Verbindungen (Beispiel)
e Beschreibung: Ziele fiir L2ZTP-Verbindungen mit vorinstalliertem Schliissel (Beispiel)

Erstellen Sie dann fiir jedes Ziel innerhalb des Filters einen Filter mit der folgenden Konfiguration:
Auf der Registerkarte Adressierung:

o Waihlen Sie unter Quelladresse die Option Spezielle IP-Adresse aus, und geben Sie die IP-
Adresse einer Internetschnittstelle des lokalen Routers ein. Geben Sie in unserem Beispiel die
IP-Adresse der Internetschnittstelle des Routers in New York ein.

o Waihlen Sie unter Zieladresse die Option Spezielle IP-Adresse aus, und geben Sie die IP-
Adresse einer Internetschnittstelle des Routers am anderen Ende dieser Router-zu-Router-
VPN-Verbindung ein. Geben Sie in unserem Beispiel fiir die Boston-Verbindung die IP-
Adresse der Internetschnittstelle des Routers in Boston ein.

o Wihlen Sie Gespiegelt aus.

Auf der Registerkarte Protokoll:

o  Wihlen Sie unter Wihlen Sie einen Protokolltyp: die Option UDP aus.
o Waihlen Sie unter Legen Sie den Port des IP-Protokolls fest: diec Option Von diesem Port
aus, geben Sie 1701 ein, und wéhlen Sie dann Zu diesem Port aus.



Auf der Registerkarte Beschreibung:

o Geben Sie unter Beschreibung eine Beschreibung dieses Filters ein, die seinen
Verbindungsendpunkt beschreibt. Geben Sie beispielsweise fiir die bei Bedarf herzustellende
Wahlverbindung in Boston die folgende Beschreibung ein: "L2TP nach Boston". Diese
Beschreibung wird im IPSec-Uberwachungsdienstprogramm angezeigt.

Konfigurieren einer IPSec-Richtlinie fiir denselben vorinstallierten Schliissel

Um eine IPSec-Richtlinie zu konfigurieren, die denselben vorinstallierten Schliissel fiir alle auf L2TP iiber [PSec
basierenden Router-zu-Router-VPN-Verbindungen verwendet, erstellen Sie eine IPSec-Richtlinie mit den
folgenden Eigenschaften:

Auf der Registerkarte Allgemein:

o Name: L2TP-Verbindungen mit vorinstalliertem Schliissel (Beispiel)

o Beschreibung: IPSec-Authentifizierung iiber vorinstallierten Schliissel fiir Router-zu-Router-
VPN-Verbindungen, die L2TP iiber IPSec verwenden (Beispiel)

o Andern Sie die Einstellungen Auf neue Richtlinien iiberpriifen, alle: und Erweitert nach
Bedarf.

Auf der Registerkarte Regeln:
o Deaktivieren Sie die Standardantwortregel.
Fiigen Sie eine Regel mit den folgenden Eigenschaften hinzu:
Auf der Registerkarte IP-Filterliste:

o  Wibhlen Sie die IP-Filterliste aus, die allen L2TP-Verbindungen zu allen Zweigstellen
entspricht. Wihlen Sie fiir unser Beispiel die IP-Filterliste namens L2TP-Verbindungen aus.

Auf der Registerkarte Filteraktion:

o Waibhlen Sie die Filteraktion aus, die keine unsichere L2TP-Kommunikation zuldsst. Wéahlen
Sie fiir unser Beispiel die Filteraktion namens L2TP schiitzen aus.

Auf der Registerkarte Authentifizierungsmethoden:

o Konfigurieren Sie unter Reihenfolge der Authentifizierungsmethoden: eine einzige
Methode, die den vorinstallierten Schliissel verwendet. Geben Sie den vorinstallierten
Schliissel ein, den alle Router, zu denen dieser Router eine L2TP iiber IPSec-Verbindung mit
vorinstalliertem Schliissel herstellt, gemeinsam haben. Wihlen Sie beim Konfigurieren eines
vorinstallierten Schliissels einen Schliissel aus, der mindestens 20 Zeichen lang ist und eine
zufdllige Mischung aus Grof3- und Kleinbuchstaben, Zahlen und Interpunktionszeichen
verwendet.

Auf der Registerkarte Tunneleinstellungen:

o Wihlen Sie Diese Regel spezifiziert keinen IPSec-Tunnel aus.
Auf der Registerkarte Verbindungstyp:

o Wihlen Sie Alle Netzwerkverbindungen aus.

Da die Filterliste alle Ziele fiir L2TP-basierte Router-zu-Router-VPN-Verbindungen enthélt, ist innerhalb der
[PSec-Richtlinie nur eine einzige Regel erforderlich.



Verschiedene vorinstallierte Schliissel fiir verschiedene Verbindungen

Um verschiedene vorinstallierte Schliissel fiir alle Router-zu-Router-VPN-Verbindungen zu verwenden, die
L2TP iiber IPSec verwenden, nehmen Sie folgende Konfigurationen vor:

1. Erstellen Sie die entsprechenden Schnittstellen fiir Wéhlen bei Bedarf. Erstellen Sie in unserem Beispiel
eine Schnittstelle fiir Wihlen bei Bedarf fiir die Verbindung zur Zweigstelle in Boston und eine
Schnittstelle fiir Wéhlen bei Bedarf zur Zweigstelle in London.

2. Erstellen Sie eine Filteraktion, die keine unsichere L2TP-Kommunikation zuldsst.

3. Erstellen Sie eine IPSec-Filterliste, die einen einzigen Filter fiir die L2TP iiber IPSec-Verbindung zu
einem bestimmten Standort enthédlt. Konfigurieren Sie in unserem Beispiel eine Filterliste mit einem
Filter, der den L2TP-Verkehr zum Router in Boston definiert. Konfigurieren Sie dann eine weitere
Filterliste mit einem Filter, der den L2TP-Verkehr zum Router in London definiert.

4. Erstellen Sie eine neue IPSec-Richtlinie, die eine Reihe von Regeln verwendet; jede Regel verwendet
die Filteraktion, die keine unsichere L2TP-Kommunikation zulésst, die Filterliste fiir eine bestimmte
L2TP iiber IPSec-Verbindung und den vorinstallierten Schliissel als Authentifizierungsmethode.

Erstellen der Filteraktion

Die Konfiguration der Filteraktion fiir die verschiedenen vorinstallierten Schliissel fiir verschiedene
Verbindungen entspricht der Filteraktion fiir denselben vorinstallierten Schliissel fiir alle Verbindungen.

Erstellen der Filterliste fiir verschiedene vorinstallierte Schliissel fiir alle Verbindungen

Um eine Filterliste fiir eine bestimmte Router-zu-Router-VPN-Verbindung zu konfigurieren, erstellen Sie eine
Filterliste mit folgenden Eigenschaften (am Beispiel der Verbindung nach Boston):

e Name: L2TP-Verbindung mit vorinstalliertem Schliissel nach Boston (Beispiel)
e Beschreibung: Ziel in Boston fiir L2TP-Verbindung mit vorinstalliertem Schliissel (Beispiel)

Erstellen Sie dann einen einzigen Filter mit der folgenden Konfiguration:
Auf der Registerkarte Adressierung:

o Waihlen Sie unter Quelladresse die Option Spezielle IP-Adresse aus, und geben Sie die IP-
Adresse einer Internetschnittstelle des lokalen Routers ein. Geben Sie in unserem Beispiel die
IP-Adresse der Internetschnittstelle des Routers in New York ein.

o Waihlen Sie unter Zieladresse die Option Spezielle IP-Adresse aus, und geben Sie die IP-
Adresse einer Internetschnittstelle des Routers am anderen Ende dieser Router-zu-Router-
VPN-Verbindung ein. Geben Sie in unserem Beispiel die [P-Adresse der Internetschnittstelle
des Routers in Boston ein.

o Wihlen Sie Gespiegelt aus.

Auf der Registerkarte Protokoll:

o  Wihlen Sie einen Protokolltyp: Wihlen Sie UDP aus.
o Legen Sie den Port des IP-Protokolls fest: Wéhlen Sie Von diesem Port, geben Sie 1701 ein,
und wihlen Sie dann Zu diesem Port aus.

Auf der Registerkarte Beschreibung:

o Geben Sie unter Beschreibung cine Beschreibung dieses Filters ein, die den
Verbindungsendpunkt beschreibt. Geben Sie beispielsweise fiir die bei Bedarf herzustellende
Wahlverbindung nach Boston die folgende Beschreibung ein: "L2TP nach Boston". Diese
Beschreibung wird im IPSec-Uberwachungsdienstprogramm angezeigt.



Wiederholen Sie dieses Verfahren fiir jede einzelne Router-zu-Router-VPN-Verbindung, die L2TP iiber IPSec
verwendet. Konfigurieren Sie fiir unser Beispiel eine weitere IPSec-Filterliste flir die Verbindung zum Router in
London.

Konfigurieren einer IPSec-Richtlinie fiir verschiedene vorinstallierte Schliissel fiir die
einzelnen Verbindungen

Um eine IPSec-Richtlinie zu konfigurieren, die verschiedene vorinstallierte Schliissel fiir die einzelnen auf L2TP
basierenden Router-zu-Router-VPN-Verbindungen verwendet, erstellen Sie eine IPSec-Richtlinie mit den
folgenden Eigenschaften:

Auf der Registerkarte Allgemein:

o Name: L2TP-Verbindungen mit vorinstalliertem Schliissel (Beispiel)

o Beschreibung: IPSec-Authentifizierung iiber vorinstallierten Schliissel fiir Router-zu-Router-
VPN-Verbindungen, die L2TP iiber IPSec verwenden (Beispiel)

o Andern Sie die Einstellungen Auf neue Richtlinien iiberpriifen, alle: und Erweitert nach
Bedarf.

Auf der Registerkarte Regeln:
o Deaktivieren Sie die Standardantwortregel.

Fiigen Sie fiir jede einzelne Router-zu-Router-VPN-Verbindung, die L2TP verwendet, eine Regel mit folgenden
Eigenschaften hinzu (am Beispiel der Verbindung nach Boston):

Auf der Registerkarte IP-Filterliste:

o Wibhlen Sie die IP-Filterliste aus, die einer L2TP iiber IPSec-Verbindung entspricht. Wéhlen
Sie fiir unser Beispiel die IP-Filterliste namens L2TP-Verbindung mit vorinstalliertem
Schliissel nach Boston aus.

Auf der Registerkarte Filteraktion:

o Waibhlen Sie die Filteraktion aus, die keine unsichere L2TP-Kommunikation zulésst. In
unserem Beispiel wiirden Sie die Filteraktion namens L2TP schiitzen auswéhlen.

Auf der Registerkarte Authentifizierungsmethoden:

o Konfigurieren Sie unter Reihenfolge der Authentifizierungsmethoden: eine einzige
Methode, die den vorinstallierten Schliissel verwendet. Geben Sie den vorinstallierten
Schliissel ein, den die beiden Router in dieser Router-zu-Router-VPN-Verbindung gemeinsam
haben. Geben Sie fiir unser Beispiel den vorinstallierten Schliissel ein, den die Router in New
York und Boston fiir die VPN-Verbindung von New York nach Boston verwenden. Wéhlen
Sie beim Konfigurieren eines vorinstallierten Schliissels einen Schliissel aus, der mindestens
20 Zeichen lang ist und eine zuféllige Mischung aus Grof3- und Kleinbuchstaben, Zahlen und
Interpunktionszeichen verwendet.

Auf der Registerkarte Tunneleinstellungen:
o Waihlen Sie Diese Regel spezifiziert keinen IPSec-Tunnel aus.
Auf der Registerkarte Verbindungstyp:

o Wihlen Sie Alle Netzwerkverbindungen aus.



Fiigen Sie fiir jede einzelne Router-zu-Router-VPN-Verbindung, die L2TP iiber IPSec verwendet, eine separate
Regel hinzu. Fiigen Sie fiir unser Beispiel eine weitere Regel fiir die Verbindung zum Router in London hinzu.

Anmerkung Fiir eine eingehende L2TP iiber IPSec-Verbindung fragt der Routing- und RAS-Dienst IPSec ab,
um den ausgehandelten Verschliisselungstyp festzustellen. Die Abfrage bezieht sich auf die fiir eine IPSec-
Sicherheitszuordnung (Security Association, SA) fiir IP-Verkehr zu UDP-Port 1701 verwendete
Verschliisselung. Wenn eine IPSec-SA fiir IP-Verkehr zu UDP-Port 1701 vorhanden ist, wird der fiir die IPSec-
SA verwendete Verschliisselungstyp zuriickgegeben. Wenn ProhibitIpSec auf 0 festgelegt ist, wird immer eine
IPSec-SA fiir diesen Verkehrstyp gefunden, da L2TP-Verkehrsfilter automatisch vom Routing- und RAS-Dienst
erstellt werden. Der Verschliisselungstyp wird dann mit den durch die Profileinstellungen der entsprechenden
RAS-Richtlinie fiir die L2ZTP-Verbindung erlaubten Verschliisselungstypen verglichen. Wenn der von der IPSec-
Abfrage zuriickgegebene Verschliisselungstyp nicht mit den erlaubten Verschliisselungsstarken im RAS-
Richtlinienprofil iibereinstimmt, wird der Verbindungsversuch abgelehnt. Wenn ProhibitIpSec auf 1 festgelegt
ist und kein spezieller Filter fiir UDP-Port 1701 konfiguriert ist, findet die Abfrage keine SA fiir [P-Verkehr zu
UDP-Port 1701, und es wird davon ausgegangen, dass keine Verschliisselung vorliegt. Dies kann dazu fiihren,
dass der Verbindungsversuch abgelehnt wird, wenn in der Verschliisselungseinstellung im entsprechenden RAS-
Richtlinienprofil die Einstellung Keine Verschliisselung deaktiviert ist. Daher kann die Trennung
verschliisselter L2TP iiber IPSec-Verbindungen eintreten, wenn ein IPSec-Filter vorhanden ist, der den
vorinstallierten Schliissel fiir den gesamten IP-Verkehr verwendet, und kein spezieller Filter fiir UDP-Port 1701
konfiguriert ist.

Verwenden von IPSecPol zum Erstellen der IPSec-Richtlinie

[PSec-Richtlinien fiir L2TP iiber IPSec-Verbindungen mit vorinstalliertem Schliissel konnen auch mithilfe des
Resource Kit-Tools IPSecPol konfiguriert werden. Weitere Informationen finden Sie in der Hilfe zu den
Windows 2000 Resource Kit-Tools.

VPNs und Firewalls

Ein Firewall verwendet Paketfilterung, um den Fluss sehr spezieller Netzwerkverkehrstypen zuzulassen oder
nicht zuzulassen. IP-Paketfilterung bietet Ihnen eine Moglichkeit, genau zu definieren, welcher IP-Verkehr den
Firewall durchqueren darf. IP-Paketfilterung ist wichtig, wenn Sie private Intranets mit 6ffentlichen Netzwerken
wie dem Internet verbinden.

VPN-Server und Firewallkonfigurationen
Es gibt zwei Ansétze zum Verwenden eines Firewalls mit einem VPN-Server:

e Der VPN-Server ist mit dem Internet verkniipft, und der Firewall befindet sich zwischen dem VPN-
Server und dem Intranet.

e Der Firewall ist mit dem Internet verkniipft, und der VPN-Server befindet sich zwischen dem Firewall
und dem Intranet.

VPN-Server vor dem Firewall

Wenn der VPN-Server, wie in Abbildung 9.17 gezeigt, sich vor dem mit dem Internet verkniipften Firewall
befindet, miissen Sie Paketfilter zu der Internetschnittstelle hinzufiigen, die nur VPN-Verkehr zu und von der IP-
Adresse der Schnittstelle des VPN-Servers im Internet zulassen.

Fiir eingehenden Verkehr werden die getunnelten Daten, wenn sie vom VPN-Server entschliisselt werden, an
den Firewall weitergeleitet, der seine Filter anwendet, um zuzulassen, dass der Verkehr an Intranetressourcen
weitergeleitet wird. Da der einzige Verkehr, der den VPN-Server durchquert, von authentifizierten VPN-Clients
erzeugt wird, kann Firewallfilterung in diesem Szenario verwendet werden, um zu verhindern, dass VPN-
Benutzer auf bestimmte Intranetressourcen zugreifen.



Da der einzige im Intranet zugelassene Internetverkehr durch den VPN-Server verlaufen muss, verhindert dieser
Ansatz aullerdem die Freigabe von FTP-Ressourcen (File Transfer Protocol) oder Webintranetressourcen fiir
Nicht-VPN-Internetbenutzer.
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Abbildung 9.17: VPN-Server im Internet vor dem Firewall

Konfigurieren Sie fiir die Internetschnittstelle auf dem VPN-Server mithilfe des RAS-Snap-Ins die folgenden
Eingabe- und Ausgabefilter.

PPTP-Paketfilter

Konfigurieren Sie die folgenden Eingabefilter, wobei die Filteraktion auf Alle Pakete verwerfen, mit
Ausnahme derjenigen, die die unten aufgefiihrten Kriterien erfiillen festgelegt ist:

e  Ziel-IP-Adresse der Internetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255 und TCP-
Zielport 1723 (0x06BB).

e Dieser Filter 1dsst PPTP-Tunnelverwaltungsverkehr vom PPTP-Client zum PPTP-Server zu.

e  Ziel-IP-Adresse der Internetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255 und IP-
Protokollkennung 47 (0x2F).

e Dieser Filter ldsst mit PPTP getunnelte Daten vom PPTP-Client zum PPTP-Server zu.

e  Ziel-IP-Adresse der Internetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255 und TCP-
Quellport [eingerichtet] 1723 (0x06BB).

e Dieser Filter ist nur erforderlich, wenn der VPN-Server als VPN-Client (anrufender Router) in einer
Router-zu-Router-VPN-Verbindung fungiert. Wenn Sie TCP [eingerichtet] auswihlen, wird nur dann
Verkehr akzeptiert, wenn der VPN-Server die TCP-Verbindung initiiert hat.

Konfigurieren Sie die folgenden Ausgabefilter, wobei die Filteraktion auf Alle Pakete verwerfen, mit
Ausnahme derjenigen, die die unten aufgefiihrten Kriterien erfiillen festgelegt ist:

o Quell-IP-Adresse der Internetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255 und TCP-
Quellport 1723 (0x06BB).

Dieser Filter ldsst PPTP-Tunnelverwaltungsverkehr vom VPN-Server zum VPN-Client zu.

o Quell-IP-Adresse der Internetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255 und IP-
Protokollkennung 47 (0x2F).

Dieser Filter ldsst mit PPTP getunnelte Daten vom VPN-Server zum VPN-Client zu.

o Quell-IP-Adresse der Internetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255 und TCP-
Zielport [eingerichtet] 1723 (0x06BB).

Dieser Filter ist nur erforderlich, wenn der VPN-Server als VPN-Client (anrufender Router) in einer
Router-zu-Router-VPN-Verbindung fungiert. Wenn Sie TCP [eingerichtet] auswihlen, wird nur dann
Verkehr gesendet, wenn der VPN-Server die TCP-Verbindung initiiert hat.



Paketfilter fiir L2TP iiber IPSec

Konfigurieren Sie die folgenden Eingabefilter, wobei die Filteraktion auf Alle Pakete verwerfen, mit
Ausnahme derjenigen, die die unten aufgefiihrten Kriterien erfiillen festgelegt ist:

o  Ziel-IP-Adresse der Internetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255 und UDP-
Zielport 500 (0x01F4).

Dieser Filter 1dsst IKE-Verkehr (Internet Key Exchange) zum VPN-Server zu.

o  Ziel-IP-Adresse der Internetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255 und UDP-
Zielport 1701 (0x6A5).

Dieser Filter 1dsst L2ZTP-Verkehr vom VPN-Client zum VPN-Server zu.

Konfigurieren Sie die folgenden Ausgabefilter, wobei die Filteraktion auf Alle Pakete verwerfen, mit
Ausnahme derjenigen, die die unten aufgefiihrten Kriterien erfiillen festgelegt ist:

e Quell-IP-Adresse der Internetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255 und UDP-
Quellport 500 (0x01F4).

Dieser Filter 14sst IKE-Verkehr vom VPN-Server zu.

e Quell-IP-Adresse der Internetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255 und UDP-
Quellport 1701 (0x6A5).

Dieser Filter 1dsst L2ZTP-Verkehr vom VPN-Server zum VPN-Client zu.

Fiir IPSec ESP-Verkehr fiir das IP-Protokoll 50 sind keine Filter erforderlich. Die Routing- und RAS-Dienstfilter
werden angewendet, nachdem das IPSec-Modul von TCP/IP den ESP-Header entfernt hat.

VPN-Server hinter dem Firewall

In einer gebriuchlicheren Konfiguration (siehe Abbildung 9.18) ist der Firewall mit dem Internet verbunden, und
der VPN-Server ist eine weitere Intranetressource, die mit einer entmilitarisierten Zone (Demilitarized Zone,
DMZ) verbunden ist. Die DMZ ist ein IP-Netzwerksegment, das normalerweise fiir Internetbenutzer verfligbare
Ressourcen, wie beispielsweise Webserver und FTP-Server, enthdlt. Der VPN-Server hat eine Schnittstelle in
der DMZ und eine Schnittstelle im Intranet.

Bei diesem Ansatz muss der Firewall mit Eingabe- und Ausgabefiltern auf seiner Internetschnittstelle
konfiguriert werden, um das Weiterleiten von Tunnelverwaltungsverkehr und getunnelten Daten zum VPN-
Server zuzulassen. Zusitzliche Filter konnen das Weiterleiten von Verkehr an Webserver, FTP-Server und
andere Servertypen in der DMZ zulassen.

Da der Firewall nicht tiber die Verschliisselungsschliissel fiir jede einzelne VPN-Verbindung verfiigt, kann er nur
anhand der Nur-Text-Header der getunnelten Daten filtern, was bedeutet, dass alle getunnelten Daten durch den
Firewall weitergeleitet werden. Dies stellt jedoch kein Sicherheitsproblem dar, da die VPN-Verbindung einen
Authentifizierungsprozess erfordert, der nicht autorisierten Zugriff jenseits des VPN-Servers verhindert.
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Abbildung 9.18: VPN-Server hinter dem Firewall im Internet

Konfigurieren Sie fiir die Internetschnittstelle auf dem Firewall mithilfe der Konfigurationssoftware des
Firewalls die folgenden Eingabe- und Ausgabefilter.

PPTP-Paketfilter

Konfigurieren Sie die folgenden Eingabefilter, wobei die Filteraktion auf Alle Pakete verwerfen, mit
Ausnahme derjenigen, die die unten aufgefiihrten Kriterien erfiillen festgelegt ist:

e Ziel-IP-Adresse der DMZ-Schnittstelle des VPN-Servers und TCP-Zielport 1723 (0x06BB).
Dieser Filter ldsst PPTP-Tunnelverwaltungsverkehr vom PPTP-Client zum PPTP-Server zu.

e  Ziel-IP-Adresse der DMZ-Schnittstelle des VPN-Servers und IP-Protokollkennung 47 (0x2F).
Dieser Filter ldsst mit PPTP getunnelte Daten vom PPTP-Client zum PPTP-Server zu.

o  Ziel-IP-Adresse der DMZ-Schnittstelle des VPN-Servers und TCP-Quellport [eingerichtet] 1723
(0x06BB).

Dieser Filter ist nur erforderlich, wenn der VPN-Server als VPN-Client (anrufender Router) in einer
Router-zu-Router-VPN-Verbindung fungiert. Wenn Sie TCP [eingerichtet] auswihlen, wird nur dann
Verkehr akzeptiert, wenn der VPN-Server die TCP-Verbindung initiiert hat.

Konfigurieren Sie die folgenden Ausgabefilter, wobei die Filteraktion auf Alle Pakete verwerfen, mit
Ausnahme derjenigen, die die unten aufgefiihrten Kriterien erfiillen festgelegt ist:

e Quell-IP-Adresse der DMZ-Schnittstelle des VPN-Servers und TCP-Quellport 1723 (0x06BB).
Dieser Filter ldsst PPTP-Tunnelverwaltungsverkehr vom VPN-Server zum VPN-Client zu.

e Quell-IP-Adresse der DMZ-Schnittstelle des VPN-Servers und IP-Protokollkennung 47 (0x2F).
Dieser Filter 1dsst mit PPTP getunnelte Daten vom VPN-Server zum VPN-Client zu.

e Quell-IP-Adresse der DMZ-Schnittstelle des VPN-Servers und TCP-Zielport [eingerichtet] 1723
(0x06BB).

Dieser Filter ist nur erforderlich, wenn der VPN-Server als VPN-Client (anrufender Router) in einer
Router-zu-Router-VPN-Verbindung fungiert. Wenn Sie TCP [eingerichtet] auswihlen, wird nur dann
Verkehr gesendet, wenn der VPN-Server die TCP-Verbindung initiiert hat.



Paketfilter fiir L2TP iiber IPSec

Konfigurieren Sie die folgenden Eingabefilter, wobei die Filteraktion auf Alle Pakete verwerfen, mit
Ausnahme derjenigen, die die unten aufgefiihrten Kriterien erfiillen festgelegt ist:

e Ziel-IP-Adresse der DMZ-Schnittstelle des VPN-Servers und UDP-Zielport 500 (0x01F4).
Dieser Filter 1dsst IKE-Verkehr zum VPN-Server zu.

e Ziel-IP-Adresse der DMZ-Schnittstelle des VPN-Servers und IP-Protokollkennung 50 (0x32).
Dieser Filter 1dsst IPSec ESP-Verkehr vom VPN-Client zum VPN-Server zu.

Konfigurieren Sie die folgenden Ausgabefilter, wobei die Filteraktion auf Alle Pakete verwerfen, mit
Ausnahme derjenigen, die die unten aufgefiihrten Kriterien erfiillen festgelegt ist:

e Quell-IP-Adresse der DMZ-Schnittstelle des VPN-Servers und UDP-Quellport 500 (0x01F4).
Dieser Filter ldsst IKE-Verkehr vom VPN-Server zu.

e Quell-IP-Adresse der DMZ-Schnittstelle des VPN-Servers und IP-Protokollkennung 50 (0x32).
Dieser Filter ldsst IPSec ESP-Verkehr vom VPN-Server zum VPN-Client zu.

Fiir L2TP-Verkehr am UDP-Port 1701 sind keine Filter erforderlich. Am Firewall wird der gesamte L2TP-
Verkehr einschlielich der Tunnelverwaltung und der getunnelten Daten als IPSec ESP-Nutzlast verschliisselt.

VPNs und Ubersetzer fiir Netzwerkadressen

Ein Ubersetzer fiir Netzwerkadressen (Network Address Translator, NAT) ist ein IP-Router mit der Fahigkeit,
die IP-Adresse und die TCP/UDP-Portnummern von Paketen bei deren Weiterleitung zu iibersetzen. Denken wir
an das kleine Unternehmen, das mehrere Computer mit dem Internet verbinden méchte. Normalerweise muss es
fiir jeden Computer in seinem Netzwerk eine 6ffentliche Adresse erhalten. Mit einem NAT benotigt das kleine
Unternehmen jedoch keine mehrfachen 6ffentlichen Adressen. Es kann private Adressen (wie in RFC 1597
dokumentiert) im Netzwerksegment des kleinen Unternehmens verwenden und den NAT verwenden, um die
privaten Adressen einer oder mehrerer von einem ISP zugewiesener offentlicher IP-Adressen zuzuordnen. Die
NAT-Funktionalitit wird in RFC 1631 dokumentiert.

Wenn beispielsweise ein kleines Unternehmen das Netzwerk 10.0.0.0/8 fiir sein privates Netzwerk verwendet
und ihm vom ISP die 6ffentliche IP-Adresse w.x.y.z zugewiesen wurde, ordnet der NAT statisch oder dynamisch
alle fiir Netzwerk 10.0.0.0/8 verwendeten privaten IP-Adressen der IP-Adresse w.x.y.z zu.

Fiir ausgehende Pakete werden die Quell-IP-Adresse und die TCP/UDP-Portnummern w.x.y.z und einer
moglicherweise gednderten TCP/UDP-Portnummer zugeordnet. Fiir eingehende Pakete werden die Ziel-IP-
Adresse und die TCP/UDP-Portnummern der privaten IP-Adresse und der urspriinglichen TCP/UDP-
Portnummer zugeordnet.

NAT iibersetzt standardméBig IP-Adressen und TCP/UDP-Ports. Wenn die IP-Adresse und die
Portinformationen sich nur in den IP- und TCP/UDP-Headern befinden, kann das Anwendungsprotokoll
transparent {ibersetzt werden, beispielsweise beim HTTP-Verkehr (HyperText Transfer Protocol) im World
Wide Web.

Manche Anwendungen und Protokolle speichern jedoch IP-Adressen oder TCP/UDP-Informationen in ihren
eigenen Headern. FTP speichert beispielsweise die punktierte Dezimalschreibweise von IP-Adressen im FTP-
Header fiir den Befehl FTP PORT. Wenn der NAT die IP-Adresse im FTP-Header nicht korrekt iibersetzt,
kénnen Verbindungsprobleme auftreten. Auflerdem verwenden manche Protokolle zum Identifizieren von
Datenstromen keine TCP- oder UDP-Header, sondern Felder in anderen Headern.



Wenn die NAT-Komponente zusitzlich die Nutzlast auBlerhalb der IP-, TCP- und UDP-Header iibersetzen und
anpassen muss, ist ein NAT-Editor erforderlich. Ein NAT-Editor dndert ansonsten nicht {ibersetzbare Nutzlasten
entsprechend ab, so dass sie liber einen NAT weitergeleitet werden konnen.

Adress- und Portzuordnung fiir VPN-Verkehr

Damit PPTP und L2TP {iber IPSec-Tunnel iiber einen NAT funktionieren, muss der NAT in der Lage sein,
mehrere Datenstrome zu und von einer einzigen IP-Adresse zuzuordnen.

PPTP-Verkehr

PPP-Verkehr besteht aus einer TCP-Verbindung fiir die Tunnelverwaltung und GRE-Einkapselung fiir
getunnelte Daten. Die TCP-Verbindung kann vom NAT iibersetzt werden, da die Quell-TCP-Portnummern
transparent iibersetzt werden konnen. Die mit GRE eingekapselten Daten konnen jedoch ohne einen Editor nicht
vom NAT iibersetzt werden.

Bei getunnelten Daten wird der Tunnel anhand der Quell-IP-Adresse und des Anrufskennungsfeldes im GRE-
Header identifiziert. Wenn auf der privaten Seite eines NATs mehrere PPTP-Clients Tunneling zum selben
PPTP-Server durchfiihren, verwendet der gesamte getunnelte Verkehr dieselbe Quell-IP-Adresse. Da die PPTP-
Clients nicht wissen, dass sie iibersetzt werden, wéhlen sie moglicherweise beim Aufbauen des PPTP-Tunnels
dieselbe Anrufskennung. Es ist daher moglich, dass getunnelte Daten von mehreren PPTP-Clients auf der
privaten Seite des NATSs dieselbe Quell-IP-Adresse und dieselbe Anrufskennung aufweisen, wenn sie {ibersetzt
werden.

Um dieses Problem zu umgehen, muss ein NAT-Editor fiir PPTP die PPTP-Tunnelerstellung iiberwachen und
andere als die vom PPTP-Client verwendeten Zuordnungen zu einer 6ffentlichen IP-Adresse und eindeutigen
Anrufskennung fiir eine vom PPTP-Server im Internet empfangene private [P-Adresse und Anrufskennung
erstellen.

Das NAT-Routingprotokoll des Routing- und RAS-Dienstes enthélt einen PPTP-Editor, der die GRE-
Anrufskennung {ibersetzt, um zwischen mehreren PPTP-Tunneln auf der privaten Seite des NATs zu
unterscheiden.

L2TP iiber IPSec-Verkehr

L2TP iiber IPSec-Verkehr kann nicht von einem NAT iibersetzt werden, da die UDP-Portnummer verschliisselt
ist und ihr Wert durch eine kryptografische Priifsumme geschiitzt ist. L2TP {iber [PSec kann aus folgenden
zusitzlichen Griinden selbst mit einem Editor nicht iibersetzt werden:

Mehrere IPSec ESP-Datenstrome konnen nicht unterschieden werden

Der ESP-Header enthélt ein Feld namens Sicherheitsparameterindex (Security Parameters Index, SPI). Der SPI
wird in Verbindung mit der Ziel-IP-Adresse im Nur-Text-IP-Header und dem IPSec-Sicherheitsprotokoll (ESP
oder Authentifizierungsheader [ Authenticating Header, AH]) verwendet, um eine IPSec-Sicherheitszuordnung
(Security Association, SA) zu identifizieren.

Fiir ausgehenden Verkehr vom NAT wird die Ziel-IP-Adresse nicht geéndert. Fiir eingehenden Verkehr zum
NAT muss die Ziel-IP-Adresse einer privaten IP-Adresse zugeordnet sein. Genau wie im Fall mehrerer PPTP-
Clients auf der privaten Seite eines NATSs entspricht die Ziel-IP-Adresse des eingehenden Verkehrs fiir mehrere
IPSec ESP-Datenstrome derselben Adresse. Um IPSec ESP-Datenstrome voneinander zu unterscheiden, konnen
die Ziel-IP-Adresse und der SPI einer privaten Ziel-IP-Adresse und einem privaten SPI zugeordnet sein. Da
jedoch der ESP Auth-Nachspann eine kryptografische Priifsumme enthélt, die den ESP-Header und seine
Nutzlast iiberpriift, kann der SPI nicht gedndert werden, ohne die kryptografische Priifsumme als ungiiltig zu
kennzeichnen.



TCP- und UDP-Priifsummen konnen nicht geiindert werden

In L2TP iiber IPSec-Paketen enthalten UDP- und TCP-Header eine Priifsumme, die die Quell- und Ziel-IP-
Adresse des Nur-Text-IP-Headers beinhaltet. Die Adressen im Nur-Text-IP-Header konnen nicht geéndert
werden, ohne die Priifsumme in den TCP- und UDP-Headern als ungiiltig zu kennzeichnen. Die TCP- und UDP-
Priifsummen kdnnen nicht aktualisiert werden, da sie sich innerhalb des verschliisselten Teils der ESP-Nutzlast
befinden.

Pass-Through-VPN-Szenario

Wie weiter oben in diesem Kapitel unter "Internet- und intranetbasierte VPN-Verbindungen" beschrieben,
ermdglicht ein Pass-Through-VPN einem mit dem Intranet eines Unternehmens verbundenen RAS-Client, iiber
das Internet auf die Ressourcen des Intranets eines anderen Unternehmens zuzugreifen. Eine RAS-VPN-
Verbindung wird iiber ein Intranet und das Internet an ein anderes Intranet weitergeleitet.

In einem typischen Fall sind Firma A und Firma B Geschéftspartner, und ein Mitarbeiter von Firma A besucht
Firma B. Wenn der Mitarbeiter von Firma A an einer Besprechung teilnimmt und einen Laptopcomputer mit
dem Intranet von Firma B verbindet, erhilt er eine Intranet-IP-Adresskonfiguration von Firma B. Wenn der
Mitarbeiter von Firma A eine Verbindung zum Intranet von Firma A herstellen muss, ist dies mit einer der
folgenden Methoden moglich:

e  Mithilfe einer Telefonleitung im Konferenzraum kann der Mitarbeiter von Firma A direkt den RAS-
Server von Firma A anwihlen, um eine DFU-Verbindung zum Intranet von Firma A herzustellen, oder
er kann einen lokalen ISP anwéhlen und eine VPN-Verbindung zum Intranet von Firma A herstellen.

e  Wie in Abbildung 9.19 gezeigt, kann der Mitarbeiter von Firma A mithilfe der VPN-Technologie und
der entsprechenden Infrastruktur tiber das Intranet von Firma B einen Tunnel zum Internet erstellen und
dann einen weiteren Tunnel {iber das Intranet von Firma B und das Internet zum Intranet von Firma A
erstellen.

Mit der letzteren Methode wird die VPN-Verbindung zum Intranet von Firma A durch das Aktivieren von zwei
Verbindungsobjekten im Ordner Verbindungen mithilfe der vorhandenen lokalen physischen
Netzwerkverbindung erstellt. Tunnel 2 befindet sich im Inneren von Tunnel 1 im Intranet von Firma B.

YPH-Verbindung

Tunnel 1

Mitarbeiter
Firma &

Tunnel 2
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Firma B

Internet

VPM-Zerver
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Abbildung 9.19: Pass-Through-VPN-Szenario



Konfiguration des VPN-Servers von Firma A

Konfigurieren Sie den VPN-Server von Firma A so, dass er RAS-VPN-Verbindungen von Remoteclients im
Internet akzeptiert. Verwenden Sie entsprechende RAS-Richtlinien, die strenge Authentifizierung und starke
Verschliisselung erfordern.

Konfiguration des VPN-Servers von Firma B

Konfigurieren Sie den VPN-Server von Firma B folgendermaf3en:

1. Konfigurieren Sie den VPN-Server von Firma B so, dass er RAS-VPN-Verbindungen akzeptiert.
Weitere Informationen finden Sie in der Windows 2000 Server-Hilfe.

2. Konfigurieren Sie den IP-Adresspool, der eine Reihe von 6ffentlichen IP-Adressen enthalt.

3. Erstellen Sie eine Windows 2000-Gruppe, die die Benutzerkonten fiir besuchende Mitarbeiter anderer
Firmen enthilt, die Pass-Through-VPN-Verbindungen herstellen. Erstellen Sie beispielsweise die
Gruppe VPN_PassThrough.

4. Erstellen Sie das Benutzerkonto, das vom besuchenden Mitarbeiter von Firma A verwendet wird.

Wenn dieser VPN-Server nur fiir Pass-Through-VPNss fiir die besuchenden Mitarbeiter von Geschéftspartnern
verwendet werden soll, 16schen Sie die Standard-RAS-Richtlinie namens Zugriff zulassen, wenn
Einwihlrechte erteilt worden sind, und erstellen Sie eine RAS-Richtlinie namens VPN Pass-Through fiir
Geschiftspartner, fiir die die RAS-Richtlinienberechtigungseinstellung RAS-Berechtigung erteilen
ausgewdhlt ist. Legen Sie dann die Bedingungen und Profileinstellungen geméf den Tabellen 9.7 und 9.8 fest.
Ausfiihrliche Informationen zum Konfigurieren dieser Einstellungen finden Sie in der Microsoft Windows 2000
Server-Hilfe.

Tabelle 9.7: RAS-Richtlinienbedingungen fiir den VPN-Server von Firma B

Bedingungen Einstellung

NAS-Porttyp Virtuell

ID der IP-Adresse der VPN-Serverschnittstelle, die VPN-Verbindungen akzeptiert
Empféngerstation

Windows-Gruppen | beispielsweise VPN_PassThrough

Tabelle 9.8: Profileinstellungen fiir RAS-Richtlinien fiir den VPN-Server von Firma B

Profileinstellungen Einstellung

Registerkarte Aktivieren Sie Microsoft-verschliisselte Authentifizierung (MS-CHAP).
Authentifizierung

Registerkarte Wihlen Sie Basisverschliisselung, Starke Verschliisselung oder Keine
Verschliisselung Verschliisselung aus.

Die in den Tabellen 9.7 und 9.8 beschriebenen RAS-Richtlinieneinstellungen gehen davon aus, dass Sie den
Remotezugriff auf Gruppenbasis verwalten, indem Sie die RAS-Zugriffsberechtigung fiir alle Benutzerkonten
auf Zugriff iiber RAS-Richtlinien steuern festlegen.

Anmerkung Die Profileinstellungen fiir RAS-Richtlinien erfordern keine Verschliisselung. Der Tunnel vom
Mitarbeiter von Firma A zum VPN-Server von Firma B muss nicht verschliisselt werden, da der Tunnel vom
Mitarbeiter von Firma A zum VPN-Server von Firma A im Internet verschliisselt ist. Wenn Sie die
Verschliisselung des ersten Tunnels erzwingen, tritt die Verschliisselung unnétigerweise zwei Mal ein und kann
die Leistung beeintréchtigen.



Filterkonfiguration

Um sicherzustellen, dass der mit dem Internet verbundene VPN-Server von Firma B auf das Akzeptieren und
Weiterleiten von Pass-Through-VPN-Verkehr beschrinkt ist, konfigurieren Sie mithilfe des Routing und RAS-
Snap-Ins die folgenden Filter:

So konfigurieren Sie PPTP-Filterung

Konfigurieren Sie auf der Intranetschnittstelle die folgenden IP-Eingabefilter, wobei die Filteraktion auf
Alle Pakete verwerfen, mit Ausnahme derjenigen, die die unten aufgefiihrten Kriterien erfiillen
festgelegt ist:

o Ziel-IP-Adresse der Intranetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255
und TCP-Zielport 1723.

o Ziel-IP-Adresse der Intranetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255
und IP-Protokoll 47.

Konfigurieren Sie auf der Intranetschnittstelle die folgenden IP-Ausgabefilter, wobei die Filteraktion
auf Alle Pakete verwerfen, mit Ausnahme derjenigen, die die unten aufgefiihrten Kriterien
erfiillen festgelegt ist:

o Quell-IP-Adresse der Intranetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255
und TCP-Quellport 1723.

o Quell-IP-Adresse der Intranetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255
und IP-Protokoll 47.

Konfigurieren Sie auf der Internetschnittstelle die folgenden IP-Eingabefilter, wobei die Filteraktion auf
Alle Pakete verwerfen, mit Ausnahme derjenigen, die die unten aufgefiihrten Kriterien erfiillen
festgelegt ist:

o Ziel-IP-Adresse und Subnetzmaske des 6ffentlichen IP-Adresspools und TCP-Quellport 1723.
o Ziel-IP-Adresse und Subnetzmaske des 6ffentlichen IP-Adresspools und IP-Protokoll 47.

Konfigurieren Sie auf der Internetschnittstelle die folgenden IP-Ausgabefilter, wobei die Filteraktion
auf Alle Pakete verwerfen, mit Ausnahme derjenigen, die die unten aufgefiihrten Kriterien
erfiillen festgelegt ist:

o Quell-IP-Adresse und Subnetzmaske des 6ffentlichen IP-Adresspools und TCP-Zielport 1723.
o Quell-IP-Adresse und Subnetzmaske des 6ffentlichen IP-Adresspools und IP-Protokoll 47.

So konfigurieren Sie L2TP iiber IPSec-Filterung

Konfigurieren Sie auf der Intranetschnittstelle die folgenden IP-Eingabefilter, wobei die Filteraktion auf
Alle Pakete verwerfen, mit Ausnahme derjenigen, die die unten aufgefiihrten Kriterien erfiillen
festgelegt ist:

o Ziel-IP-Adresse der Intranetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255
und UDP-Zielport 1701.

o Ziel-IP-Adresse der Intranetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255
und UDP-Zielport 500.



Konfigurieren Sie auf der Intranetschnittstelle die folgenden IP-Ausgabefilter, wobei die Filteraktion
auf Alle Pakete verwerfen, mit Ausnahme derjenigen, die die unten aufgefiihrten Kriterien
erfiillen festgelegt ist:

o Quell-IP-Adresse der Intranetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255
und UDP-Quellport 1701.

o Quell-IP-Adresse der Intranetschnittstelle des VPN-Servers, Subnetzmaske 255.255.255.255
und UDP-Quellport 500.

Konfigurieren Sie auf der Internetschnittstelle die folgenden IP-Eingabefilter, wobei die Filteraktion auf
Alle Pakete verwerfen, mit Ausnahme derjenigen, die die unten aufgefiihrten Kriterien erfiillen
festgelegt ist:

o Ziel-IP-Adresse und Subnetzmaske des 6ffentlichen IP-Adresspools und IP-Protokoll 50.
o Ziel-IP-Adresse und Subnetzmaske des 6ffentlichen IP-Adresspools und UDP-Quellport 500.

Konfigurieren Sie auf der Internetschnittstelle die folgenden IP-Ausgabefilter, wobei die Filteraktion
auf Alle Pakete verwerfen, mit Ausnahme derjenigen, die die unten aufgefiihrten Kriterien
erfiillen festgelegt ist:

o Quell-IP-Adresse und Subnetzmaske des 6ffentlichen IP-Adresspools und IP-Protokoll 50.
o Quell-IP-Adresse und Subnetzmaske des 6ffentlichen IP-Adresspools und UDP-Zielport 500.

Konfiguration des VPN-Clientcomputers fiir ein Pass-Through-
VPN

Die folgenden Abschnitte beschreiben die Konfiguration eines Windows 2000-basierten VPN-Clients fiir PPTP
und L2TP iiber IPSec fiir ein Pass-Through-VPN.

So konfigurieren Sie eine PPTP-Verbindung

Erstellen Sie folgendermaBien ein VPN-Verbindungsobjekt, das den Mitarbeiter von Firma A mit dem
VPN-Server von Firma B verbindet:

o Geben Sie auf der Registerkarte Allgemein den Hostnamen oder die IP-Adresse der
Intranetschnittstelle des VPN-Servers von Firma B ein.

o Wihlen Sie auf der Registerkarte Sicherheit die Option Kennwort verschliisselt senden,
Daten unverschliisselt senden aus.

o  Wihlen Sie auf der Registerkarte Netzwerk die Option Point-to-Point Tunneling Protocol
(PPTP) als angewihlten Servertyp aus.

Erstellen Sie folgendermaBien ein VPN-Verbindungsobjekt, das den Mitarbeiter von Firma A mit dem
Internet-VPN-Server von Firma A verbindet:

o Geben Sie auf der Registerkarte Allgemein den Hostnamen oder die IP-Adresse der
Internetschnittstelle des VPN-Servers von Firma A ein.

o Wihlen Sie auf der Registerkarte Sicherheit entweder Kennwort und Daten verschliisselt
senden oder Benutzerdefiniert aus. Wenn Sie Benutzerdefiniert auswéhlen, miissen Sie
aullerdem die entsprechenden Optionen fiir Verschliisselung und Authentifizierung auswihlen.

o  Wihlen Sie auf der Registerkarte Netzwerk die Option Point-to-Point Tunneling Protocol
(PPTP) als angewihlten Servertyp aus.



So konfigurieren Sie eine L2TP iiber IPSec-Verbindung

Erstellen Sie folgendermaBien ein VPN-Verbindungsobjekt, das den Mitarbeiter von Firma A mit dem
VPN-Server von Firma B verbindet:

o Geben Sie auf der Registerkarte Allgemein den Hostnamen oder die IP-Adresse der
Intranetschnittstelle des VPN-Servers von Firma B ein.

o Wihlen Sie auf der Registerkarte Sicherheit die Option Kennwort verschliisselt senden,
Daten unverschliisselt senden aus.

o Waihlen Sie auf der Registerkarte Netzwerk die Option Layer-2 Tunneling Protocol (L2TP)
als angewdhlten Servertyp aus.

Erstellen Sie folgendermaflen ein VPN-Verbindungsobjekt, das den Mitarbeiter von Firma A mit dem
Internet-VPN-Server von Firma A verbindet:

o Geben Sie auf der Registerkarte Allgemein den Hostnamen oder die IP-Adresse der
Internetschnittstelle des VPN-Servers von Firma A ein.

o Wihlen Sie auf der Registerkarte Sicherheit entweder Kennwort und Daten verschliisselt
senden oder Benutzerdefiniert aus. Wenn Sie Benutzerdefiniert auswéhlen, miissen Sie
aullerdem die entsprechenden Optionen fiir Verschliisselung und Authentifizierung auswihlen.

o Waihlen Sie auf der Registerkarte Netzwerk die Option Layer-2 Tunneling Protocol (L2TP)
als angewdhlten Servertyp aus.

Erstellen der Pass-Through-VPN-Verbindung

Wenn die folgende Pass-Through-VPN-Verbindung hergestellt ist, kann der Mitarbeiter von Firma A wéhrend
der Dauer der VPN-Verbindung mit dem VPN-Server von Firma A auf alle Intranetressourcen von Firma A
zugreifen.

So erstellen Sie eine Pass-Through-Verbindung

Der Mitarbeiter von Firma A erstellt mithilfe des folgenden Prozesses eine Pass-Through-VPN-Verbindung zum
VPN-Server von Firma A im Internet:

1. Doppelklicken Sie im Ordner Verbindungen auf das Verbindungsobjekt, das den Tunnel zum VPN-
Server von Firma B im Intranet von Firma B erstellt.

2. Wenn Sie nach den Benutzeranmeldeinformationen gefragt werden, geben Sie die
Anmeldeinformationen fiir das Benutzerkonto bei Firma B ein.

3. Doppelklicken Sie im Ordner Verbindungen auf das Verbindungsobjekt, das das VPN zum VPN-
Server von Firma A im Internet erstellt.

4. Wenn Sie nach den Benutzeranmeldeinformationen gefragt werden, geben Sie die
Anmeldeinformationen fiir das Firmenkonto von Firma A ein.

Problembehandlung bei VPNs

Fiir die Problembehandlung bei VPNs miissen Sie die Probleme bei IP-Verbindungen, beim Herstellen von
RAS-Verbindungen und bei Bedarf herzustellenden Wéhlverbindungen, Routing und IPSec behandeln.

Haufige VPN-Probleme

VPN-Probleme fallen normalerweise in die folgenden Kategorien:

Verbindungsversuch wird abgelehnt, obwohl er akzeptiert werden sollte.
Verbindungsversuch wird akzeptiert, obwohl er abgelehnt werden sollte.
Standorte jenseits des VPN-Servers konnen nicht erreicht werden.

Es kann kein Tunnel aufgebaut werden.



Verwenden Sie die folgenden Problembehandlungstipps, um das Konfigurations- oder Infrastrukturproblem zu
isolieren, das das genannte VPN-Problem verursacht hat.

Verbindungsversuch wird abgelehnt, obwohl er akzeptiert werden sollte

e  Uberpriifen Sie mithilfe des Befehls "Ping", ob der Hostname oder die IP-Adresse des VPN-Servers
erreichbar ist. Wenn ein Hostname verwendet wird, iiberpriifen Sie, ob der Hostname an seine korrekte
IP-Adresse aufgelost wird. Wenn der Befehl "Ping" nicht erfolgreich ausgefiihrt wird, verhindert
moglicherweise die Paketfilterung die Zustellung von ICMP-Nachrichten vom oder an den VPN-
Server.

o  Uberpriifen Sie, ob der Routing- und RAS-Dienst auf dem VPN-Server ausgefiihrt wird.

e  Uberpriifen Sie bei RAS-VPN-Verbindungen, ob der Fernzugriff auf dem VPN-Server aktiviert ist.
Uberpriifen Sie bei Router-zu-Router-VPN-Verbindungen, ob auf dem VPN-Server Routing fiir Wihlen
bei Bedarf aktiviert ist.

e  Uberpriifen Sie bei RAS-VPN-Verbindungen, ob auf den PPTP- und L2TP-Ports eingehender
Remotezugriff aktiviert ist. Uberpriifen Sie bei Router-zu-Router-VPN-Verbindungen, ob auf den
PPTP- und L2TP-Ports eingehende und ausgehende bei Bedarf herzustellende Wahlverbindungen
aktiviert sind.

o  Uberpriifen Sie, ob der VPN-Client und der VPN-Server in Verbindung mit einer RAS-Richtlinie so
konfiguriert sind, dass sie mindestens eine gemeinsame Authentifizierungsmethode verwenden.

o  Uberpriifen Sie, ob der VPN-Client und der VPN-Server in Verbindung mit einer RAS-Richtlinie so
konfiguriert sind, dass sie mindestens eine gemeinsame Verschliisselungsmethode verwenden.

e Uberpriifen Sie, ob die Parameter der Verbindung iiber Berechtigungen durch RAS-Richtlinien
verfligen.

Damit die Verbindung aufgebaut wird, miissen die Parameter des Verbindungsversuchs folgende
Bedingungen erfiillen:

o Sie miissen mit allen Bedingungen mindestens einer RAS-Richtlinie iibereinstimmen.

o Das Benutzerkonto muss ihnen RAS-Berechtigung (auf Zugriff gestatten festgelegt) erteilen,
oder fiir die RAS-Berechtigung der entsprechenden RAS-Richtlinie muss die Option RAS-
Berechtigung erteilen ausgewéhlt sein, wenn fiir das Benutzerkonto die Option Zugriff iiber
RAS-Richtlinien steuern ausgewahlt ist.

o Sie miissen mit allen Einstellungen des Profils iibereinstimmen.

o Sie miissen mit allen Einstellungen der Einwéhleigenschaften des Benutzerkontos
iibereinstimmen.

Weitere Informationen zu RAS-Richtlinien finden Sie in der Windows 2000 Server-Hilfe und in diesem
Buch unter "Remote Access Server".

e Uberpriifen Sie, ob die Einstellungen des RAS-Richtlinienprofils nicht im Konflikt zu Eigenschaften
des RAS-Routers stehen.

Die Eigenschaften des RAS-Richtlinienprofils und die Eigenschaften des RAS-Servers enthalten beide
Einstellungen fiir Folgendes:

o Mehrfachverbindung
o Bandwidth Allocation-Protokoll
o Authentifizierungsprotokolle

Wenn die Einstellungen des Profils der {ibereinstimmenden RAS-Richtlinie im Konflikt zu den
Einstellungen des VPN-Servers stehen, wird der Verbindungsversuch abgelehnt. Wenn beispielsweise
das tibereinstimmende RAS-Richtlinienprofil angibt, dass das Authentifizierungsprotokoll EAP-TLS
verwendet werden muss, und EAP-TLS auf dem VPN-Server nicht aktiviert ist, lehnt der VPN-Server
den Verbindungsversuch ab.



Wenn der VPN-Server ein Mitgliedsserver in einer fiir Windows 2000-Authentifizierung konfigurierten
Windows 2000-Doméne im gemischten oder im einheitlichen Modus ist, tiberpriifen Sie Folgendes:

o Die Sicherheitsgruppe RAS- und IAS-Server ist vorhanden. Wenn nicht, erstellen Sie die
Gruppe, und legen Sie den Gruppentyp auf Sicherheit und den Gruppenbereich auf Lokale
Domiine fest.

o Die Sicherheitsgruppe RAS- und IAS-Server verfiigt iiber die Leseberechtigung fiir das
Objekt RAS- und IAS-Server-Zugriffsiiberpriifung.

o Das Computerkonto des VPN-Servercomputers ist Mitglied der Sicherheitsgruppe RAS- und
IAS-Server. Mithilfe des Befehls netsh ras show registeredserver konnen Sie die aktuelle
Registrierung anzeigen. Mithilfe des Befehls netsh ras add registeredserver konnen Sie den
Server in einer angegebenen Doméine registrieren.

o Wenn Sie den VPN-Servercomputer zur Sicherheitsgruppe RAS- und IAS-Server hinzufiigen
oder aus ihr entfernen, wird die Anderung nicht sofort wirksam (aufgrund der Art und Weise,
wie Windows 2000 Active Directory-Informationen zwischenspeichert). Damit die Anderung
sofort wirksam wird, miissen Sie den VPN-Servercomputer neu starten.

Uberpriifen Sie bei RAS-VPN-Verbindungen, ob fiir die vom VPN-Client verwendeten LAN-
Protokolle auf dem VPN-Server Fernzugriff aktiviert ist.

Uberpriifen Sie, ob keiner der PPTP- oder L2TP-Ports auf dem VPN-Server bereits verwendet wird.
Andern Sie ggf. die Anzahl der PPTP oder L2TP-Ports, um mehr gleichzeitige Verbindungen zu
ermoglichen.

Uberpriifen Sie, ob das Tunnelprotokoll des VPN-Clients vom VPN-Server unterstiitzt wird.

Auf RAS-VPN-Clients unter Windows 2000 ist standardméBig die Servertypoption Automatisch
ausgewdhlt. Dies bedeutet, dass sie zuerst versuchen, eine L2TP iiber IPSec-basierte VPN-Verbindung
herzustellen, und dann eine PPTP-basierte VPN-Verbindung versuchen. Wenn weder die
Servertypoption Point-to-Point Tunneling Protocol (PPTP) noch Layer-2 Tunneling Protocol
(L2TP) ausgewihlt ist, iberpriifen Sie, ob das ausgewéhlte Tunnelprotokoll vom VPN-Server
unterstiitzt wird.

Ein Windows 2000 Server-basierter Computer, der den Routing- und RAS-Dienst ausfiihrt, ist
standardméaBig ein PPTP- und L2TP-Server mit fiinf L2TP-Ports und fiinf PPTP-Ports. Um einen reinen
PPTP-Server zu erstellen, legen Sie die Anzahl der L2TP-Ports auf Null fest. Um einen reinen L2TP-
Server zu erstellen, legen Sie die Anzahl der PPTP-Ports auf Null fest.

Uberpriifen Sie bei RAS-Verbindungen, die L2TP iiber IPSec verwenden, ob auf dem VPN-Client und
dem VPN-Server Computerzertifikate installiert sind. Weitere Informationen zur Problembehandlung
bei IPSec-Verbindungen finden Sie unter "Internet Protocol Security" im TCP/IP Core Networking
Guide.

Uberpriifen Sie, ob die Anmeldeinformationen des VPN-Clients, die aus dem Benutzernamen, dem
Kennwort und dem Doménennamen bestehen, korrekt sind und vom VPN-Server iiberpriift werden
koénnen.

Wenn der VPN-Server mit statischen IP-Adresspools konfiguriert ist, iiberpriifen Sie, ob geniigend
Adressen vorhanden sind.

Wenn alle Adressen in den statischen Pools verbundenen VPN-Clients zugewiesen sind, kann der VPN-
Server keine IP-Adresse fiir TCP/IP-basierte Verbindungen finden, und der Verbindungsversuch wird
abgelehnt.

Wenn der VPN-Client so konfiguriert ist, dass er seine eigene IPX-Knotennummer anfordert,
iiberpriifen Sie, ob der VPN-Server so konfiguriert ist, dass er zulédsst, dass IPX-Clients ihre eigene
IPX-Knotennummer anfordern.

Wenn der VPN-Server mit einer Reihe von IPX-Netzwerknummern konfiguriert ist, iiberpriifen Sie, ob
die IPX-Netzwerknummern sich in einem Bereich befinden, der nicht an einer anderen Stelle in Threm
IPX-Netzwerk verwendet wird.

Uberpriifen Sie die Konfiguration des Authentifizierungsanbieters.



Der VPN-Server kann so konfiguriert werden, dass er entweder Windows 2000 oder RADIUS zum
Authentifizieren der Anmeldeinformationen des VPN-Clients verwendet.

e  Wenn der VPN-Server Mitglied einer Windows 2000-Doméne im einheitlichen Modus ist, {iberpriifen
Sie, ob der VPN-Server der Doméne beigetreten ist.

e  Wenn der VPN-Server unter Windows NT, Version 4.0, Service Pack 4 und hoher, Mitglied einer
Windows 2000-Doméne im gemischten Modus oder der VPN-Server unter Windows 2000 Mitglied
einer Windows NT 4.0-Doméne ist, der auf Benutzerkonteneigenschaften fiir ein Benutzerkonto in einer
vertrauenswiirdigen Windows 2000-Doméne zugreift, {iberpriifen Sie mithilfe des Befehls net
localgroup "Pre-Windows 2000 Compatible Access", ob die Gruppe Jeder zu der Gruppe Pri-
Windows 2000 kompatibler Zugriff hinzugefiigt ist. Wenn nicht, geben Sie den Befehl net
localgroup "Pre-Windows 2000 Compatible Access" everyone /add auf einem
Dominencontrollercomputer ein, und starten Sie dann den Doménencontrollercomputer neu.

e  Wenn es sich um einen VPN-Server unter Windows NT, Version 4.0, Service Pack 3 und friiher,
handelt, der Mitglied einer Windows 2000-Doméne im gemischten Modus ist, tiberpriifen Sie, ob der
Gruppe Jeder die Berechtigung "Inhalt auflisten" und "Eigenschaften lesen" sowie Leseberechtigungen
fiir den Stammknoten Threr Doméne und fiir alle Unterobjekte der Stammdoméne erteilt wurden.

o Uberpriifen Sie bei einer RADIUS-Authentifizierung, ob der VPN-Servercomputer mit dem RADIUS-
Server kommunizieren kann.

e  Uberpriifen Sie bei PPTP-Verbindungen, die MS-CHAP v1 verwenden und versuchen, 40-Bit-MPPE-
Verschliisselung auszuhandeln, ob das Kennwort des Benutzers nicht langer als 14 Zeichen ist.

Verbindungsversuch wird akzeptiert, obwohl er abgelehnt werden sollte

e Stellen Sie sicher, dass die Parameter der Verbindung iiber keine Berechtigungen durch RAS-
Richtlinien verfiigen.

Eine Verbindung kann aus den folgenden Griinden abgelehnt werden:

Den Parametern des Verbindungsversuchs muss durch die RAS-Berechtigung des Benutzerkontos
(wobei Zugriff verweigern ausgewéhlt ist) die Zugriffsberechtigung verweigert werden.

Fiir das Benutzerkonto ist die Option Zugriff iiber RAS-Richtlinien steuern ausgewéhlt, und fiir die
RAS-Berechtigung der ersten RAS-Richtlinie, die mit den Parametern des Verbindungsversuchs
iibereinstimmt, ist die Option RAS-Berechtigung verweigern ausgewihit.

Weitere Informationen zu RAS-Richtlinien finden Sie in der Windows 2000 Server-Hilfe.
Standorte jenseits des VPN-Servers konnen nicht erreicht werden

e Uberpriifen Sie fiir RAS-VPNs, ob entweder das Protokoll fiir Routing oder die Option Gesamtes
Netzwerk fiir von den VPN-Clients verwendete LAN-Protokolle ausgewahlt ist.
e  Uberpriifen Sie fiir RAS-VPNs die IP-Adresspools des VPN-Servers.

Wenn der VPN-Server so konfiguriert ist, dass er einen statischen IP-Adresspool verwendet, iiberpriifen
Sie, ob die Routen zu dem von den statischen IP-Adresspools definierten Adressbereich durch die Hosts
und Router des Intranets erreichbar sind. Wenn nicht, muss eine IP-Route, die aus den statischen IP-
Adresspools des VPN-Servers gemédf3 der Definition der IP-Adresse und -Maske des Bereichs besteht,
zu den Routern des Intranets hinzugefiigt oder das Routingprotokoll Threr umgeleiteten Infrastruktur auf
dem VPN-Server aktiviert werden. Wenn die Routen zu den RAS-VPN-Clientteilnetzen nicht
vorhanden sind, konnen RAS-VPN-Clients keinen Verkehr von Standorten im Intranet erhalten. Routen
fiir die Teilnetze werden entweder durch statische Routingeintrdge oder durch ein Routingprotokoll, wie
beispielsweise Open Shortest Path First (OSPF) oder Routing Information Protocol (RIP),
implementiert.



Wenn der VPN-Server so konfiguriert ist, dass er DHCP fiir die IP-Adresszuweisung verwendet, und
kein DHCP-Server verfiigbar ist, weist der VPN-Server Adressen aus dem APIPA-Bereich (Automatic
Private IP Addressing) 169.254.0.1 bis 169.254.255.254 zu. Das Zuweisen von APIPA-Adressen fiir
RAS-Clients funktioniert nur, wenn das Netzwerk, mit dem der VPN-Server verkniipft ist, ebenfalls
APIPA-Adressen verwendet.

Wenn der VPN-Server APIPA-Adressen verwendet, wenn ein DHCP-Server verfiigbar ist, iiberpriifen
Sie, ob der richtige Adapter fiir das Erhalten von von DHCP zugewiesenen IP-Adressen ausgewdhlt ist.
StandardmaBig wahlt der VPN-Server den fiir das Erhalten von IP-Adressen tiber DHCP verwendeten
Adapter zufillig aus. Wenn mehr als ein LAN-Adapter vorhanden ist, wihlt der Routing- und RAS-
Dienst moglicherweise einen LAN-Adapter, fiir den kein DHCP-Server verfligbar ist. Sie konnen auf
der Registerkarte IP in den Eigenschaften eines RAS-Servers im Routing and Remote Access-Snap-In
manuell einen LAN-Adapter auswéhlen.

Wenn die statischen [P-Adresspools einen Bereich von IP-Adressen darstellen, die eine Teilmenge des
Bereichs von IP-Adressen fiir das Netzwerk, mit dem der VPN-Server verkniipft ist, darstellen,
iiberpriifen Sie, ob der Bereich der IP-Adressen in dem statischen IP-Adresspool nicht, entweder durch
statische Konfiguration oder durch DHCP, anderen TCP/IP-Knoten zugewiesen ist.

Uberpriifen Sie bei Router-zu-Router-VPN-Verbindungen, ob auf beiden Seiten der Router-zu-Router-
VPN-Verbindung Routen vorhanden sind, die den bidirektionalen Verkehrsaustausch unterstiitzen.

Im Gegensatz zu einer RAS-VPN-Verbindung erstellt eine Router-zu-Router-VPN-Verbindung nicht
automatisch eine Standardroute. Sie miissen auf beiden Seiten der Router-zu-Router-VPN-Verbindung
Routen erstellen, damit der Verkehr zu und von der anderen Seite der Router-zu-Router-VPN-
Verbindung umgeleitet werden kann.

Sie kdnnen statische Routen manuell zur Routingtabelle hinzufiigen, oder Sie kdnnen sie iiber
Routingprotokolle hinzufiigen. Fiir persistente VPN-Verbindungen kénnen Sie Open Shortest Path First
(OSPF) oder Routing Information Protocol (RIP) tiber die VPN-Verbindung aktivieren. Fiir VPN-
Verbindungen fiir Wahlen bei Bedarf kdnnen Sie Routen automatisch durch eine autostatische RIP-
Aktualisierung aktualisieren.

Uberpriifen Sie bei von zwei Seiten initiierten Router-zu-Router-VPN-Verbindungen, ob die Router-zu-
Router-VPN-Verbindung nicht vom VPN-Server als RAS-Verbindung interpretiert wird.

Wenn der Benutzername aus den Anmeldeinformationen des anrufenden Routers im Routing and
Remote Access-Snap-In unter RAS-Clients angezeigt wird, hat der VPN-Server den anrufenden Router
als RAS-Client interpretiert. Uberpriifen Sie, ob der Benutzername in den Anmeldeinformationen des
anrufenden Routers mit dem Namen der Schnittstelle fiir Wahlen bei Bedarf auf dem VPN-Server
iibereinstimmt.

Uberpriifen Sie bei von einer Seite initiierten Router-zu-Router-VPN-Verbindungen, ob die Routen des
Intranets des anrufenden Routers in den Einwéhleigenschaften des vom anrufenden Router verwendeten
Benutzerkontos als statische Routen konfiguriert sind.

Uberpriifen Sie, ob in den Profileigenschaften der von der auf dem VPN-Server (oder dem RADIUS-
Server, falls der Internetauthentifizierungsdienst verwendet wird) konfigurierten VPN-Verbindung
verwendeten RAS-Richtlinie keine TCP/IP-Paketfilter konfiguriert sind, die das Senden oder
Empfangen von TCP/IP-Verkehr verhindern.

Uberpriifen Sie bei VPN-Verbindungen fiir Wihlen bei Bedarf, ob auf den Schnittstellen fiir Wihlen
bei Bedarf des anrufenden Routers und des antwortenden Routers keine Paketfilter konfiguriert sind,
die das Senden oder Empfangen von Verkehr verhindern.



Es kann kein Tunnel aufgebaut werden

e  Uberpriifen Sie, ob die Paketfilterung auf einer Routerschnittstelle zwischen dem VPN-Client und dem
VPN-Server das Weiterleiten von Tunnelprotokollverkehr verhindert.

Auf einem Windows 2000-basierten VPN-Server kann IP-Paketfilterung sowohl iiber die erweiterten
TCP/IP-Eigenschaften als auch iiber das Routing and Remote Access-Snap-In konfiguriert werden.
Uberpriifen Sie beide Stellen auf Filter, die mdglicherweise VPN-Verbindungsverkehr ausschlieBen.

Weitere Informationen zu VPN-Verbindungsverkehr und Paketfilterung finden Sie weiter oben in
diesem Kapitel unter "VPNs und Firewalls".

e  Uberpriifen Sie, ob der Winsock-Proxyclient nicht gerade auf dem VPN-Server ausgefiihrt wird.

Wenn der Winsock-Proxyclient aktiv ist, werden Winsock-API-Aufrufe, wie beispielsweise die zum
Erstellen von Tunneln und zum Senden getunnelter Daten verwendeten, abgefangen und an einen
konfigurierten Proxyserver weitergeleitet.

Ein Proxyserver-basierter Computer ermdglicht einer Organisation das Zugreifen auf bestimmte Typen
von Internetressourcen (normalerweise Web und FTP), ohne diese Organisation direkt mit dem Internet
zu verbinden. Die Organisation kann stattdessen von InterNIC zugewiesene private IP-
Netzwerkkennungen (wie beispielsweise 10.0.0.0/8) verwenden.

Proxyserver werden normalerweise verwendet, damit private Benutzer in einer Organisation so auf
offentliche Internetressourcen zugreifen konnen, als seien sie direkt mit dem Internet verbunden. VPN-
Verbindungen werden normalerweise verwendet, damit autorisierte 6ffentliche Internetbenutzer so auf
private Organisationsressourcen zugreifen konnen, als seien sie direkt mit dem privaten Netzwerk
verbunden. Ein einziger Computer kann als Proxyserver (fiir private Benutzer) und als VPN-Server (fiir
autorisierte Internetbenutzer) fungieren, um in beiden Féllen den Informationsaustausch zu erleichtern.

Weitere Informationen zur Problembehandlung bei RAS-VPN-Verbindungen finden Sie in diesem Buch unter
"Remote Access Server". Weitere Informationen zur Problembehandlung bei Router-zu-Router-VPN-
Verbindungen finden Sie in diesem Buch unter "Demand-Dial Routing".

Tools fiir die Problembehandlung

Die folgenden Tools, die es Thnen ermdglichen, zusétzliche Informationen zur Quelle Thres VPN-Problems zu
sammeln, sind in Windows 2000 enthalten.

Grund fir Nichterreichbarkeit

Wenn eine Schnittstelle fiir Wahlen bei Bedarf eine Verbindung nicht herstellen kann, bleibt die Schnittstelle im
unerreichbaren Zustand. Klicken Sie mit der rechten Maustaste auf die Schnittstelle, und wihlen Sie Grund fiir
Nichterreichbarkeit aus, um mehr Informationen dariiber zu erhalten, warum die Schnittstelle keine
Verbindung herstellen konnte.

Ereignisprotokollierung

Die Registerkarte Ereignisprotokollierung in den Eigenschaften eines VPN-Servers weist vier Protokollstufen
auf. Wihlen Sie Moglichst viele Informationen protokollieren aus, und versuchen Sie erneut, die Verbindung
herzustellen. Uberpriifen Sie, nachdem die Verbindung nicht zustande gekommen ist, das
Systemereignisprotokoll auf wihrend des Verbindungsprozesses protokollierte Ereignisse. Wenn Sie mit dem
Anzeigen der RAS-Ereignisse fertig sind, wihlen Sie die Option Fehler und Warnungen protokollieren auf
der Registerkarte Ereignisprotokollierung aus, um Systemressourcen zu sparen.



Ablaufverfolgung

Die Ablaufverfolgung zeichnet die Reihenfolge von Programmierungsfunktionen in einer Datei auf, die wahrend
eines Prozesses aufgerufen werden. Aktivieren Sie die Ablaufverfolgung fiir RAS- und VPN-Komponenten, wie
in diesem Buch unter "Routing- and Remote Access Service" beschrieben, und versuchen Sie erneut, die
Verbindung herzustellen. Wenn Sie die Nachverfolgungsinformationen angezeigt haben, setzen Sie die
Nachverfolgungseinstellungen auf ihre Standardwerte zuriick, um Systemressourcen zu sparen.

Nachverfolgungsinformationen kdnnen komplex und sehr detailliert sein. Meistens sind diese Informationen nur
fiir Supportfachpersonal von Microsoft oder fiir Netzwerkadministratoren niitzlich, die sehr viel Erfahrung mit
dem Routing- und RAS-Dienst haben. Nachverfolgungsinformationen kdnnen als Dateien gespeichert und zur
Analyse an den Support von Microsoft gesendet werden.

Netzwerkmonitor

Verwenden Sie den Netzwerkmonitor, ein Tool fiir das Abfangen und Analysieren von Paketen, um den wéhrend
des VPN-Verbindungsprozesses und der Dateniibertragung zwischen einem VPN-Server und einem VPN-Client
gesendeten Verkehr anzuzeigen. Die verschliisselten Teile des VPN-Verkehrs konnen Sie mit dem
Netzwerkmonitor nicht interpretieren.

Fiir die richtige Interpretation des RAS- und VPN-Verkehrs mit dem Netzwerkmonitor bendtigen Sie
umfassende Kenntnisse von PPP, PPTP, IPSec und anderen Protokollen. Weitere Informationen zu PPP finden
Sie in diesem Buch unter "Remote Access Server". Mit dem Netzwerkmonitor erfasste Informationen kdnnen als
Dateien gespeichert und zur Analyse an den Support von Microsoft gesendet werden.

Weitere Ressourcen

Weitere Informationen zu RFCS (Request For Comment Proposals) finden Sie unter "Internet Engineering Task
Force" auf der Seite Web Resources unter
http://www.microsoft.com/windows2000/techinfo/reskit/WebResources/default.asp (englischsprachig).




