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Agenda

Cenérios de conformidade no E2K7
¢ Controlos para conformidade regulamentada
¢ Controlos para politica corporativa

Politicas e Conformidade no E2K7
¢ Transport rules
¢ Journaling
¢ Classificacdo de Mensagens

Gestao de registos no E2K7
¢ Managed e-mail folders

Exchange Hosted Services
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Conflito de Interesses

Desafios a Conformidade
Na gestéo de registos de mensagens

Interpretacao, implementacao

Storage ilimitado

Acesso universal a mailbox
Sem preocupacdes de backups
Sem tempo para gerir o e-mail
Desconhece a regulamentagéo

¢ Controlos de Conformidade
Regulamentados

¢ Lei de proteccdo de dados pessoais

¢ Basileia Il
Sarbanes-Oxley (SOX)
Ethical walls (SEC 17a-4)
Retention and discovery (SEC 17a-4)
Privacidade de dados clinicos (HIPAA)

L

Retencéo de registos ‘7 Al l “ a + Redugao dos custos de

Resposta eficiente a storage

processos legais = Eliminagéo dos custos
Remocao de informacao dos .PSTs
desnecessaria * Respostaeficientea
Implementagao de pesquisas de informacéo
processos e controlos

Desafios a Conformidade
Interpretacéo, implementacao

Topologia Corporativa
Hub = Big Brother

Rede corporativa ¥
Servidores 1

SMTP o

¢ Politicas e controlos corporativos
Disclaimers (legais ou nao)
Politicas de RH
Confidencialidade Advogado-Cliente
Outras politicas internas

externos
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Hub & Edge Role Mailbox Role

Politicas de Conformidade Politicas de Gestdo de Registos

Information

Information Controlled and
Retention Access Process

Integrity

Information

Information Controlled and
Retention Access Process

Integrity

Corporate
Policy
Controls

Corporate
Policy
Controls

s Fg
Journaling Journaling
Transport Audit Trails Audit Trails

Rules
Managed
Folders
Transport
Rules

Retention
Policies
Transport Transport
Encryption Rules
Enhanced
Search

Transport Rules Transport Rules
Caondic6es, accoes, excepcoes Condicbes, accoes, excepcoes
¢ Similares as regras de Outlook, mas & Algumas accdes disponiveis:
correm na camada de transporte e geridas + Apply disclaimer
pelo Administrador de Sistema ¢ Prepend subject

¢ Utilizacdo da Exchange Management ¢ Apply message classification
Console, ou Powershell

¢ Add a header
¢ Lista extensa de condi¢cdes/excepcbes ¢ Bounce the message (with a custom NDR!)
¢ All e-mail, internal-only, external-only ¢ Silently delete the message

Sender / recipient ¢ Add a To/Cc/Bcc recipient
Subject and body content
Header values
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Transport Rules Wizard Transport Rules Wizard

© + New Transport Rule Wizard © + New Transport Rule Wizard
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Powershell Rules
Scripters, Liguem os motores!

MSH>get-transportrule

Outputs your configured rules
MSH>get-transportrulepredicate

Outputs available rule conditions
MSH>get-transportruleaction

Outputs available rule actions
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Journaling no E2K7 E2K7 Journal Envelope

Adeus a configuragéo por MDB! S iy

¢ Configuracéo centralizada na AD
& CondigGes para Journaling:
¢ All e-mail, internal-only, external-only
Specific individuals
DL membership
¢ Utilizacdo de enderecos SMTP externos
¢ Empresas terceiras de arquivo!

| Classificacao de Mensagens
Journaling
¢ |nstrucdes de manuseio e operagao:

¢ Normas internas
¢ O envio de NDRs para enderegos externos

¢ Comunicacao Advogado-Cliente

¢ Modificar o assunto, aplicar disclaimer,
assegurar que um advogado esta no “To:”

¢ O utilizador classifica as mensagens via
Outlook/OWA

& As Transport Rules utilizam-nas como
condicao ou excepgao, ou aplicam-nas
como uma acgao
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Classificacdo de Mensagens

8o acedidas via

Permissions menu

Managed Email Folders

Aumentar quotas de mailboxes
Reducao de risco
Produtividade dos utilizadores
Reduzir custos

Descontinuar PSTs
Custos escondidos de PSTs

¢ Descontinuacdo faseada

Disabling PSTs in
4 o
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Classificacao de Mensagens

Politicas de Retencao nas
Default Folders

Politicas na Inbox, Deleted Items, etc.
Politicas baseadas na idade dos items

Politicas diferenciadas para Voice Mail
e outros tipos de mensagens

Accles de expiragao:
Mover para Deleted Items
days after being sent or received. Move messages that:
para reviséo ey e - =

Delete ] Inbox A

Messages are moved to the Cleanup Review folder 150

Mover para outra pasta S T e e b
Mensagens com intrugées

para os utilizadores
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Managed E-mail Folders Managed E-Mail Folders

Admin-Applied User-Applied
¢ Na mailbox do utilizador —yp—

e Al’m azenamento dOS o B4 Mailbox - user 1

3] Deleted Items

registos criticos Aot
[HInbox

Agrupados através de 5k E-mai

q o = Lz] Managed E-mail
Mailbox Policies L2 analyst Reports

L2 Personal E-mail

- Pastas de Projectos
= Interface Web Service
H Os registos podem ser

arquivados em qualquer
endereco de e-mail

¢ Microsoft SharePoint

Utilizac&o de scripting e docmentrepoliey

[ Outbox mailbox ' :
(5 RSS Feeds or hosted archive service

Quotas nas Pastas () Sent tems

¢ Folder label stored within
the journal message

Tracking, Auditing & Message Classifications

Monitoring & Transport Rules
¢ Estatisticas de Mailboxes

¢ Numero de items e espaco total ocupado por
pasta

Configuration logging

¢ Event logging dos comandos executados pelo
Administrador

Activity logging

¢ Log file com as acc¢des de expiracéo e de
journaling
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Exchange Hosted Services

Hosted Filtering: anti-malware
Hosted Archive: arquivo de informacédo
Hosted Encryption: confidencialidade

Hosted Continuity: acesso ao e-mail em
situacdo de emergéncia

Basta simplesmente redireccionar o MX!

ATE/Pergunte aos

Especialistas
Obtenha Respostas as Suas Questdes

Outros Recursos
Para Profissionais de Tl

TechNet Plus s
¢ 2incidentes de suporte gratuito profissional

¢ software exclusive: Capacity Planner | oy
I o Tephaacesso
¢ software Microsoft para avaliacao directo a

¢ actualizagbes de seguranca e service packs :ir:‘r';;"::r:m
¢ acesso privilegiado a knowledge base essenciais
¢ formagdo gratuita

¢ e muito mais.

& 22-Marco, 10:45— 12:00

TechNet Plus
Subseroton

WWW. microsoft.com/portugal/technet/subscricoes
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Questionario de Avaliacao
Passatempo!
Complete o questionario de —

avaliacéo e devolva-o no balcéo £ =
da recepcao.

Microsoft

Your potential. Our passion.

Habilite-se a ganhar uma Xbox
360 por dia!

UCMOO07
Conformidade e Retencao nOSe
Exchange Server 2007 g
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