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PCs, tablets, mobile

Office 365 Data Loss Prevention
Windows Information Protection 

& BitLocker for Windows 10

Azure Information Protection

Exchange Online, SharePoint 
Online & OneDrive for Business

Highly regulated

Intune MDM & MAM for 
Windows, iOS & Android

Microsoft Cloud App Security

Office 365 Advanced Data Governance

Datacenters, file 
shares

Azure 3rd-Party SaaS

Řešení ochrany informací Microsoft
Komplexní ochrana citlivých dat napříč zařízeními, cloud službami a on-premise 

prostředí

O F F I C E  3 6 5Z A Ř Í Z E N Í C L O U D  S L U Ž B Y ,  S A A S  A P P S &  
O N - P R E M I S E



Proč je bezpečnost a detekce takové téma?

• Protože zabezpečení koncové stanice je často stále jen pomocí antiviru

• Protože útočníci používají moderní techniky a ne ty, proti který se často organizace brání

• Protože mnohem důležitější je detekce abnormálních aktivit a možnost rychlé reakce

• A k čemu je detekce bez reakce?

• 93% napadení proběhne v řádech minut

• 83% napadení trvá týdny než jsou detekovány a napraveny

• Time, Intelligence, Detection & Response, automatization  

• A to je ten rozdíl mezi EPP a EDR
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Zdroj: http://zpravy.idnes.cz/hackeri-ministerstvo-zahranici-lubomir-zaoralek-fb9-/domaci.aspx?c=A170131_115519_domaci_fer







D
e
n
 P

C Leads

Create
Leads

Qualify
Lead

Bezpečný start PC

0% 10%

Opportunities

Develop
Strategy

Present
Value

Prove Value

Bezpečná práce s PC

20% 40% 60%

Agreement

Negotiate
Terms

Drive
Consumption

Bezpečná práce s informacemi

80% Post

Windows Defender ATP – detekce a řešení trvalých a sofistikovaných hrozeb (EDR)

Vypnuté nebo startující PC

Windows 
Trusted Boot

Bitlocker & 
MBAM

Ověření uživatele a spouštění programů

Windows Hello for
Business & WD 
Credential Guard

WD Device Guard
& Applocker

WD Antivirus + 
Exploit Guard

Přístup k souborům a informacím

Windows Information
Protection

WD Application Guard

Windows Defender AV – Prevence proti malware (EPP)



Windows Bitlocker



Windows 

Information Protection



Proč vás to má zajímat
• Na mobilu používáme fotky a přistupujeme k emailu, že?

• A na počítači? Tam taky

• A kupříkladu ty fotky jsou soukromé a naopak email pracovní

• Uživatelé jsou již zvyklí sdílet data, mnohdy není připravená organizace a data končí na 

veřejných uložištích

• 87% senior manažerů přiznává, že běžně nahrávají pracovní soubory do osobních 

emailových účtů nebo soukromých cloud účtů (Dropbox, uschovna.cz…)

• 58% omylem poslalo citlivé informace špatné osobě
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Výměna dat je pod kontrolou









Windows Defender 

Advanced Threat Protection



Windows Defender 

Advanced Threat Protection
Detekce pokročilých útoků a speciálních průniků

Unikátní threat intelligence znalostní báze
Optika na hrozby poskytovaná díky vlastním informacím i od třetích 

stran

Bohatá časová osa pro zkoumání
Jednoduše pochopitelný rozsah průniku. Data napříč 

koncovými zařízeními. Hluboká souborová a URL 

analýza. 

Zkoumá chování, detekce poháněná cloudem
Korelovaná upozornění na známé i neznámé soupeře

Real-time a historická data.

Integrováno ve Windows 10 a podpora dalších OS
Žádný další deployment a infrastruktura. 

Průběžné aktualizované, nižší náklady.

Odpověď přímo na Windows stacku
Bohatý SOC set nástrojů od zásahu proti konkrétní stanici tak 

blacklisting napříč zařízeními i soubory



CO JE NOVÉHO, NYNÍ V FALL CREATORS UPDATE

• Reakce

• Izolování napadené stanice

• Sběr forensních dat 

• Zastavení & vyčištění běžících procesů / souborů

• Blok souboru (vyžaduje WD-AV)

• Spuštění AV testu na dálku

• Zabránění spouštění aplikací mimo MS

• Automatické šetření a reakce! (v preview)

• Rozšířená detekce

• Vylepšení senzoru – útoky na pamět a kernel

• Vlastní TI “krmivo” – popis/anatomie útoku

• 3rd party TI “krmivo” – FireEye iSight Threat Intelligence

• Integrace napříč Microsoft 

security stackem

• Zobrazuje Windows Defender Antivirus a Device 

Guard události v Windows Security Center

• Office365 ATP integrace

• Vylepšení vyšetřování – změny dle 

ohlasu uživatelů

• Uživatelský pohled

• Výrazně lepší graf a strom popisující útok

• Virus-total integrace

• …



Bohatá vizualizace



IZOLOVÁNÍ CHRÁNĚNÉ STANICE

• “Isolate machine” odpojí stanici od sítě

• Zachovává se komunikace do WD ATP služby

• Po odpojení je notifikace informující o 

přesném čase odpojení

• Akce izolace je zaznamenána v portálu (kdo 

izoloval, datum, důvod)

• Status izolace je k dispozici na při pohledu na 

detail stanice v WD ATP portálu

Izolování postiženého počítače a zastavení „krvácení“

• SENSE klient využívá Windows Firewall Isolation API k odpojení stanice 

s Windows

• Bez problému pracuje s 3rd party instalovaným firewall



SBĚT FORENSNÍCH DAT

• “Collect investigation package” spustí 

proces sběru dat

• SENSE klient provede sběr dat a kompresi 

do balíčku

• Balíček je uložen v WD ATP službě s 

veškerým zachováním soukromí a 

bezpečnosti.

• Balík dat je ke stažení z portálu, velikost je 

~5 MB - 50 MB

• Žádné UX na koncové stanici –

transparentní pro uživatele

Collected data: 

• Running processes

• Installed applications and services 

• Persistency – ASEP Windows registry, Scheduled tasks

• Security Event logs

• Users and groups

• Previous processes running (prefetch files)

• Network connections (DNS cache, ARP cache, browser history)

Sběr detailních dat k další analýze – otisk stanice



ZASTAVENÍ & KARANTÉNA SOUBORU

• “Stop and Quarantine file” zařídí:

• Ukončení běžícího procesu

• Karanténu souboru

• Odebere závislosti (např. ASEP)

• Akce se uplatní na všech počítačích s Creators

Update, kde by tento soubor v posledních 30 

dnech vidět.

• Agregovaný přehled výsledků v portálu WD 

ATP

• Guardrails – není možnost smazat

důvěryhodný soubor

• Upozornění na běžný soubor

• Možnost rollback a vyjmutí souboru z 

karantény lokálně na daném stroji.

Zamezení spouštění a karanténa škodlivých souborů, které obsahují incident

• Klient využívá WDAV k zastavení a karanténě souboru (WDAV není 
vyžadován jako primární a jediný antivirus na počítači) 

• Notifikace o karanténě je na stanici vidět, včetně logu ve Windows



BLOKOVÁNÍ SOUBORU

• Funkce je k dispozici pouze pokud WDAV je 

aktivní a „Block at First Sight“ povolen

• “Block file” přidá hash souboru do blokovaných

• Jakékoliv budoucí spuštění souboru bude 

blokováno

• Při blokování souboru se uživateli zobrazí 

standardní notifikace od Windows Defender AV

• V časové ose stroje je vidět údaj o blokaci 

souboru

• Guardrails – není možné blokovat důvěryhodný

soubor. Upozorňuje při pokusu blokovat zcela 

běžný soubor. 

• Možnost odebrat soubor z blokovaných

Definice AV pro konkrétní organizaci, která blokuje hash souboru proti dalším 

akcím, jako je stažení a spouštění

• Blokování soiboru vytvoří mikro-definici pro WDAV Block at First Sight
službu

• Jakmile soubor se snaží spustit na stroji, je prověřován proti službě 
BaFS a získá příkaz k blokování. 





Our security platform

Advanced Threat Protection

Data Loss Prevention

Windows Defender ATP

Windows Information Protection

Azure Rights Management System

Azure Information Protection
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