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Problem

175 dievcat

budu
sexualne zneuzity

do 18 roku zivota.

1z 10 chlapcov

500 obrazkov sexualne zneuzivanych deti je
obchodovanych na internete priblizne kazdych
60 sekdnd.



Riesenie: Microsoft PhotoDNA

« Vypocita unikatnu znacku / hash zo znameho obrazku
potvrdzujuceho zneuzivanie

«  Konvertuje obrazky do cierno-bielej, rozklada do
mriezky a porovna parametre

«  Znacky su odolné voci Upravam obrazkov

«  Zahrnuté do rieseni ako NetClean, BlueBear, ViziX,
Autopsy, Access Data, PenlLink, MCMSolutions

«  Pouzité ako Standardné riesenie so 70 velkymi
implementaciami

4 Volne dostupne na Azure
V' 2074, bolo vykonanych 58 zadrzani na zaklade notifikacie Marketplace
od Microsoftu do NCMEC www.microsoft.com/photodna

B% Outlook.com , facebook. I»bing Co gle: @ OneDrive


http://www.microsoft.com/photodna

TVRDE STATISTIKY BEZPECNOST]

2 MILIARDY uniknutnych zakaznickych zaznamov za
rok

99+ DNI medzi infiltraciou a detekciou
76% uUtokov sa vykona pomocou ukradnutej
identity

$3 MILIARD skody na trhu



Bezpecnostne trendy

i Strata ,enterprise” kontroly
?--3*'K'\ O « Pristup konzumenta / BYOD
> N . KultUra uzivatelov s vacimi

moznostami
\ Identita
' - Socialne identity pre ,enterprise”
sluzby

« Permanentné chyby v heslach
« Nevidany rozsah kradezi identit

®
ﬁ Chybajlci bezpenostni odbornici
« Malo kvalifikovaného personalu
(globalne)

- Potreba optimalne vyuzivat expertov

@ Analyza Udajov

» Velkost prostredia
=~ « Sofistikované hrozby

 Potreba automatizovat bezpecnostné
analyzy

" Cloud & Saas

« /vysena zlozitost aplikacii pouzivajucich
cloud & on-prem.

E Rodiaci sa Malware as a Service
° e « Nizka nastupna hrana, zvyseny objem
» Cielené a pokrocilé utoky sa opakuju

@ Zapojenie vladnych institucii
« Utoky na $tatne organizacie

* Pravidla, legislativa a regulacia
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J General Data
rotection Regulation (GDPR)

Posilnuje prava ochrany osobnych informacii

o [l

Zvysuje povinnost” ochrany udajov
Povinnost nahlasenia incidentov

Vyznamneé pokuty

www.microsoft.com/GDPR
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Fyzicka
bezpecnost

Operacna
bezpecnost
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Platforma

BI;ZPE(VZN?
ZAKLAD

Globalne
datové centra
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Riadenie
sy dentit & pristupu

O Ochrana pred
hrozbami

INTEGROVVANAV 7]
BEZPECNOST Platforma L_\\fl Ochrana

informacii

EDQ Riadenie
bezpecnosti




RIADENIE IDENTIT & PRISTUPU

Zabezpecuje autorizaciu a bezpecnost uzivatelov pred spristupnenim aplikacii a
udajov

Chrani uzivatelov Zjednodusuje pristup k Chrani Vase
na prahu zariadeniam a pristupové prava
aplikaciam



OCHRANA PRED HROZBAMI

Chrani pred pokrocilymi utokmi, detekuje a rychle reaguje na uniky informacii

9,

CHRANIT DETEKOVAT REAGOVAT
organizacie pred podozrivé aktivity rychlo na hrozby
pokrocilymi

kybernetickymi utokmi



OCHRANA INFORMACII
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Detekcia Klasifikacia Ochrana Monitorovanie
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IDENTITA ZARIADENIE APLIKACIE INFRASTRUKTURA

INTELIGENTNE
RIADENIE
BEZPECNOSTI

IDENTITA **-., ZARIADENE %, APLLIKACIE .- ' INFRASTRUKTURA %

/WAJE i

‘ Realizované s pomocou
Intelligent Security Graph

VIDITELNOST RIADENIE SPRIEVODCA
Pochopenie stavu Definicia konzistentnych Rozsirenie bezpecnosti
bezpecnosti a rizik bezpecnostnych politik a formou integrovanej

napriec vsetkymi zdrojmi zavedenie security controls inteligencie a odporuceni



https://en.wikipedia.org/wiki/Security_controls

Riadenie identit &
pristupu

Chrani pouzivatelovu identitu &
riadi pristup k citlivym
informaciam podla Urovne rizika

Azure Active Directory
Conditional Access
Windows Hello

Windows Credential Guard

Ochrana pred
hrozbami

Chrani pred pokrocilymi
utokmi a pomaha s rychlym
navratom do ,normilneho” stavu

Advanced Threat Analytics

Windows Defender
Advanced Threat Protection

Office 365 Advanced Threat
Protection

Office 365 Threat Intelligence

Ochrana
informacii

Zaistuje, aby sa dokumenty a e-
maily dostali iba k
autorizovanym ludom

Azure Information Protection
Office 365 Data Loss Prevention
Windows Information Protection

Microsoft Cloud App Security

Office 365 Advanced Security Mgmt.
Microsoft Intune

A

Riadenie
bezpecnosti

Ziska viditelnost a
riadenie napriec
bezpecnostnymi nastrojmi

Azure Security Center
Office 365 Security Center
Windows Defender Security Center
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Multi-factor authentication

? U Data encryption
User accounts =
E Device log-ins

@ Malware
Phishing % Denial of service .||||

System updates @

@ Unauthorized data access

INTELLIGENCE

User log-ins

-
Enterprise security E|'—l|
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@ http://www.rokovania.sk/Rokovanie.aspx/BodRokovaniaDetail?idMaterial=26995 ~ ¢ | Search... O~ | 2 0 @

2 WinSRVTST1 - Microsoft Azure | & Material programu rokovania LT &

Zobrazenie pre slabozrakych £ Domov & Tlaé [ O stréanke

ROKOVANIE VLADY
SLOVENSKE] REPUBLIKY

Rokovania vlady Material programu rokovania
Uznesenia viady

Nazov: Navrh zakona o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov - nové znenie

Stranka Uradu viady SR Cislo materilu:  UV-48065/2017
Rokovania poradnych organov Rezort: NBU

Rezortné &islo:  00406/2017/KU/OLP-077
Vyhladavanie: Predkladatel’ riaditel’ Narodného bezpecnostného Uradu
| Podnet: Iniciativny material

Rokovanie: 76/2017, 08.11.2017, 11. bod programu
|v§ade (od 1.1.2001) V] Materal: Znenie so zapracovanymi pripomienkami

D Vyhladavanie v stboroch (fulltext) C. uznesenia: 507/2017

Obsah:
Navrh uznesenia

@] Predkladacia sprava

Nezaradené materialy

Pripomienkové konanie
Navrh komuniké
Tabulka zhody

Dolozka vplyvov

Obal

Dolozka zlucitelnosti
Vyhldsenie

Spradva o Ucasti verejnosti
Priloha 1

Priloha 2

Priloha 3

Priloha 4
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Microsoft Secure

Zaistuje, aby digitalna transtformacia
prebiehala bezpecne na Uplnej platforme,
s jedinecnou inteligenciou a sirokym
partnerstvom

B Microsoft



