=@ Microsoft

GDPR a poskytovate
cloudovych sluzeb

Jiti Cerny, Reditel pro pravni zleZitosti CR/SK
Vlastimil Tesar, Partner Technology Strategist
Microsoft s.r.o.

This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.



V\ymezeni role poskytovatele Cloudu

Prevadzkovatel: osoba, nebo organ verejné moci, ktery sam nebo spolecné s jinymi
uréuje ucely a prostredky zpracovani osobnich udaju

(zakaznik poskytovatele cloudové sluzby)

Sprostredkovatel: osoba, organ verejné moci, agentura nebo jiny subjekt, ktery
Zpracovava osobni udaje pro spravce

(poskytovatel cloudové sluzby)

Dotknuta osoba: fyzicka osoba, ktera je identifikovana, resp. identifikovatelna s
pouzitim osobnich udaju

(zakaznik nebo zameéstnanec Prevadzkovatela)

GDPR mimo Cloud — MS nema roli sprostredkovatela



Sdilena zodpovednost za bezpecnost v cloudu

Shared responsibilities

Microsoft understands how different cloud service models affect the ways that responsibilities are
shared between CSPs and customers.

Q: Jak se stavi Microsoft k pouziti
SW pri zpracovani on-premise

Responsibility On-Prem laaS PaaS  SaaS

Data classification
& accountability

A: MS nema roli zpracovatele
Viz Product Terms quotation:

Client & end-point
protection

Identity & access
management

19, Ipracovani osobnich ddaji

Application
W riirmci svaji rode zpracavatele & dildiho rpracovatele osobnsch ddajl v souvislosti 5 produktem nebo poskytowanim odbornych slufeb spoletnost

level controls

Microsoty plijimd rdvarky v souladu 5 sbecmymi podminkami nafizeni Evropské unie o achrand osobnich Goajl v pfiloze 4 podminek slufab online
ik wiem zakaznikum 5 OEinnosti ke dni 25, kvEtna 2018,

Network controls

Host infrastructure

Physical security

. Cloud Customer . Cloud Provider

Viz Trust Center — whitepaper Shared Responsibilities for Cloud Computing 3


https://aka.ms/sharedresponsibility

Online Services Terms (OST) — Podminky pro sluzby online

 Podminky ochrany osobnich Udaju a zabezpeceni — od str. 7

Zavazek uziti dat pouze pro poskytovani sluzeb (ne pro reklamni nebo jiné komercni Ucely)
Zavazek neposkytnuti dat tretim stranam kromeé vyjmenovanych situaci a procesu
Oznameni incidentu zakaznikovi; poskytnuti podrobnych informaci o incidentu

Pouziti dodavatelU (pouze za Ucelem poskytovani sluzeb, odpovednost Microsoftu)
Umisteni pro uchovani dat a jurisdikce smlouvy — EU; zpracovani dat — mozné WW

Ochrana osobnich udaju — vraceni / smazani dat, pracovnici, subdodavatelé

Vyjmenovana bezpecnostni opatreni (v cleneni ISO 27001) a certifikace (zavazek pokracovat)

Priloha 3: Standardni smluvni dolozky dle Rozhodnuti Komise 2010/87/EU
Priloha 4: Obecné narizeni GDPR Evropske unie — plati pro vsechny zakazniky

Splnéni povinnosti zpracovatele dle clankt 28, 32 a 33 plus nekteré dalsi zavazky

OST: http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeld=46
SLA: http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeld=37



http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=46
http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=37

Jak muze zpracovani v cloudu pomoci?

Nékteré funkce spojené s vykonem prav subjektt dat (¢l. 12 az 20)

= Nalezeni osobnich udaju, pristup, omezeni, protokolarni vymaz, prenositelnost
Reflektovat smluvni pozadavky na zpracovatele (cl. 28)

Porizovani zaznamu o ¢innostech zpracovani (cl. 30 bod 2.)
Zabezpeceni technickych a organizacnich opatreni (Cl. 32)
Implementace pseudonymizace a sifrovani dat (. 25, 32)

Pomoc pfi Setreni a ohlasovani bezpecnostnich incidentu (¢l. 33, 34)
Modelové posouzeni vlivu na ochranu os. udaju — DPIA (¢l. 35)
Kodexy chovani zpracovatell a certifikace sluzeb (¢l. 40 az 43)



Kde najdeme Security & Privacy controls

OST — Podminky pro sluzby Online — seznam bezp. opatren::

«  OST str. 12 = 14: seznam bezp. opatreni ve strukture ISO 27001:2013
«  OST str. 14: zavazek pokracovat s prumyslovymi certifikacemi

Trust Center: O365 Service Assurance

www.microsoft.com/trust https://protection.office.com
Podklady - cleneni podle:

+ Roli—Risk / Compliance / Security / BDM et
* Principl — Security / Transparency / Privacy... B Office365 | Security & Compliance

» Cloud. sluzeb — Azure, 0365, D365... ‘

"

« Odtud ,More reports....":

Home > Audited controls

Audited control details

Use this page to view the information security controls that Office 365 implemented for this standard or regulation. These controls protect the ¢
integrity, and availability of your data. Select individual controls to view the implementation details, test plans, and testing status for that control

el

Service Trust Platform

https://servicetrust.microsoft.com/ (vyZaduje user credentials)
také aka.ms/STP

I1SO 27001-2013

Office 365 has been accredited to latest IS0 27001:2013 standards. Information under this standard will help you to understand how Office 365
Information Security Management System (ISMS) to manage and control information security risks. In addition you will gain deep insights intc it
testing of controls to maintain Confidentiality, Integrity. and availability of your data.

View: [All«

A.5.1 Office 365 - Management Direction for information Security - 2 controls

R e p O S |to r_y p Od k| a d LO,I k C e rtlﬁ |<a C |’ m :;e;‘t;gf how Office 365 management provides direction and support for information security in accordance with business requirements and
. (@) AS51.1 Palicies for information securi
« Compliance Reports (ISO 27k a SOC reports) R

» Trust documents (security whitepapers)

A.6.1 Organization of Office 365 Information Security - Internal Organization - 5 controls
A.6.2 Office 365 - Mobile devices and teleworking - 2 controls
A.7.1 Human resource security - Prior to employment - 2 controls

A.7.2 Human resource security - During employment - 3 controls


https://servicetrust.microsoft.com/
https://protection.office.com/
http://www.microsoft.com/trust

Jak uchopit GDPR

Zjistéte, jaké osobni Udaje mate a kde se
nachazeji

Rozhodujte o zplsobech vyuziti a udéleni
pristupu k osobnim udajim

Zavedte bezpecnostni opatreni k predchazeni,
detekovani a zvladani bezpecnostnich incidentd

Uchovavejte pozadovanou dokumentaci, vc.
zadosti tykajicich se spravy osobnich udajl
Ci pfipadul poruseni zabezpeceni




© Mapuijte:
/Zjistete, jaké osobni Udaje mate, kde se Priklady fesent
nachazeji, kdo/co k nim ma pristup

Microsoft Azure Data Catalog

Co vsechno hledat: Inventarizace:
Jakékoli atributy, které Identifikujte mista
LGOS CL L S uchovani osobnich udaja, Microsoft Cloud App Security
subjektu udaju mozné pfFistupy k nim,
R e mapy toka dat
« Emailova adresa - Emaily Audit Data & User Activity
. P,Fti,s%évky na socialnich . Dokumenty Reporting & Analytics
sitic

Fvzické. fvziologické - Databaze
« Fyzické, fyziologické o S
nebo genetické Prenosna média

Data Loss Prevention

informace , ’ Metadatf’ Advanced Data Governance
 Info o zdravotnim stavu * Logy - zaznamy Office 365 eDiscovery
« Lokalizacni udaje « Backupy

« Bankovni udaje
* |P adresa

SQL Query Language

« Cookies
« Kulturni atributy

Windows Search, Windows PowerShell



© Spravuijte:

Ucely a scénare vyuziti Udaju, sprava
souhlasu, pravidla pristupu k udajum

Sprava dat:
Vymezeni zasad, roli a
odpovédnosti pri
zpracovani a uziti
osobnich udaju

 Souhlas / pravni titul
« Zivotni cyklus:

« V Ulozisti

* Pri zpracovani

« Backup

« Archivace

« Recovery

« Doba expirace

« Likvidace

Kategorizace dat:
Organizace a stitkovani
dat pro zajisténi
spravného pouziti

« Druhy osobnich udaju
» Citlivost

 Kontext / uziti

* Vlastnictvi dat

e Zameéstnanci

« Administratofri

« Uzivatelé

Priklady reseni

Azure Active Directory
Rights Management Services
Azure Role-Based Access Control (RBAQC)

Azure Information Protection

Security Concepts

Advanced Data Governance
Journaling (Exchange Online)

Microsoft Data Classification Toolkit




© Chrante:

/avedte bezpecnostni opatreni k predchazen,

detekovani a zvladani bezpecnostnich

incidentu

Prevence proti
hrozbam:

Zabezpeceni dat

 Fyzicka ochrana
datového centra

« Sitova bezpecnost

« Zabezpeceni ulozisté

« Pocitacova
bezpecnost

 Sprava identit
 Rizeni pfistupu
- Sifrovani

e Zmirnovani rizik

Detekce a zvladani
bezpecnostnich
incidentu:

Monitorovani systému
(System monitoring)

Identifikace
bezpecnostni incidentU

Zjistovani dopadl
Plan pro zvladani
incidentd

Zotaveni po incidentu
(Disaster recovery)

Metodika ohlasovani
dozor. organu

Metodika oznamovani
subjektim dat

Priklady reseni

Azure Key Vault, Azure Security Center
Azure Storage Service Encryption

Azure Active Directory Premium
Microsoft Intune

Advanced Threat Protection
Threat Intelligence

Transparent data encryption
Always Encrypted

Windows Defender Advanced Threat Protection
Windows Hello
Device Guard / Credential Guard




O Dokumentuijte:

Uchovavejte pozadovanou dokumentaci, Vc.
zadosti tykajicich se spravy osobnich udaju
Ci pripadu poruseni zabezpeceni

Provozni zaznamy

Organizace musi
zaznamenavat:

« Logy zmén udajl

« Ucel zpracovani udaju

« Zpracovani riznych
kategorii osob. udaju

* Pristupova opravneni
tretich stran k datim

 Organiz. a technicka

bezpecnostni opatreni

« Doby uchovavani vs.
prokazatelné smazani
osobnich udaju

Dokumentace
Zajistit dokumentaci:

Dokumentaci zpracovani
osobnich Udajl, vcetné
cloud. ,zpracovatele”

Ohlasovani a
oznamovani pripad
poruseni zabezpeceni

Model spravy dat
Vyfizovani zadosti
subjektl dat

Revizni zpravy o souladu

Archivaci logu

Priklady reseni

Service Trust Portal

Azure Auditing & Logging
Microsoft Azure Monitor

Azure Information Protection

Reporting & Analytics

Service Assurance
Office 365 Audit Logs
Customer Lockbox

Windows Defender Advanced Threat Protection




Beginning your General Data
Protection Regulation (GDPR)

journey

Whitepaper 31 stran
Metodika 4 krokU + nastroje
| v cestine

www.aka.ms/GDPRwhitepaperCZ

Priprave ne
nafizeni g@oBhrane

osobnich u®ajad
(GDPR) |

Dosahnéte rychleji soulafiu s nafizenim' &

GDPR pomoci sluzby Migrosoft Clou 'jj'?‘

& Microsoft


https://aka.ms/gdprwhitepaper
https://go.eu.bbelements.com/please/track/click/campaign/197558/plan/774836/banner/828111/bannerType/4/?https://info.microsoft.com/CE-SCRTY-CNTNT-FY18-08Aug-30-HowtoaccelerateyourGDPRjourney351101_004_01Registration-ForminBody.html
http://www.aka.ms/GDPRwhitepaperCZ

Modelove analyzy rizik a scénare pro DPIA

GDPR prezentace a zdroje v CZ:
k dispozici modelové analyzy rizik pro zakazniky (v cestiné):
= Analyza rizik: Zdravotnicka dokumentace v cloudu Azure (ICZ a.s.)
Znalecky posudek ustavu CETAG: adekvatni uroven zabezpeceni dle GDPR
= Analyza rizik: Spisova sluzba Gordic GINIS v cloudu Azure (RAC s.r.0.)
= Format DPIA pro zpracovani osobnich udaju v Office 365 (ICZ a.s.)
Osobni udaje v Exchange Online

Citlivé osobni udaje v SharePoint Online
Telemedicina / citlivé osobni Gdaje pres a upload pres Skype for Business

Soulad s pozadavky GDPR ovéren pravni kancelari Pierstone s.r.o.


http://www.aka.ms/jaknaGDPR

S.ICZ a.s.

Na hifebenech IT 1718/10
140 00 Praha 4

Na posouzeni pravnich aspektd sy

PIERSTONE s.r.o0., advoK

Na Pfikopé 9
110 00 Praha 1

Analyza rizik

zdravotn

Studie zpracovand n

q

Dokument: MICR01451-STUDIE

Zakazka: MICR.01451
Zpracoval: Ondie) Steiner a kol
Datum: 16.12.2016

i
/
f

—
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ZNALECKY POS|

€. 145-2017

Posouzeni, zda spliiuje cloudova sluiba Micro:
Microsoft jako#to zpracovatelem osobnich

Objednatel: MICROSOFT s.r.o.
IC: 47123737
Vyskocilova 1561/4a
14000 Praha 4

Zhotovitel: Ustav kvalifikovany pro znd
Cetag, s.r.o.
IC: 27451925
Na Pofiéi 1070/19
11000 Praha 1

Uéel posudku: Prévni Gkony objednatele

V Praze, dne 15. dubna 2017

Znalecky posudek se vyddva pisemné ve tfec
pfeddvaji objednateli a jedno vyhotoveni se ukld
Ustavu, Posudek ma celkem -42- stran, z toho -4(

Analyza rizik provozu spisové slu

v Microsoft Azure
v1.1 (Final)

S.ICZ a.s.

Na hiebenech II 1718/10
140 00 Praha 4

Na posouzeni pravnich aspektd spolupracovala

PIERSTONE s.r.o., advokatni
kancelar

Na Prikopé 9

110 00 Praha 1

Modelova DPIA a analyza rizik pro zpracovani
osobnich udaji v Microsoft Office 365

Studie zpracovana na zakladé poptavky Microsoft s.r.o.

Dokument: MICRO1817-STUDIE-110.dacx

Zakazka: MICR.01B17 Verza: 11

Zpracoval: Kolektiv autord 5.ICZ Stav: findlni

Datum: 10.4.2017 Pocet 137
stran:

1/13;



http://www.aka.ms/jaknaGDPR

INDUSTRY US GOV GLOBAL

REGIONAL

Siroké portfolio certifikaci a mezinarodnich standard?

Certifikace a podklady: Microsoft Trust Center www.microsoft.com/trust; Repository: www.aka.ms/STP
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http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/
http://www.microsoft.com/trust
http://www.aka.ms/STP

Snrnuti

Zjednoduseni cesty
k souladu

Vyuzijte ovérena reseni
v cloudu s vyuzitim delegace
odpovédnosti
na zpracovatele

GDPR

Compliance

Posouzeni rizik Vyuziti expertnich
a realizace opatrenl zhalosti
Vyuzijte sluzby a nastroje Unikatni kompetence partnerské sité
pro pokryti rizik a pruzné zavedeni spol. Microsoft v oblasti fizeni rizik,
adekvatnich bezpecnostnich opatreni procest, a pravniho poradenstvi



/droje k GDPR:

Microsoft Corp hlavni stranka:
microsoft.com/GDPR

Prezentace a zdroje v Cestine:
aka.ms/jaknaGDPR

Microsoft Trust Center
microsoft.com/trust

Service Trust Platform — podklady k certifikacim,

auditni zpravy: aka.ms/STP
(vyzaduje log-in, NDA level)



http://www.microsoft.com/GDPR
http://aka.ms/jaknaGDPR
http://www.microsoft.com/trust
http://www.aka.ms/STP

=@ Microsoft

VYUZITI CLOUDOVYCH SLUZEB MICROSOFT A UKAZKY RESENI

This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.
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Cesta, jak se stat a zustat GDPR compliant

(=

DATA - APLIKACE - TECHONLOGIE - ZABEZPECENI

OPERATIVA
OCHRANA
AKTUALIZACE

PROCESY |8
SKOLENI
Nl - POSOUZENI VLIVU
* ROZDILOVA - - JDPIA.__ = |
ANALYZA {10~ Rge ¢ 25. kvétnem 2018 to nekonci. Naopak zacina.

Ujistete se, ze mate pokryty vsechny potrebnée

§ . procesy,
ﬁ aby vas v budoucnu nic neprekvapilo.



* E-maily

« Dokumenty
» Cookies

* Aplikace

« Aplikace
 E-maily

« Dokumenty
« Webshopy
« Socialni sité

» Dokumenty
« E-maily

» Kontakty

* Aplikace

« Cookies

« Zalohy
* Archivy
« Externi disky
« Sitoveé prvky

* Aplikace
« Databaze
« Slozky
 E-maily

» Kontakty
* Logy

» Dokumenty
« Zalohy

* Archivy

« Virtualy

» Weby

Vv

Servery a uUlozisté
Mobil / tablet
Jinde v IT

Cloudové sluzby

» Kamery
. ...ky

()
=
C
©
o+
(%]
>
=
o
o
O
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Windows 10
Office 365

Enterprise Mobility & Security

Microsoft 365

Mimo IT

« Kartoteky
* Spisy

* Archivy

- Diare




Vyuziti podle sluzeb



ce 365 pro
R

Maximalni vyuziti technického, bezpecnostniho
i organizacniho zajisténi vsech cloudovych sluzeb

« Multifaktorova autentizace, ochrana pred kybernetickymi
utoky, pristup rizeny zakaznikem, sifrovani dat, smluvni
zavazky a SLA....

Ochrana informaci s osobnimi daty

« Zabezpeceni dokumentl a e-mailti — moznost zneplatnéni
a omezeni pristupu bez ohledu na jejich umisténi, omezeni
odeslani, nastaveni politik a analyza jejich dodrzovani

* Vyhledani dokumentd, e-maill, kontaktd s osobnimi udaji
a informaci na stankach napric¢ systémem Office 365
pomoci funkce eDiscovery poverenymi osobami

« Minimalizace vyskytu stejnych dokumentld s osobnimi
udaji jejich jednoduchym sdilenim a ne kopirovanim
pomoci e-mailovych pfiloh — propojeni s aplikacemi Office

« Moznosti vytvoreni agend spojenych se zajisténim vykonu
prav subjektld — workflow, zaznamy zadosti a jejich vyrizeni




EMS - pifbéh
(m, pribehy

Zajisténi zarizeni, ze kterého se pristupuje k osobnim

udajam

« Zabezpeceni stanic a mobilnich zarizeni proti
neopravnénému pristupu — pravidla, Sifrovani, sprava

« Vymazani obsahu zarizeni v pripadé odcizeni nebo ztraty

Zajisteni bezpecného ovéreni opravnéného uzivatele

* SniZzeni moznosti zneuziti pristupu nebo sdileni hesla pomoci
multifaktorové autentizaci pro pristup k firemnim aplikacim

« Analyza hrozeb v lokalni siti, spojena se zneuzitim pristup

Omezeni pristupu k dokumetiim s osobnimi udaji bez
ohledu na jejich umisténi

* Ochrana Sifrovanim a omezenim pristupu k dokumentim
s osobnimi udaji

 Moznost zneplatnéni dokumentld s osobnimi Udaji bez
ohledu na jejich umisténi

Monitorovani potecionalnich rizik spojenych s cloudovymi
sluzbami




Windows 10 - pribehy

Zabezpeceni zarizeni proti napadeni a odcizeni dat

Proaktivni ochrana proti Ransomware a dalsimu sSkodlivemu
kédu pomoci Device Guard a Applocker.

Integrovany antivirovy systém Windows Defender Antivirus
chrani i proti malware, ktery jesté nebyl nikde pouzit

Zabezpecené informace pri odcizeni nebo ztraté

Firemni a informace osobni data na zarizenich a ulozistich
zabezpecena pomoci technologie Windows Information
Protection a Azure Information protection

Sifrovani obsahu pevného disku technologii Bitlocker
chrani zarizeni v pripadé ztraty nebo odcizeni

Odolnost proti utokim zneuzivajici zcizeni hesla z paméti
zarizeni pomoci funkce Credential Guard

Zabezpecena identita opravnéného uzivatele
Vestavéna podpora vicefaktorového ovéreni uzivatele
Windows Hello for Business.



‘ Microsoft 365 - pribehy

Kombinace Windows, Office 365 a EMS

* Ochrana koncovych zarizeni pred odcizenim
informaci

« Zajisténi pred neopravnénym pristupem k zarizeni a
aplikacim s osobnimi udaji

* Ochrana pred hrobami atoku a odcizeni dat v siti

e Ochrana dokumentu a e-mailu s osobnimi
informacemi Sifrovanim

« Aplikace Office pro bezpecnou a efektivni
produktivitu

« Certifikované cloudové prostredi pro e-maily a
dokumenty

» Licencni zajisténi Windows a Office 365 jako sluzby
- Stale aktualni prostredi z pozice bezpecnosti i funkci




| B
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%) Azure pribehy

Management & Security

O S
Yy

Pfedchazeni bezpecnostnich incidentu

;

« Integrace systémia do jednoho globalniho pohledu ze
vsech komponent on-prem i cloudu - site, servery, identity,
SIEM

 Doporuceni pro zabezpeceni monitorované infrastruktury
napric platformami — Windows, Linux, OpenStack, Vmware...

« Zabezpeceni proti zasahu administratora

Rychlost reakce na incident

 Notifikace o incidentech (SMS, e-mail, push, dashboard,
mobilni aplikace)

« Zpétné dohledani incidentl po dobu az 24 mésicl s
neomezenym prostredky — storage, vykon, analyzy...

* Vyhledani udalosti nebo incidentd spojenych s konkrétnim
uzivatelem nebo systémem




Vyuzitl podle rozsanu zpracovani



Bezné zpracovani
RBez rizika (bez DPIA)

Vyuziti technického, bezpecnostniho
i organizacniho zajisténi cloudovych sluzeb MS

« Zabezpeceni infrastruktura, multifaktorova autentizace,
ochrana pred kybernetickymi Utoky, sifrovani dat, smluvni
zavazky a SLA...

 Migrace do Office 365, infrastruktura do Azure laas

Ochrana informaci s osobnimi daty

« Zabezpeceni dokumentl a e-maili — moznost zneplatnéni
a omezeni pristupu bez ohledu na jejich umisténi, omezeni
odeslani, nastaveni politik a analyza jejich dodrzovani

* Vyhledani dokumentd, e-maill, kontaktd s osobnimi udaji
a informaci na webech napric¢ systémem Office 365 pomoci
funkce eDiscovery poverenymi osobami

 Minimalizace vyskytu stejnych dokumentld s osobnimi
udaji jejich jednoduchym sdilenim a ne kopirovanim
pomoci e-mailovych pfiloh — propojeni s aplikacemi Office

* Vyuziti vlastnosti Office 365 E3
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@ Rizikove zpracovani
Citlivé, hromadné... potrebneé DriA)

Vse ze zakladniho scénare

| B
—

-3

Nejvyssi uroven zabezpeceni infrastruktury, aplikaci,
uzivatell i zaFizeni

;

Predchazeni bezpecnostnich incidentl a véasna reakce na
incident

» Zajisteni zarizeni, ze kterého se pristupuje k osobnim
Udajlim proti kradezi, neopravnénému uzivateli i Utokim

 Monitorovani potencionalnich rizik spojenych s cloudovymi
sluzbami

* Funkce Azure OMS, 0365 E5, Win 10, EMS, M365 E5

Vytvoreni novych aplikaci a agend splnujicich GDPR

« Vytvareni aplikaci pro podporu GDPR, které nahradi
nevyhovujici aplikace

« Centralizace agend a osobnich informaci do centralniho
systému

« Partnerska reseni pro podporu GDPR
* Nové aplikace v Azure PaaS, Dynamics 365
 Partnerské aplikace pro GDPR (KPCS Atom, Xeelo...)




Partnerska reseni pro GDPR

vyuzivajici Microsort Cloud
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Always Encrypted
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_ XEELO GDPR SOLUTION




Cesta, jak se stat a zustat GDPR compliant

(=

OPERATIVA
OCHRANA
AKTUALIZACE

PROCESY |mN
SKOLENI

- POSOUZENI VLIVU

* ROZDILOVA - 2 i

ANALYZA



Podpora DPIA

-

REPORTY

DATOVY AUDIT
V XEELO GDPR

DATOVA
MAPA




Podpora zadosti subjektu

®
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REPORT
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RNi ZADOST
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Co je sbaleno v Xeelo GDPR

99 38 ) 28

GDPR RELEVANTNICH POKRYVA
CLANKU PRO FIRMY XEELO GDPR

Ostatni je organizace

ZBYTEK JE napr. nominace DPO, zavazna podnikova pravidla,
odpovéednost za skodu, konzultace s dozorovym Uradem apod.

PLNE POKRYTO . CASTECNE
21 / 8 POKRYTO

. NEPOKRYTO 10




B <& | in Premium Products | Linke | @ Google 3 Prohlizec - Xeelo 1 Xeelo GDPR Launch-Or | X Prohlize¢ - Xeelo X+ v

é O ﬁh test-gdpr.xeelo.net @ * 7,"5 ﬁ‘ @
(e ELO Schranka Prohlize¢ ‘ GDPR Officer v
= Audit @& Organizace & Dodavatel
${ SA Otazka € Datovy zdroj & Zikaznik
= SA Dotaznik B Datova tabulka & Osoba
@ Nedostatky M Datova polozka # Segment
« Rizen rizik B2 Asset

= Person (Help - E/I)

« Operativni e @ Super hlavni data i

I Dokument MUj dotaznik O Sprévce

® Trénink MUj dokument Typ dat

@ Incident MUj trénink & Typ zabezpeceni
Pozadavek na zménu Clanek 1 Typ pravniho souhlasu
¢’ Externi zadost Casto kladené dotazy &la  Typ zakonného ramce

0:13
oz W P 29.11.2017 %



Co vas ceka po 25. kvetnu 2018

2 EXTERNi ZADOSTI 4 DISTRIBUCE INTERNICH SMERNIC

Kdyz nekdo pozada o detekci dat... Pro prokazani, ze informujete zaméstnance...

ZAKONNY RAMEC & PRAVNi SOUHLAS '|- ZAZNAMY O ZPRACOVANI

Abyste méli souhlas se zpracovanim dat... Kdyz se rozhodnete zménit to, jak fungujete...
T RIiZENi INCIDENTU ® MIGRACE DAT DO ZEMi MIMO EU

Kdyz k néCemu prece jen dojde... Kdyz moje data opousti EU... ¢
{22] zMENOVE POZADAVKY A\ RizENi RIZIK

Kdyz bude potreba zménit IT systémy... Abyste mohli fidit a vyhodnocovat rizika...
M SKOLENI A EVIDENCE UCASTNIKU & FAQ & SMERNICE

Pro prokazani probéhlych skoleni... Kdyz potrebujete presné znéni...




Co vas ceka po 25. kvetnu 2018 s XEELe

Q. ZISKATE PREHLED NAD SYSTEMY V CELE FIRME

Dlvod zmapovat vase systémy a data

A2 OPATRITE S| PODKLADY A ZMIiRNITE SANKCE

Budete moct rict, Ze jste udélali maximum

1 ZISKATE MOZNOST CENTRALIZOVAT VASE DATA

Budete mit jedno misto pravdy a zbavite se duplicitniho zadavani

ao DOSTANETE ViCE PROCESU POD KONTROLU

Vyuzijte to jako prilezitost digitalizovat vasi firmu

[#* VYBUDUJTE SI JEDNOTNOU VRSTVU NA RiZENi WORKFLOW

Dejte vasim zameéstnanclm jednotné prostredi pro jejich dennodenni ukoly




A\ 4

Vystoupejte na nejvyssi horu

Vyreste vsechny procesy a zustante GDPR compliant

25. kvétnem 2018 to nekonci. Naopak zacina.
Ujistéte se, ze mate pokryty vsechny potrebné procesy,
aby vas v budoucnu nic neprekvapilo.

PEAK




XEELO

www.xeelo.com/gdpr



Advanced Threat & Operation Monitoring
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Svet se jiz zmeni




Skutecné pribehy... dejstvi prve

° Phishing email na CEO Scan outlook a Ziskani pristupu Legitimni Zadost CFO, Opakovani zadosti CFO,

Kompromitace pocitace I A
prom pod od davéryhodného uzivatele piedani z4dosti na CEO predani zadosti na CEO

Platba neprovedena

Zcizeni hesel z prohlizece
(Chrome) B u:<d Dropbox to share some document with you.Click REVIEW DOCUMENT to access the documents or click

Vysetfovani FBI

® Forenzni analyza

Download

Kindly let me know if you have any questions

Cas: T+0 Cas: T+0 Cas: T+3d Cas: T+4d Cas: T+7d Cas: T+8d
® ATOM — detekce security log © AZURE AIP
® ATOM - detekce app log ® AZURE AIP
® i | ATOM - detekce security log
[t Windows 10 ATP Process stolen Azure MFA
® Conditional Access ® \Windows 10 ATP SandBox check @ Conditional Access ® AZURE AIP ® ATOM log trace
Windows 10 ATP Azure MFA

ATOM AAD fraud detektce



Skutecné pribehy... dejstvi druhé

Scan IP port

Bruteforce RDP
Nalezeno slabé heslo
Na Azure VM

® ATOM: detekce bruteforce

Notifikace telefonem

Cas: T+0

ONPREM: Nastaveny vlastni Gpo o

| AAURE Bifinl SRl 72 DL Distribuce BitCoin harvest

AZURE: mimikatz, ziskan

A. oy ONPREM: RDP pfistup na DC @
privilegovany Ucet

® AZURE: scan sité ONPREM: nalezen DC @

® AZURE: Enumerace RDP server(

Cas: T+1d

ATOM: detekce otevieného
® portu
ATOM: detekce pouzitf tctu

Notifikace telefonem
© ATOM: detekce pristupu na RDP

ATOM: detekce pfistupu na DC @
ATOM: detekce vytvoreni GPo ®

Spustén Bitcoin Harvest

100% vytizeni serverd
ONPREM/AZURE
DDOS

Selhani sluzeb

Cas: T+1,5¢

® ATOM: detekce selhani

©® ATOM: detekce vytizeni

Odstaveni sluzeb, Zmény hesel

Uzavfeni portl

Forenznf vySetfovani

Cas: T+2d

ATOM: detekce nezédouciho procesu ® ATOM: stopa Utoku



ATOM, KPCS a GDPR Article 32 section 1lit b.GDPR

» Kontrola zmén sluzeb « Kontrola skupin AD
« Network monitoring » Porovnani s baseline

» Kontrola zmén soubord * Kontrola lokalnich skupin

: » Performance monitoring « Vyhodnoceni best practice

+ Kontrola sitového provozu : :  Kontrola chovani uzivatele
« Event management  Service Map a vazby sluzeb,

« Kontrola prihlaseni ke * Integrace s ATA a SIEM
* Health check lite procesd a systém(

koncovemu bodu » Kontrola DNS dotazU

GDPR EFFECTIVE
25.5.2018

»

‘ Risk Analysis Continuous Data Privacy Management
& Measures

Measures Implementation

Mandatory Measures



(@) A\TOM

Vybudovano na Microsoft Azure

Flexibilni, Skalovatelné, bez geografickeho
omezeni, fada bezpecnostnich certifikaci

Zamerte se na dulezité

Expertni znalost konzultantl obsazena
v produktu, upozornéni na problémy
ohrozujici bezpecny a bezproblémovy chod

Detailni reporty

Kazdy tyden report na vas e-mail, dle
zvolené varianty bezpecnostni
doporuceni

&>

Nepotrebuje zadné investice

Model pay-as-you go, zakladni verze
zdarma, rychlé nasazeni

Bezpecnost, podpora GDPR

Vyuziti pro GDPR, bezpecnostni audit a
bezprobléemovy provoz IT, mobilni klient

Z4dna omezeni, zadné limity
Jakykoliv server, jakykoliv cloud, Windows,
Linux, sitové prvky



Azure OM

AD Assessment

3

Servers Assessed
in last 21 days

Service Map

7

Machines reporting
(Last 30 min)

Oe

High Priority Recommendations

3e

Low Priority Recommendations

104 o

Passed checks

8

All-time machines reporting

8= 04

S

— zaklad ATOM

Alert Management

576

Active critical alerts in the last...

Active warning alerts in the la...

Office 365

AzureActiveDirectory
568

Exchange

44

OneDrive

4

Antimalware Assessment

DNS Analytics (Preview)

0

Malicious Activity
(Last 24 hours)

Active Threats

0

Remediated Threats
0

Insufficient Protection

2

3

DNS Servers

Network Performance Monitor

8

SUBNETWORK
LINKS

SQL Assessment

1

Servers Assessed
in last 21 days

3

I Healthy Subnetwork Links

I Unhealthy Subnetwork Li...

5

le
High Priority Recommendations

20

Low Priarity Recommendations

340

Passed checks




Vlastni dopnena resei ATOM

Web Probe

Windows Hardware and Software Inventory

‘ I Virtual Machine

7 6
SERVERS I PowerEdge R610
1

Advanced Threat Analytics

‘ Information
22

47 I Warning

TOTAL 18

I Error
5

Logon Activity Web Service

8.5«

Types of data

Change in privileged groups

2

1

I 4728 - A member was added...
2
I 4720 - A user account was cr...

4729 - A member was remov..

Local Certificates Status

I Critical
1

1 Warning
ISSUES 0
I Expired
0

Windows Update Management

0.0

I Update not installed

28
28 Update installed
NOT 17
L ALE Not Installed OS Updates
6

Environment Probe - Sample Data

Teplota Cho... I Teplota Rac... I Teplota kii...
Ancasa]

0 ‘rﬂ nm-l//r-'r AT

Temperature
!
N

Nov 17 Nov 19 Nov 21

1IS Status

‘ I 200

841.8K
1.4M 401
TOTAL 405K
I 302
79.3K

Monitoring Access Project Honolulu

I Pass logon
52
156 I Failed logon
52
Pl TOTAL VT -

Operating system HealthCheck Lite

Server Down
1
0 I Unexpected shutdown

RESTARTS 0

Local Users and Groups Assessment

| ¢

I Top local admins
6

0

TOTAL

Top changes by server

2

HANGES, .-

Logon to Remote Desktop Service

82.6«

Failed Logon

42

Success Logon

Best Practice Analyzer

Task Scheduler Status

81.1K

TOTAL

I Configuration

905

I Prerequisite

7

I Operation
7

ex16s2.defense-ops.local
17.4K
ex16s1.defense-ops.local
16.6K



Kazdé reéeni ma detail Q/\TOM

USER MANAGEMENT ALL CHANGES IN SECURITY GROUPS DOMAIN ADMINS MEMBERSHIP ENTERPRISE ADMINS MEMBERSHIP
Ch . Who Changed User Accounts All changes in Security Groups I2 I4 Io IQ
ange in USERS ADDED WAL CHANGES users ADDED M ALL crANGES
- - None 40
wom Privileged 1
ATOM p g 7 DEFENSE-OPS\dan 5 I Domain Admins 20 05
rou S TOTAL 7 TOTAL 2
g p Organization Management o a
2 Mow 14 Mov 15 Mov 16 MNaov 17 Mov 18 Mowv 18 Mov 20 Mow 21 Mow 22 Mov 14 Mov 15 MNowv 16 Mov 17 Mowv 12 Mov 19 Mov 20 Nov 21 Nov 22
Movre info @
MODIFIED BY MODIFIEDOBJECT CHANGES MODIFIED GROUP ADDED MEMEERS MODIFIED BY CHANGES MODIFIED BY CHANGES
Information Part dan WKSAdrmin 2 ® HNone 1 — DEFENSE-OPS\dan 2 e—
t;.c.tl'.ve Directory contains a few Frit.ical securit.y groups - dan whkeadmin 2 ® Domain Admins 5
rivileged Groups. These are built-in groups in Active
Directory that have been granted various levels of dan Organization Managem... 2 ® Organization Management 2 —

permissions in the both domain and forest, starting with full
administrative permissions (Enterprise Admins, Domain
Admins, Administrators, Schema Admins) to more limited,
but still significant, permissions (Account Operators, Server
Operators, DNSAdmins). Changes to these groups may affect
proper Active Directory functionality and security.

dan josefstasa 1

Prerequisite

Please make sure to enable appropriate auditing policy using
Default Domain Controllers GPO.

See all.. See all.. See all... See all..




Nebo Uplny detail — audit trai () NTOM

Data based on custom time range v ¥ Show legacy language converter
1 bar = 6hrs .
SecurntyEvent
| where (EventiD == "4755" or EventlD == "4756" or EventlD == "4720" or EventlD == "4722" or EventlD == "4725" or EventlD == "4726" or EventlD == "4730")
| where Account == "DEFENSE-OPS\\dan"
|
T:00:00 AM
Mow 19, 2017
o o 7 Results = List ZZTable B Computer Security
11/19/2017 3:38:43.767 PM | SecurityEvent
TYPE (1) .. TimeGeneratec ¢ 111972017 3:38:43.767 PM
SecurityEvent 7 .- Account : DEFEMSE-OPS\dan
. Computer : WEB1.defense-cps.local
Leve 1 8
LEVEL (1)
Activit » 4720 - A uzer account was created.
8 7 [+] show more
11/19/2017 3:38:43.823 PM | SecurityEvent
TimeGeneratec : 11/158/2017 3:38:43.823 PM
- Account : DEFEMSE-OPS'dan
- Computer : WEB1.defense-cps.local
Leve 8
Actiit » 4722 - A user account was enabled.
ACCOUNT (1)

[+] show more

-OPSY 7 )
DEFENSE-OPS\dan 11/19/2017 3:43:09.657 PM | SecurityEvent
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Analytics
DEFENSE-OPS-OMS-KOL L =
152 16B.E88
310
80827835
10
Analvii
IIFBII];EI]-(:PS-MIIL o FH
10 | DCZDEFENSE...
SCOMO1 DEFE
g WEB1.DEFENS_
| HYPERV
[
4
5 N,-W*#M
m_,m
0
12 18 3100 6
Overview timeline =
EXCHAPPINSIGHT o

SHRVER RESPONSETL. @

8,28 m

7y g

-

HH EH

RN E NN R R RN RN RN NN DN RN RN REE - || VIR REQUESTS &

Logon to Remote Desktop Service

321

Failed Logon

Analytics
DEFENSE-OPS-DMS-KOL
0

L

M {r’]fuﬂri u

il

——

AZVMI1

Running

Percentage CPU for the past hour
AZVMI

100%

123

95 10 10:15 1030

Disk Read Bytes and Disk Write Bytes for the past hour

12

| WAWW.DEFEN...

USERS SIGN-INS

B

[

Best Practice Analyzer
Configuration
]

874 Operation
WARNINGS 7

Prerequisite
5

Advanced Threat Analytics

Total of Server Requests by Request Performance
EXCHAPPINSIGHT

REQUEST PE_  TOTAL % TOTAL
wsors N nsx 0n0%
250ms-50... | 2 00%
| BOX1
[BOX1", "BO_



e nemusim byt odbornik
OM report

Hodnoceni

prostredi jako

Klikni pro detail
— konzole ATOM

ganizaticn, t
on mind.

Performance an

Upgrade Migratio

Cperations and Moni

ntrollers




(@) ATOM

Bezpecnost je
VYZVa

» Nedostatek zdroju — technickych
/ lidskych

« Spousty (nebo zadneé) nastroju
na monitoring

* Je nutné byt v souladu s GDPR
ve 2018

ATOM: ziskava data pro reportovani
potencialnich pranikd

Sprava systemu
prilis komplexni
Je nesnadné porozumet
diagnostickym informacim z
nastroju.

* Nebo je informaci moc
Hybridni multi OS prostredi

ATOM: reporty obsahuji znalosti ,jak
na to" u podstatnych problému jak
bezpecnost, tak operations

Nechcete investovat
/ Jiz monitorujete

« Model Pay-as-you go.

* Neni nutna implementace, bez
investic.

« Propojenf stavajicich systému

ATOM: pripraven za 15min, report
po prvnim tydnu. Propojeni SCOM,
Zabbix a dalsi



(@) ATOM

Nemate cas na Chybi Vam
analyzu znalost

Kazdy tyden report ve vasem e-mailu

VVVVVV

« Obsahuje to nejdulezitejsi, véetne doporuceni napravy

VVVVVV

« Zamerte se na ty nejdulezitejsi problémy v prostredi

 Sledujte zmeny, mejte dokumentaci prostredi aktualni

Prostredi je

orilis slozité

«  Nemusite byt expertem na vsechny systémy, abyste zajistili jejich efektivni chod
« \olitelne — s napravou pomuzeme, garantované SLA (v EU) pro kritické a bezpecnosti problémy

Delejte spravna rozhodnuti ve spravny cas



NV e

Slozité veci, snadno pochopitelne




QIKPCS (@ATOM

IT produkt

COMPUTERWORLD 2017

www.ATOM.ms | atom@atom.ms
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Audit Logs
Intune % Active Directory

Threat Intelligence _— Log Analytics
Oey®
— , Azure
= N Security Center
eDiscovery
a ATOM
= Data Log
D SAMSUNG i -
Data Loss Prevention
3 o @
Komponenty podporujici Microsoft
ve ) Azure Key Vault
pripravenost na GDPR el L
&
k .
Safetica m Nina o) Data Classification
OQ Threat Detection
.o XEELO ‘ﬁ%
—
AN
Bitlocker
Windows Hello --

= Credential Guard Windows

— Server
Information Protection E I%I

Transparent Data Encryption

Always Encrypted



/droje k GDPR:

Microsoft Corp hlavni stranka:
microsoft.com/GDPR

Prezentace a zdroje v Cestine:
aka.ms/jaknaGDPR

Microsoft Trust Center
microsoft.com/trust

Service Trust Platform — podklady k certifikacim,

auditni zpravy: aka.ms/STP
(vyzaduje log-in, NDA level)



http://www.microsoft.com/GDPR
http://aka.ms/jaknaGDPR
http://www.microsoft.com/trust
http://www.aka.ms/STP

=@ Microsoft

Dekuje Vam za pozornost

Jiff Cerny

Jiric@microsoft.com

Vlastimil Tesar

vlastimil tesar@microsoft.com

This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.

A =t R r o ¢ - .
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