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Studie

1 PREAMBULE

1.1 IDENTIFIKACE DOKUMENTU

Nazev dokumentu je ,,Protecting Data in Microsoft Online Services (Ochrana dat s vyuZitim
cloudovych sluzeb Microsoft Online Services)™ a je zpracovan na zakladé smlouvy o dilo
MICR.00635 (ICZ) a 97285845 (Microsoft) mezi objednatelem Microsoft s.r.o. a zhotovitelem
S.ICZ as.

1.2 ROZSAH DOKUMENTU

Tato studie se zabyva ochranou dat v prostfedi online sluzeb spole¢nosti Microsoft (ochranou dat v
cloudovych sluzbach) z pohledu pozadavkd Zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
(dale také Zakon) a navazujici vyhlagky ¢. 316/2014 Sb., o kybernetické bezpe¢nosti (dale také
Vyhlaska).

Dokument obsahuje dvé hlavni ¢asti:
B Identifikace a analyza pozadavku Zakona

B Navrh ochrany dat

1.3 UZIVATELE DOKUMENTU

Dokument je uréen k vyhradnimu uziti nasledujici skupinou osob:
B Microsofts.r.o.

B Osoby urcené spolecnosti Microsoft s.r.o.

1.4 HISTORIE DOKUMENTU

Tab. 1 a
Historie Verze | Datum Autor Poznamka
dokumentu 1.0 4.3.2016 Petr Hron a kolektiv | Draft k pfipominkovani
11 15.3.2016 Petr Hron a kolektiva | Draft se zapracovanymi pfipominkami
kolektiv
2.0 24.3.2016 Petr Hron a kolektiv Dokument k akceptaci
2.1 4.4.2016 Petr Hron a kolektiv Finalni verze dokumentu
2.2 24.5.2016 Petr Hron a kolektiv Zapracovani piipominek NBU
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4 UvoD

Cilem studie je poskytnout uceleny pohled na oblast piisobnosti zdkona ¢. 181/2014 Sb., o
kybernetické bezpecnosti (dale jen ,,Zakon*), a ndvaznych pravnich piedpist zastoupenych
vyhlaskou ¢. 316/2014 Sb., o kybernetické bezpecénosti (dale jen ,,Vyhlaska™). Zejména se jedna o
implementaci poZzadavkl na organiza¢ni arovni a 0 technicka bezpe&nostni opatieni! v prostiedich
informac¢nich a komunikaénich technologii, ktera zahrnuji sluzby poskytované prostfednictvim
cloudovych sluzeb Microsoft Online Services.

Studie poskytuje informace o pozadavcich Zakona a navaznych pravnich pfedpisti na bezpecnostni
opatfeni informacnich systémi a o zpiisobech jejich naplnéni ve form¢ organizacnich opatieni,
navodt, doporuceni a architektonickych vzora pro implementaci technickych opatteni.

! Pozadavky na bezpe&nostni opatfeni ve smyslu §4, odstavec (1) ZoKB jsou uvedeny v §5,
odstavec a) a b) ZoKB a rozvedeny v §3-29 VoKB.
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5 OCHRANA DAT V Microsoft Online Services

5.1 PRINCIPY DUVERYHODNEHO CLOUDU

Obr. 1
Ochrana dat ve
vrstvach, viz [3]

12/168

Spoleénost Microsoft véti, Ze organizace potiebuji silného partnera, ktery jim nejenom pomize
chranit jejich data, ale také jim pomiZe se splnénim regulatornich pozadavkd vyplyvajici z
legislativy a norem. Takovy partner by mél nejenom poskytovat technologicka feSeni a jejich
neustalé zlepSovani, ale i prubézné sledovat a implementovat regulatorni pozadavky, a to vse
dostatecné transparentnim zptiisobem umoziiujicim organizaci se ujistit o potfebné urovni
bezpecnostnich opatfeni. Microsoft buduje technologie, datova centra a procesy tak, aby mohl byt
timto partnerem v oblasti Cloud Computing, viz [3].

Spolecnost Microsoft se zaméfila na Ctyfi oblasti, ve kterych kterych napliiuje principy
davéryhodného cloudu:

B Bezpetnost

B Ochrana soukromi
B Shoda s pozadavky
B Transparentnost

Ochrana dat v cloudovych sluzbach Microsoft Online Services je poskytovana ve tiech vrstvach
(fyzicka, logicka, datova) pomoci riznych opatieni a technologii, viz napiiklad dokument [56].

Physical Layer

Data Layer

Figure 1 - Multiple layers of defense in depth

Mezi opatieni patfi:
B Fyzicka vrstva:
B QOchrana datovych center.

B Ochrana siti.
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B [ogicka vrstva:

Zavedeni a fizeni bezpec€nosti, viz kapitola 8.1.4.

Organizacni bezpecnost.

Bezpecny vyvoj software.

Proces ptistupu administratorti cloudovych sluzeb k datiim zakaznika (Lockbox).
Sprava konfiguraci, bezpecnostni aktualizace, ochrana pied Skodlivym kddem.
Ochrana sit'ové infrastruktury.

Odd¢leni jednotlivych zédkaznikt.

Ochrana pied bezpecnostnimi hrozbami.

Zakazniky fizena:

B Bezpecnost.

B Soukromi.

B Soulad s poZzadavky.

B Datova vrstva:

Ochrana na Grovni sité, pfi pfenosu dat po siti.

Ochrana na urovni pevnych diskt servert a diskovych poli.

Na trovni souborového systému.

Ochrana na trovni informace (soubor, mail) pfi pfenosu i pfi jejim ulozeni.

Ochrana na Grovni databaze SQL.

Ochrana na trovni sloupce tabulky databaze SQL.

5.2 VYHODNOCENI

Uroveii a zpisob realizace bezpe&nostnich opatieni v cloudovych sluzbach Microsoft Online
Services umoziiuje za piedpokladu implementace niZe uvedenych opatfeni z oblasti
organizacni a technické bezpecnosti pokryt pozadavky Zakona a Vyhlasky v oblasti
sdilenych sluzeb.

Uvedené pokryti se tyka explicitné uvedenych pozadavkt Zakona a Vyhlasky, a proto je mozné,
ze u konkrétni implementace budou na zakladé hodnoceni rizik provedeného organizaci

v nékterych oblastech pozadavky na bezpecnostni opatfeni zvySeny. Avsak i v tomto pfipadé je
mozné predpokladat pokryti daného pozadavku jednim z néstroji nabizenych bud’ piimo
spole¢nosti Microsoft, nebo jejimi partnery.

Vlastni bezpecnostni opatieni realizovana spolecnosti Microsoft v cloudovych sluzbach Microsoft
Online Services jsou vyspéla a jsou na vysoké tirovni. Vzhledem k usili, rozsahu investic a urovni
standardizace t&chto opatfeni bude pro lokalni organizace poskytujici cloudové sluzby v Ceské
republice velmi obtizné realizovat stejna opatieni ve srovnatelném rozsahu a kvalité.

Poznamka: Pti posuzovani pozadavki systému fizeni bezpecnosti je tieba zohlednit skute¢nost, ze
v cloudovych sluzbach obecné neni mozné garantovat vyhradni pfistup k Sifrovacim klicim
umisténym v operacni paméti pocitacl, protoze neni mozné zajistit vyhradni fyzicky piistup k
pocitacim pro vlastniky nebo autorizované uzivatele kli¢t. V cloudovych sluzbach Microsoft
Online Services existuji sluzby a technologie, viz kapitoly 10.10.4 a 11.1, které umozuji pro
kryptografické operace pouzit on-premise generované klice, které jsou nahrany do HSM
provozovanych v ramci cloudovych Microsoft Online Services (BYOK) ve kterych pak probihaji
operace s kli¢i. Moznost vyuzit tyto technologie zavisi na architektufe konkrétniho informac¢niho
systému. Jejich pouziti jako soucasti technickych opatieni pak pro konkrétni situaci prispiva k
naplnéni bezpecnostnich pozadavkda.
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Obr. 2
Obecny model
informaéniho
systému

14/168

6 OBECNY MODEL INFORMACNIHO SYSTEMU

Pro potieby identifikace a analyzy pozadavkl Zakona je vytvotfen obecny model informaéniho
systému. Tento model zahrnuje cloudové sluzby Microsoft Online Services (Microsoft Azure a
Office 365), on-premise datova centra, interni i vefejné pocitacové sité a koncova uzivatelska
zatizeni (osobni pocitace, notebooky, mobilni telefony a tablety a dalsi zatizeni umoznujici
uzivateli zpracovavat data), viz Obr. 2. Pro potfeby obecného modelu informaéniho systému jsou
operace s daty rozdéleny na:

B Ulozeni dat — umisténi dat na trvalém pamétovém ulozisti — napiiklad na disku, pamét'ové
karté, optickém disku, diskovém poli nebo na zalohovaci pasce — v koncovém uzivatelském
zafizeni, on-premise datovém centru nebo v cloudové sluzbé

B Zpracovani dat — operace s daty, které zahrnuji jejich penos do operacni paméti server
nebo uzivatelskych zatizeni, jejich zpracovani procesorem a také jejich pfenos po
pocitacové siti a jejich zobrazeni na displeji

Microsoft Online Services

e

sl
mm Azure

UZivatelé pripojeni
do Internetu

Internet

Firemni datova centra UZivatelé pfipojeni
do interni sité

Zatimco ochrana jednotlivych centralnich komponent (které jsou zaroven i aktivy vyzadujicimi
ochranu) vyse popsaného obecného modelu informaéniho systému je logicka a obecné i
ocekavana, v ptipadé koncovych uzivatelskych zatizeni je situace méné jasna, a velmi zalezi na
konkrétni implementaci poskytované sluzby resp. sluzeb.

Prvni otazkou, na kterou je vhodné odpovédét je, zda je dané zaiizeni (aktivum) zahrnuto do
rozsahu systému Fizeni bezpe&nosti informaci? ve smyslu Vyhlasky, pii¢emz vzhledem k obtizné

2V n&kterych piipadech je systém fizeni bezpe&nosti informaci oznadovan zkratkou ISMS (z
anglického Information security management system). Pojem ISMS je v8ak velmi ¢asto spojovan
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ochrané nékterych typa koncovych uzivatelskych zatizeni (napt. chytrych mobilnich telefont)
miiZe existovat snaha tato zatizeni do rozsahu nezafazovat. Obecné by mélo platit, Zze pokud
zafizeni obsahuje informace organizace (pravdépodobny piipad) anebo poskytuje sluzby jinym
zatizenim nebo vice uZivatelim (méné pravdépodobny ptipad), potom by do rozsahu systému
fizeni bezpecnosti informaci zafazeno byti melo. Z tohoto vyplyva i nutnost toto zafizeni, resp. na
ném ulozené informace, chranit pomoci bezpecnostnich opatteni, a to v plném rozsahu pozadavka
Vyhlasky.

Druha otazka je, zdali je nutné zafizeni chranit i v ptipadé, kdy neni v rozsahu systému fizeni
bezpecnosti informaci, a tedy neobsahuje informace organizace nebo neposkytuje sluzby jinym
zafizenim nebo vice uzivatelim. V tomto pfipadé plati, Ze pokud je ze zafizeni pfistupovano ke
sluzbam informacniho systému, potom je nutné toto zafizeni chranit pomoci bezpecnostnich
opatfeni minimalné tak, aby tak aby nebylo mozné ziskat autentizacni udaje ke sluzbé, ziskat
zobrazované informace anebo upravit zadavané informace.

se standardem ISO/IEC 27001 (resp. jeho pfedchiidcem BS 7799-2), ktery jej dostal do Sir§iho
povédomi odborné vefejnosti. Protoze v tomto dokumentu primarné neptedpokladame, ze bude
implementovan systém fizeni bezpe¢nosti informaci podle standardu IEO/IEC 27001, ale spise
systém fizeni bezpecnosti informaci vychazejici z pozadavki vyhlasky ¢. 316/2014 Sb., o
kybernetické bezpec¢nosti, ktera s pojmem ISMS neoperuje, je v tomto dokumentu cilené
pouzivano obecngjsi oznaceni ,,systém fizeni bezpecnosti informaci resp. pouze ,,systém fizeni‘.
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7 IDENTIFIKACE A ANALYZA POZADAVKU
ZAKONA

V kapitolach 8, 9, 10 a 11 je provedena identifikace a analyza pozadavkt Zakona a Vyhlasky na
obecny model informaé¢niho systému.

7.1 VYMEZENI ZAKLADNICH POIMU

Pfed zahdjenim vlasti analyzy je vhodné zopakovat par zakladnich pojma pouzitych v Zakon¢ a
Vyhlasce.
Aktivum

Pojem aktivum je vy¢tem definovan v § 2 Zakona, kde je ur€eno, ze aktivem mize byt primarni
aktivum (informace nebo sluzba) nebo podptirné aktivum (technické vybaveni, komunikaéni
prostfedky, programové vybaveni, zamé&stnanci a dodavatelé). Struéné fe¢eno se jedna o cokoliv,
co ma pro organizaci nebo i jednotlivce hodnotu a je bud’ samo informaci anebo s ni souvisi.

Bezpecnostni opatieni

Pojem bezpeénostni opatieni je definovan v § 4 Zakona jako souhrn tikonu, jejichz cilem je
zajisténi bezpecnosti, dostupnosti a spolehlivosti, pfi¢emz bezpeénostni opatieni jsou délena na
organizacni a technicka.

Kyberneticka bezpecnostni udalost

Pojem kyberneticka bezpecnostni udalost je definovan v § 7 Zakona, jako je udalost, kterda mize
zpusobit naruSeni bezpe€nosti informaci v informacénich systémech nebo naruSeni bezpe€nosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci. Stru¢né€ feceno se jedna o
potencialni (nepotvrzeny) bezpeénostni incident.

Kyberneticky bezpecnostni incident

Pojem kyberneticky bezpecnostni incident je definovan v § 7 Zakona jako naruSeni bezpecnosti
informaci v informaénich systémech nebo naruSeni bezpe¢nosti sluzeb anebo bezpeénosti a
integrity siti elektronickych komunikaci v disledku kybernetické bezpecnostni udalosti.

Riziko

Pojem riziko je definovan v § 2 Vyhlasky jako moznost, Ze uréita hrozba vyuzije zranitelnosti
informaéniho systému a zptisobi poskozeni aktiva.

Hrozba

Pojem hrozba je definovan v § 2 Vyhlasky jako potencionalni pfic¢ina kybernetické bezpecnostni
udalosti nebo kybernetického bezpecnostniho incidentu, jejimz vysledkem muize byt poskozeni
aktiva.

Zranitelnost

Pojem zranitelnost je definovan v § 2 Vyhlasky jako slabé misto aktiva nebo bezpecnostniho
opatfeni, které mize byt zneuzito jednou nebo vice hrozbami.
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7.2 PUSOBNOST ZAKONA

Zakon a tedy i na n¢j navazujici Vyhlaska neklade pozadavky na bezpecnostni opatieni vsech
informac¢nich a komunikaénich systémi (dale jen ,,IS“), ale klade pozadavky na IS, které jsou
dilezité pro zachovani funkce zékladnich sluzeb spolecnosti, a to véetné sluzeb organti vetejné
moci.

Konkrétng se jedna o IS® uréené jako

B kritickd informaéni infrastruktura (dale jen ,,KII*), coZ podle definice v § 2 Zakona je prvek
nebo systém prvki kritické infrastruktury v odvétvi komunikaéni a informacni systémy
nebo

B vyznamny informa¢ni systém (dale jen ,,VIS®), coz podle definice v § 2 Zékona je
informacni systém spravovany organem vefejné moci, ktery neni kritickou informac¢ni
infrastrukturou a u kterého naruseni bezpecnosti informaci miize omezit nebo vyrazné
ohrozit vykon ptisobnosti organu vefejné moci.

Obecné plati, ze pozadavky na bezpecnostni opatieni KII jsou pfisnéjsi nez pozadavky na
bezpecnostni opateni VIS.
Zakon klade pozadavky na spravce Kl nebo VIS, tedy na organizace, které uréuji ucel zpracovani

informaci a podminky provozovani informa¢niho systému. Tito spravci maji nasledné povinnost
zavést pozadovana bezpecnostni opatieni podle § 5 Zakona.

IS se stane KII uréenim, které mtize nabyvat formy uvedenim v ptiloze natizeni vlady nebo
opatfenim obecné povahy.

IS se stane VIS po posouzeni urcujicich kritérii spravcem a naslednym nahlasenim kontaktnich
udajii na NBU nebo uvedenim v pfiloze vyhlasky o VIS.

Kromé vyse uvedenych IS a jejich provozovateli Zakon klade poZadavky i na poskytovatele
sluzeb elektronickych komunikaci, subjekty zajistujici sité elektronickych komunikaci a organy
nebo osoby zajistujici vyznamnou sit’. Vzhledem ke skuteénosti, Ze tyto pozadavky nezahrnuji
preventivni implementaci bezpeénostnich opatieni, nejsou tyto subjekty v této analyze dale
zohlednény.

7.3 PRISTUP K ANALYZE

Struktura analyzy kopiruje strukturu Vyhlasky. Je tedy rozdélena podle bezpecnostnich opatieni, a
to nejprve organizaénich (pfi¢emz souvisejici dokumentace je uvedena samostatng) a nasledné
technickych.

V ramci kazdého bezpecnostniho opatieni je
B identifikovan zdroj pozadavkl odkazem do Vyhlasky (a pfipadné Zakona),

B shrnuty pozadavky na bezpe¢nostni opatieni pro vyznamné informaéni systémy a prvky
kritické informacni a komunikac¢ni infrastruktury,

analyzovany identifikované pozadavky v ramci uvedeného modelu IS a

struéné popsan zpusob resp. zplsoby implementace bezpecnostniho opatieni v ramci
uvedeného modelu IS, které zajisti pokryti vyse identifikovanych pozadavku a

B popsano jak je uvedené opatieni implementované v prostiedi Microsoft Online Services.

3 Spravné se jedna jak o informacni systémy, tak i komunikaéni systémy. Z diivodu zvyseni
prehlednosti budeme déle v analyze mezi IS zahrnovat i komunika¢ni systémy.
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Pfi ¢teni analyzy je nutné si uvédomit, ze pozadavky Zakona a Vyhlasky na bezpecnostni opatfeni
informac¢nich systému uréenych VIS nebo KII definuji zdkladni (pfevazné minimalni) aroveni
pozadavki, které mohou byt na zakladé provedené analyzy rizik

B zvySeny (zpfisnény) — plati pro vSechna opatieni nebo

B sniZzeny (zlehéeny) — plati pouze pro opatieni, kde je tato moznost Vyhlaskou explicitné
umoznéna.

Z toho dtvodu v piipadech, kdy
B je mozné ocekavat zvyseni pozadavkl na bezpecnostni opatteni,
B je mozné ocekavat snizeni pozadavki na bezpecnostni opatieni anebo

B kdy je pozadavek Vyhlasky zamérné neurcity (Vyhlaska je cilené implementacné
nezavisla),

popis implementace, vzhledem k pfedpokladanému modelu IS, tuto skute¢nost zohledtiuje a
popisuje nejpravdépodobnéjsi zplisob implementace. Na danou skute¢nost (odchylku) je vzdy
explicitné upozornéno.

18/168 MICR00635-STUDIE-202.docx



Studie

8 ORGANIZACNI OPATRENI

Seznam organiza¢nich opatieni je uveden v § 5, odstavec 2 Zakona, pficemz pozadavky na tato
opatfeni jsou rozvedeny v § 3 — § 15 Vyhlasky (¢ast druha, hlava I).

8.1 SYSTEM RIZENI BEZPECNOSTI INFORMACI

Pozadavky na systém fizeni bezpe€nosti informaci (dale i jenom ,,systému fizeni*) jsou
specifikovany v §3 Vyhlasky.

8.1.1 IDENTIFIKACE POZADAVKU

V plnéni pozadavki na systém fizeni bezpecnosti informaci je po spravci IS uréeného jako VIS
pozadovéano

ridit rizika,

vytvorit a schvalit bezpecnostni politiku v oblasti systému fizeni bezpeénosti informaci a na
zakladé bezpeénostnich potieb a vysledkd hodnoceni rizik stanovit bezpe¢nostni politiku v
dal$ich oblastech,

zavést prislusna bezpecnostni opatieni,

provadét aktualizaci zpravy o hodnoceni aktiv a rizik, bezpecnostni politiky, planu zvladani
rizik a planu rozvoje bezpecnostniho povédomi, a to nejméné jednou za tii roky nebo v
souvislosti s provadénymi nebo planovanymi zménami.

V ptipad¢ spravce IS uréeného jako Kl je pozadovana vyssi uroven zabezpeceni, v ramci které
spravce musi

Verze: 2.2 (finalni)

stanovit rozsah a hranice systému fizeni bezpe€nosti informaci, ve kterém uréi, kterych
prvku se systém fizeni bezpecnosti informaci tyka,

fidit rizika,
vytvorit a schvalit bezpecnostni politiku v oblasti systému fizeni bezpeénosti informaci a na

zakladé bezpecnostnich potieb a vysledki hodnoceni rizik stanovit bezpe¢nostni politiku v
dalsich oblastech,

zavést prislusna bezpecnostni opatieni,

monitorovat u¢innost bezpecnostnich opatieni,

vyhodnocovat vhodnost a Gi¢innost bezpecnostni politiky,

zajistit provedeni auditu kybernetické bezpecnosti, a to nejméné jednou rocné,
zajistit vyhodnoceni G¢innosti systému fizeni bezpeénosti informaci,
aktualizovat systém fizeni bezpecnosti informaci a pfislusnou dokumentaci a

fidit provoz a zdroje systému fizeni bezpecnosti informaci a zaznamendavat ¢innosti spojené
se systémem fizeni bezpecnosti informaci a fizenim rizik.
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8.1.2

8.1.3

ANALYZA POZADAVKU

Vlastni model systému fizeni bezpecnosti informaci je v principu nezavisly na zvoleném nebo
daném modelu informaéniho systému. Diléi ¢asti a postupy Fizeni bezpe¢nosti informaci, jako
napiiklad rozsah a hranice systému fizeni bezpe€nosti informaci, postupy fizeni, obsah
bezpecnostni politiky a provedeni auditu je samoziejmeé modelem informacniho systému vice ¢i
méné ovlivnéno (coz bude popsano v nésledujicich kapitolach). Vlastni postupy fizeni by vSak
mély byt dostateéné implementacn€ nezavislé, aby je konkrétni model informaéniho systému
neovlivnil.

V piipadé systému fizeni bezpe€nosti informaci pozadovaném Vyhlaskou plati, ze nékteré
pozadavky na KII, které nejsou pro VIS povinné, budou muset byt implementovany i v prostiedi
VIS, nebot vyplyvaji z kontextu ostatnich pozadavkt. Zejména se toto tyka nasledujicich
pozadavku:

B Stanovit rozsah a hranice systému fizeni bezpe¢nosti informaci, nebot’ jak bezpecnostni
politika systému fizeni, tak i ndvazné politiky musi byt konkrétni a proto musi jasné¢
definovat, ¢eho se tykaji a ¢eho jiz ne.

B Ridit provoz a zdroje systému Fizeni bezpeénosti informaci, nebot’ pokud ma byt systém
fizeni bezpecnosti informaci funkéni a ne pouze formalni, existujici jen ve formé politiky,
bude vyzadovat zdroje, a bude nutné tyto zdroje fidit.

VZOR IMPLEMENTACE

Implementace systému fizeni bezpecnosti informaci se sklada zejména z navrhu pravidel a
postupti, jejich ukotveni ve formé dokumentace a nasledné nasazeni formou pfidéleni
odpovédnosti, dodrzovanim pravidel a provadénim predepsanych postupt.

Pro naplnéni identifikovanych pozadavk musi spravee VIS minimaln¢:
B stanovit rozsah a hranice systému fizeni bezpe€nosti informaci,

B provést hodnoceni rizik, navrhnout opatieni pro snizeni rizik a akceptovat ptijatelna
(zbytkova) rizika (viz kapitola 8.2),

B vytvofit a schvalit bezpecnostni politiku v oblasti systému fizeni bezpecnosti informaci (viz
kapitola 8.3),

B vytvofit a schvalit bezpe¢nostni politiku v dalsich oblastech, a to i na zaklad¢ opatieni
navrzenych v pribéhu analyzy rizik (viz kapitola 8.3),

zavést* prisluina bezpecnostni opatieni (viz. kapitoly 8 az 11 této analyzy),

provadét aktualizaci bezpe¢nostni dokumentace systému fizeni (zpravy o hodnoceni aktiv a
rizik, bezpecnostni politiky, planu zvladani rizik a planu rozvoje bezpecnostniho
poveédomi), a to nejméné jednou za tfi roky nebo v souvislosti se zménami a

B {idit provoz a zdroje systému fizeni bezpecnosti informaci.
Pro naplnéni identifikovanych pozadavk musi spravee KIl minimalné:
B stanovit rozsah a hranice systému fizeni bezpecnosti informaci,

B provést hodnoceni rizik, navrhnout opatieni pro jejich snizeni a akceptovat piijatelna
(zbytkova) rizika (viz kapitola 8.2),

B vytvofit a schvalit bezpe¢nostni politiku v oblasti systému fizeni bezpecnosti informaci (viz
kapitola 8.3),

4 Zavedeni opatfeni v sob& obsahuje jeho navrh, nasazeni, pouzivani, kontrolu a pfipadné Gpravy
na zaklad¢ vysledkt kontroly nebo jinych podkladi.
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B vytvorit a schvalit bezpeénostni politiku v dalSich oblastech, a to i na zakladé opatteni
navrzenych v pribéhu analyzy rizik (viz kapitola 8.3),

zavést piislusna bezpe¢nostni opatfeni (viz. kapitoly 8 az 11 této analyzy),

zajistit zpétnou vazbu ve formé monitorovani u€innosti bezpecnostnich opatieni,
vyhodnocovani vhodnosti a Gi¢innost bezpe¢nostni politiky, provadénim auditu
kybernetické bezpe€nosti a vyhodnoceni tcinnosti systému fizeni bezpecnosti informaci,

aktualizovat systém fizeni bezpecnosti informaci a pfislusSnou dokumentaci,

fidit provoz a zdroje systému fizeni bezpecnosti informaci a zaznamenavat ¢innosti spojené
se systémem fizeni bezpecnosti informaci a fizenim rizik.

PROSTREDI MICROSOFT ONLINE SERVICES

V prostiedi Microsoft Online Services je u kli¢ovych sluzeb zaveden systém fizeni bezpe¢nosti
informaci, certifikovany v souladu s normou ISO/IEC 27001:2013, pfi¢emz v ramci
analyzovaného modelu informa¢niho systému jsou relevantni nasledujici procesy/sluzby:

B Microsoft's Cloud Infrastructure and Operations,
B Office365a
B Microsoft Azure.

Skuteénost, Ze vyse uvedené procesy/sluzby jsou certifikované podle ISO/IEC 27001:2013 nema
ptimy vliv na systém fizeni bezpecnosti informaci spravce, jedna se vSak o formu ujisténi, ze
sluzby a procesy souvisejici s outsourcingem, splituji normou stanovené bezpecnostni pozadavky.

RIZENI RIZIK

PoZadavky na fizeni rizik jsou specifikovany v § 4 a Ptiloze ¢. 2 Vyhlasky.

IDENTIFIKACE POZADAVKU
V ramci plnéni pozadavki fizeni rizik je po spravci IS uréeného jako VIS pozadovano

B stanovit metodiku pro identifikaci a hodnoceni aktiv a rizik v€etné stanoveni kritérii pro
ptijatelnost rizik,

B provést vlastni hodnoceni (analyzu) rizik, tedy
B identifikovat a hodnotit dileZitost primarnich aktiv (tedy informaci a sluzeb), a to

v¢etné hodnoceni popsaného v § 8 Vyhlasky (fizeni aktiv), ktera patii do rozsahu
systému fizeni. Vystupy zapracovat do zpravy o hodnoceni aktiv a rizik,

B identifikovat rizika, pfi kterych zohledni hrozby a zranitelnosti, posoudit mozné
dopady na aktiva, hodnotit tato rizika minimalné v rozsahu podle Pfilohy ¢. 2
Vyhlasky. Vystupy zapracovat do zpravy o hodnoceni aktiv a rizik,

B zpracovat na zakladé bezpec¢nostnich potieb a vysledkti hodnoceni rizik prohlaseni o
aplikovatelnosti, které bude obsahovat piehled vybranych a zavedenych bezpe¢nostnich
opatfeni,

B zpracovat a zavést plan zvladani rizik, ktery bude obsahovat cile a pfinosy bezpecnostnich
opatfeni pro zvladani rizik, ur¢ovat odpovédné osoby, potiebné zdroje, terminy a popis
vazeb mezi identifikovanymi riziky a pfislusnymi bezpecnostnimi opatfenimi,

B zohlednit bez zbyte¢ného odkladu reaktivni a ochranna opatieni vydand NBU v hodnoceni
rizik a

B pfi hodnoceni rizik zohlednit hrozby a zranitelnosti uvedené ve Vyhlasce.
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Spravce IS uréeného jako K11 ma shodné povinnosti, ma v§ak povinnost identifikovat a hodnotit
dilezitost jak primarnich, tak i podptirnych aktiv a musi zohlednit rozsahlejsi seznam hrozeb a
zranitelnosti.

Vyhlagka umoziiuje pouzivat i jiné zpisoby fizeni rizik za p¥edpokladu, Ze zajisti stejnou nebo
vys$$i uroven fizeni rizik.

ANALYZA POZADAVKU

Pravidla a postupy hodnoceni a tizeni rizik (b&Zné reprezentované metodikou pro identifikaci a
hodnoceni aktiv a pro identifikaci a hodnoceni rizik) jsou v principu nezavisla na zvoleném nebo
daném modelu informaéniho systému. Tato pravidla mohou vychazet z norem ISO/IEC
27005:2011 (Information technology - Security techniques - Information security risk
management) a ISO 31000:2009 (Risk management - Principles and guidelines).

Pribéh a vystupy vlastniho hodnoceni rizik jsou v§ak modelem informa¢niho systému ovlivnény
vyrazné — na kazdé aktivum informaéniho systému s urcitou hodnotou se mohou uplatiiovat rtizné
hrozby o riznych urovnich a zaroveih mohou obsahovat rizné typy a arovné zranitelnosti. Z tohoto
divodu je vhodné pro kazdé aktivum informaéniho systému stanovit jeho hodnotu, existujici
zranitelnosti, souvisejici hrozby, zavedena bezpec¢nostni opatieni a pfipadné navrhnout nova
bezpecnostni opatieni.

Toto je nutné provést i v pripadé sluzeb zajistovanych dodavatelem (naptiklad poskytovatelem
cloudovych sluzeb), kde je nutné pocitat s jinymi typy nebo projevy hrozeb a s potencialné
omezenymi moznostmi spravce ovlivnit mnozinu a uroven zavedenych bezpeénostnich opatteni.

Informace o opatienich zavedenych poskytovatelem outsourcovanych (cloudovych) sluzeb je
mozné zejména ziskat (sefazeno podle miry zaruky od nejnizsi k nejvyssi) zejména nasledujicimi
zpusoby:

(1) prohlasenim poskytovatele sluzeb bez dalsi kontroly,
(2) prohlasenim poskytovatele sluzeb a ovéfenim nezavislym auditem a
(3) kontrolou u poskytovatele sluzeb®.

Optimalnim zpisobem ziskani potfebnych informaci je druha moznost, kterd mtize nabyvat
podoby dokumentace potfebné K certifikaci systému fizeni bezpe¢nosti informaci podle ISO/IEC
27001:

B prohlaseni poskytovatele sluzeb o typech a rozsahu implementovanych bezpecnostnich
opatteni (ve smyslu ,,CO“ bylo implementovano) — smlouva nebo vieobecné obchodni
podminky, bezpe¢nostni politika, prohlaseni o aplikovatelnosti a pripadné dalsi dopliujici
dokumenty a

B ovéfenim nezavislym auditem (ve smyslu ,,JAK DOBRE* bylo implementovano) — platny
certifikat systému fizeni bezpe¢nosti informaci podle ISO/IEC 27001 a/nebo zprava
z auditu.

Poznamka: pro Kl je v § 7 specificky pozadovano hodnotit rizika spojena s dodavkami, tedy
mimo jiné s outsourcovanymi (cloudovymi) sluzbami.

5 Tuto variantu je mozné pouZzit pouze u malych poskytovateli a vyzaduje vysokou odbornost
kontrolujici osoby.
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VZOR IMPLEMENTACE

Implementace fizeni rizik se sklada zejména z navrhu pravidel a postupt, jejich ukotveni ve forme
dokumentace a nasledné nasazeni formou ptidéleni odpovédnosti, dodrzovanim pravidel a
provadénim pfedepsanych postupi.

Pro naplnéni identifikovanych pozadavki musi spravce VIS a KII minimalné

B stanovit metodiku pro identifikaci a hodnoceni aktiv a rizik v€etn¢ stanoveni kritérii pro
ptijatelnost rizik,

B provést hodnoceni rizik, navrhnout opatieni pro jejich snizeni a akceptovat pfijatelna
(zbytkova) rizika,

zpracovat zpravu o hodnoceni aktiv a rizik,
zpracovat prohlaseni o aplikovatelnosti,

zpracovat a zavést plan zvladani rizik.

PROSTREDI MICROSOFT ONLINE SERVICES

Vzhledem k celosvétové pisobnosti spolenosti Microsoft, a tedy i sluzeb Microsoft Online
Services, je kontrola zavedenych opatieni provadéna vuci pozadavkim riznych norem a
standardd, pficemz zaznamy téchto kontrol jsou zdkazniktim dostupné ve form¢ auditnich zprav
(viz kapitola 9.2).

V ramci analyzovaného modelu informa¢niho systému zahrnujiciho sluzby Office 365 a Microsoft
Azure je mozné rozsah a stav zavedenych bezpecnostnich opatieni zjistit z nasledujicich
dokumentti:

B Bezpecnostni politika ,,Microsoft Security Policy (External)«
B Prohlaseni o aplikovatelnosti pro jednotlivé sluzby
B Zpravy z auditu podle normy ISO/IEC 27001

Konkrétni nazvy dokumenti jsou uvedeny v kapitole 9.2.

Kromé toho plati, ze spole¢nost Microsoft provadi hodnoceni a fizeni rizik dle své metodiky, jejiz
jadro je z velké ¢asti zalozeno na normach ISO/IEC 27001, ISO/IEC 27005 a je v souladu se
standardem NIST 800-30. Soulad této metodiky S pozadavky Vyhlasky byl hodnocen nezavislym
auditorem, o jehoz zpravé pojednava kapitola 9.2.5.2.

BEZPECNOSTNI POLITIKA

Pozadavky na bezpecnostni politiku jsou specifikovany v § 5 Vyhlasky.

IDENTIFIKACE POZADAVKU

V ramci plnéni téchto pozadavku je po spravci IS urceného jako VIS pozadovano zavést
bezpecnostni politiku v oblastech

B gsystém fizeni bezpecnosti informaci,
organizacni bezpecnost,

fizeni dodavatelu,

klasifikace aktiv,

bezpecnost lidskych zdroji,

fizeni provozu a komunikaci,
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fizeni ptistupu,
bezpecné chovani uzivateld,

zalohovéani a obnova,

|
|
|
B poskytovani a nabyvani licenci programového vybaveni a informaci,
B ochrana osobnich tdajd,

B pouzivani kryptografické ochrany,

B ochrana pted skodlivym kodem a

nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti.

Pro naplnéni identifikovanych pozadavkt musi spravce Kl zavést bezpecnostni politiku ve
stejnych oblastech jako spravce VIS, a navic v oblastech

bezpecné predavani a vymeéna informaci,
fizeni technickych zranitelnosti,

bezpecné pouZzivani mobilnich zatizeni,
dlouhodobé ukladani a archivace informaci,

fyzicka bezpecnost,

bezpecnost komunikacni sité a
B vyuziti a udrzba nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti.

Dale spravci musi pravidelné hodnotit u¢innost bezpecnostni politiky a aktualizovat ji.

8.3.2 ANALYZA POZADAVKU

Vytvoreni a zavedeni bezpe€nostni politiky je v principu nezavislé na zvoleném nebo daném
modelu informa¢niho systému.

To se vSak jiz netyka vlastniho obsahu bezpecnostni politiky, ktery naopak musi zohledfiovat
model informaéniho systému s tim, Ze vlastni Groven zohlednéni je dané rovni podrobnosti
(detailem) politiky.

V ptipadé, kdy jsou nékteré sluzby zajistované dodavatelem, by politika alespon ¢aste¢né méla
zohlednovat specifikace implementace a kontroly bezpecnostnich opatieni u dodavatele, jako
naptiklad poskytovatele outsourcovanych (cloudovych) sluzeb.

8.3.3 VZOR IMPLEMENTACE

Implementace bezpecnostni politiky se sklada zejména z navrhu pravidel a postupd, jejich
ukotveni ve formé dokumentace a nasledné nasazeni formou pfidéleni odpovédnosti, dodrzovanim
pravidel a provadénim piedepsanych postupu.

Pro naplnéni identifikovanych pozadavkt musi spravce VIS a KII minimalné

B vytvofit navrh politiky ve formé jednoho nebo vice dokumentt, pfi¢emz politika musi
pokryvat oblasti pozadované Vyhlaskou (viz kapitola 9.1),

navrh politiky pfijmout ve formé zavazného piredpisu,

nastavit proces hodnoceni u¢innosti bezpe¢nostni politiky (viz kapitola 8.13) a jeji
aktualizace.
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8.3.4 PROSTREDI MICROSOFT ONLINE SERVICES

V prostiedi Microsoft Online Services je implementovano mnozstvi bezpe¢nostnich politik (a
navaznych bezpeénostnich standardit), pticemz vétsina z nich je z bezpeénostnich divoda
dostupna pouze pracovniklim spolec¢nosti Microsoft.

Pro zékazniky vyuzivajici sluzby Office 365 a Microsoft Azure jsou k dispozici dokumenty
popisujici zavedena opatteni a jejich troveinl s podrobnosti nabizejici zdkladni piehled o
opatfenich, ale zaroven nezvysujici rizika sluzeb Microsoft Online Services. Zejména se jedna o
nasledujici dokumenty:

B Bezpecnostni politika ,,Microsoft Security Policy (External)«

B Dokument ,,Microsoft Online Services Controls as Aligned to ISO/IEC 27001:2013 with
ISO/IEC 27018:2014“

B Zpravy z auditu podle normy ISO/IEC 27001

Konkrétni nazvy dokumentti jsou uvedeny v kapitole 9.2.

8.4 ORGANIZACNI BEZPECNOST

Pozadavky na organizacni bezpeénost jsou specifikovany v §6 Vyhlasky.

8.4.1 IDENTIFIKACE POZADAVKU

V ramci plnéni pozadavki organizaéni bezpeénosti je po spravci IS uréeného jako VIS
pozadovéano

B zavést organizaci fizeni bezpe€nosti informaci,
B urcit vybor pro fizeni kybernetické bezpecnosti a

B urdit bezpe€nostni role (pfimétené k rolim pozadovanym po spravci Kl — viz dale) a jejich
prava a povinnosti souvisejici s informa¢nim systémem.

Pro naplnéni identifikovanych pozadavk musi spravee Kl
B zavést organizaci fizeni bezpecnosti informaci,
B urcit vybor pro fizeni kybernetické bezpecnosti a

B urcit bezpecnostni role a jejich prava a povinnosti souvisejici s informaénim systémem,
konkrétné role

B manazer kybernetické bezpecnosti,
B architekt kybernetické bezpecnosti,
B auditor kybernetické bezpecnosti a
B garant aktiva.

Vyhlaska dale definuje kvalifika¢ni pozadavky na osoby obsazujici role pro KIl uvedené vyse a
povinnost tyto osoby odborné¢ proskolit. Odborné proskoleny musi byt i osoby obsazené do
bezpecnostnich roli v IS ur¢eném jako VIS.
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8.4.2

8.4.3

8.4.4

8.5

8.5.1

ANALYZA POZADAVKU

Oblast organizacni bezpec€nosti je v principu nezavisla na zvoleném nebo daném modelu
informacniho systému.

Zvoleny model informaéniho systému se vSak castecné mlize odrazet v pozadavcich na kvalifikaci
jednotlivych osob a v odpovédnosti jednotlivych roli (napt. znalost bezpe€nostnich opatieni
typickych pro cloudové poskytovatele sluzeb, odpovédnost za sledovani a vyhodnocovani
zavedenych bezpecnostnich opatieni u poskytovatele cloudovych sluzeb, apod.)

VZOR IMPLEMENTACE

Implementace organizacni bezpecnosti se (stejné jako pfevazna vétsina organizacnich opatieni)
sklada zejména z navrhu pravidel a postupd, jejich ukotveni ve formé dokumentace a nasledné
nasazeni formou pfidéleni odpovédnosti, dodrzovanim pravidel a provadénim piedepsanych
postupti.

Pro naplnéni identifikovanych pozadavkt musi spravce VIS a Kl minimalné

B urcit vybor pro fizeni kybernetické bezpecnosti, jeho prava a povinnosti souvisejici s
informaénim systémem a

B definovat bezpec¢nostni role a jejich prava a povinnosti souvisejici s informac¢nim
systémem,

tyto role obsadit a

proskolit osoby v téchto rolich minimalné v oblasti jejich prav, povinnosti a odpovédnosti.

PROSTREDI MICROSOFT ONLINE SERVICES

V prostfedi Microsoft Online Services (konkrétn¢ Office 365 a Microsoft Azure) je definovana
odpovédnost jednotlivych roli v oblasti bezpe€nosti informaci i odpovédnost za bezpecnost
informaci celkové a jsou stanoveny pozadavky na oddéleni jednotlivych roli. Kromé toho jsou
zavedené tymy odpovédné za feSeni bezpecnosti v konkrétnich oblastech. Blizsi podrobnosti je
mozné nalézt v dokumentech uvedenych v kapitole 9.2.

Uvedené role vsak nijak nesouvisi s rolemi zavedenymi spravcem.

STANOVENI BEZPECNOSTNICH POZADAVKU PRO
DODAVATELE

Minimalni rozsah bezpecnostnich pozadavki pro dodavatele je specifikovan v §7 Vyhlasky.

IDENTIFIKACE POZADAVKU
V ramci plnéni pozadavki je po spravci IS uréeného jako VIS pozadovano

B zavést pravidla pro dodavatele, ktera vychazi z provedeného hodnoceni rizik, a to pro
dodavatele nebo jiné osoby, které se podileji na rozvoji, provozu nebo zajisténi bezpecnosti
informaéniho systému a

B uzaviit s dodavatelem smlouvu definujici rozsah zapojeni dodavatele a obsahujici
ustanoveni o bezpecnosti informaci.
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Pro naplnéni identifikovanych pozadavki musi spravee Kl splnit pozadavky kladené na spravce
VIS a navic

B pied uzavienim smlouvy provést hodnoceni rizik spojenych s dodavanymi sluzbami, a to
v souladu s ptilohou €. 2 Vyhlasky,

B uzaviit smlouvu o Girovni sluzeb, ktera stanovi zptisoby a urovné realizace bezpecnostnich
opatfeni a urci vztah vzajemné smluvni odpoveédnosti za zavedeni a kontrolu
bezpecnostnich opatteni,

B provadét pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecnostnich
opatfeni u poskytovanych sluzeb a

B 7zjisténé nedostatky v zavedenych bezpecnostnich opatienich odstranit (sam nebo po dohodé
s dodavatelem sluzby).

8.5.2 ANALYZA POZADAVKU

Tato oblast (na rozdil od ostatnich oblasti) je s modelem informa¢niho systému svazana velice
uzce. Pozadavky na dodavatele budou pravdépodobné stanoveny v politice kazdého spravce,
nebot’ v soucasné dobé neni mozné predpokladat, ze by bylo mozné vybudovat a provozovat
dilezity informacni systém bez alespon ¢aste¢ného zapojeni dodavatel. Odlisnosti budou dané
urovni zapojeni dodavatele — je rozdil mezi poskytovanim podpory druhé tirovné na jedné strané a
kompletnim outsourcingem sluzby do cloudu na stran¢ druhé.

Zakon a Vyhlaska vyuziti dodavatelti (a to i ve formé outsourcingu sluzby) umoziiuje, ale pouze za
definovanych podminek.

Spoleénost Microsoft v roli poskytovatele cloudovych sluzeb pozadala NBU o vyklad §7
Vyhlasky, ze kterého opét vyplyva, Ze v piipadé splnénych konkrétnich podminek je pouzivani
cloudovych sluzeb mozné. Podrobnéji viz kapitola 9.2.5.1.

V ptipad¢, kdy dodavatel cloudovych sluzeb bude zpracovavat osobni udaje podle zakona
¢.101/2000 Sb., o ochrané osobnich udaji, v aktudlnim znéni, vystupuje tento v roli zpracovatele
osobnich idajl a spravce s nim musi uzaviit smlouvu o zpracovani osobnich udajti. Zaroven musi

dodavatel cloudovych sluzeb plnit pozadavky zakona €.101/2000 Sb. nebo smérnice 95/46/ES pro
predavani osobnich udaji zpracovatelim usazenym ve tfetich zemich.

8.5.3 VZOR IMPLEMENTACE

Zakon a Vyhlagka vyuziti dodavatelt (a to i ve formé outsourcingu sluzby) umoziuje, ale pouze za
definovanych podminek.

V piipadé VIS tyto podminky zahrnuji

(1) stanoveni poZadavkl na bezpe€nostni opatieni resp. stanoveni samotnych bezpeénostnich
opatfeni na dodavatele a

(2) uzavieni smlouvy definujici rozsah zapojeni dodavatele a obsahujici ustanoveni o
bezpecnosti informaci vychazejici ze stanovenych pozadavkd.

V ptipadé spraved Kl tyto podminky zahrnuji

(1) stanoveni pozadavkil na bezpe€nostni opatieni resp. samotnych bezpecnostnich opatieni na
dodavatele,

(2) provedeni hodnoceni rizik specifickych pro konkrétni dodavku, a to véetné kontroly souladu
metodik a postupti hodnoceni rizik a zvladani rizik s pozadavky Vyhlasky na strané
dodavatele cloudovych sluzeb,
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(3) uzavieni smlouvy

definujici rozsah zapojeni dodavatele,

obsahujici ustanoveni o bezpecnosti informaci vychazejici ze stanovenych pozadavkd,
B stanovujici zplisoby a urovng realizace bezpecnostnich opatfeni a

B urcujici vztah vzajemné smluvni odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatfeni,

(4) opakované provadéni pravidelného hodnocend rizik, a to v€etné kontroly souladu metodik a
postupti hodnoceni rizik a zvladani rizik s pozadavky Vyhlasky na strané dodavatele
cloudovych sluzeb,

(5) provadéni pravidelné kontroly zavedenych bezpe¢nostnich opatieni u poskytovanych
sluzeb,

(6) odstranovani zjisténych nedostatkll v zavedenych bezpeénostnich opatienich.

Kontrolu souladu metodik a postupti hodnoceni rizik a zvladani rizik s pozadavky Vyhlasky na
stran¢ dodavatele cloudovych sluzeb (body 2 a 4) je mozné dolozit vyjadienim nezavislého
auditora a provadénim pravidelné kontroly zavedenych bezpec¢nostnich opatieni u poskytovanych
sluzeb a odstraiiovanim zjisténych nedostatkd v zavedenych bezpeénostnich opatienich (body 5 a
6) a dolozit certifikaci podle ISO/IEC 27001 spolu s bezpe€nostni politikou dodavatele ve
struktufe ISO/IEC 27001, prohlasenim o aplikovatelnosti a auditni zpravou z certifikace sluzby
podle ISO/IEC 27001.

PROSTREDI MICROSOFT ONLINE SERVICES

V ptipad¢ sluzeb Microsoft Online Services (konkrétné Office 365 a Microsoft Azure) je smlouva
zastoupena vSeobecnymi podminkami (viz. kapitola 9.2.2.1) a smlouvou o Grovni sluzeb (viz.
kapitola 9.2.2.2), jejiz ptilohou je standardni smluvni dolozka ve smyslu ¢l. 26 odst. 2 smérnice
95/46/ES pro piedavani osobnich tidaji zpracovatelim usazenym ve tfetich zemich.

Soulad metodik a postupti hodnoceni rizik a zvladani rizik s pozadavky Vyhlasky na strané
Microsoft Online Services je mozné dolozit vyjadienim nezavislého auditora (viz kapitola 9.2.5.2).

Provadéni kontrol bezpecnostnich opatieni zavedenych na strané Microsoft Online Services je
mozné dolozit certifikaci podle ISO/IEC 27001 spolu s nasledujicimi podklady:

B Bezpecnostni politika ,,Microsoft Security Policy (External)«
B Prohlaseni o aplikovatelnosti pro jednotlivé sluzby

B Zpravy z auditu podle normy ISO/IEC 27001 pro jednotlivé sluzby

RIZENI AKTIV

Pozadavky na fizeni aktiv jsou specifikovany v §8 a pfiloze ¢. 1 Vyhlasky.

IDENTIFIKACE POZADAVKU
V ramci plnéni téchto pozadavku je po spravci IS urceného jako VIS pozadovano:
B identifikovat a evidovat aktiva, tedy
B identifikovat a evidovat primarni aktiva (informace nebo sluzby),
B urcit garanty aktiv, ktefi jsou odpovédni za primérni aktiva,

B hodnotit dilezitost primarnich aktiv z hlediska divérnosti, integrity a dostupnosti a v
rozsahu podle ptilohy ¢. 1 k Vyhlasce,
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B stanovit pravidla ochrany nutna pro zabezpeceni jednotlivych Grovni aktiv, tedy
B urcit zpisoby rozliSovani jednotlivych Grovni aktiv,

B stanovit pravidla pro manipulaci s aktivy a evidenci aktiv podle trovni aktiv, véetné
pravidel pro bezpecné elektronické sdileni a fyzické pfenaseni aktiv,

stanovit pfipustné zplisoby pouzivani aktiv,
zavést pravidla ochrany odpovidajici arovni aktiv a

urcit zptisoby pro spolehlivé smazani nebo niceni technickych nosict dat s ohledem na
uroven aktiv.

Spravce IS uréeného jako K11 ma shodné povinnosti, ma v§ak navic povinnost identifikovat a
evidovat jak primarni, tak i podptirna aktiva, a musi

B urdit vazby mezi primarnimi a podptrnymi aktivy a

B hodnotit disledky zavislosti mezi primarnimi a podpirnymi aktivy.

8.6.2 ANALYZA POZADAVKU

Pravidla a postupy identifikace a evidence aktiv jsou v principu nezavislé na zvoleném nebo
daném modelu informacniho systému.

Oproti tomu nastaveni pravidel ochrany aktiv musi zohledilovat model informac¢niho systému s
tim, Ze vlastni Groven zohlednéni je dana mirou podrobnosti (detailem) politiky. Metody ochrany
dat v prostiedi cloudovych sluzeb se zcela jisté budou alespon ¢astecné lisit od metod ochrany
typickych pro vlastnimi silami provozované sluzby na vlastnéném hardware.

Proto je nutné pted uzavienim smlouvy s dodavatelem (viz kapitola 8.5) zkontrolovat, Ze opatfeni
nasazena u dodavatele (poskytovatele cloudovych sluzeb) nebo v ramci sluzeb samotnych spliiuji
(spravcem) uréena pravidla ochrany nutna pro zabezpeceni jednotlivych urovni aktiv.

8.6.3 VZOR IMPLEMENTACE

Implementace fizeni aktiv se sklada zejména z navrhu pravidel a postupd, jejich ukotveni ve formé
dokumentace a nasledné nasazeni formou pridéleni odpovédnosti, dodrzovanim pravidel a
provadénim piedepsanych postupii.

Pro naplnéni identifikovanych pozadavkt musi spravce VIS a Kl minimalné:

B stanovit pravidla ochrany nutna pro zabezpeceni jednotlivych Grovni aktiv (zavést
klasifikaci aktiv pfi zohlednéni pfilohy ¢.1 Vyhlasky a definovat opatieni pro zajisténi
ochrany dané kategorie aktiv),

B definovat pravidla pro identifikaci a evidenci aktiv (spravce VIS pouze pro primarni aktiva,
spravee KII i pro podptirna aktiva),

provést evidenci a identifikaci aktiv a seznam aktiv nasledné udrzovat a

zavést stanovena pravidla ochrany.

8.6.4 PROSTREDI MICROSOFT ONLINE SERVICES

PoZadavky na ochranu dat specifikované v piiloze ¢. 1 Vyhlasky je v prostiedi sluzeb Microsoft
Online Services mozné pokryt s vyuzitim jednoho nebo vice nabizenych nastroji. Kromé toho
plati, Ze v prostiedi Microsoft Online Services jsou technické nosi¢e vyfazovany fizenym
zpusobem v souladu se standardem NIST SP 800-88.

v
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8.7 BEZPECNOST LIDSKYCH ZDROJU

Pozadavky na bezpe¢nost lidskych zdroji jsou specifikovany v §9 Vyhlasky.

8.7.1 IDENTIFIKACE POZADAVKU
V ramci fizeni bezpecnosti lidskych zdroji je po spravci IS uréeného jako VIS pozadovano

B stanovit plan rozvoje bezpeénostniho povédomi, ktery obsahuje formu, obsah a rozsah
potiebnych Skoleni a ur¢i osoby provad¢jici realizaci jednotlivych Cinnosti, které jsou v
planu uvedeny,

B v souladu s planem rozvoje bezpecnostniho povédomi zajistit pouceni definovanych osob
formou vstupnich a pravidelnych skoleni,

B vést o Skolenich piehledy obsahuji pfedmét Skoleni a seznam osob, které skoleni
absolvovaly,

B zajistit kontrolu dodrzovani bezpe¢nostni politiky ze strany uzivateld, administratorti a osob
zastavajicich bezpecnostni role a

B zajistit vraceni svéfenych aktiv a odebrani pristupovych opravnéni pii ukonceni smluvniho
vztahu s uzivateli, administratory nebo osobami zastavajicimi bezpe€nostni role.

Pro naplnéni identifikovanych pozadavk musi spravee Kl splnit pozadavky kladené na spravce
VIS a navic

B stanovit pravidla pro ureni osob, které budou zastavat bezpecnostni role, role
administrator nebo uzivatelu,

B hodnotit G¢innost planu rozvoje bezpe¢nostniho povédomi, provedenych skoleni a dalsich
¢innosti spojenych s prohlubovanim bezpeénostniho povédomi,

ur€it pravidla a postupy pro feseni piipadi poruseni stanovenych bezpecnostnich pravidel a

zajistit zménu piistupovych opravnéni pfi zmeéné postaveni uzivatel, administrator nebo
osob zastavajicich bezpecnostni role.

8.7.2 ANALYZA POZADAVKU

Zakladni principy a postupy bezpecnosti lidskych zdroju jsou nezavislé na zvoleném nebo daném
modelu informacniho systému, s tim, Ze aZ konkrétni pravidla a vystupy (jako naptiklad plany
rozvoje) by mély zohlednovat model informaéniho systému.

Zde je nutné pocitat s tim, Ze spravcem vypracovany plan rozvoje bezpecnostniho povédomi je
mozné pouzit pro jeho uZivatele, administratory, osoby zastavajici bezpeénostni role a v omezené
mite i pro dodavatele sluzeb (naptiklad sluzeb spravy spravcem provozovanych technologii).
Naopak vsak tento plan rozvoje nebude mozné pouzit pro pracovniky dodavatele - poskytovatele
cloudovych sluzeb, ktery danou oblast fesi vlastnimi opatfenimi.

Proto bude potiebné zkontrolovat, ze opatfeni nasazena u dodavatele (poskytovatele cloudovych
sluzeb) jsou dostate¢na (naptiklad v ramcei kontroly plnéni pozadavki ze strany dodavatelil
popsaného v kapitole 8.5).
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VZOR IMPLEMENTACE

Implementace procesti bezpecnosti lidskych zdroji se sklada zejména z navrhu pravidel a postupd,
jejich ukotveni ve formé dokumentace a nasledn¢ nasazeni formou pfidéleni odpovédnosti,
dodrzovanim pravidel a provadénim pfedepsanych postupt.

Pro naplnéni identifikovanych pozadavki musi spravee VIS minimalné

stanovit plan rozvoje bezpecnostniho povédomi,

B v souladu s planem provadét Skoleni a o téchto vést zdznamy,
B zavést kontroly dodrZzovani bezpecnostni politiky a
B zavést pravidla resp. procesy pro zajisténi vraceni svéfenych aktiv a odebrani piistupovych

opravnéni a tyto dodrzovat resp. provadeét.
Pro naplnéni identifikovanych pozadavka musi spravce K11 minimalné
B stanovit plan rozvoje bezpecnostniho povédomi,
v souladu s planem provadét skoleni a o téchto vést zaznamy,
stanovit pravidla pro uréeni osob do konkrétnich roli,
zavést kontroly dodrzovani bezpecnostni politiky,
zavést hodnoceni ti¢innost planu rozvoje bezpecnostniho povédomi,

urcit pravidla a postupy pro feseni piipadd poruseni stanovenych bezpe¢nostnich pravidel,

zavést pravidla resp. procesy pro zajisténi vraceni svéfenych aktiv a odebrani ptistupovych
opravnéni a tyto dodrzovat resp. provadét a

B zavést pravidla resp. procesy pro zajisténi zmén pristupovych opravnéni pii zméné
postaveni uzivatele nebo jiné osoby.

PROSTREDI MICROSOFT ONLINE SERVICES

V prostfedi Microsoft Online Services (konkrétn¢ Office 365 a Microsoft Azure) jsou
bezpecnostni opatteni v oblasti bezpecnosti lidskych zdrojti zavedena a kontrolovana, a to
minimalné v oblastech

kontroly spolehlivosti pracovniki®,
B zvySovani bezpe¢nostniho povédomi,
B disciplinarniho fizeni,
B zachovani mlcCenlivosti,
B vraceni aktiv pracovnikem v pfipadé ukonceni pracovniho vztahu.

Bliz§i podrobnosti je mozné nalézt v dokumentech uvedenych v kapitole 9.2.

® Spole¢nost Microsoft provadi kontrolu spolehlivosti zaméstnancti a dodavatelii pracujicich u
zakaznikli nebo majicich moznost pfistupu k osobnim tidajim zakaznikt, a to minimalné na
zakladé informaci o zaméstnancoveé nebo dodavatelové minulosti, pficemz u vybranych roli je
provadéna dikladngjsi kontrola spolehlivost zahrnujici mj. i bezpecnostni provérku. Pfi kontrole
spolehlivosti je zejména provérovana kriminalni historie nebo kontrola spravnosti a uplnosti
predlozenych dokladi nebo sd€lenych informaci. Do ukon¢eni kontroly spolehlivosti neni
zameéstnanci nebo dodavateli povolen piistup.

Vice viz dokument uvedeny v kapitole 9.2.2.4, opatieni z cile A.7.1.
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8.8

8.8.1

RIZENI PROVOZU A KOMUNIKACI

Pozadavky na fizeni provozu a komunikaci jsou specifikovany v §10 Vyhlasky.

IDENTIFIKACE POZADAVKU
V ramci plnéni pozadavkl je po spravci IS uréeného jako VIS pozadovano:

B pomoci nastroji uvedenych v §21 az 23 Vyhlasky detekovat kybernetické bezpecnostni
udalosti, pravidelné vyhodnocovat ziskané informace a na zjisténé nedostatky reagovat v
souladu s §13,

B zajiStovat bezpeCny provoz IS véetné stanoveni provoznich pravidel a postupt,
B provadét pravidelné zalohovani a provéfovani pouzitelnosti provedenych zaloh.

Pro napInéni identifikovanych pozadavki musi spravee Kl splnit pozadavky kladené na spravce
VIS a navic:

B majasné stanoveny minimalni obsah provoznich pravidel a postupd,
B musi zajistit odd€leni vyvojového, testovaciho a produkéniho prostiedi,
B musi fesit reaktivni opatieni vydana NBU tim, ze

B posoudi ocekavané dopady reaktivniho opatieni na IS a na zavedena bezpec¢nostni
opatfeni, vyhodnoti mozné negativni G¢inky a bez zbytecného odkladu je oznami NBU
a

B stanovi zpusob rychlého provedeni reaktivniho opatieni, ktery minimalizuje mozné
negativni ucinky, a ur¢i ¢asovy plan jeho provedeni,

B musi zajistit bezpecnost a integritu komunikac¢nich siti a bezpe¢nost komunikacnich sluzeb
podle §17 Vyhlasky,

B musi urcit pravidla a postupy pro ochranu informaci, které jsou prenaseny komunika¢nimi
sitémi,

B musi provadét vymeénu a predavani informaci na zakladé pravidel stanovenych pravnimi
predpisy za soucasného zajisténi bezpecnosti informaci a tato pravidla dokumentovat a

B sohledem na klasifikaci aktiv musi provadét vyménu a predavani informaci na zaklade
pisemnych smluv, jejichz soucasti je ustanoveni o bezpe¢nosti informaci.

8.8.2 ANALYZA POZADAVKU

Bezpecnost fizeni provozu a komunikaci musi zohlediiovat model informaéniho systému s tim, Ze
vlastni uroven zohlednéni je dana mirou podrobnosti (detailem) politiky.

V kazdém piipadé jsou jednotliva provozni pravidla a postupy, zalohovani, zplisob zajiténi feSeni
reaktivnich opatieni, zplisob zajisténi bezpecnosti a integrity komunika¢nich siti a bezpe¢nosti
komunikacnich sluzeb uzce spojeny s prosttedim, jehoz specifika musi byt zohlednéna.

Pokryti pozadavkid bude muset byt v prevazné mife zajisténo na stran¢ spravce (jeho postupy resp.
pravidly uréenymi pro jeho pracovniky nebo vybrané dodavatele sluzeb), avsak v ptipadé vyuziti
outsourcovanych (cloudovych) sluzeb budou nékteré pozadavky muset byt pokryty i na strané
poskytovatele téchto sluzeb (ktery danou oblast fesi vlastnimi opatfenimi).

Proto bude potfebné zkontrolovat, Ze opatfeni nasazena u dodavatele (poskytovatele cloudovych
sluzeb) jsou dostatec¢na (napiiklad v rdmci kontroly plnéni pozadavki ze strany dodavateld
popsaného v kapitole 8.5).
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8.8.3 VZOR IMPLEMENTACE

Implementace fizeni provozu a komunikaci se sklada zejména z navrhu pravidel a postupt, jejich
ukotveni ve formé dokumentace a nasledné nasazeni formou pfidéleni odpoveédnosti, dodrzovanim
pravidel a provadénim piedepsanych postupti.

Pro naplnéni identifikovanych pozadavki musi spravee VIS minimalné

zavést procesy pro detekei kybernetickych bezpe¢nostnich udalosti (s vyuZzitim nastroji
popsanych v kapitolach 10.6 az 10.8), pravideln¢ vyhodnocovat ziskané informace a na
zjisténé nedostatky reagovat v souladu s postupy zvladani kybernetickych bezpecnostnich
udalosti a incidenti (viz kapitola 8.11),

stanovit provozni pravidla a postupy,
zajistovat bezpecny provoz IS podle téchto postupt,

provadeét pravidelné zalohovani a proveétovat pouzitelnost provedenych zaloh.

Pro naplnéni identifikovanych pozadavkt musi spravee KIl minimalné

zavést procesy pro detekci kybernetickych bezpec¢nostnich udalosti (s vyuzitim nastroja
popsanych Vv kapitolach 10.6 az 10.8), pravidelné vyhodnocovat ziskané informace a na
zjisténé nedostatky reagovat v souladu s postupy zvladani kybernetickych bezpecnostnich
udalosti a incidentu (viz kapitola 8.11),

stanovit provozni pravidla a postupy Vv definovaném rozsahu,

zajiStovat bezpeény provoz IS podle téchto postupti,

provadét pravidelné zalohovani a provéfrovat pouzitelnost provedenych zaloh,
zajistit oddéleni vyvojového, testovaciho a produkéniho prostredi,

zavést postupy pro FeSeni reaktivnich opatieni vydanych NBU obsahujici posouzeni
ocekavanych dopadi véetné vyhodnoceni negativnich G¢inkl a stanoveni zptisobu rychlého
provedeni reaktivniho opatfeni,

zavést pravidla a postupy pro ochranu informaci, které jsou prenaseny komunikaénimi
sitémi,

zavést pravidla pro provadéni vymeény a predavani informaci.

8.8.4 PROSTREDI MICROSOFT ONLINE SERVICES

V prostfedi Microsoft Online Services (konkrétné Office 365 a Microsoft Azure) jsou
bezpec¢nostni opatfeni v oblasti fizeni provozu a komunikaci zavedena a kontrolovana, a to
minimalné v oblastech

Verze: 2.2 (finalni)

provozni pravidla a postupy,

zalohovani a obnovy,

Skodlivého software,

definované zakladni konfigurace bezpecnostni funkcionality,
fizeni zmén,

instalace software,

zaznamu udalosti,

fizeni kapacity a vykonu,
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8.9

8.9.1

8.9.2

B fizeni zranitelnosti,
B piistupu k dokumentaci a
B ochrany koncovych bodi.

Blizsi podrobnosti je moZzné nalézt v dokumentech uvedenych v kapitole 9.2.

RIZENI PRISTUPU A BEZPECNE CHOVANI UZIVATELU

Pozadavky na fizeni pfistupu a bezpecné chovani uzivatelt jsou specifikovany v §11 Vyhlasky.

IDENTIFIKACE POZADAVKU
V ramci plnéni pozadavki je po spravci IS uréeného jako VIS pozadovano:
B fidit piistup k IS a ptidélit kazdému uzivateli jednoznac¢ny identifikator,

B piijmout opatieni, ktera slouZi k zajisténi ochrany idaju, které jsou pouzivany pro
piihlaSeni uzivatelti a administratort IS podle §18 a 19 Vyhlasky, a ktera brani ve zneuziti
téchto udajii neopravnénou osobou.

Pro naplnéni identifikovanych pozadavk musi spravee Kl1 splnit pozadavky kladené na spravce
VIS a navic:

B pfidélit pfistupujicim aplikacim samostatny identifikator,

B omezit pfidélovani administratorskych opravnéni,

B piid¢lovat a odebirat pristupova opravnéni v souladu s politikou fizeni pfistupu,

B provadét pravidelné pfezkoumani nastaveni ptistupovych opravnéni véetné rozdéleni
jednotlivych uzivateld v pristupovych skupinach nebo rolich,

B vyuzivat nastroj pro ovéfovani identity uzivatelt podle §18 a nastroj pro fizeni
ptistupovych opravnéni podle §19 Vyhlasky a

B zavést bezpeCnostni opatieni potfebna pro bezpecné pouzivani mobilnich zatizeni, piipadné

i bezpecnostni opatieni spojena s vyuzitim technickych zafizeni, kterymi spravce
nedisponuje.

ANALYZA POZADAVKU

Zéakladni principy a postupy fizeni ptistupu a bezpe¢ného chovani uzivateld jsou nezavislé na
zvoleném nebo daném modelu informa¢niho systému, s tim, Ze aZ konkrétni pravidla a postupy by
mély zohlediovat model informa¢niho systému.

Pokryti pozadavkl bude muset byt v pievazné mife zajisténo na strané spravce (jeho postupy resp.
pravidly ur¢enymi pro jeho pracovniky nebo vybrané dodavatele sluzeb), av§ak v ptipadé vyuziti
outsourcovanych (cloudovych) sluzeb budou nékteré pozadavky muset byt pokryty i na strané
poskytovatele outsourcovanych (cloudovych) sluzeb (ktery danou oblast fesi vlastnimi
opatfenimi).

Proto bude potiebné zkontrolovat, ze opatfeni nasazena u dodavatele (poskytovatele cloudovych
sluzeb) jsou dostatecna (naptiklad v ramci kontroly plnéni pozadavki ze strany dodavateld
popsaného v kapitole 8.5).
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8.9.3 VZOR IMPLEMENTACE

Implementace fizeni piistupu a bezpe¢ného chovani uzivatelt se sklada zejména z navrhu pravidel
a postupd, jejich ukotveni ve formé¢ dokumentace a nasledné nasazeni formou pfidéleni
odpovédnosti, dodrzovanim pravidel a provadénim ptedepsanych postup.

Pro naplnéni identifikovanych pozadavki musi spravee VIS minimalné

zavést procesy spravy uzivateld, administratorti a pfipadné dalSich osob, které zajisti
pridéleni jednoznac¢ného identifikdtoru kazdému subjektu,

zavést opatieni, ktera slouzi k zajisténi ochrany autentizacnich udaja (naptiklad hesel nebo
klica).

Pro naplnéni identifikovanych pozadavka musi spravce K11 minimalné

definovat pravidla (politiku) tizeni pfistupu,

zavést procesy spravy uzivateld, administratort,, dal$ich osob a aplikaci, kter¢ zajisti
piid€leni jednoznac¢ného identifikatoru kazdému subjektu — procesy spravy identifikatort,
pridélovat a odebirat pfistupova opravnéni v souladu s politikou fizeni pristupu — procesy
spravy opravnéni,

zavést opatienti, ktera slouzi k zajisténi ochrany autentizacnich udaju (naptiklad hesel nebo
klicn),

zavést pravidelné pfezkoumani nastaveni pristupovych opravnéni véetné rozdéleni
jednotlivych uzivateld v pfistupovych skupinach nebo rolich,

zavést bezpe€nostni opatieni specificka pro pfistup z mobilnich zafizeni nebo zafizeni
provozovanych nebo spravovanych jinym subjektem.

8.9.4 PROSTREDI MICROSOFT ONLINE SERVICES

V prosttedi Microsoft Online Services (konkrétné Office 365 a Microsoft Azure) jsou
bezpecnostni opatteni v oblasti fizeni pfistupu a bezpeéného chovani uzivateld zavedena a
kontrolovana, a to minimalné v oblastech

Verze: 2.2 (finalni)

politiky fizeni pfistupu,

schvaleni a kontroly pfistupu (interni proces LockBox),
minimalniho opravnéni,

externich pfistupu,

autentizace,

standardnich uzivatelskych ucta,

pouzivani privilegovanych programd,

odebirani ptistupu.

Bliz$i podrobnosti je mozné nalézt v dokumentech uvedenych v kapitole 9.2.
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8.10 AKVIZICE, VYVO] A UDRZBA

Pozadavky na akvizici, vyvoj a udrzbu jsou specifikovany v §12 Vyhlasky.

8.10.1 IDENTIFIKACE POZADAVKU
V ramci plnéni pozadavk je po spravci IS uréeného jako VIS pozadovano:

B stanovit bezpe€nostni pozadavky na zménu IS spojené s jejich akvizici, vyvojem a udrzbou
a zahrnout tyto bezpecnostni pozadavky do projektu akvizice, vyvoje a udrzby systému.

Pro naplnéni identifikovanych pozadavkd musi spravce Kl splnit pozadavky kladené na spravce
VIS a navic:

B identifikovat, hodnotit a fidit rizika souvisejici s akvizici, vyvojem a udrzbou IS. Pro
postupy hodnoceni a fizeni rizik musi v maximalni mozné mire vyuzit metodiky podle §4
odst. 1 pism. a) Vyhlasky,

zajistit bezpecnost vyvojového prostiedi a zajistit ochranu pouzivanych testovacich dat a

provadét bezpecnostni testovani zmén IS pied jejich zavedenim do provozu.

8.10.2 ANALYZA POZADAVKU

Zakladni principy a postupy akvizice, vyvoje a udrzby jsou nezavislé na zvoleném nebo daném
modelu informacniho systému, s tim, Ze az jejich pouziti v konkrétnim pfipadé musi zohledfiovat
model informaéniho systému.

Pokryti pozadavki bude muset byt v pfevazné mife zajisténo na strané spravce (jeho postupy resp.
pravidly uréenymi pro jeho pracovniky nebo vybrané dodavatele sluzeb), avSak v ptipadé vyuziti
cloudovych sluzeb budou nékteré pozadavky muset byt pokryty i na strané poskytovatele
cloudovych sluzeb (ktery danou oblast fesi vlastnimi opatfenimi).

Proto bude potiebné zkontrolovat, ze opatfeni nasazena u dodavatele (poskytovatele cloudovych
sluzeb) jsou dostate¢na (naptiklad v ramei kontroly plnéni pozadavki ze strany dodavateli
popsaného v kapitole 8.5).

8.10.3 VZOR IMPLEMENTACE

Implementace opatieni v oblasti akvizice, vyvoje a udrzby se sklada zejména z navrhu pravidel a
postupt, jejich ukotveni ve formé dokumentace a nasledné nasazeni formou pfidéleni
odpovédnosti, dodrzovanim pravidel a provadénim ptedepsanych postupd.

Pro naplnéni identifikovanych pozadavk musi spravee VIS minimaln¢:

B stanovit bezpe€nostni pozadavky na zménu IS spojené s jejich akvizici, vyvojem a udrzbou
a

B zahrnout tyto pozadavky do projektu akvizice, vyvoje a udrzby systému.
Pro naplnéni identifikovanych pozadavkl musi spravee KIIl minimalné:
B stanovit bezpe€nostni pozadavky na zménu IS spojené s jejich akvizici, vyvojem a udrzbou,
B do projektu akvizice, vyvoje a Gdrzby systému zahrnout
B zajiSténi splnéni stanovenych bezpecnostni pozadavkl a

B provedeni identifikace, hodnoceni a fizeni rizik souvisejicich s akvizici, vyvojem a
udrzbou IS pii maximalnim vyuZiti metodiky popsané v kapitole 8.2,
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B zajistit bezpeCnost vyvojoveého prostiedi,
B zajistit ochranu pouzivanych testovacich dat a

B provadét bezpeCnostniho testovani zmén IS pied jejich zavedenim do provozu.

8.10.4 PROSTREDI MICROSOFT ONLINE SERVICES

V prostfedi Microsoft Online Services (konkrétn¢ Office 365 a Microsoft Azure) jsou
bezpednostni opatieni v oblasti akvizice, vyvoje a udrzby zavedena a kontrolovana, a to minimalné
v oblastech

definovani a sledovani plnéni pozadavki na bezpecnost,
B pouziti strategie ochrany do hloubky,
B bezpeéného vyvoje software,
B kontroly integrity dat a
B kontroly bezpecnostnich funkeci.

Bliz§i podrobnosti je mozné nalézt v dokumentech uvedenych v kapitole 9.2.

8.11 ZVL’If\DIf\NZE KYBERNETICKYCH BEZPECNOSTNICH
UDALOSTI A INCIDENTU

PoZadavky na zvladani kybernetickych bezpe¢nostnich udalosti a incidentii jsou specifikovany v
§13, 30 — 32 Vyhlasky.

8.11.1 IDENTIFIKACE POZADAVKU
V ramci plnéni pozadavki je po spravci IS uréeného jako VIS nebo K1l pozadovano:

B piijmout nezbytna opatfeni, ktera zajisti oznamovani kybernetickych bezpec¢nostnich
udalosti u IS ze strany uZivatelti, administratori a osob zastavajicich bezpecnostni role. O
oznamenich vést zdznamy,

B pfipravit prostfedi pro vyhodnoceni oznamenych kybernetickych bezpecnostnich udalosti a
kybernetickych bezpecnostnich udalosti detekovanych technickymi nastroji podle §21 az 23
Vyhlasky, provadét jejich vyhodnoceni a identifikovat kybernetické bezpe¢nostni
incidenty,

B provadét klasifikaci kybernetickych bezpeénostnich incidentd, pfijimat opatfeni pro
odvraceni a zmirnéni dopadu kybernetického bezpe¢nostniho incidentu, provadét hlaseni
kybernetického bezpeénostniho incidentu podle §32 Vyhlasky a zajistovat sbér
vérohodnych podkladd potfebnych pro analyzu kybernetického bezpe¢nostniho incidentu,

B prosetfovat a urovat pfi¢iny kybernetického bezpeénostniho incidentu, vyhodnocovat
ucinnosti feseni kybernetického bezpecnostniho incidentu a na zakladé vyhodnoceni
stanovovat nutna bezpecnostni opatfeni k zamezeni opakovani feSeného kybernetického
bezpecnostniho incidentu a

B dokumentovat zvladani kybernetickych bezpecnostnich incidentt.

8.11.2 ANALYZA POZADAVKU

Postupy a pravidla zvladani kybernetickych bezpe¢nostnich udalosti a incidenti jsou v principu
nezavislé na zvoleném nebo daném modelu informacniho systému S tim, Ze pouze okrajove
potiebuji zohlediiovat model informaéniho systému.
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8.11.3

Pokryti pozadavkid bude muset byt zajisténo na strané spravce (jeho postupy resp. pravidly
uréenymi pro jeho pracovniky nebo vybrané dodavatele sluzeb) s tim, ze dodavatel — poskytovatel
cloudovych sluzeb (ktery danou oblast fesi vlastnimi opatfenimi) by mél spravcei predavat
informace o udalostech nebo incidentech v oblastech s vlivem na IS spravce, ale zaroven i mimo
dosah spravce.

Proto bude potiebné zkontrolovat, ze opatfeni nasazenéd u dodavatele (poskytovatele cloudovych
sluzeb) jsou dostate¢na (naptiklad v ramci kontroly plnéni pozadavkt ze strany dodavatelti
popsaného v kapitole 8.5).

VZOR IMPLEMENTACE

Implementace bezpecnostnich opatieni v oblasti zvladani kybernetickych bezpeénostnich udalosti
a incidenta se sklada zejména z navrhu pravidel a postupt, jejich ukotveni ve formé dokumentace
a nasledn¢ nasazeni formou ptidéleni odpovédnosti, dodrzovanim pravidel a provadénim
predepsanych postup.

Pro naplnéni identifikovanych pozadavkd musi spravce VIS a KIl minimalné zavést pravidla a
procesy zvladani bezpecnostnich udalosti a incidentd, které zajisti

B oznamovani kybernetickych bezpec¢nostnich udalosti u IS ze strany uzivateld,
administratorti a osob zastavajicich bezpecnostni role a vedeni zaznamti o ozndmenich,

detekci bezpecnostni udalosti pomoci néstroji popsanych v kapitolach 10.6 az 10.8,

vyhodnocovani udalosti a identifikaci kybernetické bezpecnostni incidentli a provadéni
klasifikace kybernetickych bezpe¢nostnich incident podle §30 — 32 Vyhlasky.

B piijimani opatfeni pro odvraceni a zmirnéni dopadu kybernetického bezpecnostniho
incidentu,

provadéni hlaseni kybernetického bezpe&nostniho incidentu NBU,

zajisténi sbéru vérohodnych podkladd potfebnych pro analyzu kybernetického
bezpecnostniho incidentu,

prosetieni a ur€eni pficiny kybernetického bezpecnostniho incidentu,
vyhodnoceni u€innosti feseni kybernetického bezpecnostniho incidentu,

stanoveni nutnych bezpecnostnich opatieni k zamezeni opakovani feSeného kybernetického
bezpecnostniho incidentu a

B dokumentaci zvladani kybernetickych bezpecnostnich incidentt.

8.11.4 PROSTREDI MICROSOFT ONLINE SERVICES

V prostfedi Microsoft Online Services (konkrétné Office 365 a Microsoft Azure) jsou
bezpecnostni opatfeni v oblasti zvladani kybernetickych bezpeénostnich udalosti a incidentt
zavedena a kontrolovana s tim, Ze se spolecnost Microsoft zavazuje zakaznikovi ohlasit vznik
bezpecnostniho incidentu, spocivajiciho v nezdkonném pfistupu k datim zakaznika, jehoz
vysledkem je ztrata, zvefejnéni nebo zména zakaznickych dat.

Bliz8i podrobnosti je mozné nalézt v dokumentech uvedenych v kapitolach 9.2 a 10.8.4.
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RIZENI KONTINUITY CINNOSTI

Pozadavky na fizeni kontinuity ¢innosti jsou specifikovany v §14 Vyhlasky.

IDENTIFIKACE POZADAVKU
V ramci plnéni pozadavkl je po spravci IS uréeného jako VIS pozadovano:

B stanovit prava a povinnosti garantti aktiv, administratori a osob zastavajicich bezpecnostni
role v ramci fizeni kontinuity ¢innosti,

B stanovit cile fizeni kontinuity ¢innosti formou urceni

B minimalni drovné poskytovanych sluzeb, ktera je pfijatelna pro uzivani, provoz a
spravu informac¢niho systému kritické informacni infrastruktury, komunika¢niho
systému kritické informacni infrastruktury nebo vyznamného informacniho systému,

B doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim incidentu
obnovena minimalni uroven poskytovanych sluzeb IS, a

B dobu obnoveni dat jako terminu, ke kterému budou obnovena data po kybernetickém
bezpecnostnim incidentu, a

B stanovit strategii fizeni kontinuity ¢innosti, kterd obsahuje naplnéni vyse stanovenych cilt.

Pro naplnéni identifikovanych pozadavk musi spravce Kl splnit pozadavky kladené na spravce
VIS a navic:

B vyhodnotit a dokumentovat mozné dopady kybernetickych bezpeénostnich incidentd a
posoudit mozna rizika souvisejici s ohrozenim kontinuity ¢innosti,

stanovit, aktualizovat a pravidelné testovat plany kontinuity ¢innosti IS,

realizovat opatfeni pro zvySeni odolnosti IS vii¢i kybernetickému bezpe¢nostnimu
incidentu a vyuziva nastroj pro zajistovani trovné dostupnosti podle §26 a

B stanovit a aktualizovat postupy pro provedeni opatieni vydanych NBU podle §13 a 14
Zakona, ve kterych zohledni

B vysledky hodnoceni rizik provedeni opatteni,
B stav dotCenych bezpecnostnich opatieni a

B vyhodnoceni pfipadnych negativnich dopadi na provoz a bezpecnost informacniho
systému kritické informacni infrastruktury nebo komunika¢niho systému kritické
informacni infrastruktury.

ANALYZA POZADAVKU

Zakladni principy a postupy fizeni kontinuity ¢innosti jsou nezavislé na zvoleném nebo daném
modelu informaéniho systému, s tim, ze az konkrétni pravidla a vystupy (jako naptiklad strategie
fizeni kontinuity ¢innosti nebo plany kontinuity ¢innosti) potebuji zohlediiovat model
informacniho systému.

Pokryti pozadavkd bude muset byt zajisténo vyhradné na strané spravce (jeho postupy resp.
pravidly ur¢enymi pro jeho pracovniky nebo vybrané dodavatele sluzeb) s tim, Ze u sluzeb
zajistovanych poskytovatelem cloudovych sluzeb musi spravce zohlednit poskytovanou a
garantovanou uroven sluzeb (stanovenou v SLA) u jim zvolenych sluzeb.
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8.12.3 VZOR IMPLEMENTACE

Implementace fizeni kontinuity ¢innosti se sklada zejména z navrhu pravidel a postupt, jejich
ukotveni ve formé dokumentace a nasledné nasazeni formou pfidéleni odpoveédnosti, dodrzovanim
pravidel a provadénim piedepsanych postupti.

Pro naplnéni identifikovanych pozadavki musi spravce VIS minimalng:

stanovit prava a povinnosti garantl aktiv, administratorti a osob zastavajicich bezpecnostni
role v ramci fizeni kontinuity ¢innosti,

stanovit cile fizeni kontinuity ¢innosti formou ur¢eni minimalni trovné poskytovanych
sluzeb, RTO a RPO,

stanovit strategii fizeni kontinuity ¢innosti, ktera obsahuje naplnéni vyse stanovenych cild a

zajistit podminky pro pfipadnou realizaci strategie.

Pro naplnéni identifikovanych pozadavki musi spravee K11 minimalné:

stanovit prava a povinnosti garantti aktiv, administratorti a osob zastavajicich bezpeénostni
role v ramci fizeni kontinuity ¢innosti,

stanovit cile fizeni kontinuity ¢innosti formou urceni minimalni urovné poskytovanych
sluzeb, RTO a RPO,

provést analyzu dopadu (business impact analysis),

stanovit strategii fizeni kontinuity ¢innosti, ktera obsahuje naplnéni vyse stanovenych cilg,
rozpracovat strategii do planti kontinuity ¢innosti IS (zahrnujicich i havarijni plany),
zajistit podminky pro realizaci pland kontinuity ¢innosti IS,

realizovat opatifeni pro zvyseni odolnosti IS vii¢i kybernetickému bezpeénostnimu
incidentu s vyuzitim nastroji popsanych v kapitole 10.11,

stanovit a aktualizovat postupy pro provedeni opatfeni (viz kapitola 8.8).

8.12.4 PROSTREDI MICROSOFT ONLINE SERVICES

V prostfedi Microsoft Online Services (konkrétn¢ Office 365 a Microsoft Azure) jsou
bezpecnostni opatieni v 0blasti fizeni kontinuity ¢innosti zavedena a kontrolovana tak, aby zajistila
uroven sluzeb definovanou v dokumentu ,,Smlouva o tirovni sluzeb pro Sluzby online spole¢nosti
Microsoft* (viz kapitola 9.2.2.2) — typicky 99,9% nebo 99,95%.

Bliz8i podrobnosti 0 nasazenych opatienich je mozné nalézt v dokumentech uvedenych v kapitole

9.2.
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8.13 KONTROLA A AUDIT KRITICKE INFORMACNI _
INFRASTRUKTURY A VYZNAMNYCH INFORMACNICH
SYSTEMU

Pozadavky na kontrolu a audit kritické informacni infrastruktury a vyznamnych informacnich
systémt jsou specifikovany v §15 Vyhlasky.

8.13.1 IDENTIFIKACE POZADAVKU
V ramci plnéni pozadavki je po spravci IS uréeného jako VIS pozadovano:

B posuzovat soulad bezpecnostnich opatieni s pravnimi pfedpisy, vnitinimi predpisy, jinymi
predpisy a smluvnimi zavazky vztahujicimi se k IS a ur€it opatieni pro jeho prosazovani a

B provadét a dokumentovat pravidelné kontroly dodrzovani bezpe¢nostni politiky a vysledky
téchto kontrol zohlediiovat v planu rozvoje bezpe¢nostniho povédomi a planu zvladani
rizik.

Pro naplnéni identifikovanych pozadavk musi spravee Kl1 splnit pozadavky kladené na spravce
VIS a navic:

B zajistovat provedeni posouzeni souladu nebo provedeni kontroly osobou s odbornou
kvalifikaci podle §6 odst. 6 Vyhlasky, ktera hodnoti spravnost a i¢innost zavedenych
bezpecnostnich opatfeni a

B provadét kontrolu zranitelnosti technickych prostfedkti pomoci automatizovanych nastroji
a jejich odborné vyhodnoceni a reagovat na zjisténé zranitelnosti.

8.13.2 ANALYZA POZADAVKU

Postupy a pravidla kontroly a auditu IS jsou sice v principu nezavislé na zvoleném nebo daném
modelu informacniho systému, ale dil¢i postupy posouzeni souladu nebo kontroly (auditu) uz musi
model informaéniho systému zohlednit, a to zejména z pohledu schopnosti spravce provést
kontrolu dané komponenty nebo sluzby.

Pokryti pozadavkid bude muset byt v pfevazné mife zajisténo na strané spravce (jeho postupy resp.
pravidly uréenymi pro jeho pracovniky nebo vybrané dodavatele sluzeb), av§ak v ptipadé vyuziti
cloudovych sluzeb nebude pravdépodobné spravce schopen zajistit audit prostfedi poskytovatele
cloudovych sluzeb a bude se muset spolehnout na vysledky auditi provedenych u poskytovatele
cloudovych sluzeb nezavislou tieti stranou.

Proto bude v ramci provadéni kontroly a auditu nutné zkontrolovat, ze audit tieti strany prob&hl
v daném terminu a zkontrolovat jeho vysledky (nalezy).

8.13.3 VZOR IMPLEMENTACE

Implementace kontroly a audit se sklada zejména z navrhu pravidel a postupd, jejich ukotveni ve
form¢& dokumentace a nasledné nasazeni formou ptidéleni odpovédnosti, dodrzovanim pravidel a
provadénim pfedepsanych postupti.

Pro naplnéni identifikovanych pozadavkt musi spravce VIS minimalné:

B zavést kontrolu souladu bezpecnostnich opatfeni s pravnimi predpisy, vnitinimi piedpisy,
jinymi pfedpisy a smluvnimi zavazky (napf. v ramci hodnoceni rizik),

B zajistit provadéni posouzeni souladu bezpecnostnich opatieni s pravnimi predpisy,
vnitfnimi predpisy, jinymi predpisy a smluvnimi zavazky,
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B vytvofit plany kontrol dodrzovani bezpecnostni politiky,
B provadét tyto kontroly a
B vysledky kontrol zohlednit v planu rozvoje bezpe¢nostniho povédomi a v planu zvladani
rizik.
Pro naplnéni identifikovanych pozadavkil musi spravee K11 minimalné:

B zavést kontrolu souladu bezpecnostnich opatieni s pravnimi predpisy, vnitinimi piedpisy,
jinymi pfedpisy a smluvnimi zavazky (napf. v ramci hodnoceni rizik),

B zajistit provadéni posouzeni souladu bezpecnostnich opatieni s pravnimi piedpisy,
vnitinimi pfedpisy, jinymi pfedpisy a smluvnimi zdvazky osobami s odbornou kvalifikaci,

vytvofit plany kontrol dodrzovani bezpec¢nostni politiky,

provadeét tyto kontroly osobami s odbornou kvalifikaci,

vysledky kontrol zohlednit v planu rozvoje bezpe¢nostniho povédomi a v planu zvladani
rizik a

B provadé@t testy zranitelnosti a na zjisténé zranitelnosti reagovat (napf. odstranovat).

8.13.4 PROSTREDI MICROSOFT ONLINE SERVICES

V prosttedi Microsoft Online Services (konkrétné Office 365 a Microsoft Azure) jsou
bezpecnostni opatieni kontrolovana a auditovana.

Provadéni jednotlivych kontrola auditd a auditi v¢etné jejich zaméfeni a ptipadnych nalezl
spole¢nost Microsoft doklada zpravami z auditu, které jsou jejim zékaznikiim k dispozici. Vybrané
zpravy z auditu jsou uvedeny v kapitole 9.2.
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9 BEZPECNOSTNI DOKUMENTACE

V ramci analyzované¢ho modelu informacniho systému je mozné bezpecnostni dokumentaci
rozdélit do dvou samostatnych ¢asti, a to na interni bezpe¢nostni dokumentaci spravce tvorici
zaklad a bezpecnostni dokumentaci poskytovatele externich sluzeb (Microsoft Online Services), na
kterou se interni bezpe¢nostni dokumentace odkazuje (nebo z ni vychazi).

9.1 BEZPECNOSTNI DOKUMENTACE SPRAVCE

9.1.1 IDENTIFIKACE POZADAVKU

Vyhlaska v §5 a piiloze ¢. 4 po spravci IS urceného jako VIS nebo KII pozaduje vytvoreni a
zavedeni bezpecnostni politiky v oblastech uréenych nésledujici tabulkou:

Tab.2 Oblast VIS KII

Bezpecnostni

dOk,umentace Systém fizeni bezpecnosti informaci ANO ANO

spravce
Organiza¢ni bezpe¢nost ANO ANO
Rizeni vztahti s dodavateli (¥izeni dodavateli) ANO ANO
Klasifikace aktiv ANO ANO
Bezpecnost lidskych zdroji ANO ANO
Rizeni provozu a komunikaci ANO ANO
Rizeni ptistupu ANO ANO
Bezpecné chovani uZivatel ANO ANO
Zalohovani a obnova ANO ANO
Bezpecné predavani a vymeéna informaci ANO
Rizeni technickych zranitelnosti ANO
Bezpecné pouzivani mobilnich zafizeni ANO
Poskytovani a nabyvani licenci programového vybaveni a ANO ANO
informaci
Dlouhodobé ukladani a archivace informaci ANO
Ochrana osobnich udajt ANO ANO
Fyzicka bezpecnost ANO
Bezpecnost komunikacni sit ANO
Ochrana pied Skodlivym kdédem ANO ANO
Nasazeni a pouzivani nastroje pro detekci kybernetickych ANO ANO
bezpecnostnich udalosti
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9.1.2

9.1.3

9.2

Oblast VIS KII

Vyuziti a udrzba nastroje pro sbér a vyhodnoceni ANO
kybernetickych bezpecnostnich udalosti

Pouzivani kryptografické ochrany ANO ANO

ANALYZA POZADAVKU

Z vyse uvedené tabulky sice vyplyva, Ze rozsah politiky spravce VIS by mohl byt mensi nez
rozsah politiky pro spravce KII, ve skuteénosti se v§ak da predpokladat, Ze mnozina pokryvanych
oblasti bude pro oba dva typy spravct shodna a lisit se bude zejména rozsah a Groven jednotlivych
opatteni.

Vlastni sktruktura politiky neni Vyhlaskou striktné pfedepsana. Vyhlaska ptedepisuje pouze
oblasti, které musi politika minimalné upravovat (viz tabulka) a dale doporuceny, ale ne zavazny,
obsah bezpecnostni dokumentace.

Proto je zcela na spravci, zdali se rozhodne pouzit doporucenou strukturu politiky uvedenou

v ptiloze ¢. 4 Vyhlasky, struktury vychazejici z normy ISO/IEC 27002 nebo jinou strukturu.
Podobné je zcela na volbé spravce v kolika dokumentech bude politika obsazena — miize se jednat
0 jeden rozsahlejsi dokument nebo mnozstvi kratSich dokumentd. Z praktického pohledu je vSak
mozné predpokladat, ze politika systému fizeni bude samostatnym dokumentem vzhledem
ptredpokladanému obsahu, tirovni podrobnosti a ¢asu vzniku. Dale lze, vzhledem k vyuziti
cloudovych sluzeb Microsoft Online Services, pfedpokladat podrobné rozpracovani oblasti

. Rizeni vztahii s dodavateli, moZné téZ ve formé samostatného dokumentu.

VZOR IMPLEMENTACE

Spravee VIS nebo KII vytvoti bezpeénostni politiku v jim zvolené struktufe, a tuto pfijme ve
formé zavazného predpisu.

BEZPECNOSTNI DOKUMENTACE MICROSOFT ONLINE
SERVICES

V této kapitole je uveden pfehled dokumentace vztahujici se k bezpeénosti sluzeb Microsoft
Online Services.

Vzhledem k pomérné zna¢nému mnozstvi bezpe¢nostni dokumentace poskytované spole¢nosti
Microsoft je zde uvedena pouze dokumentace vztahujici se k systému fizeni a konkrétnim
opatfenim nasazenym na stran¢ provozovatele sluzeb, spolecnosti Microsoft. Nejsou zde (az na
vyjimky) uvadény dokumenty obecného charakteru, které nepopisuji konkrétni opatieni nebo
alespon neobsahuji zdvazek mit toto opatieni implementované a provozované, seznamy
volitelnych opatieni, jejichz nasazeni zalezi na volbé zdkaznika, a konkrétni technické postupy.

Vzhledem k celosvétové plisobnosti spole¢nosti Microsoft, a tedy i sluzeb Microsoft Online
Services, jsou seznamy implementovanych opatieni a naslednych auditi ovétujicich jejich zvedeni
a celkovou efektivitu vytvoreny z pohledu riznych norem a standardi, jako naptiklad:

B [SO/IEC 27001 (a ISO/IEC 27002),
B CSA (Cloud Security Alliance) Cloud Control Matrix,

B SSAE 16/ ISAE 3402 resp. AT 101, na zakladé kterych jsou vytvaieny auditni zpravy SOC
(Service Organization Controls) 1 Type Il a SOC 2 Type Il a,

m PCI DSS.
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ProtoZe v prostiedi Ceské republiky je z pohledu Zakona nejvice zajimavy pohled 1SO/IEC 27001,
jsou v seznamu zejména uvedeny a podrobnéji popsany dokumenty se vztahem k této normeé.
Dokumenty spojené s ostatnimi standardy nebo normami jsou dale pouze zminéné, nebot’ mohou
diky svému specifickému zaméteni doplnit celkovy obraz zajisténi bezpecnosti v prostredi
Microsoft Online Services.

Bezpeénostni dokumentace Microsoft Online Services je rozdélena do péti ¢asti, a to
B dokumentace sluzeb Microsoft Cloud Infrastructure and Operations,
B dokumentace spole¢nosti Microsoft nebo sluzeb Microsoft Online Services,
B dokumentace sluzeb Microsoft Office 365,
B dokumentace sluzeb Microsoft Azure Core a
B dokumentace specificka pro Ceskou republiku a zédkon &. 181/2014 Sb.
Pokud existuje ¢eska verze dokumentu, je uvedena tato verze, jinak je uvedena verze anglicka.

Celkovym zdrojem niZe uvedenych informaci pro zakazniky (vetejné k dispozici) je Microsoft
Trust Center obsahujici rozcestnik pro vSechny sluzby (http://www.microsoft.com/en-
us/trustcenter). Vlastni dokumenty jsou uloZeny na Microsoft Trust portalu
https://trustportal.office.com, ktery je pfistupny administratoriim organizace po vytvoteni
Microsoft Office 365 nebo Microsoft Azure subskripce. Tito administratofi mohou delegovat
ptistup do Microsoft Trust portalu pro dalsi uzivatele.

Spravce bude z dokumentace poskytované spolecnosti Microsoft ¢erpat a odkazovat na ni pfi
posuzovani opatieni v ¢astech informacniho systému, ktery je ve spravé spolecnosti Microsoft.

9.2.1 MICROSOFT CLOUD INFRASTRUCTURE AND OPERATIONS

Microsoft's Cloud Infrastructure and Operations (MCIO), diive nazyvané Global Foundation
Service (GFS), poskytuji infrastrukturu a sit’ pro cloudové sluzby firmy Microsoft véetné sluzeb
Microsoft Online Services. V oblasti infrastruktury se proto bezpe¢nostni dokumentace sluzeb
Microsoft Office 365 a Microsoft Azure Core odkazuje na bezpe¢nostni dokumentaci MCIO.

9.2.1.1 INFORMATION SECURITY MANAGEMENT SYSTEM FOR MCIO

Jedna se o dokument oznaceny jako ,,Information Security Management System for Microsoft’s
Cloud Infrastructure - Online Services Security and Compliance®, autorem je spole¢nost
Microsoft.

Tento informativni dokument popisuje systém fizeni bezpe€nosti informaci (ISMS) pro sluzby
Microsoft Cloud Infrastructure and Operations. Kromé jiného popisuje

B soulad s vybranymi normami a standardy (ISO/IEC 27001:2013, SSAE 16/ ISAE 3402, AT
101, SOX, PCI-DSS, FedRAMP),

B cCinnost fora pro fizeni bezpe€nosti informaci,
B program pro fizeni rizik a
B program pro spravu politik bezpecnosti.

Dale dokument obsahuje odkaz na webové stranky, kde je mozné nalézt informace o certifikatech
ISMS vydanych spole¢nosti BSI pro Microsoft Cloud Infrastructure and Operations.
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9.2.1.2

9.2.1.3

9.2.1.4

9.2.2

9.2.2.1

MCIO STATEMENT OF APPLICABILITY

Jedna se o dokument oznaceny jako ,,Microsoft Cloud Infrastructure and Operations — ISO/IEC
27001:2013 ISMS Statement of Applicability*, autorem je spole¢nost Microsoft.

Dokument obsahuje prohlaseni o aplikovatelnosti podle ISO/IEC 27001:2013, tedy uvadi ktera
opatfeni podle ISO/IEC 27002:2013 byla vybrana k implementaci véetné divodu.

CERTIFIKACNI ZPRAVA Z AUDITU ISMS
Jedna se o dokument oznaceny jako ,,Assessment Report®, autorem je spolecnost BSI.

Dokument obsahuje zpravu z auditu systému fizeni bezpe¢nosti informaci pro sluzbu MCIO a na
zakladni Girovni popisuje, co bylo hodnoceno a nakolik spole¢nost Microsoft pro sluzbu MCIO
plni pozadavky normy ISO/IEC 27001:2013.

DALSI DOKUMENTY

Informace o bezpecnostnich opatieni zavedenych v prostfedi MCIO je mozné najit i
Vv nasledujicich dokumentech:

B MCIO SSAE16 SOC 1 Type II Report obsahujici SOC 1 auditni zpravu (Service
Organization Controls Report) typu Il podle standardu SSAE 16/ISAE 3402, ktera se
zamé&fuje na bezpecnostni opatfeni se vztahem k finanénimu vykaznictvi.

B MCIO AT 101 SOC 2 Type II Report obsahujici SOC 2 auditni zpravu (Trust Services
Principles) typu Il podle standardu AT 101, ktera se zamé&fuje na bezpecnostni opatieni
s cilem zajistit diivérnost, integritu, dostupnost a soukromi.

MICROSOFT ONLINE SERVICES

PODMINKY SLUZEB ONLINE PRO MULTILICENCNI PROGRAMY
SPOLECNOSTI MICROSOFT

Jedna se o dokument oznaceny ,,Volume Licensing: Podminky pro sluzby online®, autorem je
spole¢nost Microsoft.

Dokument obsahuje v§eobecné obchodni podminky pro sluzby Microsoft Dynamics CRM Online
Services, Microsoft Office 365, Microsoft Azure Core a Microsoft Intune. Dokument mj. obsahuje

B podminky ochrany osobnich udaji (v¢etné standardnich smluvnich dolozek definovanych
Evropskou komisi v rozhodnuti 2010/87/EU”)

B zavazek uziti dat pouze pro poskytovani sluzeb,

zavazek neposkytnuti dat tfetim stranam kromé vyjmenovanych situaci a procest,
zavazek oznameni incidentu,

vymezeni mista zpracovani dat,

pravidla pouziti dodavateld,

ochrana osobnich udaji — vraceni / smazani dat, pracovnici, subdodavatelé;

7 http://ec.europa.eu/justice/data-protection/article-29/documentation/other-
document/files/2014/20140402 microsoft.pdf
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B zakladni popis opatieni, kterymi spole¢nost Microsoft zajist'uje ochranu dat zakaznikl v
oblastech

organizace zabezpeceni informaci,
sprava prostredk,

zabezpeceni lidskych zdroja,

|
|
|
B fyzické zabezpeceni a bezpe€nost zivotniho prostiedi,
B sdéleni a sprava operaci,

B fizeni piistupu,

B sprava incidentl zabezpeceni informaci a

B sprava kontinuity podnikani;

B zavazek spoleénosti provadét audity (napt. podle ISO/IEC 27001, SSAE 16/ ISAE 3402, AT
101), a to pro kazdou sluzbu minimalné jednou ro¢né, a vysledky zprav poskytnout
definovanym zpisobem zakaznikovi (na zakladé dohody o ml¢enlivosti).

SMLOUVA O POSKYTOVANI SLUZEB PRO SLUZBY ONLINE PRO
MULTILICENCNI PROGRAMY SPOLECNOSTI MICROSOFT

Jedna se o dokument oznaceny ,,Volume Licensing: Smlouva o urovni sluzeb pro Sluzby online
spole¢nosti Microsoft, autorem je spole¢nost Microsoft.

Dokument definuje Groven sluzeb (SLA) z pohledu dostupnosti jednotlivych sluzeb pro sluzby
Microsoft Dynamics, Microsoft Office 365, Microsoft Enterprise Mobility Services, Microsoft
Azure Core a ostatni online sluzby.

MICROSOFT SECURITY POLICY

Jedna se o dokument oznaceny jako ,,Microsoft Security Policy (External)*, autorem je spole¢nost
Microsoft.

Uvedena politika se uplatfiuje na vSechny informace a procesy spolecnosti Microsoft a je zavazna
pro zaméstnance, stazisty, doasné pracovniky, vyrobce, partnery a registrované navstévy
spole¢nosti.

Politika definuje

B zakladni cile, coZ je zajisténi divernosti, integrity a dostupnost pfi soucasném zajisténi
souladu s externimi pozadavky (legislativnimi, primyslovymi, regulaénimi a smluvnimi),

zakladni principy pouzité pro zajisténi bezpecnosti a
dil¢i cile v oblastech

bezpecnostni politika,

organizace bezpecénosti informaci,

bezpecnost lidskych zdroju,

sprava aktiv,

fizeni ptistupu,

kryptografie,

fyzicka bezpecnost a bezpecnost prostredi,

bezpecnost provozu,

bezpecnost komunikaci,
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9.2.2.4

9.2.2.5

9.2.3

9.2.3.1

9.2.3.2

9.2.3.3

nakupu, vyvoje a adrzby,
vztaht s dodavateli,
fizeni incidentq,

fizeni zachovani ¢innosti a

souladu.

MICROSOFT ONLINE SERVICES CONTROLS AS ALIGNED TO ISO/IEC
27001:2013 WITH ISO/IEC 27018:2014

Jedna se o dokument oznaceny jako ,,Microsoft Online Services Controls as Aligned to ISO/IEC
27001:2013 with ISO/IEC 27018:2014“, autorem je spole¢nost Microsoft.

Dokument obsahuje tabulku bezpeénostnich opatfeni podle ISO/IEC 27001:2013, kde ke kazdému
ze 114 opatieni rozdélenych do 14 skupin je uveden zpiisob jeho implementace v prostredi
Microsoft Online Services. Dokument popisuje i opatieni realizovana na tirovni MCIO.

MICROSOFT PUBLIC CLOUD COMPLIANCE CERTIFICATION AND
ATTESTATION

Jedna se o dokument oznaceny jako ,,Microsoft Public Cloud Compliance Certification and
Attestation®, autorem je spole¢nost Microsoft.

Tento informativni dokument obsahuje ptehled ziskanych nebo probihajicich certifikaci
(mezinarodnich, primyslovych nebo specifickych pro konkrétni stat nebo oblast) pro sluzby
Microsoft Online Services.

MICROSOFT OFFICE 365

OFFICE 365 ARCHITECTURE AND AUDIT REPORTS

Jedna se o dokument oznaceny jako ,,Office 365 Architecture and Audit Reports*, autorem je
spole¢nost Microsoft.

Tento informativni dokument popisuje zpuisob zabezpeceni prostiedi Office 365 vcetné splnénych
norem resp. standardl a auditd, které dokladaji splnéni pozadavku pfislusné normy resp.
standardu.

OFFICE 365 ISMS MANUAL

Jedna se o dokument oznaceny jako ,,Office 365 Information Security managment System (ISMS)
Manual®, autorem je spole¢nost Microsoft.

Dokument podrobné popisuje systém fizeni bezpe¢nosti informaci pro sluzbu Office 365 v rozsahu
pozadovaném ISO/IEC 27001:2013.

OFFICE 365 STATEMENT OF APPLICABILITY

Jedna se o dokument oznaceny jako ,,Microsoft Office 1ISO 27001:2013 Statement of
Applicability*, autorem je spole¢nost Microsoft.

Dokument obsahuje prohlaseni o aplikovatelnosti podle ISO/IEC 27001:2013, tedy uvadi ktera
opatteni podle ISO/TEC 27002:2013 byla vybrana k implementaci v¢etné divodu.
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9.2.3.4 CERTIFIKACNI ZPRAVA Z AUDITU ISMS

Jedna se o dokument oznaceny jako ,,Assessment Report. Microsoft Office 365, autorem je
spole¢nost BSI.

Dokument obsahuje zpravu z auditu systému fizeni bezpecnosti informaci pro sluzbu Office 365 a
na zakladni Grovni popisuje, co bylo hodnoceno a nakolik spole¢nost Microsoft pro sluzbu
Microsoft Office 365 plni pozadavky normy ISO/IEC 27001:2013.

9.2.3.5 DALSI DOKUMENTY

Informace o bezpec¢nostnich opatfeni zavedenych v prostiedi Microsoft Office 365 je mozné najit i
Vv nasledujicich dokumentech:

B Office 365 SOC 1 SSAE 16 Type Il Report obsahujici SOC 1 auditni zpravu (Service
Organization Controls Report) typu II podle standardu SSAE 16/ISAE 3402, ktera se
zaméiuje na bezpecnostni opatfeni se vztahem k finanénimu vykaznictvi.

B Office 365 SOC 2 AT 101 Type Il Report obsahujici SOC 2 auditni zpravu (Trust Services
Principles) typu Il podle standardu AT 101, ktera se zamé&fuje na bezpecnostni opatieni
s cilem zajistit diivérnost, integritu, dostupnost a soukromi.

B Office 365 Mapping of CSA Cloud Control Matrix obsahujici seznam bezpe¢nostnich
pozadavkl uvedenych v CSA (Cloud Security Alliance) Cloud Control Matrix a zptisob
jejich pokryti v prostiedi Office 365.

B Office 365 Risk Management Lifecycle obsahujici struény popis zptsobu fizeni rizik
v prostiedi Office 365.

B Office 365 Security Incident Management obsahujici struény popis zpusobu fizeni
incidentt v prostiedi Office 365.

9.2.4 MICROSOFT AZURE

9.2.4.1 AZURE STATEMENT OF APPLICABILITY

Jedna se o dokument oznaéeny jako ,,Microsoft Azure 27001:2013 Statement of Applicability*,
autorem je spole¢nost Microsoft.

Dokument obsahuje prohlaseni o aplikovatelnosti podle ISO/IEC 27001:2013, tedy uvadi ktera
opatfeni podle ISO/IEC 27002:2013 byla vybrana k implementaci véetné divodu.

9.2.4.2 CERTIFIKACNI ZPRAVA Z AUDITU ISMS

Jedna se o dokument oznaceny jako ,,Assessment Report - Microsoft Azure®, autorem je
spole¢nost BSI.

Dokument obsahuje zpravu z auditu systému fizeni bezpecnosti informaci pro sluzbu Microsoft
Azure Core a na zakladni urovni popisuje, co bylo hodnoceno a nakolik spole¢nost Microsoft pro
sluzbu Microsoft Azure Core plni pozadavky normy ISO/IEC 27001:2013.
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9.2.4.3 DALSI DOKUMENTY

Informace o bezpec¢nostnich opatfeni zavedenych v prostiedi Office 365 je mozné najit i
V nasledujicich dokumentech:

Azure SOC 1 SSAE Type Il Report obsahujici SOC 1 auditni zpravu (Service Organization
Controls Report) typu II podle standardu SSAE 16/ISAE 3402, ktera se zamétuje na
bezpecnostni opatfeni se vztahem k finané¢nimu vykaznictvi.

Azure SOC 2 AT 101 Type Il Report obsahujici SOC 2 auditni zpravu (Trust Services
Principles) typu Il podle standardu AT 101, ktera se zamé&fuje na bezpeénostni opatieni
s cilem zajistit ddvernost, integritu, dostupnost a soukromi.

Standard Response to Request for Information - Microsoft Azure Security, Privacy, and
Compliance obsahujici seznam bezpe€nostnich pozadavkd uvedenych v CSA (Cloud
Security Alliance) Cloud Control Matrix a zpusob jejich pokryti v prostfedi Microsoft
Azure Core.

Microsoft Azure for use with PCI DSS obsahujici seznam bezpecnostnich pozadavka
uvedenych v PCI DSS v3.0 a zptsob jejich pokryti v prostiedi Microsoft Azure Core.

9.2.5 PROSTREDI CESKE REPUBLIKY

9.2.5.1 STANOVISKO NBU VE VECI VYKLADU VYHLASKY C. 316/2014 SB.

Stanovisko NBU tykajici se situace, kdy spravce IS do svého systému fizeni zahrne dodavku ICT
formou sdilené sluzby (tzv. cloudové sluzby). NBU bude povazovat za dostacujici splnéni
pozadavkt podle §7 Vyhlasky, pokud spravce dolozi nasledujici skutecnosti:

Spravce vyznamného informacniho systému zavede pravidla pro dodavatele cloudovych
sluzeb, ktera zohledni potieby fizeni bezpecnosti informaci, pficemz ustanoveni 0
bezpecnosti informaci spravce prokaze smlouvou, jejiz soucasti je ustanoveni o bezpe€nosti
informaci, véetné vyctu zavedenych bezpecnostnich opatfeni na strané dodavatele.

Spravce Kkritické informacni infrastruktury provadi podle §7 odst. 2 pism. a) a ¢)
Vyhlasky hodnoceni rizik podle pfilohy ¢. 2 Vyhlasky vyzadanim nésledujicich podkladt
od dodavatele cloudovych sluzeb:

B Popis pouzité metodiky pro identifikaci a hodnoceni rizik, véetn€ uvedeni funkce
hodnoceni rizik, jejich proménnych a definice urovni.

B Vycet zohlednénych hrozeb a zranitelnosti, ktery musi minimalné pokryvat seznam
uvedeny v §4 odst. 4 az 7 Vyhlasky.

Dodavatel cloudovych sluzeb by mél spravci pro u€ely naplnéni povinnosti plynoucich ze
Zakona a Vyhlasky dale dolozit:

B Metody a pfistupy pro zvladani rizik
B Zpusoby schvalovani pfijatelnych rizik

B Zavazek feseni urovni vyslednych rizik ,kriticka“ a ,,vysoka‘ podle piilohy ¢. 2 k
Vyhlasce veetné ¢asové lhity stanovené ke snizeni trovné téchto rizik.

Soulad dolozenych metod a nastavenych internich procest s vyse uvedenymi ustanovenimi
vyhlasky mtze dodavatel cloudovych sluzeb dolozit vyjadienim nezavislého auditora.

Spravce Kkritické informacni infrastruktury uzavie s dodavatelem cloudovych sluzeb
smlouvu, kterd stanovi zplisoby a urovné realizace bezpecnostnich opatieni a urci vztah
vzéajemné smluvni odpovédnosti za zavedeni a kontrolu bezpecnostnich opatteni.
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B Pozadavky Ize ve smlouvé dolozit certifikaci ISO/IEC 27001 spolu s t€émito podklady:
B Bezpecnostni politika dodavatele ve strukture ISO/IEC 27001.

B Tzv. prohlaseni o aplikovatelnosti, tedy vycet organizacnich a technickych
bezpecnostnich opatfeni ve struktuie ISO 27001 uplatnénych dodavatelem cloudovych
sluzeb.

B Auditni zpravou z certifikace cloudové sluzby podle ISO/IEC 27001.

9.2.5.2 PWC ISAE 3000 RISK ASSURANCE REPORT RIZENI RIZIK V CLOUDU

Jedna se o dokument oznaceny jako ,,Nezavisla zprava o pfimétené jistoté - Pro management
MICROSOFT s.r.0.“, autorem je spole¢nost PWC CR.

Dokument obsahuje zhodnoceni metodiky pro posuzovani rizik Microsoft Online Services
z pohledu pozadavk, vyplyvajicich ze Zakona a Vyhlasky, zejména v oblastech:

B Celkovy pfistup k fizeni rizik v cloudu

B Metodika hodnoceni rizik, funkce, definice proménnych a jejich urovni
B Minimalni seznam hrozeb a zranitelnosti (§4)

B Pravidelnost hodnoceni rizik, zptisoby schvalovani pfijatelnych rizik

B Zaivazek vcasného feSeni vyssich urovni vyslednych rizik

Zprava obsahuje vyrok, Ze podle nazoru auditora, hodnocena metodika MOSRAM vyhovuje ve
vSech vyznamnych ohledech pozadavkim stanovenym v §5, odst.2, pism. b) Zakona, §4 Vyhlasky
a §7 Vyhlasky.
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10.1

10.1.1
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TECHNICKA OPATRENI

Seznam technickych opatieni je uveden v §5, odst. 2 zakona o kybernetické bezpecnosti, picemz
pozadavky na tato opatfeni jsou rozvedeny v §16-27 Vyhlasky (¢ast druha, hlava II).

Pozadavky na technicka opatfeni vychazi z pozadavkl Zakona, jejich konkrétni specifikace musi
vyhovét vystuptim provedené analyzy rizik, musi spliiovat pozadavky provadéci bezpe¢nostni
politiky (dle vétsi casti §5 Vyhlasky) a zejména naslednému navrhu bezpecnostnich opatieni pro
konkrétni informacni systém.

V nasledujicich kapitolach jsou identifikovana a analyzovana jednotliva technicka opatieni Zakona
a Vyhlasky a zptsoby jejich naplnéni ve formé navodi, doporuceni a architektonickych vzort.

FYZICKA BEZPECNOST

PoZadavky na technicka opatteni v oblasti fyzické bezpe¢nosti jsou uvedeny v §16 Vyhlasky.
Jednotliva poZadovana opatieni se tykaji objektt a vymezenych prostor, kde jsou zpracovavany
informace a umisténa technicka aktiva informacniho systému (KII, VIS).

IDENTIFIKACE POZADAVKU NA FYZICKOU BEZPECNOST
Vyhlaska po spravcich VIS pozaduje pfijmout opatfeni k

B zamezeni neopravnénému vstupu do vymezenych prostor, kde jsou ulozeny informace a
technicka aktiva IS,

zamezeni poSkozeni a zasahtim do vymezenych prostor a

piedchazeni kradezZi nebo zneuziti aktiv nebo pieruseni poskytovani sluzeb informaéniho
systému.

Po spravci K11 dale vyhlaska pozaduje stejné povinnosti jako v piipadé spravce VIS, a navic
pozaduje uplatnit prostiedky fyzické bezpe€nosti pro

B zajisténi ochrany na urovni objekti a
B zajiSténi ochrany v ramci objektu zajisténim bezpe€nosti vymezenych prostor,
pri¢emz mezi prostiedky fyzické bezpecnosti jsou zejména pocitany
mechanické zabranné prostredky,
zafizeni elektrické zabezpecovaci signalizace,
prostiedky omezujici plisobeni pozart,
prostiedky omezujici pisobeni projevi Zivelnich udalosti,
systémy pro kontrolu vstupu,
kamerové systémy,

zafizeni pro zajisténi ochrany pfed selhanim dodévky elektrického napajeni a

zafizeni pro zajisténi optimalnich provoznich podminek.
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10.1.2 ANALYZA POZADAVKU NA FYZICKOU BEZPECNOST

Pro naplnéni pozadavkd Zakona a Vyhlasky v oblasti fyzické bezpe¢nosti je tedy tfeba, v souladu
s vysledky analyzy rizik, ptijmout sadu opatieni.

V ptipadé IS urcenych jako VIS je na obecné trovni pozadovano fesit nasleduji oblasti
B zajistit kontrolu osob pfi vstupu do prostor,

B zajistit ochranu prostor pied poSkozenim nebo jinym zasahem (Umyslnym nebo
neumyslnym) a

B zajistit ochranu aktiv uloZenych v prostorach pfed poskozenim, zneuzitim nebo kradezi.

V piipadé IS urcenych jako KII jsou pozadavky konkrétnéjsi a je navic pozadovano zajistit
ochranu jak na Grovni prostor, tak i na Grovni objektu, ve kterém jsou tyto prostory umistény, a je
specifikovan seznam prostiedki, které by na zakladé vysledkd hodnoceni rizik k tomuto ucelu
mély byt pouzity.

10.1.3 VZORY TECHNICKYCH OPATRENI FYZICKE BEZPECNOSTI

Nasledujici vzory implementace technickych opatfeni jsou rozdéleny podle oblasti a typt
prostiedkil fyzické bezpecnosti uvedenych ve vyhlasce. V ptipade, kdy je mozné vzor
implementace uplatnit ve dvou anebo vice oblastech za pouziti vice prostiedkd, je zvolena ta
oblast resp. ten prostiedek, kde se vzor uplatni nejvice.

Zajisténi kontroly osob pfi vstupu (zamezeni neopravnéného vstupu) je zajistovano zejména:
B Mechanickymi zdbrannymi prostiedky
B Ochranou pfilehlého pozemku (Groven objektu)
B Oploceni pozemku
B Ochranou plasté budovy (Grovei objektu)
B Pevna konstrukce budovy z odolnych materialt
B Bezpecnostni a protipozarni dvete
B Zabezpecenim otvorti vymezeného prostoru (Groven prostor, objektu)
B Bezpecnostni dvere
B Mrize ve dvetich a oknech
B Uzaviratelnd okna s bezpecnostni folii
B Systémy pro kontrolu vstupu (aroven prostor, objektu)
B Fyzickou ostrahou budovy
B ZabezpeCovacim systémem s autentizaci do vyhrazené oblasti

Zajisténi ochrany prostor pied poskozenim nebo jinym zasahem (zamezeni poskozeni a zasahtim
do prostor) je zajistovano zejména:

B Prostfedky omezujicimi ptisobeni pozart (Groven prostor)
B Protipozarni dvefe

B Hasici zafizeni nebo pfistroj
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Prostfedky omezujicimi piisobeni projevi zivelnich udalosti (uroven objektu)
B Umisténim budovy mimo zaplavovou oblast

B Umisténim budovy v dostateéné vzdalenosti od vedeni vysokého napéti, letiSte,
vyznamnych primyslovych objektd, elektraren

B Zvolenim vhodné architektury budovy a stavebniho materialu pro odolnost proti
povétrnostnim vlivam (vichfice, orkany)

B Zvolenim vhodného umisténi budovy z pohledu odolnosti proti geologickym vliviim
(zemétieseni, sesuv pudy)

Zajisténi ochrany aktiv ulozenych v prostorach (pfedchazeni poskozeni, zneuziti nebo kradezi) je
zajiStovano zejména:

Zatizenimi elektrické zabezpecovaci signalizace (iroven prostor, objektu)

B Zabezpecovaci systém

Kamerovymi systémy (iroven prostor, objektu)

B Kamerovym systémem monitorujicim okoli a plast budovy

B Kamerovym systémem se zaznamem, monitorujicim vstup do vyhrazené oblasti

Zatizenimi pro zajiSténi ochrany pted selhanim dodavky elektrického napéjeni (Groven
prostor)

B Spravné dimenzovany systém UPS s pfepét'ovou ochranou, veetné zajisténi pravidelné
kontroly chodu a udrzby

B Agregat pro vyrobu elektrické energie
B Pfipojeni z vice smérti
Zatizenimi pro zajisténi optimalnich provoznich podminek (Grovei prostor)

B Klimatizace s dostate¢nou vykonnostni rezervou, véetné systému monitorujiciho
teplotu vyhrazené oblasti a provozni stav klimatizace, zajisténi pravidelné kontroly a
udrzby klimatizace

10.1.4 PROSTREDI MICROSOFT ONLINE SERVICES

V oblasti fyzické bezpe€nosti je prostiedi Microsoft Online Services chranéno nasledovneé:

Bezpecnostni politika spoleénosti Microsoft (Microsoft Security Policy) definuje pozadavky na
fyzickou bezpec¢nost a bezpecnost prostiedi, které zahrnuji:

Definovani pravidel pro zabranéni neopravnénému fyzickému piistupu nebo poskozeni a
ruseni informaci

Zabranéni a kontrola neopravnéného fyzického piistupu Kk produkénim informaénim
systémum a zafizenim

Zabranéni a kontrola neopravnéného fyzického pitistupu k citlivym informaénim systémim
a zafizenim

Ochrana informaénich systému proti neplanovanym vypadktm, jako jsou vypadky proudu,
selhani vybaveni a ohroZeni zivotniho prostiedi

Blizsi podrobnosti o nasazenych opatfenich je mozné nalézt v dokumentech uvedenych v kapitole

9.2
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10.2 NASTROJ PRO OCHRANU INTEGRITY KOMUNIKACNICH
SiTi

10.2.1

Pozadavky na technické opatfeni v oblasti ochrany integrity komunikac¢nich siti jsou uvedeny v
§17 Vyhlasky.

IDENTIFIKACE POZADAVKU NA OCHRANU INTEGRITY
KOMUNIKACNICH siTi

Vyhlaska pozaduje pfijmout opatieni k:

Rizeni bezpecného piistupu mezi vnéjsi a vnitini siti
Realizaci segmentace sité, zejména pouziti demilitarizovanych zon s cilem zamezeni pfimé
komunikace vnitini sité z vnéj$i a ke zvySeni bezpecnosti aplikaci dostupnych z vnéjsi sité

Pro KII k zajisténi segmentace sité se vyuzivaji nastroje pro ochranu integrity vnitini
komunikacni sité

Zavedeni kryptografickych prostfedkl (podle §25 vyhlasky) pro:
B Vzdaleny pfistup

B Vzdalenou spravu

B Pristup pomoci bezdratovych technologii

Odstranéni nebo blokovani pfenasenych dat, které neodpovidaji poZzadavkim na ochranu
integrity sité

10.2.2 ANALYZA POZADAVKU NA OCHRANU INTEGRITY KOMUNIKACNICH

Verze: 2.2 (finalni)

siti

Pro naplnéni pozadavkii Zakona a Vyhlasky v oblasti fyzické bezpecnosti je tedy tieba, v souladu
s vysledky analyzy rizik, pfijmout sadu opatieni:

Ridit komunikaci mezi vnitini a vn&jsi siti. Bezpe¢nostni pravidla nastavit tak, aby byla
umoznéna pouze sitova komunikace, ktera je nezbytna k zajisténi funkénosti a provozu
informaéniho systému

Pomoci aktivnich sitovych prvkl provést segmentaci sité tak, aby nebyla mozna pfima
komunikace mezi vnitini a vn&jsi siti

Pro KII pomoci aktivnich sitovych prvki provést segmentaci sité tak, aby nebyla mozna
pfima komunikace mezi oddélenymi ¢astmi vnitini sité

Vzdaleny pristup, vzdalena sprava a ptistup pomoci bezdratovych technologii musi pro
zajisténi diveérnosti a integrity dat a pro identifikaci uzivatel vyuzivat kryptografickou
ochranu

Aby tato sada opatfeni méla spravny a ocekavany efekt, je tfeba je zasadit do kontextu
informacéniho systému jiz od pocatku jeho vlastniho navrhu.

Architektura systému musi podporovat segmentaci sité:

Informacni systém je navrzen tak, aby mél oddélenou prezentacni, aplika¢ni a datovou
vrstvu

Komunikace mezi jednotlivymi vrstvami je jednoznacné definovana, coz umoziuje spravné
nastaveni bezpecnostnich pravidel omezujicich komunikaci na rozhranich siti pouze na
nezbytné nutnou
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Sitova infrastruktura musi umoznovat pozadovanou uroven zabezpeceni:

B Vzdaleny piistup, vzdalena sprava a pfistup pomoci bezdratovych technologii (naptiklad
Wi-Fi) je zabezpec¢en pomoci kryptografickych prostfedki

B Kryptografické algoritmy a kryptografické klice musi spliiovat minimalni pozadavky
uvedené v ptiloze ¢. 3 Vyhlasky a v analyze rizik. Identifikace a analyza pozadavkl na
kryptografické algoritmy a kryptografické kli¢e je uvedena v kapitole 10.10.

10.2.3 VZORY TECHNICKYCH OPATRENI PRO NASTROJ PRO OCHRANU
INTEGRITY KOMUNIKACNICH SiTi

Rizeni bezpecného piistupu mezi vnitini a vnéjsi siti a odstranéni nebo blokovani prenasenych dat,
které neodpovidaji pozadavkiim na ochranu integrity sité, mtize byt realizovano:

B Zavedenim pravidel sitové komunikace a jejich prosazenim do technologie. Vhodnym
nastrojem pro realizaci prosazeni pravidel je:

B Firewall
B Paketovy filtr
Segmentace sité pouzitim demilitarizovanych zon mize byt realizovana:

B Vytvorenim fyzickych nebo virtudlnich siti a jejich bezpe¢nym propojenim podle §17
odstavec (1) pismeno d), tedy napiiklad pomoci:

B Firewallu
B Paketového filtru

Kryptograficka ochrana pro vzdaleny ptistup, vzdalena sprava a pfistup pomoci bezdratovych
technologii muiZze byt realizovana:

B Pouzitim autentizac¢nich mechanismd, které vyhovuji kryptografickym pozadavkim
(protokol, Sifrovaci algoritmus, typ a délka klice) analyzy rizik a ptilohy ¢. 3 Vyhlasky,
viz 10.3.3

B Zasifrovanim sitové komunikace zpisobem, ktery vyhovuje kryptografickym pozadavkiim
(protokol, Sifrovaci algoritmus, typ a délka kli¢e) analyzy rizik a ptilohy ¢. 3 Vyhlasky

B Zasifrovani sitové komunikace musi zajistit pozadovanou uroven integrity a
davérnosti prenasenych dat. Uroveii bezpe¢nosti zavisi nejen na pouzitém Sifrovacim
algoritmu a délce klice, ale také na zptisobu vymény a ulozeni kli¢t. Z protokolt
mohou byt vyuzity naptiklad: TLS 1.2, IPSec, WPA2

10.2.4 PROSTREDI MICROSOFT ONLINE SERVICES
V oblasti ochrany integrity komunikacnich siti je prostfedi Microsoft Online Services chranéno
nasledovné:
Microsoft Azure

Microsoft Azure poskytuje moznosti ochrany na trovni datového centra Azure a to v nékolika
urovnich, viz [3] a [4]:

B Zablokovani neautorizované komunikace do a uvnitf datového centra S pouzitim:
B Izolace prosazované na nékolika urovnich

B Komunikace mezi virtudlnimi servery vzdy prochazi pies paketovy filter
(firewall)

B Virtudlni server neni schopen komunikovat na tirovni 2 vrstvy ISO/OSI modelu a
tudiz nemtize odposlouchavat sitovou komunikaci, ktera neni uré¢ena piimo jemu
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B Virtualni server nemize odeslat DHCP odpovéd’, pouze DHCP pozadavek. Pouze
Network Manager — komponenta Azure infrastruktury smi odesilat DHCP
odpovédi

B Virtualni servery nemohou komunikovat s klicovymi virtualnimi servery Azure
infrastruktury

B Segmentace sit€ je zajiSténa pomoci Azure virtualnich siti (Azure Virtual Netvork
— VNET), virtualni sit' miZe obsahovat jeden nebo vice IP v4 subnetit. V ramci
nasazeni (deployment) je mozné vytvofit mnozstvi VNET. Pomoci Network
Security Group (firewallr) Ize nastavit potfebnou komunikaci (definovat ACLS).
Network Security Group muize byt pfifazena virtualni siti nebo jednotlivému
sitovému adaptéru virtualniho serveru. Virtudlni servery mohou byt pfipojeny do
jedné nebo vice VNET. Na trovni virtualniho sitového adaptéru lze fidit sitovou
komunikaci pomoci interniho firewallu virtualniho serveru nebo pomoci Network
Security Group (firewalli)

Piekladu IP adres — NAT, komponenta Endpoint
Fyzického oddéleni back;end serverd od Internetu
Pouziti privatnich IP adres

B Po instalaci je virtudlnimu serveru v Microsoft Azure ptidélena privatni IP adresa,
ktera neni z principu z Internetu dostupna

B Pro zajisténi ptistupu z Internetu k virtualnimu serveru je nutné vytvofit a
konfigurovat Endpoint, ktery ma pfifazenou vetejnou IP adresu a na kterém se
nastavuje povolend komunikace (ACLs)

Sifrovani sitové komunikace je zajisténo v nasledujicich ptipadech:

Komunikace mezi datovymi centry

Komunikace mezi lokalitou zakaznika a datovym centrem Azure. Tuto komunikaci Ize
zaSifrovat pomoci:

End to End s pouzitim protokolu TLS (napiiklad HTTPS).

B Point to Site VPN s pouzitim protokolu SSTP.
B Site to Site (sluzba Virtual VPN Gateway) s pouzitim protokolu IPsec.
B Pronajaty okruh mezi lokalitou zdkaznika a datovym centrem Azure pomoci

sluzby Express Route, které ale nesifruje data prenasena pres WAN — Sifrovani
komunikace je nutné zajistit vlastnimi silami.

B Reseni VPN koncentratoru na strané Microsoft Azure pomoci produkti tfetich
stran, napiiklad Barracuda NextGen Firewall, Cicso ASAv nebo Fortinet
FortiGate NGFW, které nabizi moznost provozovat v Microsoft Azure vlastni
firewall s VPN koncentratorem.

Zabezpeceni vzdaleného pfistupu a vzdalené spravy

Pfistup k portalu spravy je zasifrovan pomoci protokolu TLS 1.2

Vzdaleny piistup k virtualnim serverim s opera¢nim systémem Windows (laaS)
pouziva pro piipojeni pomoci protokolu RDP ndhodny port, komunikace je
zaSifrovana pomoci protokolu SSL/TLS s konfiguraci pouzitou pro operacni systém
virtualniho serveru.

Vzdaleny pfistup k virtudlnim serverim s operacnim syst¢émem BSD/Linux/Unix
(IaaS) pouziva pro pfipojeni pomoci protokolu SSH nahodny port, komunikace je
zasifrovana s konfiguraci pouzitou pro operacni systém virtualniho serveru.

Dalsi zabezpeceni vzdaleného piistupu je mozné pomoci:
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B Vyuziti pfipojeni ptes Point to Site VPN, Site to Site VPN nebo pronajata okruh
(sluzba Express Route) doplnény o Sifrovani komunikace.

B Omezeni ptistupu z Internetu pro vyjmenované IP adresy na tirovni Endpointt
pouzitych pro vzdalenou spravu virtualnich serveri

B Reseni VPN koncentratoru na strané Microsoft Azure pomoci produkti tietich
stran, napiiklad Barracuda NextGen Firewall, Cicso ASAv nebo Fortinet
FortiGate NGFW, které¢ nabizi moznost provozovat v Microsoft Azure vlastni
firewall s VPN koncentratorem.
Office 365
Microsoft Office 365 poskytuje mozZnosti ochrany komunikaénich siti, viz [5]:

B Protoze Office 365 vyuziva technologie Microsoft Azure, automaticky vyuziva moznosti
zabezpeceni, ktera poskytuji technologie Azure

B Office 365 je poskytovan jako SaaS a proto neni mozné definovat architekturu sluzeb,
servert, siti ani jejich bezpeénostni parametry. Tato oblast bezpeénosti je zajistovana
spole¢nosti Microsoft

B Vzdalena sprava sluzeb Office 365 je provadéna prostiednictvim webového rozhrani Office
365 portalu

B Pfistup k tomuto portalu je zabezpecen autentizaci, kdy je mozné:

B Vyuzit federované autentizace interni Active Directory nebo jinou kompatibilni
adresafovou sluzbou

B Vyuzit dvou faktorovou autentizaci
B Integrita a divérnost pfendSenych dat je zajisténa pouzitim protokolu TLS

B Pro pfistup ke sluzbam Office 365 se pouzivaji rizné sitové protokoly, jako napiiklad
HTTPS, POP3, IMAP a dalsi. Tyto protokoly jsou zabezpeceny pomoci protokolu TLS

B Pro nékteré piipady je mozné vyuzit zabezpeceni prenasenych dat na aplikacni Grovni:

B Azure Rights Management (Azure RMS) pro zabezpeceni obsahu jednotlivych
dokumenti nebo maila

B Secure/Multipurpose Internet Mail Extensions (S/MIME) pro Sifrovani a digitalni
podepisovani mailt

B Office 365 Message Encryption, vyuziva Azure RMS, fesi zabezpeceni mailt
zasilanych externim uzivateliim a partnerim

B SMTP TLS pro partnery, umozhuje pii pouziti certifikatd konfigurovat mezi
definovanymi poStovnimi servery Sifrovani na Grovni protokolu SMTP
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Studie

NASTROJ PRO OVEROVANI IDENTITY UZIVATELU

Pozadavky na technicka opatieni v oblasti ovéfovani identity uzivateld a administratorti jsou
uvedeny v §18 Vyhlasky.

IDENTIFIKACE POZADAVKU NA NASTROJ PRO OVEROVANI IDENTITY
UZIVATELD

Vyhlaska pozaduje ptijmout pro VIS i Kl opatieni k:

B Ovefeni identity uzivatelti a administratorti pfed zahajenim jejich aktivit v informacnim
systému nastrojem pro ovéfovani identity

B Pokud nastroj pro ovéfovani identity pouziva autentizaci heslem, musi zajistit:
B Minimalni délku hesla 8 znakt
B Slozitost hesla, kdy heslo obsahuje minimalné tfi z nasledujicich ctyi pozadavku:
B Nejmén¢ jedno velké pismeno
B Nejméné jedno malé pismeno
B Nejméné jednu Cislici
B Nejméné jeden specialni znak
B Maximalni doba platnosti hesla nepfesahuje 100 dnt
B Pro KII navic néstroj:

B Zamezeni opétovnému pouzivani diive pouzivanych hesel neumoznénim opétovné
zmény hesla v obdobi minimalné 24 hodin

Provadi opétovné ovéteni identity po urc¢ené dobé nedinnosti

V ptipad¢ autentizace administrator heslem zajisti prosazeni minimalni délky hesla
15 znakt pti dodrzeni dalSich vyse uvedenych pozadavki na hesla

B Nastroj pro ovéfovani identity miize byt zajistén i jinymi zpUsoby, pokud bude
zabezpeceno, Ze pouzita opatfeni zajist'uji stejnou nebo vyssi iroven odolnosti hesla

ANALYZA POZADAVKU NA NASTROJ PRO OVEROVANI IDENTITY
UZIVATELU

Pro naplnéni pozadavkl Zakona a Vyhlasky v oblasti nastroje pro autentizaci uzivateld je tedy
tieba, v souladu s vysledky analyzy rizik, pfijmout sadu opatieni:

B Informacni systém sam anebo prostfednictvim infrastruktury IT musi spravovat identity
uzivateld a administratorti. Musi byt tedy k dispozici nastroj pro spravu identit, ktery:

B Eviduje uzivatele a administratory

B Ovéfuje identitu uzivateli a administratori, provadi tedy jejich autentizaci a to pied
umoznénim piistupu uzivatelt a administratorti k informacnimu systému

B Prosazuje definovanou politiku hesel
B Minimalni délka hesla 8 znakt
B Vynucend komplexnost hesla

B Maximalni doba platnosti hesla 100 dnti
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BV ptipadé KII je pro administratory vyzadovana odli$na, piisngjsi politika hesel, kdy k
vySe uvedenym pozadavkim na hesla musi byt pouzita

B Minimalni délka hesla 15 znakt
B Minimalni doba platnosti hesla 24 hodin
B Opétovné ovéfeni identity po uréené dobé necinnosti

B K ovéfeni identity je mozné pouzivat i jiné metody, pokud zajisti minimalné stejnou
nebo vyssi uroven bezpec€nosti, naptiklad vice faktorova autentizace

10.3.3 VZORY TECHNICKYCH OPATRENI PRO NASTROJ PRO OVEROVANI
IDENTITY UZIVATELU

Obecny model informac¢niho systému, viz kapitola 6, nepfedpoklada lokalni piihlaSovani uzivatele
na servery, které provozuji informaéni systém. Dnes je obvyklé, Ze je uzivatel autentizovan a

Kk systému ptistupuje prostrednictvim poéitadové sité. Z tohoto dtivodu je nutné do architektury
nastroje pro identifikaci uzivatelti zahrnou i autentizacni protokoly, které umozni autentizaci bez
zasilani hesla po siti.

Z dtvodu snizeni komplexnosti informacéniho systému je vhodné vyuzit adresafovou sluzbu, ktera
poskytne autentizacni sluzby, zajisti bezpecnost ulozenych informaci a implementuje autentiza¢ni
protokoly.

Prikladem adresatové sluzby je:
B Microsoft Active Directory
B OpenLDAP
B Oracle Internet Directory
Vybrané feSeni musi podporovat funkce a spliiovat nasledujici pozadavky:

B Prosazeni politiky hesel v souladu s pozadavky zakona - hesla musi spliiovat pozadavky na
maximalni stafi a minimalni délku a na slozitost hesla. (naptiklad staii max. 60 dni, délka
min. 8 znakti, pouziti malych pismen, velkych pismen, Cislic a specialnich znaki)

B Pouziti bezpecnych autentizacnich protokold (naptiklad Kerberos, EAP-TLS s MS-CHAP2,
SAML)

B Volitelné podporu vice faktorovych autentizaénich metod dopliiujicich autentizaci
uZzivatelskym jménem a heslem

B Biometrické autentiza¢ni metody
B Autentizace s vyuzitim asymetrické kryptografie

B Jednorazova hesla (naptiklad HOTP, TOTP, jednorazova hesla zaslana jinym
komunika¢nim kanalem — naptiklad pomoci SMS)

B Dalsi pozadavky definované bezpecnostni politikou
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10.3.4 PROSTREDI MICROSOFT ONLINE SERVICES
Oblast nastroje pro autentizaci uzivatell je prostiedi Microsoft Online Services realizovana
nasledovné:
Microsoft Azure i Office 365

Microsoft pro potfeby Microsoft Online Services provozuje multi-tenant cloudovou adresarovou
sluzbu a sluzbu spravy identit - Azure Active Directory, viz [10]. Azure AD podporuje autentizaci

B Jménem a heslem
B Multi-faktorovou autentizaci
B Autentizace jménem a heslem je jesté doplnéna o autentizaci pomoci zatizeni
Telefonickym hovorem
Textovou zpravou

Mobilni aplikaci — notifikaci

Mobilni aplikaci — ovétovacim kodem
B OATH tokenem
Azure AD vice faktorovou autentizaci lze pouzit v piipadech:
B Autentizace administratora (Azure subscription) k Microsoft Azure
B Autentizace administratora (Office 365 subscription) k Office 365

B Autentizace uzivatell ke sluzbam Office 365 a dal§im sluzbam vyuzivajicim Azure AD
(v€etné on-premise sluzeb)

Azure AD umoziiuje definovat politiku hesel na Grovni pfedplatného nebo domény, viz [11].
Vychozi nastaveni politiky hesel je nasledujici:

Délka hesla 8 — 16 znakt

Maximalni doba platnosti hesla 90 dni. Hodnotu Ize ménit

Oznameni o ukonceni platnosti hesla 14 dni pted ukoncenim. Hodnotu Ize ménit
Ukoncéeni platnosti hesla je zakazané (heslo nevyprsi). Hodnotu lze ménit
Minimalni doba platnosti hesla — posledni heslo nelze znovu pouzit

Historie hesel bez omezeni

Zamykani uétu. Po deseti neplatnych pokusech o pfihlaseni musi uzivatel opsat zobrazeny
text (CAPTCHA), coz zajistuje ochranu pied automatizovanym utokem.

Azure AD obsahuje funkci spravy privilegovanych identit (Privileged Identity Management, viz
[8]), ktera umoziiuje spravovat fidit a monitorovat privilegované identity/organiza¢ni role:

Global Administrator
Billing Administrator
Service Administrator

User Administrator

Password Administrator
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Sprava privilegovanych identit obsahuje funkce:
B Zjisténi, ktefi uzivatelé AD jsou administratory Azure
B Povoleni on-demand ,,just in time* administratorského ptistupu
B Reporty o historii pfistupu administratora a o zménach roli
B Notifikace o ptistupu k administratorské roli

Azure AD podporuje integraci s internimi adresafovymi sluzbami (On-Premise Directory), viz [9],
pomoci:

B Synchronizace identit

B Identity jsou synchronizované, hesla mohou byt riizna s riiznou politikou a musi byt
udrzovana separatn¢

B Synchronizace identit a hesel (synchronizuje se hash hesla)

B [dentity i hesla jsou synchronizovana, uzivatelé pouzivaji jedno heslo ke cloudovym i
on-premise systémim. Zména hesla je propagovana napfi¢ synchronizovanymi
adresafovymi sluzbami

B Federace identit

B [nformace o identité je synchronizovana s Azure AD, vlastni autentizace ale zajistuje
on-premise adresarova sluzba (naptiklad Active Directory)

Z vyse uvedeného vyplyva, ze Azure AD je pfi pouziti autentizace jménem a heslem vhodna pro
systémy VIS a pro systémy KII jen pro uzivatele. P¥i pouziti multi-faktorové autentizace vyhovi
vSem pozadavkiim Zakona a Vyhlasky a to i pro administratory KII.

Microsoft Azure umoziuje v prostiedi [aaS provozovat Sirokou $kalu adresatovych sluzeb s i bez
vazeb na adresarovou sluzbu Azure AD.

NASTROJ PRO RiZENI PRISTUPOVYCH OPRAVNENI

PoZadavky na technicka opatfeni v oblasti fizeni pfistupovych opravnéni jsou uvedeny v §19
Vyhlasky.

IDENTIFIKACE POZADAVKU NA NASTROJ PRO RiZENI PRISTUPOVYCH
OPRAVNENI

Vyhlaska pozaduje pfijmout opatfeni k:
B Zajisténi fizeni opravnéni
B Pro pfistup k aplikacim a datim
B Pro ¢teni dat, zapis dat a pro zménu opravnéni

B Zaznamenavani pouziti pfistupovych opravnéni v souladu s bezpeénostnimi pottebami a
vysledky hodnoceni rizik
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Studie

ANALYZA POZADAVKU NA NASTROJ PRO RIZENi PRISTUPOVYCH
OPRAVNEN{

Pro naplnéni pozadavki Zakona a Vyhlasky v oblasti nastroje pro fizeni pfistupovych opravnéni je
tedy tfeba, v souladu s vysledky analyzy rizik, piijmout sadu opatieni:

B Ridit pfistup k aplikacim a k datiim
B Granularita pfistupu musi byt minimalné
B Cteni
W Zapis
B Zména piistupovych opravnéni
B Zaznamenavat pouZiti opravnéni
B Provadét audit pfistupu k aplikacim a datim

B Provadét audit provadénych zmén v pfistupovych opravnénich

VZORY TECHNICKYCH OPATRENI PRO NASTROJ PRO RiZENi
PRISTUPOVYCH OPRAVNENI

Informacni systém, jeho jednotlivé aplikace a infrastruktura IT, ktera je pro provoz informaéniho
systému pouzivana, musi pfi pfistupu k aplikacim a datim informacniho systému umoziovat
autentizaci a autorizaci uzivateli a administratord. Také musi umoznovat provadéni auditu téchto
pristupi.

Pfi navrhu informacniho systému je tedy tieba pouzit takovou architekturu a takové komponenty
IS, které splituji vySe uvedené pozadavky. Naptiklad v pfipadé operacnich systémil Linux a
Microsoft Windows jsou pozadované funkce soucasti jadra a systémovych funkci opera¢niho
systému.

PROSTREDI MICROSOFT ONLINE SERVICES

Oblast nastroje pro fizeni pfistupovych opravnéni je v prostiedi Microsoft Online Services
realizovana nasledovné:

Microsoft Azure

Microsoft Azure obsahuje vestavéné funkce na fizeni pfistupu pomoci roli (RBAC). Role miize
byt ptifazena uzivateli, skupin€ nebo sluzbé z Azure AD, viz [12]. Pfitazeni roli miize byt
realizovano na urovni:

B Predplatného (Subscription)
B Skupiny zdroji (Resource Group)
B Zdroje

Microsoft Azure umoziiuje v prostiedi laaS provozovat informacni systémy na virtualizovanych
serverech. V takovém prostiedi je fizeni pfistupovych opravnéni realizovano na urovni
virtualizovanych serverd nebo na nich provozovanych komponent, sluzeb a aplikaci.
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Obr. 3
Administratorské
role Office 365

Obr. 4
Pristupova
opravnéni webu
Sharepoint
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Office 365

Office 365 obsahuje vlastni administratorské role. Tyto role mohou byt pfifazeny na Girovni portalu

spravy Office 365.

Learn more about administrator roles

ser (no administrator access)

Glabal admimistrator

& Customized administrator

I Billing administrator

! Exchange administrator

) Password admimistrator

) Skype for Business administrator

! Service administrator

1 SharePoint administrator

! User management administrator

Alternative email address

Save Cancel

Jednotlivé casti Office 365, jako Exchange, Sharepoint a dals$i maji vlastni portaly spravy
(dostupné z portalu Office 365), kde je mozné piifazovat specifické administratorské i uzivatelské

role a v ramci téchto ¢asti.

Domovska stranka # UPRAVIT ODKAZY

Opravneni » Urovne opravneni o

#

= Piidat Uroveri opravnéni | X Odstranit vybrané urovné opravnéni

Uroveri opravnén

Uplné fizeni
Navrh
Upravy
Prispivani
Cteni

Omezeny piistup

o Vytvaiet nové podfizené weby

o Jenom prohlizeni

Popis

Umoznuje Uplné fizeni.
Umoznuje zobrazit, pfidat, aktualizovat, odstranit, schvalit a upravit polozky.

Umeoinuje pridavat, upravovat a odstrafiovat seznamy. Taky umoznuje zobrazovat,
piidavat, aktualizovat a odstrafiovat polozky seznami a dokumenty.

Umoznuje zobrazit, pfidat, aktualizovat i odstranit poloZky seznamu a dokumenty.
UmoZiuje zobrazit stranky 2 polozky seznamu a stahnout dokumenty.

Po udéleni pfisludnych opravnéni umozriuje zobrazit uréité seznamy, knihovny
dokumentd a polozky seznamu.

UmoZnuje vytvafet nové podfizené weby.

MUzZe zobrazit strénky, poloZky seznamd a dokumenty. Typy dokumentd s
obsluznymi rutinami souboru na strané serveru miiZe zobrazit v prohlizedi, ale
nemizZe je stdhnout.
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Zaznamenavani pouzivani pfistupovych opravnéni (auditing) je nutné fesit v prostfedi Microsoft
Online Services individualn€ na jednotlivych sluzbach a objektech. Informace o auditovani
Vv prostiedi Microsoft Online Services jsou uvedeny v kapitole 10.6.4.

10.5 NASTROJ PRO OCHRANU PRED SKODLIVYM KODEM

Pozadavky na technické opatfeni v oblasti ochrany pied Skodlivym kdédem jsou uvedeny v §20
Vyhlasky.

10.5.1 IDENTIFIKACE POZADAVKU NA NASTROJ PRO OCHRANU PRED
SKODLIVYM KODEM

Vyhlaska pozaduje pfijmout opatfeni k:
Pouzivani nastroje pro ochranu pied skodlivym kédem, ktery zajisti ovéfeni a stalou kontrolu:
B Komunikace mezi vnitfni siti a vn&jsi siti
B Servert a sdilenych datovych tlozist’
B Pracovnich stanic
Odpovedna osoba zajisti:
B Pravidelnou a G¢innou aktualizaci nastroje

B Aktualizaci definic a signatur

10.5.2 ANALYZA POZADAVKU NA NASTROJ PRO OCHRANU PRED SKODLIVYM
KODEM

Pro naplnéni pozadavkl Zakona a Vyhlasky v oblasti nastroje pro ochranu pred skodlivym kédem
je tedy tteba, v souladu s vysledky analyzy rizik, ptijmout sadu opatieni:

B Vybrat antimalwareové feseni
B Implementovat antimalwareové feSeni
B Zajistit provoz a provozni podporu pro antimalwareové feSeni

Toto feSeni musi zajistit ochranu KII a VIS na déle uvedenych urovnich, a to v rozsahu daném
hodnocenim rizik:

B Na rozhrani siti (perimetru), tj. umisténim nastroje v DMZ, na proxy serveru nebo firewallu
tak, aby nastroj mohl provadeét ochranu na irovni sitové komunikace

B Servert a datovych ulozist tak, aby nastroj mohl provadét ochranu dat, ktera jsou ulozena a
ke kterym se pfistupuje na datovych ulozistich a na serverech. Také ma zajistit kontrolu
kédu, ktery je na serverech spoustén

B Pracovnich stanic tak, aby nastroj mohl provadét ochranu dat, ktera jsou uloZena a ke
kterym se pfistupuje na stanicich. Také ma zajistit kontrolu kodu, ktery je na stanicich
spoustén. Z logického hlediska by mé¢l byt pozadavek na pracovni stanice vztaZzen na
veskera koncova uzivatelska zafizeni, viz kapitola 6.
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10.5.3

10.5.4

VZORY TECHNICKYCH OPATRENI PRO NASTROJ PRO OCHRANU PRED
SKODLIVYM KODEM

Technického opatteni nastroje pro ochranu pred $kodlivym kdédem miiZe byt realizovano:
B Implementaci antimalwareového feSeni
B Pro ochranu pfichozi a odchozi komunikace informaé¢niho systému

B Zajisténi antimalwareové ochrany na urovni protokolt aplikacnich HTTP a
SMTP, piipadné dalsich, které jsou vyuzivany informacnim systémem

B Pro ochranu servert a datovych lozist vyuzivanych pro provoz informaéniho systému
B Zajisténi ochrany na trovni spousténého kodu na serverech
B Zajisténi ochrany na trovni uloZenych dat na serverech a diskovych polich

B Pro ochranu koncovych uzivatelskych zafizeni, kterd jsou pouzivana k ptistupu
k informaénimu systému

B Zajisténi ochrany na urovni spousténé¢ho kédu na osobnich pocitacich, chytrych
telefonech a tabletech

B Zajisténi ochrany na urovni ulozenych dat na osobnich pocitacich, chytrych
telefonech a tabletech

B Centralni spravou antimalwareového feseni, ktera zajisti
B Prehled o stavu antimalwareového feseni
B Distribuci aktualizaci definic a signatur
B Provozni dohled

Vlastni technologie pouZita pro realizaci téchto opatieni je zavisla na architektufe a pouZitych
technologiich informaéniho systému.

PROSTREDI MICROSOFT ONLINE SERVICES

Oblast nastroje pro ochranu pted skodlivym kodem je v prostfedi Microsoft Online Services
realizovana nasledovné:

Microsoft Azure

V oblasti Microsoft Azure laaS a PaaS je ochrana pied $kodlivym kédem prostiednictvim
Microsoft Antimalware for Azure Cloud Services and Virtual Machines, viz [23], ktery umoziuje:

Ochranu v realném Case

Planované scanovani

Odstranéni malwaru, karanténu

Aktualizaci signatur

Aktualizaci platformy a antimalwareového stroje

Vyjimky

Aktivni ochranu — aktivni a rychla odezva na detekované hrozby
Reporting

Auditni logovani

Vlastni pfizptusobeni konfigurace (pomoci XML a JASON Sablon)
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Microsoft
Antimalware for
Azure Cloud
Services and
Virtual Machines,
viz [23]
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Microsoft Azure poskytuje i integrované antimalwareové feseni tretich stran, naptiklad Deep
Security od spole¢nosti Trend Micro.

Office 365

V oblasti Microsoft Office 365 je ochrana pted skodlivym kodem realizovana prostfednictvim
Microsoft Antimalware, ktery zajistuje automatickou ochranu pro:

B Exchange Online Protection (EOP), viz [59]

Antispamova a antimalwareova ochrana piichozich a odchozich mailt
Multi-engine ochrana

Ochrana v redlném c¢ase

Prednostni aktualizace signatur a definic

B Sharepoint Online

B Antimalwareova ochrana pro soubory v knihovné dokumentt

B Exchange Online Advanced Threat Protection, viz [60]

B Ochrana pfiloh proti nezndimému Skodlivému kodu

B Ochrana proti zakeinym odkaziim v realném Case

B Pokrocilé reporty a sledovani vektoru utoku
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10.6 NASTROJ PRO ZAZNAMENAVANI CINNOSTI KRITICKE
INFORMACNI INFRASTRUKTURY A VYZNAMNYCH
INFORMACNICH SYSTEMU, JEJICH UZIVATELU A
ADMINISTRATORU

10.6.1

Pozadavky na technicka opatieni v oblasti nastroje pro zaznamenavani ¢innosti jsou uvedeny v

§21 Vyhlagky.

IDENTIFIKACE POZADAVKU NA NASTROJ PRO ZAZNAMENAVANI

CINNOSTI

Vyhlaska pozaduje pfijmout opatfeni k:

B Pouzivani nastroje pro zaznamenavani ¢innosti informacniho systému, ktery zajisti:

Sbér informaci o provoznich a bezpecnostnich ¢innostech

PtihlaSeni a odhlaseni uzivatelti a administratora
Cinnosti provedené administratory
Cinnosti vedouci ke zméné piistupovych opravnéni

Neprovedeni ¢innosti v disledku nedostatku pfistupovych opravnéni a dalsi
neuspésné ¢innosti uzivateld,

Zahéjeni a ukonceni ¢innosti technickych aktiv informacniho systému kritické
informacni infrastruktury

Komunikaéniho systému kritické informacni infrastruktury a vyznamného
informacniho systému

Automaticka varovna nebo chybova hlaseni technickych aktiv

Ptistupy k zaznamim o ¢innostech, pokusy o manipulaci se zaznamy o
¢innostech a zmény nastaveni nastroje pro zaznamenavani ¢innosti

Pouziti mechanismii identifikace a autentizace véetné zmény udaju, které slouzi k
prihlaseni

Ochranu ziskanych informaci

Pfed neopravnénym ctenim nebo zménou

Pro KII uchovani informaci nejméné po dobu 3 mésicti

B Zajisténi synchronizace systémového casu technickych aktiv KII a VIS nejméné jednou za

24 hodin

10.6.2 ANALYZA POZADAVKU NA NASTROJ PRO ZAZNAMENAVANI CINNOSTI

Pro naplnéni pozadavku Zakon a Vyhlagky v oblasti nastroje pro zaznamenavani ¢innosti je tedy
tieba, v souladu s vysledky analyzy rizik, pfijmout sadu opatieni:

B Konfigurovat aktiva, na kterych je provozovan informaéni systém tak, aby provadély
zaznamenavani ¢innosti podle pozadavkia Vyhlasky, viz kapitola 10.6.1. Vhodné je pouziti
lokalniho ulozisté na daném systému s naslednou centralizaci udalosti v centralnim nastroji
pro zaznamenavani ¢innosti
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B Tento zaznam ¢innosti musi byt proveden tak, aby obsahoval informace o:
Casu vyskytu udalosti

Zdroji udalosti

Objektu, na kterém se udalost vyskytla

Typu udalosti (chyba, varovani, informace)

Popisu udalosti
B Sbér a sprava logh musi zajistit
B Ochranu ulozenych informaci (logll) pomoci pfidéleni ptistupovych opravnéni na
urovni Cteni a zapisu
B Pro Kll uchovani informaci minimalné po dobu 3 mésicti

B Komponenty informacniho systému i centralni nastroj pro zaznamenavani ¢innosti musi mit
synchronizovan systémovy ¢as

10.6.3 VZORY TECHNICKYCH OPATRENI PRO NASTROJ PRO
ZAZNAMENAVANI CINNOSTI

Technického opatieni nastroje pro zaznamenavani ¢innosti mize byt realizovano:

B Nastavenim zaznamenavani pozadovanych ¢innosti a informaci, tj. povolenim a konfiguraci
auditovani na jednotlivych komponentach, které slouzi k provozu informaéniho systému,
viz kapitola 6:

B Servery a diskova pole
B Databazové systémy, webové a aplikacni servery

B Adresafové sluzby, nebo jiné komponenty, které slouZi pro autentizaci uZivatell a
spravct

B Aktivni sitové prvky
B Koncova uzivatelska zatizeni
B Nastroj pro zaznamenavani ¢innosti — log management

B Navrhem, implementaci a provozem nastroje pro zaznamenavani ¢innosti — centralnim log
managementem, ktery:

B Ma dostate¢nou kapacitu pro uloZeni sebranych udalosti (logli) po dobu minimalné 3
mesice

B Umoziuje nastavit piistupova opravnéni pro pristup k uchovavanym logiim minimalné
Vv urovnich pro ¢teni a zapis

B Nastavenim synchronizace systémového ¢asu vsech technickych aktiv informac¢niho
systému s divéryhodnym zdrojem pfesného ¢asu
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10.6.4 PROSTREDI MICROSOFT ONLINE SERVICES
Zaznamenavani pouzivani pfistupovych opravnéni (auditing) je nutné fesit v prostiedi Microsoft
Online Services individudlné na jednotlivych sluzbach a objektech.
Microsoft Azure

Microsoft Azure umoziuje zakaznikim provadét generovani a ukladani bezpe¢nostnich udalosti z
Azure, infrastruktura jako sluzba (IaaS) a platforma jako sluZzba (PaaS) do centralniho Glozisté

Vv piedplatném, viz [13] a [14]. Zakaznici mohou poté tyto udalosti agregovat a analyzovat pomoci
HDInsight nebo tyto udalosti exportovat a nasledné je zpracovavat v nastrojich typu SIEM nebo
Log Management tietich stran.

Vytvareni logl je ve vychozim stavu povoleno. Lze jej ovlivnit:
B [aaS
B Skupinovou politikou, konfiguraci systému
B Desired State Managementem
B PaaS (Cloudova sluzba)
B Startovacim kdédem pfi nasazeni sluzby
Pro sbér logt pro PaaS a laaS slouzi:
B Azure Diagnostics

B Sbér logl z cloudové sluzby, webové role nebo z virtualniho stroje do Azure storage
zakaznika

B Pro Azure virtualni stroje i Cloudové sluzby i dalsi Azure zdroje (napiiklad
loadbalancer, sitova bezpecnostni skupina a podobn¢)

B Podpora riznych typd formatu logti (Windows event. Log, Windows event. Tracing,
11S logy

B Data jsou pii pfenosu Sifrovana (HTTPS)
B Windows Event Forwarding
B Sbér logl na centralnim serveru
B Pro Azure virtualni stroje zafazené do domény

B Podpora Windows event log

Azure SQL Database

Azure SQL databaze auditing sleduje databazové udalosti a zapisuje auditované udalosti do
auditniho logu, ktery se nachazi v Azure Storage. SQL database auditing umoznuje:

B Konfigurovat kategorie udalosti, které maji byt auditovany. K dispozici jsou nasledujici
kategorie:

Access to data

Schema changes (DDL)

Data changes (DML)

Accounts, roles, and permissions (DCL)

Stored Procedure, Login

Transaction Management

B Vytvaret reporty databazové aktivity
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Analyzovat reporty, podezielé udalosti, neobvyklé aktivity a trendy
B K prohliZzeni logl Ize pouzit nastroj Azure Storage Explorer
B Predkonfigurované reporty jsou k dispozici ve formé Excelovych sesitt

Zasilat aletry o vyskytu neobvyklé databazové aktivity

Azure Active Directory

Azure AD obsahuje auditni reporty, viz [16], které umoziuji auditovat pouziti privilegovanych
uéth a vyskyt privilegovanych aktivit v Azure AD, viz [17]. Privilegované aktivity zahrnuji
vytvafeni roli, mazani hesel, zménu politik nebo zménu konfigurace adresarové sluzby. Auditni
udalosti jsou uchovavany po 180 dni. Reporting API mtize byt vyuzito pro stazeni auditnich
udélosti z Azure AD do oddélené¢ho datového tlozisté a poté mohou byt zpracovavany dalSimi
bezpecnostnimi nastroji.

Kazda auditovana udalost obsahuje:

Datum a ¢as vyskytu udalosti
Actor — identita, ktera udalost zpusobila
Akce — provedena ¢innost

Target — objekt, na kterém byla ¢innost provedena

Seznam auditovanych udalosti je nasledujici:

Uzivatelské udalosti

Pridani uzivatele
Odstranéni uzivatele
Nastaveni vlastnosti licenci
Reset hesla

Zmeéna hesla

Aktualizace uZivatele (zména atributii objektu uzivatele)

Vynuceni zmény hesla
Udalosti skupin

Pridani skupiny
Odstranéni skupiny
Aktualizace skupiny

Ptidani ¢lena do skupiny

Odebrani ¢lena ze skupiny
Aplikacni udalosti

Ptidani servisniho Gc¢tu

Odstranéni servisniho uctu

Pfidani opravnéni servisnimu uctu
Odebrani opravnéni servisnimu uctu
Pridani delegace

Nastaveni delegace

Odebrani delegace
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Udalosti roli

B Nastaveni preferenci kontaktu na firemni urovni

Piidani ¢lena do role

QOdstranéni ¢lena z role

Udalosti B2B

Nahrani pozvanky
Zprocesovani pozvanky

Pozvani externiho uzivatele

Uplatnéni externi pozvanky uzivatelem

Pfidani externiho uzivatele do skupiny

Pfifazeni ptistupu externiho uzivatele k aplikaci
Vytvoreni tenantu na zakladé uplatnéni pozvanky

Vytvoreni uzivatele na zakladé uplatnéni pozvanky

Udalosti adresare

Pridani partnera do adresare
Odstranéni partnera z adresaie
Pfidani domény

Odstranéni domény

Aktualizace domény

Nastaveni autentizace na doméné
Nastaveni federace na doméné
Ovéteni domény

Ovéteni domény mailem
Nastaveni flagu DirSyncEnabled
Nastaveni politiky hesel

Nastaveni informaci spole¢nosti

Azure AD reporty, viz [16] umoziiuji auditovat spektrum udalosti souvisejicich s pfihlasovanim
uzivateld a s jejich spravou. Office 365 vyuziva Azure AD jako adresafovou databazi. Azure AD
obsahuje nasledujici reporty:

Neobvykla aktivita

sign ins from unknown sources

sign ins after multiple failures

sign ins from ip addresses with suspicious aktivity

sign ins from possibly infected devices

irregular sign in aktivity

users with anomalous sign in aktivity

users with leaked credentials

users with threatened credentials
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B Zaznam Cinnosti
Audit report
Password reset aktivity

Password reset registration aktivity

Self service groups aktivity
W Office365 group name changes

B Integrované aplikace

Application usage
W Account provisioning aktivity
B Password rollover status
B Account provisioning errors
B Externi pfistup

® |nvitation summary

Office 365

Office 365 auditing umozZiuje sledovat ¢innost a auditovat zmény na trovni Office 365 pomoci
reportl (service usage reports, viz [13]) a compliance reportt (dostupné v compliance centru
Office 365). Jsou k dispozici Compliance reporty, které vyuzivaji auditni logovani. Toto logovani
musi byt nejprve administratorem Office 365 povoleno. Auditni informace jsou uchovavany

v Office 365 po dobu 90 dni. Informace o udéalostech lze ziskavat pomoci reportti, exportu report
a pomoci powershellu.

Auditni reporty jsou rozdéleny do kategorii:
Office 365 audit log report

B Azure AD reports
B Exchange audit report
B Data loss prevention

B Shody se zdsadami a pravidly ochrany pied tinikem informaci
B Fale$né pozitivni vysledky a pfepsani zasad ochrany pted tinikem informaci

Reporty (service usage reporty) jsou rozdéleny do kategorii:

®  Mail
B Active and inactive mailboxes
B New and deleted mailboxes
B New and deleted groups
B Mailbox usage
B Types of mailbox connections

B Pouziti
B Browser used
B Operating systém used

B Licensing vs Active Usage
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Skype pro Firmy

Active users

Peer-to-peer sessions
Conferences

Audio minutes and video minutes
Client devices

Client devices per user

User activities

PSTN usage

Users blocked

SharePoint

B Tenant storage metrics
B Team sites deployed
B Team site storage

OneDrive pro Firmy

B OneDrive for Business sites deployed

B OneDrive for Business storage
Auditing

Mailbox access by no-owners
Role group changes

Mailbox content search and hold

Mailbox litigation holds

Azure AD reports
Ochrana

Top senders and recipients
Top malware for mail
Malware detection

Spam detection

Sent and received mail

Pravidla

B Top rule matches for mail

B Rule matches for mail

DLP

Top DLP policy maches for mail

Top DLP rules matches for mail

DLP policy matches by severity for mail

DLP policy matches, overrides and false positive for mail
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Office 365 Management Activity API je RESTful API, které poskytuje bezprecedentni uroveti
pfistupu ke v§em zaznamtim o uzivatelskych a administratorskych aktivitach uvniti Office 365, viz
[24] a [34]. Vyhody management API zahrnuji:

B Piistup k vice nez 150 typtim transakci

B Aktivity logy z SharePoint Online, Exchange Online and Azure Active Directory a dalsich
Office 365 sluzeb

B Konzistentni schema napfi¢ vSemi logy
B Jednoduché zapnuti a vypnuti a aktivity logi

Prohledévani logti je umoznéno pomoci nastroje Audit Log Search ktery pomoci grafického
rozhrani nebo powershellu umoznuje prohledavat unifikované auditni logy, které obsahuji
informace o:

B Uzivatelské ¢innosti v SharePoint Online a OneDrive for Business
B Uzivatelské ¢innosti v Exchange Online

m  Cinnosti administratorti v Sharepoint Online

m  Cinnosti administratorti v Exchange Online

m  Cinnosti administratora v Azure AD

Dale jsou k dispozici moznosti auditovani na aplikacni urovni jednotlivych komponent Office 365,
viz [18]. Rozsah i auditované udalosti jsou dokumentovany v dokumentu, viz [19]:

B Exchange Online, viz [20]
B Mailbox auditing
B Sledovani pfistupu k mailboxu a dalsich aktivit, viz [21]
Administrator auditing
Non-owner mailbox access
Administrator role group
In-place eDiscovery & Hold
Litigation hold per mailbox
Export mailbox audit

Admin audit log

External admin audit log

B Aktivita jinych nez vlastnich administratort (napfiklad zaméstnancti spole¢nosti
Microsoft)

B Pro SharePoint Online a OneDrive for Business jsou jednotlivé typy zaznamenavanych
udalosti uvedeny v dokumentu, viz [22]. K dispozici jsou nasledujici auditni reporty:

Content modification

Content type and list modifications
Content viewing

Deletion

Run a custom report

Expiration and Disposition
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B Policy modifications
B Auditing settings

B Security settings

Synchronizace ¢asu

Synchronizace ¢asu v prostfedi Microsoft Online Services je zajisténa sluzbami cloudové
platformy. Synchronizace ¢asu probiha pfi startu virtudlniho serveru nebo cloudové sluzby.
Pomoci zmény konfigurace Ize nastavit synchronizaci i interval synchronizace s jinym zdrojem
presného Casu.

10.7 NASTROJ PRO DETEKCI KYBERNETICKYCH
BEZPECNOSTNICH UDALOSTI

PoZadavky na technicka opatieni v oblasti nastroje pro detekci kybernetickych bezpeénostnich
udalosti jsou uvedeny v §22 Vyhlasky.

10.7.1 IDENTIFIKACE POZADAVKU NA NASTROJ PRO DETEKCI
KYBERNETICKYCH BEZPECNOSTNiCH UDALOST{

Vyhlaska pozaduje pfijmout opatfeni k:

Pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti, ktery vychazi ze
stanovenych bezpe¢nostnich potteb a vysledkii hodnoceni rizik a ktery zajisti:

B Ovéfeni komunikace
B Mezi vnitini komunikacni siti a vné&jsi siti
B ProKIl i v ramci vnitini komunikaéni sité
B Na trovni serveru patiicich do Kl

B Kontrolu komunikace
B Mezi vnitini komunikacni siti a vné&jsi siti
B Pro KIl i v ramci vnitini komunikaéni sité
B Na Grovni serveru patiicich do KII

BV piipadé potieby zablokovani komunikace
B Mezi vnitini komunikaéni siti a vnéjsi siti
B Pro KIli v ramci vnitini komunikaéni sité

B Na Grovni serveru patiicich do KII
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10.7.2 ANALYZA POZADAVKU NA NASTROJ PRO DETEKCI KYBERNETICKYCH
BEZPECNOSTNICH UDALOSTI

Pro naplnéni pozadavkl Zakona a Vyhlasky v oblasti nastroje pro detekci kybernetickych
bezpeénostnich udalosti je tedy tieba v souladu s vysledky analyzy rizik piijmout sadu opatieni:

B Vyuzivat nastroj pro detekci kybernetickych bezpecnostnich udalosti (vyklad pojmu
kybernetické bezpe¢nostni udalost viz kapitola 7.1) pro sledovani sitové komunikace na
relevantnich mistech sité za Gcelem detekce vyskytu udalosti a zablokovani komunikace:

B Na hranicich mezi vnitini a vnéjsi siti
BV ramci vnitini sité
B Na Grovni serverti

B Zaznamenavat a vyhodnocovat jednotlivé kybernetické bezpeénostni udalosti a piedavat
detekované udalosti k naslednému komplexnéjSimu zpracovani nastroji pro sbér a
vyhodnoceni kybernetickych bezpecnostnich udalosti

Nastroj pro detekci kybernetickych udalosti ma vazbu na technické opatieni na nastroj pro sbér a
vyhodnoceni kybernetickych bezpecnostnich udalosti.

10.7.3 VZORY TECHNICKYCH OPATRENI PRO DETEKCI KYBERNETICKYCH
BEZPECNOSTNICH UDALOSTI

Technické opatfeni nastroje pro detekci kybernetickych bezpecnostnich udalosti miize byt
realizovano:

B Navrhem, implementaci a provozem nastroje pro detekci kybernetickych bezpecnostnich
udalosti — Systémem prevence priniku (IPS), ktery provadi:

Detekci udalosti
Vyhodnoceni udalosti
Zaznamenani informaci o udalosti

Poskytovani informace o vyskytu kybernetické bezpe¢nostni udalosti — notifikace

Pfedani informaci néstroji pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti, viz kapitola 10.8

B Spusténi definované aktivity v souvislosti s vyskytem kybernetické bezpeénostni
udalosti, naptiklad

B Zablokovani komunikace mezi vnitini a vnéjsi siti
B Zablokovani komunikace v ramci vnitini sité
B Zablokovani komunikace k serveru
B Nastroj/senzory jsou umistény V zavislosti na architektufe sité na
B Hranicich vnitini a vné&jsi sité
B Na uzlovych bodech v ramci vnitini sité

B Na urovni serveru
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10.7.4

Obr. 6
Schéma datové
sit¢ MCIO
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Pro zajisténi pozadavkd Zakona a Vyhlasky bude tfeba implementovat komplexni IPS systém
anebo skupinu specializovanych, spolupracujicich IPS systémil po zajisténi ochrany na
pozadovanych mistech, jako naptiklad:

B Sitovy IPS

B |PS pro bezdratové sité
B Behavioralni IPS

B Host-based IPS

PROSTREDI MICROSOFT ONLINE SERVICES

Oblast nastroje pro detekci kybernetickych bezpeénostnich udalosti je prostfedi Microsoft Online
Services realizovana nasledovné:

Microsoft's Cloud Infrastructure and Operations

Spolecnost Microsoft provozuje rozsahlou, vysoce propustnou a vykonnou sit, na kterou je velmi
obtizné efektivné utocit, viz Obr. 6. V piipadé lokalniho utoku mize byt komunikace
pfesmérovana jinou cestou bez vlivu na dostupnost a kvalitu poskytovanych sluzeb, viz [7] a [26].

Hyper scale Infrastructure is the enabler
27 Regions Worldwide, 22 ONLINE...huge capacity around the world...growing every year

= 100+ datacenters
= Top 3 networks in the world M Operational

» 2.5x AWS,7x Google DC Regions " - M Announced/Not Operational
= G Series— Largest VM in World, 32 cores, 448GB Ram, SSD... * Operated by 21 Viaret
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Urovné ochrany
Azure
infrastruktury, viz
[25]
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Microsoft Azure

Microsoft Azure poskytuje ochranu na trovni sit¢ MCIO a to v nékolika vrstvach, viz Obr. 7.
Soucasti ochrany je monitoring sité a penetracni testovani. Ochrana sité je navrZena jak pro
ochranu proti vnéj$im Gtoktim, tak i pro ochranu proti Gtoktim od ostatnich zakaznikd Azure
(ochrana mezi Azure tenanty). MCIO obsahuje distribuovany DDoS obranny systém, ktery
pomaha platformu Microsoft Azure chranit. Tento systém pouziva standardni detekéni a obranné
mechanismy na rovni sitového spojeni.

v

o Network Access
........... > IDS/IPS

Cloud Access Layer

DDoS Defense

Host Firewall Distributed Virtual Firewall

. 1 )
Guest Firewall .- Guest Firewall .

Customer Cloud
Service VMs

Office 365

Office 365 vyuziva MCIO stejné jako Microsoft Azure a proto je pro Office 365 poskytovana
stejnd ochrana na urovni sité jako pro Microsoft Azure.
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10.8

10.8.1

10.8.2

NASTROJ PRO SBER A VYHODNOCENI KYBERNETICKYCH
BEZPECNOSTNiCH UDALOSTI

Pozadavky na technické opatfeni v oblasti nastroje pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti jsou uvedeny v §23 Vyhlasky.

IDENTIFIKACE POZADAVKU NA NASTROJ PRO SBER A VYHODNOCENI
KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI

Vyhlaska pozaduje pfijmout opatfeni k pouzivani nastroje pro sbér a prubézné vyhodnoceni
kybernetickych bezpecnostnich udalosti pro Kll, ktery v souladu s bezpe¢nostnimi potiebami a
vysledky hodnoceni rizik zajisti:

B Integrovany sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti

B Poskytovani informaci pro uréené bezpecnostni role o detekovanych kybernetickych
bezpecnostnich udalostech

B Nepietrzité vyhodnocovani kybernetickych bezpeénostnich udalosti s cilem identifikace
kybernetickych bezpeénostnich incidenti, véetné véasného varovani uréenych
bezpecnostnich roli

V ramci provozu nastroje pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti v Kl
musi byt zajisténo:
B Pravidelna aktualizace nastaveni pravidel pro vyhodnocovani a véasné varovani pro

omezeni nespravnych nebo falesnych varovani

B Vyuzivani ziskanych informaci pro optimalizaci nastaveni bezpecnostnich opatieni

ANALYZA POZADAVKU NA NASTROJ PRO SBER A VYHODNOCENI
KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI

Technické opatifeni na nastroj pro detekci kybernetickych udalosti ma vazbu na technické opatieni
na nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti.

Pro naplnéni pozadavkl Zakona a Vyhlasky v oblasti nastroje pro sbér a vyhodnoceni
kybernetickych bezpeénostnich udalosti je tedy téeba, v souladu s vysledky analyzy rizik, ptijmout
sadu opatieni:

B Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti
B Uklada udalosti pro naslednou analyzu

B Prubézné udalosti vyhodnocuje udalosti a identifikuje bezpe¢nostni incidenty a
kybernetické bezpecnostni udalosti

B Provadi notifikace o vyskytu incidentu

Vlastni nasazeni nastroje pro sbér a vyhodnoceni kybernetickych udalosti je téeba pro jeho
spravnou funkci pravidelné aktualizovat a nastaveni jeho konfiguraci upravovat pro spravné a
vyhodnocovani udalosti.

Ziskan¢ informace je tfeba vyuzit nejen pro aktualizaci nastaveni nastroje, ale také je promitnout
jako opatfeni s cilem kontinudlniho zlepSovani zabezpeceni informacniho systému a jeho
jednotlivych casti.
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Obr. 8
Zivotni cyklus
reakce na
bezpecnostni
incident, viz [27]
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VZORY TECHNICKYCH OPATRENI PRO SBER A VYHODNOCENI{
KYBERNETICKYCH BEZPECNOSTNICH UDALOSTi

Technické opatfeni nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti miize
byt realizovano:

B Navrhem, implementaci a provozem nastroje pro sbér a vyhodnoceni kybernetickych
bezpeénostnich udalosti — Security Information and Event Management Systému (SIEM),
ktery provadi:

B Agregaci udalosti

B Korelaci udalosti

B Poskytovani informace o vyskytu kybernetické bezpecnostni udalosti ve formé:
B Notifikaci
B Reportl

B Ukladani udalosti pro naslednou analyzu

B Architektura a dimenzovani nastroje SIEM musi odpovidat poctu udalosti generovanych
informacnim systémem

PROSTREDI MICROSOFT ONLINE SERVICES

Oblast nastroje pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti je prostedi
Microsoft Online Services realizovana nasledovné:

Provozni udélosti a logy Office 365, Microsoft Azure a platformy, na které jsou tyto sluzby
provozovany jsou zpracovavany, analyzovany a vyhodnocovany bezpec¢nostné analytickym
systétmem COSMOS, viz [24], ktery vyuziva technologie Azure Machine Learning.

Vystupem zpracovani jsou reporty a notifikace, které slouzi k zjisténi mozné podezielé aktivity v
produkénim prostiedi. Odhalené zranitelnosti jsou nasledné v souladu s interni politikou feSeny,
viz Obr. 8.
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Microsoft Azure

Microsoft Azure obsahuje bezpecnostni centrum (Azure Security Center, viz [28]), coz je sluzba,
ktera zakaznikim umoziuje efektivni prevenci, detekci a obranu proti hrozbam pomoci:

B Prevence
B Monitorovani bezpe¢nostniho stavu
B Definovani politik na Grovni Azure pfedplatného
B Bezpecnostni doporuceni a navody
B Nasazeni bezpe¢nostnich sluzeb
B Detekce
B Sbér a analyza bezpecnostnich logl

B Vyuzivani znalosti spole¢nosti Microsoft a centra reakce na incidenty o hrozbach,

sluzbach a produktech
B Vyuzivani pokro¢ilych analytickych néstroji véetné Machine Learning a analyzy
chovani
B Reakce

B Poskytovani alerti o bezpeénostnich incidentech véetné priority
B Informace o zdroji Gitoku a o dotcenych komponentach
B Navrh zptisobt, jak zastavit soucasny utok a pomoc pfi pfedchazeni budoucim utokiim

Pro analyzu logi ze sluzby Azure Diagnostics, viz kapitola 10.6.4, ktera uklada logy do Azure
storage accountu zakaznika, mohou zakaznici Microsoft Azure vyuzit svtij interni SIEM systém,
do které¢ho si mohou logy importovat.

Office 365

Provozni stav a charakteristiky jednotlivych sluzeb Office 365 véetné platformy, na které jsou tyto
sluzby provozovany, viz [24] je monitorovan. Pfi provozu sluZeb jsou generovany logy udalosti a
auditni logy. Tyto logy jsou zasifrovanym kanalem pfenaseny ke zpracovani a nasledné
zpracovavany (agregace a analyza) a vyhodnocovany interni sluzbou na zpracovani big dat —
bezpeénostné analyticky systém COSMOS. Pied vlastnim zpracovanim dat dochézi k jejich
anonymizaci.

Office 365 Management Activity API, viz kapitola 10.6.4 je mozné vyuzit pro napojeni systému
SIEM, ktery muze byt provozovan on-premise nebo v cloudu. Partnefi spole¢nosti Microsoft
nabizeji hotova feseni pro sbér a vyhodnoceni kybernetickych udalosti, ktera vyuzivaji tohoto API.
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10.9 APLIKACNI BEZPECNOST

Pozadavky na technicka opatieni v oblasti aplika¢ni bezpe¢nosti jsou uvedeny v §24 Vyhlasky.

10.9.1 IDENTIFIKACE POZADAVKU NA APLIKACNI BEZPECNOST
Vyhlaska pozaduje pfijmout nasledujici opatfeni k aplikacni bezpe€nosti:

B Provadéni bezpecnostnich testil zranitelnosti aplikaci, které jsou pfistupné z vnéjsi sité, a to
pted jejich uvedenim do provozu a po kazdé zasadni zmén¢ bezpecnostnich mechanismi

BV ramci aplikacni bezpecnosti zajisténi trvalé ochrany Kl
B Aplikaci a informaci dostupnych z vnéjsi sité pied:
B Neopravnénou ¢innosti
B Popfenim provedenych ¢innosti
B Kompromitaci
B Neautorizovanou zménou
B Transakci pied:
Nedokoncenim
Nespravnym smérovanim
Neautorizovanou zménou predavaného datového obsahu

Kompromitaci

Neautorizovanym duplikovanim nebo opakovanim

10.9.2 ANALYZA POZADAVKU NA APLIKACNI BEZPECNOST

Pro naplnéni pozadavkt Zakon a Vyhlasky v oblasti aplika¢ni bezpe¢nosti je tedy tieba, v souladu
s vysledky analyzy rizik, pfijmout sadu opatieni:

B Architektura informacniho systému musi umoznit aplikovat bezpecnostni principy a
nejlepsi praktiky na jednotlivych Girovnich systému. Informacni systém musi byt jiz od
pocatku navrhovan s ohledem na dosazeni pozadované bezpecnostni trovneg.

B Vyvoj informac¢niho systému musi byt provadén s ohledem na definované bezpecnostni
cile. V ramci vyvojovych cyklt musi byt provadéno ovéfeni splnéni téchto bezpe€nostnich
cild a to pfed jejich nasazenim do produkéniho prostiedi.

B Informacni systém musi obsahovat :

B Prvky ochrany informaci, viz kapitola 10.9.1. Ochrana integrity informaci musi
odpovidat stupni hodnoceni aktiv, viz pfiloha ¢.1 Vyhlasky.
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10.9.3 VZORY TECHNICKYCH OPATRENI PRO APLIKACNI BEZPECNOST

Technicka opatieni v oblasti aplikaéni bezpe¢nosti mohou byt realizovana:

BV ramci vyvojového cyklu aplikace musi byt provadéno penetraéni testovani s naslednym
odstranénim detekovanych zranitelnosti a to minimalné pied uvedenim do provozu a po
kazdé zasadni zméné

B Aplikace dostupné z vnéjsi sit€ musi byt chranény:
B Pomoci autentizace pii ptistupu a autorizace k provadéni ¢innosti

B Pomoci auditovani aktivity uzivatelti a spravcti aby bylo prokazatelné, kdo vykonal
¢innost

B Pomoci zasifrovani sitového spojeni

B Pozadavky na ochranu transakci musi byt vypofadany na urovni kodu aplikace

10.9.4 PROSTREDI MICROSOFT ONLINE SERVICES

Oblast aplikacni bezpecnosti je V prostiedi Microsoft Online Services realizovana nasledovné:

Vyvoj software

Spolecnost Microsoft fidi veskery vyvoj software prostfednictvim procesu Bezpeény vyvojovy
zivotni cyklus (Security Development Lifecycle), ktery je navrzen tak, aby pomahal snizovat
zavaznost 1 pocet zranitelnosti kodu pfi neustéle se ménicich pozadavcich. Témito pravidly se fidi
nejen vyvoj aplikaci, ale také vyvoj cloudového opera¢niho systému, ktery pro sviij provoz
vyuziva cloudova infrastruktura.

V ramci vyvoje dochazi k testovani software v oblastech:
B Dynamicka analyza
B Ovéfeni funkCnosti a monitorovani chovani aplikace
B Poruseni paméti
B Pouziti privilegii
B Kontrola kritickych bezpe¢nostnich aspekti
B Fuzzy testovani
B Vyvolani selhani zamérnym pouzitim poskozenych nebo nahodnych dat
B Posouzeni plochy ttoky
B Posouzeni plochy Gtoku a modelu hrozeb po dokonceni kodu
B Prezkoumani novych vektord Gtoku (v reakci na provedené zmény) a jejich
minimalizace
Office 365 a Microsoft Azure

Prubézné zvysSovani bezpecnostni konfigurace prostiedi je zajistovano konceptem Red Team &
Blue Team (Cerveny tym Gto¢i a modry tym utoku brani), viz [27], jedna se o pokrocilou formu
penetracniho testovani.

Ochrana aplikaci a informaci v prostfedi Microsoft Online Services je zajiSténa nasledovné:

B Autentizace administratord k Microsoft Azure a Office 365 je zajiSténa pomoci Azure AD,
viz kapitola 10.3.4

B Autentizace uzivateld k Office 365 je zajiSténa pomoci Azure AD samostatn¢ anebo
federaci s jinou autoritativni adresafovou sluZbou, viz kapitola 10.3.4 a dokument [9].
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Autentizace k Office 365 a Microsoft Azure mize byt vice faktorova. Toto nastaveni lze
vynutit na Grovni jednotlivych uzivateld, viz kapitola 10.3.4

Rizeni piistupu je zajisténo pomoci fizeni piistupu pomoci roli (RBAC), viz kapitola 10.4.4

Audit ptistupu k informacim véetné zaznamenavani typu provedené operace je realizovano
pomoci auditnich logt, diagnostického logovani a sad reportti, viz kapitola 10.6.4 a pomoci
Azure Security Centra, viz kapitola 10.8.4

Ochrana informaci pfi pfenosu vnéj$imu sitémi je zajiSténa

Pomoci protokolu HTTPS s vyuzitim protokolu TLS 1.2.

Pomoci Site-to-Site VPN, kterd vyuziva protokol IPSec, konfiguraéni parametry,
véetné algoritmi jsou uvedeny v dokumentu [29]

Pomoci pronajatého okruhu mezi interni siti a datovym centrem Microsoft — Express
Route, viz Obr. 9, ktery neprochazi ptes Internet a umoziiuje dynamické smérovani IP
komunikace. Bezpe¢nost spojeni mezi rozhranim Microsoft Edge a interni siti
zakaznika zalezi na zpiisobu zabezpeceni poskytovatele Express Route, viz [30].
Protoze Express Route neposkytuje Sifrované spojeni, je tieba ho doplnit o Site-to-Site
VPN, ktera zajisti zaSifrovani dat na sitové vrstve.

Ochrana integrity elektronickym podpisem je k dispozici pro

y "Customer’s E =mm  Customer’s L1 Microsoft
network Eg 1=  connection

Veskeré dokumenty vytvotené v Microsoft Office. Tyto dokumenty Ize podepisovat
klientskym certifikatem na klientské zafizeni, privatni kli¢ klientské zatizeni
neopousti. Tato funkcionalita je vestavéna do Microsoft Office

Podepisovani elektronické posty. Elektronickou postu Ize podepisovat klientskym
certifikdtem na klientském zatizeni, privatni kli¢ klientské zatizeni neopousti. Tato
funkcionalita je vestavéna do Microsoft Outlook a dalsiho klientského software
spolupracujiciho s poStovnim serverem Exchange

Jakékoliv dokumenty a elektronickou postu prostfednictvim Azure Rights
Management, viz [31].

4

- Traffic to Office 365 Services
- Traffic to public IP addresses in Azure

ﬁ Traffic to Virtual Networks
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10.10 KRYPTOGRAFICKE PROSTREDKY

Pozadavky na technicka opatfeni v oblasti kryptografickych prostiedki jsou uvedeny v §25
Vyhlasky.

10.10.1 IDENTIFIKACE POZADAVKU NA KRYPTOGRAFICKE PROSTREDKY
Vyhlaska pozaduje pfijmout opatieni k pouzivani kryptografickych prostiedki:
B Pouzivani kryptografické ochrany

B Stanoveni Grovn¢ ochrany
B Typ algoritmu
B Sila algoritmu

B Pravidla ochrany pro
B Pfenos po komunikacnich sitich
B Pii uloZeni na mobilnim zafizeni
B Pii uloZeni na vymeénitelné nosice dat

BV souladu s bezpeénostnimi potiebami a vysledky hodnoceni rizik stanovit pouziti
kryptografickych prostredkt pro zajisténi

B Ochrany divérnosti pfedavanych nebo ukladanych dat
B Ochrany integrity pfedavanych nebo ukladanych dat
B Prukazné identifikace provedené ¢innosti

B Stanoveni prostiedka spravy kli¢t pro Kl v oblastech

Generovani kli¢a

Distribuci klic¢a

Ukladani klica

Archivaci klict

Zmeény klict

Niceni klict

Kontrolu kli¢t

Audit klict

B Pouziti odolnych kryptografickych algoritmti a kryptografickych kli¢a pro Kll

BV pfipad¢ nesouladu s pfilohou €. 3 Vyhlasky fizeni rizik spojenych s timto
nesouladem
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ANALYZA POZADAVKU NA KRYPTOGRAFICKE PROSTREDKY

Pro naplnéni pozadavkl Zakona a Vyhlasky v oblasti kryptografickych prosttedk je tedy tieba,
v souladu s vysledky analyzy rizik, ptijmout sadu opatieni:

B Definovat povolené algoritmy a protokoly pro ptipady, kdy je pozadovano pouziti
kryptografickych prostiedkd. V ptipadé KII tyto algoritmy a protokoly musi byt v souladu
s pfilohou ¢&. 3 Vyhlasky nebo v ptipadé nesouladu musi byt fizena rizika s timto spojena

B Stanovit pravidla a procesy spravy kli¢t
B Zajisténi ochrany klica
B Zajisténi bezpe€nosti pro operace s kli¢i, viz kapitola 10.10.1

Vlasti pozadavky na zpisob pouziti kryptografickych prostfedki je definovan v jinych ¢astech
Zakona a Vyhlasky a tim i této studie, napfiklad se jedna o kapitoly 10.2, 10.3 a 11.

VZORY TECHNICKYCH OPATRENI PRO KRYPTOGRAFICKE
PROSTREDKY

Technicka opatieni v oblasti kryptografickych prosttedkd mohou byt realizovana pomoci:
B Definovani povolenych algoritmi
B Pouzity algoritmus odpovida ptiloze ¢. 3 Vyhlasky
B Pozadovana délka kli¢e odpovida pfiloze ¢. 3 Vyhlasky
Definovani povolenych protokol
Definovani pozadavki na HW kryptografické prostredky
B HSM
m  Cipové karty
B Kryptografické tokeny
B Definovani postupt spravy klich a certifikatd pro
B Servery a dalsi zafizeni
B Uzivatele

Vlastni vzory technickych opatieni pro implementaci kryptografickych prostiedkii jsou uvedeny
kapitolach 10.2.3, 10.3.3 a 11.

PROSTREDI MICROSOFT ONLINE SERVICES

Oblasct kryptografickych prostiedkii je prostiedi Microsoft Online Services realizovana
nasledovné:

Aplika¢ni protokoly

Aplikacni protokoly pouzivané pro pfistup ke sluzbam v ramci Microsoft Azure (naptiklad HTTP,
POP3, IMAP, SMTP, SSTP) jsou zasifrovany pomoci TLS:

B Pouzivany jsou pouze protokoly TLS 1.0, 1.1a1.2.

B Preferovany jsou kombinace kryptografickych algoritmti vyuzivajici vyménu kli¢t pomoci
algoritmu Diffie-Hellman zalozeny na eliptickych kfivkach (ECDHE) s délkou kli¢i 384
(preferovana) nebo 256 biti. Z divodii kompatibility se starS§imi klienty jsou povoleny
kombinace algoritmt vyuzivajici pro vyménu kli¢i asymetricky algoritmus RSA.

B Pro asymetrickou kryptografii je pouzit algoritmus RSA.
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Pro symetrickou kryptografii je pouzit algoritmus AES s délkou kli¢i 256 (preferovany) a
128 bitl v médu CBC. Z divodu kompatibility se star§imi klienty je pouzit i algoritmus
3DES s délkou klice 168 biti a RC4 s délkou klice 128 bitl s nejnizsi prioritou.

Poporovany jsou hash funkce SHA-384 (preferovany s AES-256), SHA-256 (preferovany
s AES-128) a SHA-1. Podpora pro SHA-1 by méla byt ukon¢ena k 1.1.2017 (viz [37]).

Z dtvodu kompatibility se starSimi klienty je povolena i hash funkce MDS5 spolecné

s Sifrovacim algoritmem RC4 s nejnizsi prioritou.

Certifikaty pouzivané pro sluzby Microsoft Azure vyuzivaji asymetricky algoritmus RSA
s délkou klict 2048 bith a hash funkci SHA-256. Certifikaty obsahuji odkazy na revokacéni
informace CRL a OCSP. Pouzité certifikacni autority maji stejné nebo vyssi parametry

s vyjimkou kotenové certifikacni autority, ktera vyuziva hash funkci SHA-1 (cozu
kotfenovych certifika¢nich autorit nevadi — hash certifikatu neni vyuzivan pro jeho
validaci).

Azure VPN Gateway

Sluzba Azure VPN Gateway zajistuje VPN piipojeni externich uZivatell nebo siti do prostiedi
Microsoft Azure a komunikaci mezi datovymi centry Microsoft Azure (viz [85]):

Point-to-Point VPN: pouZziva protokol SSTP zalozeny na TLS — paramatery viz
predchazejici odstavec o Sifrovani komunikace Microsoft Azure. Sluzba umoziuje
vyuzivat pro klienty certifikaty vydané v PKI zakaznika (max. 20 kofenovych
certifika¢nich autorit).

Site-to-Site VPN: pouziva protokol IPsec s nasledujicimi parametry: IKEv1 (Static
Routing) nebo IKEv2 (Dynamic Routing), Diffie-Hellman 1024 bitt, Pre-Shared Key, AES
128 256 bitt 3DES, SHA1 MDS5 a na stran€ zakaznika podporuje Siroké mnozstvi zafizeni
(viz [86]).

VNet-to-VNet VPN: propojeni dvou virtualnich siti v ramci datovych center Microsoft
Azure vyuZziva stejné algoritmy jako Site-to-Site VPN.

Azure Express Route

Pevny okruh mezi siti zdkaznika a datovym centrem Microsoft Azure dodavany tfeti stranou (v CR
se jedno o T-Mobile) s pfenosovou rychlosti az 10 Gbps, ktery neni Sifrovan. V ptipadg, ze je
pouzita Azure Express Route a je nutné Sifrovat komunikaci vlastnimi silami — na stran¢ Microsoft
Azure je mozné pouzit VPN koncentratory tietich stran — viz kapitola 10.2.4.

Azure Storage

Veskera data (image virtualnich servert, bloky dat, soubory, databaze a podobné) jsou uloZena
v Azure Storage, ktera vyuziva technologii BitLocker Drive Encryption (viz 11.1.13) pro Sifrovani
celych disku:

BitLocker Drive Encryption vyuziva kryptograficky algoritmus AES se 128 nebo 256
bitovymi kli¢i. Nové servery vyuzivaji pouze klice s délkou 256 bitd, starsi servery, které
jsou postupné vytazovany, mohou vyuzivat kli¢e s délkou 128 bitu.

BitLocker Drive Encryption vyuziva dvé kategorie kli¢a:

B BitLocker Managed klice, které jsou pfifazeny instalaci operacniho systému serveru
nebo Sifrovanému disku. Tyto klice jsou smazany a resetovany béhem reinstalace
serveru nebo formatovani disku.

B BitLocker Recovery klice, které jsou spravovany mimo BitLocker, ale jsou urceny pro
Sifrovani diskt. Tyto kli¢e jsou vyuZzity v piipad¢, Ze je preinstalovan operacni systém
serveru, ktery obsahuje zasifrované disky. Dale jsou vyuzivany sluzbou Exchange
Online Managed Availability Diagnostic v ptipadé, kdy je nutné odemknout diskovy
svazek.
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B Kryptografické algoritmy pouzité v BitLocker Drive Encryption byly validovany podle
FIPS 140-2 (viz [6]) v rozsahu:

Cryptographic Module Specification
Cryptographic Module Ports and Interfaces
Finite State Model

Operational Environment

Design Assurance

Mitigation of Other Attacks

Self-Tests

Azure Key Vault

Azure Key Vault je sluzba fesici problematiku bezpe¢ného ulozeni symetrickych i asymetrickych
kli¢u pro cloudové sluzby provozované v ramci Microsoft Azure a Office 365:

B Azure Key Vault rozeznava dvé role:

B Azure Key Vault Owner: vlastnik kli¢t, ktery vytvari Glozisté kli¢a, spravuje klice a
fidi piistupova opravnéni ke kli¢tim.

B Azure Key Vault Consumer: uzivatel kli¢h ktery mize provadét kryptografické
operace s asymetrickymi klici a ziskat symetrické klice v zavislosti na pfistupovych
opravnénich nastavenych v Azure Key Vault.

Tyto dvé role umoziuji oddélit spravu/vlastnictvi kli¢t od jejich pouziti a umoziuji zvysit
bezpecnost klich podle nasledujiciho scénare:

Obr. 10 Fabricam Customer X

Scénat vyuziti

Azure Key Vault Database

App Settings

5. Retrieve

Vault URI Single-tenant app HSM Key Vault

6. Negotiate Secret

4. Deploy Application 1. Create vault
2. Authorize apps & users
3. Create CS Secret

)

Manages key / monitor logs

Developer
Vault Consumer Vault Owner

BV Azure Key Vault mohou byt ulozeny dva typy kli¢a:

B Keys asymetrické klic¢e pro algoritmus RSA s délkou 2048 biti, které mohou byt
ulozeny dvéma riznymi zpiisoby:

B HSM Protected Keys: klice jsou uloZzeny v hardwarovém Thales nShield HSM,
ktery spliiuje pozadavky FIPS 140-2 Level 2 (viz [58]), a neumoziiuje export
soukromého klic¢e, pouze provést s nim operace.

B Software Protected Keys: kli¢e jsou uloZeny ve virtualnich serverech sluzby
Azure Key Vault a jsou chranény asymetrickymi kli¢i uloZenymi v HSM. Tato

varianta je levnéjsi nez HSM Protected Keys a je urcena pro vyvojové a testovaci
prostiedi.
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B Secret: bloky dat (BLOB) o velikosti maximaln¢ 10 kB — obvykle symetrické
Sifrovaci klice, ale mize jit i o jiné typy citlivych dat, napiiklad hesla nebo API tokeny
— které, jsou ulozeny ve virtualnich serverech sluzby Azure Key Vault a jsou chranény
asymetrickymi kli¢i ulozenymi v HSM.

Je tfeba mit na zfeteli, Ze u tohoto typu kli¢i ziskava role Azure Key Vault Consumer
hodnotu kli¢e a musi byt feSena jeho bezpe¢nost pti vyuziti v aplikaci (ulozeni
Vv RAM, persistentni ulozeni v aplikaci a podobn¢).

Obr. 11

Typy klich

v Microsoft Azure
[57]

Bulk encryption services
(RMS, sQL, Custom, etc.)
.

Secrets protected by
Asymmetric keys in HSMs

Asymmetric key in HSMs

Azure Key Vault + BYOK

Vyuziti Thales nShield HSM pro Azure Key Vault umozilyje realizovat scénai Bring your own

Key (BYOK):
B Spravce kli¢l vygeneruje ve svém on-premise Thales nShield HSM par kli¢i pro RSA
s délkou 2048 bitt.

B Spravce kli¢t pomoci Azure Key Vault BYOK Toolset exportuje soukromy kli¢
zaSifrovany pomoci vetejného klice Microsoft Key Exchange Key do souboru. Soukromy
kli¢ Microsoft Key Exchange Key je ulozen v Azure Key Vault Thales nShield HSM.

B Spravce kli¢u nahraje soubor se zaSifrovanym soukromym klicem do Azure Key Vault. Zde
je soubor nahran do Thales nShield HSM a desifrovan soukromym kli¢em Microsoft Key
Exchange Key.
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Obr. 12
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“BYOK / Bring Your Own Key”

0 Azure gives you near real-time
log of key usage.

Cloud
On Premises
You generate your key on-premises a You ask Azure to delete key or de-
@ = @ :

following your processes. authorize specific applications

Azure Disk Encryption

Azure Disk Encryption umoziuje Sifrovani diskli ve virtualnich serverech s operaénimi systémy
Windows Server (BitLocker, viz [67]) a CentOS, RHEL, SUSE, SLES a Ubuntu Linux (DM-
Crypt, viz [70]) béZicich v Azure [aaS v¢etné bootovaciho disku s vyuzitim kli¢ uloZenych

v Azure Key Vault (viz [65]). Sifrovaci kli¢e jsou vygenerovany pii vytvofeni virtualniho serveru
a uloZzeny do Azure Key Vault.

CloudLink VM

Firma CloudLink dodava vlastni feSeni $ifrovani diskd virtualnich servert v Azure laaS a je
schopna vyuzit kli¢e ulozené v Azure Key Vault (viz [66]). Pro Sifrovani diskd virtulnich servert
je pouzit BitLocker, vyhodou feSeni firmy CloudLink je bezobsluzny start virtudlnich serverti bez
nutnosti manualné zadavat heslo pro Azure Key Vault.

Obr. 13
Sifrovani diskd
CloudLink VM,
viz [66]
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Obr. 14

Vyuziti Azure Key
Vault v Microsoft
SQL Server TDE
[62]
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Azure Blob Storage Client

Knihovna pro ukladani bloka dat (BLOB) do Azure Storage podporuje Sifrovani bloka dat na
klientovi s asymetrickymi kli¢i ulozenymi v Azure Key Vault. Tuto knihovnu je mozné vyuzit pro
on-premise i pro cloudové aplikace (viz [45]).

Azure SQL Database

Veskera komunikace s cloudovou sluzbou Azure SQL Database je zaSifrovana s vyuzitim TLS
(viz 10.10.4 — Microsoft Azure — Sifrovani komunikace a [71]).

Data ulozena v Azure SQL Database je mozné §ifrovat na urovni databaze pomoci Transparent
Data Encryption (TDE, viz [72]) algoritmem AES s 256 bitovymi kli¢i. Symetricky Sifrovaci kli¢
pouzity pro Sifrovani databazi je chranén certifikatem SQL serveru, ktery je unikatni pro kazdy
SQL server a je obnovovan jednou za 90 dni. Podrobnosti viz kapitola 11.1.25. Pokud je pro
databazi zapnuto Sifrovani pomoci TDE, pak jsou automaticky Sifrovany i transakcni logy a zalohy
vytvarené v ramci sluzby Azure SQL Database.

Azure SQL Database neumoziuje vyuzit Azure Key Vault pro ochranu symetrického kli¢e pomoci
certifikatu a privatniho klice ulozenych v Azure Key Vault.

Azure Key Vault je mozné vyuzit pro Sifrovani jednotlivych sloupci tabulek v Azure SQL
Database (viz kapitola 11.1.24 a [61]) pomoci knihovny Enhanced ADO.NET. Sifrovaci kli¢e jsou
V tomto piipad€ vyuzivany na strané klientské aplikace a SQL server je nema k dispozici.

Microsoft SQL Server

Microsoft SQL Server provozovany on-premise nebo jako Azure VM umoziuje vyuzit Azure Key
Vault pro ochranu symetrického kli¢e pro Sifrovani databaze (Transparent Database Encryption,
TDE, viz kapitola 11.1.25 a [62]) pomoci certifikatu a privatniho kli¢e ulozeného v Azure Key
Vault. Symetrické Sifrovaci kli¢e uréené pro $ifrovani transakénich loga a zaloh SQL databaze
Sifrované pomoci TDE jsou chranény stejnym certifikatem a privatnim klicem ulozenym v Azure
Key Vault.

1. Register SQL Server Application
Register service principal
(identity) for 5QL Server
instance in Azure Active
Directory

L] .
SQL Server
Administrator r - ?_Q_L Server

Authcntica@zur& Active

3. Install SQL Server SQL Ser\:er
Connector On-Premises Using Service Director 2. Set up the Key Vault
e y
) Principal a.  Create vault
4, COI‘IfIgurESQL b. Importor create master key
Server Encryption c Authorize SOL Server
instance to access key vault
Protect Keys: Security Operations or
; : '\;""tf'lJ or U”'-'t-'_fap Azure Administrator
ata encryption
— sc%h::::: — keys in the '.'<|ult? : =
Key \.‘aulp ’*
Service

SQL Server in
Azure VM

Review key logs for
usage anomalies

S .
" 5. Audit Key Usage

Auditor

Azure Key Vault je mozné vyuzit i pro Sifrovani jednotlivych sloupct tabulek v Microsoft SQL
Server provozovaném on-premise nebo jako Azure VM (Always Encrypted, viz kapitola 11.1.24 a
[61]) pomoci knihovny Enhanced ADO.NET pro on-premise i cloudové aplikace. Sifrovaci klice
jsou v tomto piipadé vyuzivany na strané klientské aplikace a SQL Server je nema k dispozici.
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Azure RMS

Azure RMS je sluzba pro kryptografickou ochranu dokumentt a maila (viz kapitola 11.1.7) miZze
vyuzivat asymetrické klice v Azure Key Vault véetné BYOK.

Azure Backup

Azure Backup uklada komprimované a Sifrované zalohy jako blokova data (BLOB) do Azure
Storage. Sifrovani zaloh pomoci algoritmu AES s 256 bitovymi kli¢i probiha na zalohovaném
pocitaci. V pfipad¢ ze je Azure Backup pouzit pro zalohovani on-premise prostiedi je sprava
Sifrovaciho klice plné ve spravé zdkaznika. Pokud je Azure Backup pouzit pro zalohovani
virtualnich servert v ramci Azure IaaS je Sifrovaci kli¢ uloZen ve virtudlnim serveru.

Office 365

Pro ochranu data ulozenych v Office 365 jsou vyuzity nasledujici kryptografické prostiedky pro
Sifrovani uzivatelskych dat (viz [5]):

m  Sifrovani ulozenych dat na trovni diskovych svazkti (Volume-level Encryption) ve
sluzbach ve sluzbach Exchange Online, SharePoint Online (véetné OneDrive for Business)
a Skype for Business:

B Office 365 vyuziva technologii Microsoft BitLocker pro Sifrovani vSech zakaznickych
dat ulozenych na Grovni diskovych svazki pro eliminaci hrozeb souvisejicich se
ztratou, kradezi nebo nespravné vyrazenymi fyzickymi disky nebo pocitaci.

B Microsoft BitLocker vyuziva kryptograficky algoritmus se 128 nebo 256 bitovymi
kli¢i. Nové servery vyuzivaji pouze klice s délkou 256 bitd, star$i servery mohou
vyuzivat i klice s délkou 128 bitt.

B Microsoft BitLocker vyuziva dvé kategorie kli¢a:

B BitLocker Managed kli¢e, které jsou pfifazeny instalaci operaéniho systému
serveru nebo Sifrovanému disku. Tyto kli¢e jsou smazany a resetovany béhem
reinstalace serveru nebo formatovani disku.

B BitLocker Recovery klice, které jsou spravovany mimo BitLocker, ale jsou
uréeny pro Sifrovani diskt. Tyto kli¢e jsou vyuzity v piipadé, Ze je pieinstalovan
operacni systém serveru, ktery obsahuje zasifrované disky. Déle jsou vyuzivany
sluzbou Exchange Online Managed Availability Diagnostic v ptipadé, kdy je
nutné odemknout diskovy svazek.

B Kli¢ pouzity pro zaSifrovani diskového svazku (Full Volume Encryption Key) pomoci
BitLockeru je zasifrovan pomoci hlavniho kli¢e diskového svazku (Volume Master
Key), které jsou uloZeny v zabezpeceném sdileném adresafi a pfistupné pouze
provétenym a povéienym osobam. Hlavni klice jsou chranény pomoci Passphrase,
které jsou ulozeny v Secure Store. Ten pfi pfistupu k ulozené Passphrase vyzaduje
vysokou Groven opravnéni a schvaleni pfistupu a pfistupy jsou logovany. Schvalovani
pristupl zajist'uje jina skupina nez ta, ktera o pfistup ke klici zada.

B Kryptografické algoritmy pouzité v BitLockeru byly validovany podle FIPS 140-2
(viz [6]) v rozsahu:

Cryptographic Module Specification

Cryptographic Module Ports and Interfaces

Finite State Model

Operational Environment

Design Assurance

Mitigation of Other Attacks

Self-Tests
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B Office 365 Advanced Encryption zahrnuje §ifrovani na urovni soubori (File-level
Encryption) a zprav (Message-level Encryption):

B Office 365 Advanced Encryption umoziuje vyuzit Azure Key Vault pro uloZeni kli¢a,
pro:

Obr. 15
Office 365
Advanced
Encryption, viz [5]

Customer Step3:

) Customer key
L pairesport

Customer key
pairlepon Office 365

Customer key
pair2

Azure Key Vault Service

B SharePoint Online v¢etng OneDrive for Business:

B VSechny soubory v SharePoint Online jsou pied ulozenim do Azure Storage
zaSifrovany pomoci AES s ndhodné generovanym klicem o délce 256 bitii. Pfed
tim, nez si uzivatel soubor stahne ze SharePoint Online je soubor ziskany z Azure
Storage desifrovan. Na trovni infrastruktury Microsoft Azure nejsou k dispozici
Sifrovaci klice k uzivatelskym souboriim sluzby SharePoint Online.

B Ulozené soubory jsou rozdéleny do blokt, kazdy blok je zasifrovan vlastnim
nahodnym klicem. Bloky jsou ndhodné rozdéleny mezi vice Azure Storage
Account.

B Klice jednotlivych blokl jsou zaSifrovany hlavnim kli¢em souboru a jsou uloZeny
v SharePoint Content databazi spolecné s mapou uloZeni jednotlivych blokt
souboru. Hlavni kli¢ souboru je ulozen v oddéleném SharePoint Secret Store a
zaSifrovan pomoci Farm Key a zalohovan do centralniho SharePoint Secret Store.
Hlavni klice jsou pravideln€ jednou za 60 dni zménény a klice blokti ulozené
v SharePoint Content databazi jsou pfi této piileZitosti presifrovany.

B Hesla pro pouzita pro Azure Storage Account jsou Ulozena v centralnim
SharePoint Secret Store a delegovany do jednotlivych SharePoint farem podle
potteby. Jsou pouzivana oddélena hesla Azure Storage Account pro zapis a pro
¢teni. Hesla pro Azure Strorage Account jsou pravidelné ménéna po 60 dnech.

B SharePoint Online tak oddé€luje vlastni soubory (Azure Storage), informace o
misté ulozeni a Sifrovani soubord (SharePoint Content databaze) a informace
potiebnych pro ziskani a desifrovani souborti (Key Storage) do tiech nezavislych
komponent, které jsou fyzicky oddélené — bez pfistupu ke v§em tiem
komponentam neni mozné ziskat pfistup k obsahu soubort.
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B Skype for Business:

B Uzivatelska data ve formé soubori a prezentaci, které byly nahrany ucastniky
konference, zasifruje server Web Conferencing pomoci AES s klicem 128 bitt.
Zasifrované soubory jsou ulozeny do sdileného adresafe. Nahodné generovany
kli¢ s délkou 128 bitl je ulozen v XML souboru obsahujici data o konferenci.
Tento XML soubor je zaSifrovan ndhodné generovanym hlavnim klicem
konference (Conference Master Key).

B Uzivatel si v klientské aplikaci mtize stahnout soubory pfilozené ke konferenci —
stahne si zaSifrovany soubor pomoci HTTPS a klientska aplikace si od Web
Cenferencing serveru vyzada Sifrovaci kli¢ pro jeho deSifrovani. Klientska
aplikace pfi prihlaSeni ke konferenci protokolem SIP over TLS ziskd od Web
Conferencing serveru autentizacni Cookie, kterou vyuziva pro autentizaci pii
stazeni soubort pfilozenych ke konferenci.

B Office 365 Message Encryption

B Proprietarni §ifrovani maild s vyuZitim Microsoft Rights Management Service
(viz kapitola 11.1.23)

B Pii pouziti cloudové sluzby Azure RMS jsou pro Sifrovani maild vyuzity
kryptografické algoritmy RSA s délkou kli¢t 2048 bitd, AES s délkou klic¢t 128
bitd a SHA-2.

B Pii pouziti on-premis Active Directory RMS mohou byt pouzity dva rezimy —
Cryptographic Mode 1 — RSA s délkou kli¢u 1024 bith, AES s délkou kli¢a 128
bith a SHA-1 a Cryptographic Mode 2 — RSA s délkou kli¢t 2048 bita, AES
s délkou klica 128 bitd a SHA-2.

m  Sifrovani maili pomoci S/MIME:

B Exchange Online podporuje End-to-End Sifrovani mailti ve formatu S/MIME a to
véetné webového uzivatelského rozhrani Outlook Web Access. Pouzité kryptografické
algoritmy jsou zavislé na konfiguraci mailového klienta a pouzitych certifikatech.
Servery sluzby Exchange Online nemaji k dispozici Sifrovaci klice a nemohou ziskat
obsah maild.

B Pro Sifrovani uzivatelskych dat prenaSenych po Internetu se pouziva protokol TLS v ramci
aplika¢nich protokold HTTP, POP3, IMAP, SMTP, SIP a dalSich:

B Pouzivany jsou pouze protokoly TLS 1.0, 1.1 a 1.2.

B Preferovany jsou kombinace kryptografickych algoritmti vyuzivajici vyménu kli¢a
pomoci algoritmu Diffie-Hellman zalozeny na eliptickych kiivkach (ECDHE) s délkou
klica 384 (preferovana) nebo 256 bitt. Z diivodi kompatibility se star§imi klienty jsou
povoleny kombinace algoritmi vyuzivajici pro vyménu kli¢t asymetricky algoritmus
RSA.

Pro asymetrickou kryptografii je pouzit algoritmus RSA.

Pro symetrickou kryptografii je pouzit algoritmus AES s délkou kli¢t 256
(preferovany) a 128 bitd v modu CBC. Z divodu kompatibility se star§imi klienty je
pouzit i algoritmus 3DES s délkou klice 168 bitti. Sluzba Exchange online z divodu
kompatibility se star§imi mobilnimi zafizenimi podporuje navic jesté algoritmus RC4
s délkou klice 128 bitd s nejnizsi prioritou.
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10.11

10.11.1

10.11.2

B Poporovany jsou hash funkce SHA-384 (preferovany s AES-256), SHA-256
(preferovany s AES-128) a SHA-1. Podpora pro SHA-1 by méla byt ukonéena
k 1.1.2017 (viz [37]). Sluzba Exchange online z diivodu kompatibility se star§imi
mobilnimi zafizenimi podporuje navic jesté algoritmus MD5 spole¢né s Sifrovacim
algoritmem RC4 s nejniZ$i prioritou.

B Certifikaty pouzivané u serverovych sluzeb Office 365 vyuzivaji asymetricky
algoritmus RSA s délkou kli¢t 2048 bitd a hash funkci SHA-256. Certifikaty obsahuji
odkazy na revokacni informace CRL a OCSP. Pouzité certifikacni autority maji stejné
nebo vyssi parametry s vyjimkou kotenové certifikacni autority, ktera vyuziva hash
funkci SHA-1 (coz u kofenovych certifikaénich autorit nevadi — hash certifikatu neni
vyuzivan pro jeho validaci).

NASTROJ PRO ZAJISTOVANI UROVNE DOSTUPNOSTI

PoZadavky na technicka opatfeni v oblasti nastroje pro zajistovani trovné dostupnosti jsou
uvedeny v §26 Vyhlasky.

IDENTIFIKACE POZADAVKU NA NASTROJ PRO ZAJISTOVANI UROVNE
DOSTUPNOSTI

Vyhlaska pozaduje ptijmout nasledujici opatieni k zajistovani urovné dostupnosti:

B Pro Kll a VIS pouzivat, v souladu s bezpe¢nostnimi potfebami a vysledky hodnoceni rizik,
nastroj pro zajistovani urovné dostupnosti informaci

Zajisténi dostupnosti KII pro splnéni cilt fizeni kontinuity ¢innosti

Zajisténi odolnosti KII vii¢i kybernetickym bezpecnostnim incidentiim, které by mohly
snizit dostupnost

B Zajistit zdlohovani dilezitych technickych aktiv KII:
B Vyuzitim redundance v navrhu informac¢niho systému

B Zajisténim nahradnich technickych aktiv v uréeném case

ANALYZA POZADAVKU NA NASTROJ PRO ZAJISTOVANI UROVNE
DOSTUPNOSTI

Pro naplnéni pozadavkl Zakon a Vyhlasky v oblasti nastroje pro zajistovani irovné dostupnosti je
tedy tfeba, v souladu s vysledky analyzy rizik, pfijmout sadu opatfeni:

B Nasadit nastroje pro zajistovani pozadované urovné dostupnosti

B Zavést organizacni a technicka opatfeni ke splnéni cilti kontinuity ¢innosti. Technicka
opatfeni z této oblasti mohou zahrnovat:

B Architektura informaéniho systému a jeho jednotlivych komponent musi vyhovovat
pozadavkim na tGroveni dostupnosti informaéniho systému z pohledu

B Celkové architektury vcetné eliminace jednoho bodu vypadku (single point of
failure)

B Vykonosti a Skalovatelnosti jednotlivych komponent

B Redundance jednotlivych komponent

Provozni monitorovani jednotlivych komponent informacniho systému
Zalohovani informacniho systému a dat

Testovani postupli obnovy informacniho systému a dat
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B Zavést opatfeni pro zajisténi odolnosti vici kybernetickym hrozbam. Tento pozadavek
mize z technickych opatfeni zahrnovat:

Implementaci firewallil, loadbalancerti, DMZ a segmentaci dité

Implementaci aplikacnich firewall
B [mplementaci IPS systému

B Konfiguraci logovani, auditovani a implementaci systému SIEM

10.11.3 VZORY TECHNICKYCH OPATRENI PRO NASTROJ PRO ZAJISTOVANI
UROVNE DOSTUPNOSTI

Technicka opatieni v oblasti nastroje pro zajistovani irovné dostupnosti mohou byt, ve shodé
s prilohou €. 1 Vyhlasky, realizovéana:

B Pro stiedni uroven dostupnosti jsou vyuzivany bézné metody zalohovani a obnovy dat

B Dostupnost systému je zejména zajiStovana pravidelnym zalohovanim dat, aplikaci,
operacnich systémd a virtualizacni platformy

BV zavislosti na vysledcich analyzy rizik mize byt pozadovana uroven dostupnosti
zajistovana umisténim zaloh off-site

BV pifipad¢ potieby je provedena obnova podle pfedem ptipraveného, ovéteného a
natrénovaného postupu

B Pro vysokou troven dostupnosti jsou vyuZivany zalozni systémy. Obnova poskytovani
sluzeb mlze zahrnovat zasahem obsluhy nebo vyménou zafizeni

B Dostupnost systému je zajistovana zaloznimi systémy a pravidelnym zalohovanim dat,
aplikaci, opera¢nich systémi a virtualiza¢ni platformy

BV zavislosti na vysledcich analyzy rizik mize byt pozadovana uroven dostupnosti
zajistovana umisténim zaloh off-site a umisténim zaloznich systémi v geograficky
odlehlém datovém centru

BV pfipad¢ potieby je provoz preveden na zalozni systémy. Zprovoznéni téchto
systému vyZaduje zdsah administratora a mize zahrnovat obnovu dat, ptipadné
aktualni konfigurace informac¢niho systému ze zalohy

B Pro kritickou troven dostupnosti jsou vyuzivany zalozni systémy a obnova poskytovani
sluzeb je kratkodoba a automaticka

B Dostupnost systému je zajistovana zaloznimi systémy s replikaci dat a konfigurace a
pravidelnym zalohovanim dat, aplikaci, operaénich systéma a virtualizaéni platformy

BV zavislosti na vysledcich analyzy rizik mize byt pozadovana uroven dostupnosti
zajiStovana umisténim zaloznich systémut v geograficky odlehlém datovém centru

BV pfipad¢ potieby je provoz preveden na zalozni systémy automaticky
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10.11.4 PROSTREDI MICROSOFT ONLINE SERVICES

Oblast nastroje pro zajistovani tirovné dostupnosti je prostiedi Microsoft Online Services
realizovana nasledovné:

Architektura sluzeb

Architektura jednotlivych sluzeb poskytovanych zdkaznikiim je jiz od po¢atku navrhovana jako
vysoce dostupnd. Takto navrzend architektura zahrnuje:

Redundance

B Redundance diski a serverti v datovém centru

B Redundance na Grovni budov datovych center a napajeni

B Redundance na Grovni sluzeb jejich distribuci napiic¢ datovymi centry

B Redundance dat jejich nepietrzitou replikaci a udrzovanim nasobného poctu replik
Prizpasobivost, elasticita

B Rozkladani zatéze s dynamickou prioritou

B Automaticky i rucni pfesun sluzeb na fungujici zdroje v ptipad¢ poruchy

B Rutinni provadéni obnov pro zajisténi piipravenosti na vyskyt poruchy
Distribuované sluzby

B Komponenty SaaS a PaaP vyuzivaji distribuovanou funkcionalitu, kdy vypadek
jednoho uzlu nebo lokality neohrozi dostupnost sluzby

B Replikaci adresarovych sluzeb je zajisténa moznost autentizace uzivatelti i v pripadé
lokalniho vypadku

B Distribuované sluzby zjednodusuji spravu, udrzbu, nasazovani, diagnostiku a ptipadné
obnovy nebo opravy

Monitorovani
B Probih4 neustalé monitorovani vSech poskytovanych sluzeb a jejich komponent

B Probihd analyza provozniho stavu a veskeré odchylky jsou reportovany a tim je
umoznén proaktivni zasah

®m  Urovei logovani, auditovani a trasovani umoZiiuje izolovat a fesit problémy
Snizovani slozitosti

B Pouzivani standardnich komponent, kde je to mozné

B Pouzivani standardizovanych procest

B Architektura software pouziva volné vazby mezi komponentami, takZze monitorovani a
nasazovani komponent je jednodussi

B Propracovany change-management zahrnuje ovéfeni zmén pied jejich celosvétovym
nasazenim

Support

B 24/7 podpora pro zakazniky

Pribézné zlepSovani

B Kazdy incident je zhodnocen a vysledky jsou vyuzity k zamezeni opakovani
podobného incidentu a pro zlepseni sluzeb
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B Konzistentni komunikace se zdkaznikem je zajiStovana nekolika zptisoby

Dostupnost sluzeb

Dostupnost sluzeb Microsoft Azure je garantovana poskytovatelem, spole¢nosti Microsoft a je
definovana v dokumentu Service Level Agreement for Microsoft Online Services, viz [33].
Piehled dostupnosti pro vybrané sluzby je uveden v tabulce Tab. 3.

;f:l?lec? Jméno sluzby Dostupnost za mésic v %

dostupnosti Azure Active Directory 99,9

vybranych sluzeb

Microsoft Azure | Azure Rights Management 99,9
Microsoft Intune 99,9
Azure App Service 99,95
Application Gateway 99,9
Automation Service 99,9
Backup Service 99,9
BizTalk Services 99,9
Cache Services 99,9
CDN 99,9
Cloud Services 99,95
DocumentDB 99,95
ExpressRoute 99,9
Key Vault 99,9
Multi-Factor Authentication Service 99,9
Service-Bus Service 99,9
Site Recovery Service 99,9
SQL Database Service 99,99
Traffic Manager Service 99,99
Virtual Machines (Availability Set) 99,95
VPN Gateway 99,9

Verze: 2.2 (finalni)

Dostupnost sluzeb Microsoft Office 365 je garantovana poskytovatelem, spole¢nosti Microsoft a
je definovana v dokumentu Service Level Agreement for Microsoft Online Services, viz [33] jako

99,9%.
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Zalohovani

Sluzba Azure Backup umoziiuje zalohovani a obnovu, viz [35]
B Virtualnich severt provozovanych v Azure laaS
B On-premise serveri

B On-premise virtualnich servert Windows a Linux provozovanych na Hyper-V nebo
VMware

On-premise virtualiza¢nich servert Hyper-V
Aplikac¢nich serveri
B SharePoint
B Exchange
m  SQL
B Souborovych servert
B Adresafd
H  Souborid

Zalohy jsou zasifrovany pied pfenosem do Azure tlozisté. Toto ulozisté (Backup Vault) je mozné
vytvorit na uizemi EU a mtize byt geograficky redundantni. Sifrovaci kli¢e spravuje zakaznik.
Pfenos zaloh je realizovan pomoci protokolu HTTPS a je tedy Sifrovan.

Sluzba Azure Site Recovery miize byt zahrnuta v business continuity i disaster recovery
strategiich, viz [36]. Sluzba Azure Site Recovery replikuje servery bézici v datovém centru
zakaznika (on-premise) do Azure Storage nebo do jiného datového centra zakaznika a provadi
orchestraci failover. Pti pouziti replikace do Azure Storage eliminuje pozadavek na zfizeni a
provoz sekundarniho datového centra zakaznika. Repliky jsou Sifrovany pied odeslanim do sité, a
zUstavaji zasifrovany v Azure Storage. Sifrovaci kli¢e jsou ulozeny oddélené od replikovaného
obsahu v Azure Site Recovery vault a spravuje je zakaznik. Pfenos je realizovan pomoci protokolu
HTTPS a je tedy také Sifrovan Azure Site Recovery podporuje servery:

B Fyzicky server
B Windows
B Linux
B Virtualni server
B Bézici na Hyper-V
B B¢zici na VMware
Azure Site Recovery podporuje replikaci a orchestraci pro produkty:
B Active Directory
B DNS
Web apps (11S)
SQL
SCOM
SharePoint
SAP
Exchange (ne DAG)
Remote Desktop / VDI
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B Linux

B Dynamic AXaCRM

B Oracle

B Souborovy server Windows
Office 365

V Office 365 je ve sluzbé Exchange Online k dispozici pro kazdého uzivatele neomezeny archiv
(archivni mailbox).

10.12 BEZPECNOST PRUMYSLOVYCH A RIDICICH SYSTEMU

Pozadavky na technicka opatfeni v oblasti bezpe€nosti prumyslovych a fidicich systémi jsou
uvedeny v §27 Vyhlasky.

10.12.1 PRUMYSLOVE A RIDICI SYSTEMY DLE §27 VYHLASKY

Vzhledem k charakteru pramyslovych a fidicich systéma KII dle §27 Vyhlasky nelze predpokladat
vyuziti cloudovych sluzeb Microsoft Online Services pro realizaci vlastnich primyslovych a
fidicich systémi (naptiklad SCADA), pro které jsou uréeny pozadavky §27 Vyhlasky a proto pro
n¢ nebyla provedena detailni analyza a navrh technickych opatieni.

Technicka opatfeni ve zbyvajicich ¢astech prumyslovych a fidicich systémt KII dle §27 Vyhlasky
(naptiklad manaZerska nadstavba) realizovanych v ramci obecného modelu informaéniho systému
(viz kapitola 6) lze pokryt opattenimi popsanymi v kapitole 10.

10.12.2 OSTATNI PRUMYSLOVE A RIDICI SYSTEMY

Pro pramyslové a fidici systémy nespadajici do definice §27 Vyhlasky — napiiklad nové se
rozvijejici oblasti Internetu véci (10T) — je mozné vyuzit cloudové sluzby Microsoft Online
Services pro zpracovani dat a jejich fizeni. Technicka opatieni pro tyto primyslové a Fidici
systémy realizované v ramci obecného modelu informaéniho systému (viz kapitola 6) Ize pokryt
opatfenimi popsanymi v kapitole 10.
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VYPORADANI POZADAVKU PRILOHY C. 1
VYHLASKY

V piiloze ¢. 1 Vyhlasky jsou uvedeny pozadavky na zabezpeceni informaci dle jejich dilezitosti, a
to v oblastech divérnosti, integrity a dostupnosti. V kazdé z uvedenych oblasti maji aktiva
definovany ¢tyfi tirovné dilezitosti a z nich vyplyvajici pozadavky na ochranu.

Tato kapitola popisuje zptisoby pokryti pozadavki na zajisténi bezpecnosti informaci v navrzeném
modelu informaéniho systému, viz kapitola 6, pro urovné sttedni, vysoka a kriticka (Groven nizka
neklade na zabezpeceni zadné pozadavky (divérnost, integrita) anebo pozaduje pouze bézné
zalohovani (didvérnost)). Nejprve popisuje relevantni technologie a potom identifikuje jejich
pouziti pro pokryti pozadavkl pfilohy Vyhlasky.

POPIS TECHNOLOGII

V nasledujicich kapitolach jsou uvedeny relevantni technologie, které 1ze pouzit pro vypotadani
pozadavku piilohy ¢. 1 Vyhlasky. Tyto technologie jsou nasledné uvedeny i v kapitole 11.2, ktera
popisuje zptisob pokryti pozadavku ptilohy Vyhlasky.

AZURE AD

Azure Active Directory je komplexni cloudové feseni pro sprava identit a pfistupu, které¢ umoziuje
zabezpedit pristup k datiim a aplikacim a zjednodusuje spravu uzivateld a skupin. Spojuje v sobé
zakladni adresarové sluzby, pokrocilou spravu identit, zabezpeceni a fizeni ptistupu k aplikacim.
Je klicovym prvkem sluzeb Microsoft Cloud, véetné Microsoft Azure, Office 365, Microsoft
Dynamics CRM Online, Intune, a SaaS aplikaci tfetich stran. Azure Active Directory také
usnadiiuje vyvojarum vytvaret spravu identit zalozenou na zasadach do svych aplikaci.

Azure AD obsahuje nasledujici bezpeénostni prvky:
B Jednotné piihlaSeni (Single sign-on)
B Pro zafizeni s riznymi systémy (Windows, Mac, Android a iOS)
B Pomoci Aplikacni proxy i pfistup k publikovanym on-premise aplikacim
Vice faktorova autentizace pro cloudové i on-premise aplikace
Bezpecnostni auditing, monitoring s notifikaci a bezpecnostni reporty

Moznost delegovani operaci (mazani hesel a sprava skupin) a moznost povolit
samoobsluzné operace (mazani hesel a sprava skupin)

Integrace s Active Directory (synchronizace a federace identit)
Dynamické ¢lenstvi v bezpecnostnich skupinach

Podpora fizeni pfistupu pomoci roli - RBAC
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B Podpora standarda
B SAML 2.0
B WS-Federation
B Openld Connect
B  OAuth 2.0
B Dostupnost sluzby 99,9%
Dalsi informace o Azure AD jsou uvedeny V kapitolach 10.3.4 a 10.6.4.

V ptipadé, ze je Azure AD synchronizovano S on-premise Active Directory je nutné
implementovat federaci Azure AD s on-premise Active Directory pomoci Active Directory
Federation Service (ADFS), aby piihlasovaci udaje (hashe hesel) nebyly ulozeny ve sluzb&é Azure
AD, protoze databaze Azure AD je replikovana i mimo uzemi EU.

AZURE BACKUP

Azure Backup je sluzba pro zalohovani a obnoveni dat v cloudu spole¢nosti Microsoft. Umoziiuje
nahradit existujici zalohovaci feSeni existujici on-premise nebo off-site. Azure Backup je
spolehliva, bezpecna a cenové konkurenceschopna sluzba. Také umoziuje zalohovat servery a
sluzby, které bézi v cloudu. Azure Backup poskytuje skalovatelnost, dostupnost a odolnost
Microsoft Azure.

Azure Backup obsahuje nésledujici bezpecnostni prvky:

B Centralni sprava z jednoho mista

[ ] frovani dat (AES 265)

Si
B Béhem pienosu z/do ulozisté (cloudu)
B Vulozisti

|

Pfi zalohovani on-premise serveru neni Sifrovaci kli¢ nikdy pfenasen nebo ulozen
v Microsoft Azure

Automaticka sprava ulozi$té s neomezenou kapacitou

Volba redundance ulozisté dle pozadavka

B [okalni redundance (tfi lokalni kopie v datacentru)

B Geo-redundance (dalsi tii kopie v geograficky odlehlém datacentru)
Dlouhodobé tloziste (az 99 let)

Zalohovany server musi byt ve sluzbé Azure Backup registrovan a pfi pfistupu k tlozisti
(Backup Vault) autentizovan
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Obr. 16
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Dalsi informace o Azure Backup jsou uvedeny v kapitole 10.11.4.

Informace o zpusobu §ifrovani zaloh Azure virtudlnich servert jsou uvedeny v dokumentu [82].

11.1.3 AZURE APP SERVICE

Azure App Service je cloudova sluzba, ktera zahrnuje veskeré potiebné sluzby pro jednoduché a
rychlé vytvafeni a provozovani webovych a mobilnich aplikaci. Integruje schopnosti Azure
Websites, Azure Mobile Services a Azure Biztalk Services. Azure App Services poskytuji i
bezpec¢nostni sluzby pro vyvoj a provoz aplikaci v cloudu, viz [68], které zahrnuji:

B Bezpecnost na tirovni infrastruktury MCIO a Microsoft Azure platformy
B [zolace aplikacnich sluzeb od Internetu a ostatnich zakaznikti

B Bezpeéné ulozeni citlivych informaci (ptihlasovaci tidaje, pfipojovaci fetézce),
zabezpeCeni pomoci Azure Resource Manageru, viz 11.1.6

B Sifrovani veskeré komunikace, véetné PowerShell managementu, rozhrani piikazové
fadky, REST API a dalsich
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B 24*7 ochrana proti hrozbam

B Malware
B DDoS
" MitM

B Zabezpeénost na trovni aplikace neni poskytovatel cloudovych sluzeb v tomto pfipadé
zodpoveédny

Pro penetracni testovani aplikaci v App Service je mozné pouzit Tinfoil Security. Pouziti jinych
nastroji musi byt nejdiive schvaleno a povoleno tymem Azure, viz [72].

AZURE DISK ENCRYPTION

Azure Disk Encryption pomaha zajistit diivérnost dat pomoci sady technologii pro Sifrovani,
kontrolu a spravu $ifrovacich klic¢ti a auditovanim ptistupu k datim.

Azure Disk Encryption umoziiuje Sifrovat disky (jak systémové tak i datové) virtualnich servert:
B Windows serverti pomoci BitLockeru
B  Linux servert pomoci DM-Cryptu

Azure Disk Encryption se integruje s Azure Key Vault, viz kapitola 11.1.5 ¢imZ je zajisténa
vyhradni sprava a pfistup k Sifrovacim klictm.

Vice informaci o Azure Disk Encryption je uvedeno v kapitole 10.10.4 a v dokumentu [65].

AZURE KEY VAULT

Azure Key Vault pomaha chranit Sifrovaci klice a tajemstvi pouzivané v cloudovych aplikacich a
sluzbach. Do Azure Key Vault, je mozné ulozit asymetrické klice a tajemstvi (jako naptiklad
autentizaCni API klice, klice Azure Storage uctu, Sifrovaci klice, soubory PFX a hesla) pomoci
kli¢a, které jsou chranény hardwarovymi bezpe¢nostnimi moduly (HSM) spliyjicimi FIPS 140-2
Level 2 (hardware a firmware). Pro vé&tsi jistotu, je mozné importovat nebo generovat klice

S vyuzitim vlastniho HSM (Bring Your Own Key, BYOK).

Key Vault zefektiviiuje proces spravy klict a umoziuje udrzet si kontrolu nad klici, které
umoziuji pfistup a Sifrovani dat. Vyvojati mohou vytvaret kli¢e pro vyvoj a testovani béhem
né¢kolika minut, a poté bez problémuti migrovat na produkéni kli¢e. Bezpecnostni administratofi
mohou pfidélovat (a odebirat) opravnéni ke kli¢tum.

Azure Key Vault obsahuje nasledujici bezpe¢nostni prvky:

HSM jsou umistény v datovém centru MCIO

Moznost importovat vlastni klice

HSM odpovidaji FIPS 140-2 Level 2

Key Vault je navrZen tak, aby Microsoft nemohl vidét nebo extrahovat zakaznické klice
Logovani pouziti klicd v realném case

Centralni sprava pro vsechny tlozisté klica

Komunikace s Azure Key Vault probiha pfes protokol HTTPS

Pozadavky musi byt autentizovany. Key Vault podporuje Azure AD access tokeny (OAuth
2.0)

B Podporované typy kli¢u a algoritmil a operaci jsou uvedeny v dokumentu [38]
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Obr. 17
Schema Azure
Key Vault, viz
[39]
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AZURE RESOURCE MANAGER

Jednotliva feseni, aplikace ¢i informacni systémy se skladaji z velkého mnozstvi komponent
(virtulnich servert, diskovych tlozist, virtualnich siti, databazi, webovych aplikaci a dal$ich
sluzeb). Azure Resource Manager umoziiuje pracovat S komponentami jako se skupinou. Je mozné
nasadit, aktualizovat nebo mazat vSechny komponenty (prostfedky) feseni v jediné, koordinované
operaci. Nasazeni je mozné provadét pomoci Sablon. Jednu $ablonu lze pouzit pro riizna prostredi,
napiiklad testovaci, oveéfovaci a produkeni. Pro spravu prostiedi poskytuje Resource Manager
bezpecnostni, auditovaci a oznacovaci funkce.

Azure Resource Manager, viz [40], poskytuje nasledujici vyhody:
B Skupinova sprava, monitorovani a nasazovani komponent
B Deklarativni $ablony pro opakovana nasazeni
B Definovani zavislosti mezi zdroji pro spravné poradi nasazeni
B RBAC fizeni pfistupu ke vS§em komponentam ve skupiné zdroju
B Podpora oznaceni zdroju pro jejich logické fazeni s vazbou na étovani

Azure Resource Manager nativné integruje OAuth a RBAC do spravy platformy a aplikuje fizeni
pfistupu ke v§em sluzbam ve skupiné zdroji. Pfeddefinované pro zdroje specifické RBAC role
mohou byt pfifazeny na urovni Azure ptedplatného, skupiny zdroji nebo na jednotlivém zdroji,
seznam vestavénych roli je uveden v dokumentu [42]. Vice informaci o Azure RBAC je uvedeno
v kapitole 10.4.4 a v dokumentu [12].Provadéné operace (akce, Cas a uzivatel) jsou automaticky
auditovany, viz [41].
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11.1.7 AZURE RMS

Azure Rights Management je feSeni pro ochranu informaci zasilanych mailem, uloZzenych na
souborovém serveru nebo v cloudové sluzbé a to i pii ptistupu k témto informacim ptes Internet

z riznych zafizeni a pfi jejich sdileni s jinymi uZzivateli ¢i organizacemi. Trvala ochrana informaci,
kterou Azure RMS poskytuje, nezabezpecuje jen data, ale pomaha také splnit regulatorni

pozadavky.
Obr. 18 Azure RMS provides the Rights M ent
ure provi ig lanagem
Schema Azur_e capabilities for Office 365, providing easy
RMS pro Office configuration and enforcement of information
365, viz [31] peotscucn policen
f=p=| | g I ;
om 21 v
- Bl Windows Server
[ Pe—— . — B Sera
Popular platforms supported: E
Windows, Mac OS, iOS, Android, " 2
and Windows Phone Connect to Windows Server Files
Services to integrate with a File
< Rights Classification Infrastructure and
Management Dynamic Access Control
» o d ' .
Bl Windows Server Dactory. 4 -
Active Directory @sync il
Use a common identity for your on-premises Active Directory Connect to on-premises servers
and Azure Active Directory running Exchange Server and

SharePoint Server

Azure RMS poskytuje nasledujici funkcionality:
B QOchrana libovolného typu souboru
B Ochrana souboru bez ohledu na to, kde je ulozen

B Ochrana pfiloh elektronické posty (i pro mobilni zafizeni). Pouze autorizovany ptijemce
muze vykonavat povolené aktivity s pfilozenym, chranénym dokumentem. Zprava jako
takova Sifrovana neni

Auditovani a monitorovani chranénych soubort
B Podpora riznych zafizeni
B Windows pocital, telefon a tablet
B Mac pocita¢
B iOS tablet a telefon
B Android tablet a telefon
Podpora spolupraci mezi organizacemi, pokud ob¢ maji Office 365 nebo Azure ptedplatné
Ochrana maili v Exchange online integraci s DLP politikami

Ochrana dokumentti v SharePoint Online integraci s chranénymi knihovnami
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B Integrace s on-premise sluzbami pomoci RMS konektoru
B Exchange server
B SharePoint server
B Souborovy server Windows se sluzbou File Clasification Infrastructure
Zjednoduseni konfigurace pozadované trovné zabezpeceni pomoci Sablon
API umoziujici zabudovat podporu Azure RMS do aplikaci tietich stran
Kontrola vlastnich dat

B Pouziti vlastniho tenant klice v HSM modulu (BYOK) umozni ochranit data pted
poskytovatelem sluzby, viz [43]. Tato vlastnost neni dostupna pro Exchange Online

B Auditing a logovani pouzivani
B Analyza pouzivani RMS
B Monitorovani pokust o zneuziti
B Forenzni analyza
Ochrana ztraty dat pti ztraté klica

Podpora federace identit mezi Azure AD a on-premise Active Directory a podpora
jednotného ptihlaseni pomoci ADFS

B Podpora exit scénafe bez ztraty chranénych dat, viz [44]
Azure RMS algoritmy a délky klict:
B Podpora kryptografickych standardi a FIPS 140-2, viz [31]

B Ochrana dokumentt — AES s délkou kli¢e 128 bitti (AES s délkou klice 256 bitt pro .pfile a
.ppdf soubory)

B Ochrana kli¢t — RSA s délkou kli¢e 2048 bith
B Podpis certifikati — SHA-256

Jednotlivé generované kli¢e a zplisoby jejich pouziti pfi ochrané informaci v Azure RMS jsou
popsany v dokumentu [31].

AZURE SECURITY AND AUDIT LOG MANAGEMENT

Azure umoziuje zakaznikiim nastavit vytvareni auditnich zaznamu bezpeénostnich udalosti a
provadeét jejich sbér a to jak ze sluzeb provozovanych v infrastruktute jako sluzba (IaaS) tak i
platformé jako sluzba (PaaS). Sbér zdznami se provadi do centralniho ulozisté v predplatném
(Azure Subscription). Zakaznici pak mohou vyuzit HDInsight pro agregovani a analyzu udalosti.
Kromé toho mohou byt tyto shromazdéné udalosti exportovany do on-premise systémi SIEM k
pribéznému monitorovani.

Bezpecnostni logovani, monitorovani a analyza zahrnuje:

B Generovani logu pii vyskytu udalosti (Azure Diagnostics pro PaaS sluzby a laaS virtualni
stroje a sluzby)

B Sbér logl z riznych zdroji a jejich ukladani do centralniho tlozist¢ (Azure Storage
Account)

Analyza logt (naptiklad pomoci HDInsight nebo SIEM systémem)

Centralizované monitorovani a reporty
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Logy prenasené mezi systémem, ktery je generuje a tilozistém jsou pii pfenosu Sifrovany na urovni
transportniho protokolu HTTPS.

Vice informaci o Azure Security and Audit Log managementu je uvedeno v dokumentech [13] a
[14]

11.1.9 AZURE SITE RECOVERY

Sluzba Azure Site Recovery miize byt zahrnuta v Business Continuity a Disaster Recovery
strategiich, viz [36].

Sluzba je certifikovana dle 1ISO 27001:2005, certifikace HIPAA, DPA a FedRAMP JAB probihaji.
Azure Site Recovery zajistuje bezpe¢nost informaci, viz [48]:

B Autentizaci a Sifrovanim komunikace mezi agentem a Azure Site Recovery sluzbou pomoci
protokolu HTTPS

®m  Sifrovanim replikovanych dat mezi agentem a Azure Site Recovery Vaultem. K zaifrovani
dat se pouziva kli¢ certifikatu X.509, ktery spravuje zakaznik

B Data ulozena v ulozisti (Azure Site Recovery Vault) jsou Sifrovana AES s délkou klice 256
bitt. K zaSifrovani dat se pouziva kli¢ certifikatu X.509, ktery spravuje zadkaznik

B Pouze pro obnovu pii havarii je tfeba poskytnout kli¢ k deSifrovani servert tak, aby mohly
byt spustény.

Dalsi informace o Azure Site Recovery jsou uvedeny v kapitole 10.11.4.

11.1.10 AZURE STORAGE

Data ukladana do Azure Storage Blobu mohou byt pomoci rozsifeni Azure Encryption Extensions
zaSifrovana pomoci Microsoft Cryptographic Service Provideru. Pro $ifrovani a desifrovani, které
probiha na strané klienta (klice tedy neopousti systém, ktery zapisuje, nebo Cte data) je mozné
pouzivat symetrickou i asymetrickou kryptografii. Toto feSeni vyzaduje na strané klienta aplikacni
podporu.

Vice informaci o moznostech $ifrovani dat ukladanych do Azure Storage je v kapitole 10.10.4 a
dokumentu [46].

Pro pfistup k Azure Storage je nutné se autentizovat pomoci kli¢e. Kazdy Storage Account
obsahuje vlastni administratorsky kli¢, umoziujici plny pfistup. Pro delegovani ptistupu je mozné
vytvorit sdilené pfistupové klice a pro né¢ definovat omezeny pristup k objektim ve Storage
Accountu a dobu platnosti pfistupového kli¢e. Vice informaci je uvedeno v dokumentu [47].

11.1.11 AZURE TRAFFIC MANAGER

Azure Traffic Manager umoznuje fidit sitovou komunikaci mezi externimi uzivateli nebo systémy
a Azure sluzbami. Rizeni sitové komunikace spo¢iva v aplikovani inteligentnich politik do DNS
odpovédi. Traffic Manager umoziiuyje inteligentni smérovani komunikace pfi umisténi sluzeb

v riznych celosvétove distribuovanych datovych centrech Microsoft Azure pro:

B Zvyseni dostupnosti aplikaci

B Zvyseni vykonosti a zkraceni doby odezvy

B Provadéni udrzby bez vypadku sluzby

B Distribuci komunikace pro velké a slozité aplikace

Vice informaci o Traffic Manageru je uvedeno v dokumentu [77] .
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11.1.12 AZURE VPN GATEWAY

Azure VPN Gateway umoziiuje VPN pfistup ke sluzbam provozovanym v Microsoft Azure:

11.1.13

110/168

Point-to-Site

B Slouzi pro pfipojeni jednotlivych pocitact (s operacnimi systémy Microsoft Windows)
k Azure virtualni siti

B Vyuzivad Azure VPN Gateway s dynamickym smérovanim IP protokolu
B Pro autentizaci klientd se vyuzivaji X.509 certifikaty

B Pro zasifrovani VPN komunikace se pouziva protokol SSTP
Site-to-Site

B Slouzi pro propojeni on-premise lokalni sité¢ k Azure virtualni siti

B Slouzi pro propojeni Azure virtualnich siti (pokud se nachdzi v riznych datovych
centrech, nebo v riznych ptedplatnych)

B Vyuziva Azure VPN Gateway se statickym nebo dynamickym smérovanim IP
protokolu

B Pro autentizaci a zaSifrovani komunikace se pouziva protokol IPSec

Vice informaci o Azure VPN je uvedeno v kapitolach 10.9.4, 10.10.4 a v dokumentu [29].

BITLOCKER DRIVE ENCRYPTION

BitLocker Drive Encryption chranit celé diskové jednotky a zabrafiuje uto¢nikiim v ziskéani
ptistupu k systémovym soubortim, které je mozné vyuzit k odhaleni hesla, nebo v ziskani pfistupu
k disku jeho odebranim z pocitace a naslednou instalaci do pocitace jiného. BitLocker muze
zaSifrovat jednotku, na které je nainstalovany systém Windows (jednotka operaéniho systému), i
pevné datové jednotky (jako jsou interni pevné disky). Pomoci nastroje BitLocker To Go je mozné
pomahat pti ochran¢ vSech souborti ulozenych na vymeénitelnych datovych jednotkach (naptiklad
externi pevné disky nebo jednotka USB Flash).

K funkcim a vlastnostem BitLockeru patfi:

Sifrovani vsech dat ulozenych na svazku operaéniho systému Windows a na
nakonfigurovanych svazcich dat. Mezi Sifrovana data patii operacni systém Windows,
hibernac¢ni a strankovaci soubory, aplikace a data pouzivana aplikacemi

Ve vychozim nastaveni BitLocker pouziva ¢ip TPM (Trusted Platform Module), ktery ma
pomoci zajistit integritu soucasti, které se podileji na prvotni fazi spousténi pocitace
(soucasti pouzitych v ranych fazich procesu spousténi), a zamkne vSechny svazky chranéné
nastrojem BitLocker tak, aby zistaly chranény i tehdy, kdyz je s poéitacem neopravnéné
manipulovano v dobé, kdy neni spustén operacni systém

Ptispiva k ochrané dat ped neopravnénym pfistupem. Fyzické zabezpeceni servert sice
zustava dulezité, avSak nastroj BitLocker navic pomaha chranit data pfi kradezi pocitace,
pti pfeprave pocitace z jednoho mista na jiné misto nebo v jinych situacich, kdy je pocitac
mimo fyzickou kontrolu

Sifrovani disku pomaha zabranit utokéim offline, napiiklad pokusu obejit opatieni pro
zabezpeceni systému Windows (jako jsou opravnéni vynucovana seznamy fizeni ptistupu
(ACL) systému NTFS) odebranim diskové jednotky z jednoho pocitace a jeji instalaci do
jiného pocitace

Centralni sprava BitLocker je mozna pomoci nastroje MDOP a pomoci skupinovych politik
Active Directory, nebo pomoci nastroji WBEM, které jsou kompatibilni s rozhranim WMI
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B BitLocker Drive Encryption je mozné nakonfigurovat pro zalohovani informaci potfebnych
pro obnoveni BitLockerem chranénych diskti a Trusted Platform Modulu (TPM) do Active
Directory. Informace pro obnoveni zahrnuji 48-mistné heslo a 256-bitovy kli¢ pro obnoveni
pro kazdou jednotku chranénou BitLockerem, TPM heslo a udaje pozadované pro
identifikaci pocitace, kterého se obnova tyka

B Sifrovaci algoritmy pouzivané BitLockerem se mezi verzemi operaéniho systému Windows
lisi. Vyuziva se kombinace AES-CBC s délkou klict 128 nebo 265 biti, ktera je do verze
Windows 7 véetné posilena o elephant diffuser. Pouzitou délku kli¢ii 1ze konfigurovat
pomoci skupinové politiky

Informace o zpisobu implementace BitLockeru v prostiedi Microsoft Online Services jsou
uvedeny v kapitole 10.10.4.

11.1.14 CUSTOMER LOCKBOX

Customer Lockbox pro Office 365 je navrzen tak, aby zakaznikiim poskytl bezprecedentni
kontrolu nad jejich daty ve sluzb&. Customer Lockbox dava zakaznikiim explicitni kontrolu ve
velmi vzacnych pfipadech, kdy miize inZenyr spolecnosti Microsoft potiebovat piistup k obsahu
zakaznika za ucelem vyfeSeni problému zakaznika.

Sluzby Microsoft Office 365 jsou vyvinuty tak, Ze pro sviij béh nevyzaduji pfistup zaméstnancti
spolecnosti Microsoft k zakaznickym datim. Ten mtze byt potieba pouze pfi feseni pozadavkt
nebo problémi zdkaznika. V téchto ptipadech je pfistup umoznén a kontrolovan pomoci Customer
Lockboxu, ktery zajisti, Ze Microsoft inzenyr nedostane pfistup k obsahu zakaznika bez
vyslovného souhlasu zakaznika. KdyZ zakaznik dostane Zadost o pfistup, mtze Zadost zkoumat a
bud’ schvalit, nebo odmitnout. Dokud neni zZadost schvalena, nebude ptistup Microsoft inzenyrovi
umoznén.

Veskeré aktivity jsou logovany v Office 365 Management Activity logu.

Vice informaci o Customer Lockboxu pro Office 365 je uvedeno v dokumentu [50].

11.1.15 EXPRESS ROUTE + VPN

Express Route umozinuje propojeni interni sité s cloudovymi sluzbami Microsoft Online Services
pomoci vyhrazeného privatniho spoje. Bezpecnost spojeni je dana definovanim privatnich
virtualnich okruhti pies vyhrazena fyzicka spojeni, viz [49]. Tato spojeni neprochazi pies vefejny
Internet.

Express Route neposkytuje sama o sobé Sifrovani IP komunikace. To je tieba zajistit pomoci Site-
to-Site VPN. Pro Site-to-Site VPN lze pouzit Azure VPN Gateway spole¢nosti Microsoft, viz
kapitola 11.1.11 nebo feSeni tietich stran, jako napiiklad Barracuda Networks Firewally, Cisco
ASA Firewally, Fortinet Fortigate firewally a dalsi, které jsou k dispozici jak na strané on-premise,
tak v Microsoft Azure, viz dokument [67].

Vice informaci o Express Route je uvedeno v kapitole 10.9.4 a v dokumentu [30].

11.1.16 INTEGRACE IDENTIT

Integraci on-premise identit s adresafovymi sluzbami Azure AD je mozné zajistit pomoci nastroje
Azure AD Connect.

Azure AD podporuje integraci s internimi adresafovymi sluzbami (On-Premise Directory), viz [9],
pomoci:

B Synchronizace identit

B [dentity jsou synchronizované, hesla mohou byt rizna s riznou politikou a musi byt
udrzovana separatné
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Obr. 19
Schéna federace
identit, viz [9]

112/168

Synchronizace identit a hesel (synchronizuje se hash hesla)
B Identity i hesla jsou synchronizovana, uzivatelé pouzivaji jedno heslo ke cloudovym i

on-premise systémim. Zména hesla je propagovana napfi¢ synchronizovanymi
adresafovymi sluzbami

Federace identit

B Informace o identité je synchronizovana s Azure AD, vlastni autentizace ale zajistuje
on-premise adresatrova sluzba (naptiklad Active Directory), ktera je zprostfedkovana
promoci AD FS sluzby. AD FS sluzba je pomoci WAP publikovana do Internetu

B Pfi vyuziti federacni sluzby nejsou do Azure AD synchronizovany hashe hesel,
autentizace probiha v on-premise doméné¢ AD

B Umoziuje vyuzivat Schopnosti Active Directory a skupinovych politik pro definovani
politik hesel

B Federaci identit 1ze pouzivat s Vice faktorovou autentizaci, viz 11.1.19 a tim dale
zvysit bezpecnost autentizace

Federace identit umozni piistup ke cloudovym sluzbam s autentizaci v on-premise doméné Active
Directory pro:

Uzivatele, ktefi jsou piihlaseni k pocitaci zafazeném do domény se svym uZzivatelskym
jménem a heslem z on-premise domény, ale ktefi nejsou piipojeni k podnikové siti.
Uzivatele, ktery nepouzije pocita¢ zatazeny do domény, ale musi se pfihlasit doménovym
jménem a heslem pro pfistup ke cloudové sluzbé

Chytry telefon, pro pristup ke cloudové sluzbé, jako je Microsoft Exchange Online pomoci
aplikace Microsoft Exchange ActiveSync, se musi uzivatel ptihlasit doménovym jménem a
heslem pro pfistup ke cloudové sluzbé

Uzivatele, ktery se ptihlasi doménovym jménem a heslem pro ptistup k Office 365 e-mailu
v piipadé, Ze pouziva aplikaci Outlook nebo e-mailového klienta, ktery neni soucasti sady
Office; Naptiklad, IMAP nebo POP3 klienta
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11.1.17 MICROSOFT INTUNE

Sluzba Microsoft Intune poskytuje spravu mobilnich zafizeni, spravu mobilnich aplikaci a spravu
pocitaci prostiednictvim cloudu. Pomoci sluzby Intune je mozné zajistit uZivatelim ptistup k
podnikovym aplikacim, datim a zdrojim prakticky odkudkoli na téméf jakémkoli zatizeni. Tato
sluzba soucasn¢ pomaha se zabezpecenim podnikovych informaci.

V oblasti ochrany podnikovych dat Intune umoziuje zabezpecit data, véetné Exchange e-maild, e-
mailu aplikace Outlook a Onedrive for Business a to na zakladé¢ enrollmentu zafizeni a aplikovani
politiky pro zajisténi schody s regulatornimi pozadavky.

Zékladni schopnosti Intune obsahuji:

B Spravu mobilnich zafizeni, ktera zahrnuje

Integrovanou ochranu dat a vynuceni bezpeé¢nostnich politik

Vynuceni aplikovani politiky pfistupového hesla
Vynuceni zaSifrovani obsahu zafizeni
Vynuceni zamykani zatizeni

Detekce, zda vestavéna bezpecnostni architektura zafizeni nebyla porusena (root,
jailbreak a podobn¢)

Podporu platforem Windows, Windows Phone, iOS a Android

Samoobsluzny portal s instalaci firemnich aplikaci

Vzdalenou spravu zatizeni

Sprava certifikatt, WiFi a VPN profila
Reset hesla

Uzamceni zatizeni

Sifrovéani dat

Vymazani zafizeni (pro ptipad ztraty nebo kradeze)

B Spravu mobilnich aplikaci, ktera zahrnuje

B Kontejnerizace firemnich aplikaci

Ochrana dat — selektivni vymazani dat a firemnich aplikaci

Definovani povolenych operaci a zamezeni vymeény a sdileni dat s jinymi
aplikacemi na zafizeni

B Moznost zakazat pfistup k definovanym URL a specifickym aplikacim

B Spravu pocita¢l, ktera zahrnuje

Spravu PC a notebooki, podporu platforem PC, Mac a UNIX/Linux

Integraci se System Center Configuration Managerem

Integraci s Azure RMS

Ochranu proti malware

Inventarizaci hardware a software

Instalaci a aktualizaci software

Spravu konfigurace (naptiklad konfigurace firewallu)

Dalsi informace o zptisobech ochrany podnikovych informaci pomoci Microsoft Intune jsou
uvedeny v dokumentu [51].
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11.1.18 SIFROVANI KOMUNIKACE PO LOKALNI SITI

Sifrovani komunikace po lokalni siti zajisti integritu a diivérnost pfenasenych dat. Vlastni
Sifrovani miZe byt zajisténo na urovni protokolt sitové nebo aplikacni vrstvy.

Obr. 20
Schéma izolace
sité s vyuzitim
Active Directory,
viz [52]
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Na urovni sitové vrstvy se jedna o feSeni vyuzivajici protokol IPSec. Pomoci konfigurace IPSec
protokolu na jednotlivych pocitacich nebo jejich skupinach je pfed zapoéetim komunikace
vynucena autentizace a autorizace a nasledn¢ miize byt zajisténo i Sifrovani IP komunikace. Pro
autentizaci mize byt vyuzivan sdileny kli¢ nebo protokol Kerberos. Pro zajisténi integrity a
davérnosti jsou pouzivany rizné Sifrovaci algoritmy v zavislosti na implementaci protokolu IPSec
V konkrétnim opera¢nim systému.

Isolated netwaork-
Active Directory
dornain members

Organization network-standalone
or other computers

Na trovni aplikacni vrstvy se jedna:

B O vyuziti TLS protokolu pro zabezpeceni komunikace, ktera vyuziva protokoly HTTP,
POP, IMAP, SMTP, LDAP

B O zabezpeceni komunikace se souborovymi servery, kterd vyuziva protokol SMB. Protokol
SMB umoziuje $ifrovani (algoritmus AES-CCM s délkou klice 128 bitti) a podepisovani
(algoritmus AES-CMAC ve verzi SMB3 nebo HMAC SHA-256 ve verzi SMB2) sitové
komunikace

B O zabezpeceni komunikace s doménovymi fadici (autentizace uzivateli a pocitaci), ktera
vyuziva protokol Kerberos. Protokol Kerberos pro zasifrovani prenaSenych informaci
umoziuje pouzivat Sifrovaci algoritmy (podpora jednotlivych algoritmd zavisi na verzi
operaéniho systému, viz [53]):

AES256-CTS-HMAC-SHA1-96

AES128-CTS-HMAC-SHA1-96

RC4_HMAC_MD5

ECC pro ptihlasovani pomoci ¢ipovych karet s pouzitim X.509 certifikatt

Vice informaci o konfiguraci Sifrovani protokolu Kerberos je uvedeno v dokumentu [54].
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11.1.19 VICE FAKTOROVA AUTENTIZACE

Vice faktorova autentizace je metoda ovéfovani, ktera vyzaduje pouziti vice nez jednoho zpisobu
ovéteni a pfidava kritickou druhou uroven zabezpeceni pro uzivatelské prihlasovani. Funguje tak,
ze je vyzadovano pouziti dvou nebo vice z nasledujicich metod ovétovani:

B Neéco, co vite (typicky hesla)
B Neéco, co mate (diveryhodné zafizeni, které neni snadné duplikovat, jako telefon)
B Neéco, co jste (biometrie)

Azure Multi-Factor Authentizace pomaha zvysit ochranu pfistupu k datiim a aplikacim pfi splnéni
pozadavku na jednoduchy proces ptihlageni. Poskytuje silnou autentizaci pomoci fady snadnych
ovétovacich metod:

B Telefonni hovor
B Textova zprava
B Mobilni aplikace
B Notifikace
B Ovérovaci kod
B OAth token tfeti strany

Azure Multi-Factor Authentizaci lze pouzivat pro ovéteni identity uzivateld pti pfistupu k:

B Office 365

B Microsoft Azure

B Cloudovym aplikacim

B On-premise aplikacim
obr. 21 0 | e s :
Schéma Azure
Mutli-Factor D Di U D Q D
autentizace, viz u
[55]

Vice informaci o Azure Multi-Factor Autentizace je uvedeno v dokumentu [55].
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11.1.20 CENTRALNE SPRAVOVANA A RIiZENA KONFIGURACE

Centralné spravovana a fizena konfigurace je sada procest a technologii, které maji za ukol fidit
konfiguraci spravovanych poéitact (servert a stanic) v oblastech:

11.1.21
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Instalace a konfigurace operac¢niho systému
Instalace a konfigurace aplikacniho software
Sprava bezpec¢nostni konfigurace

B Antimalwareové feSeni

m Firewall

Sprava aktualizaci (vEetné bezpeénostnich)

Inventarizace HW a SW

Tyto ¢innosti 1ze vykonavat za pomoci jednoho, nebo nékolika nize uvedenych systému a to
v zavislosti na konkrétni architektufe informaéniho systému:

Skupinové politiky
System Center Configuration Manager
System Center Virtual Machine Manager

Microsoft Intune

Cilem nasazeni nastroju centralni spravy a fizeni konfigurace je prosadit pozadovana bezpecnostni
opatfeni, viz kapitola 10. do konkrétnich technologii, zajistit monitorovani spravného nasazeni
realizovanych opatfeni a fesit ptipadné nedostatky.

OFFICE 365 ADVANCED ENCRYPTION

Uroven dosaZeného stupné ochrany pro zajisténi déivérnosti dat nezalei jen na zptsobu §ifrovéani
dat. Neméné vyznamnym faktorem je sprava Sifrovacich klica. | kdyz spolecnost Microsoft
realizuje fadu opatieni zamezujicich neautorizovany pfistup k datim zdkaznikt, jako je naptiklad
Customer LockBox (viz kapitola 11.1.14) je tieba zohlednit umisténi $ifrovacich kli¢u, které jsou
pro Office 365 Per-File Encryption ulozeny v cloudu, viz kapitola 10.10.4 a dokument [5].

Toto omezeni fesi Office 365 Advanced Encryption, které umoziuje zakaznikiim kontrolovat
ptistup k Sifrovacim klicim a tyto klice spravovat. Advanced Encryption zahrnuje:

Odd¢lenou spravu kli¢u pro jednotlivé zakazniky

Odd¢leni spravy systému od dat zakaznika

Spravu pfistupu ke klicim ve vyhradni moci zakaznika

Pouziti vlastnich on-premise generovanych kli¢a (BYOK), viz dokument [58]

Odebrani ptistupu ke kli¢lim i pro vlastni sluzby Office 365 (i v pfipadé ukonéeni sluzby)

Customer LockBox

Vice informaci o Office 365 Advanced Encryption je uvedeno v dokumentu [5].
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11.1.22 OFFICE 365 PER-FILE ENCRYPTION

Office 365 Per-File Encryption zajist'uje ochranu ulozenych dat v produktech Skype for Business,
OneDrive for Business a SharePoint Online.

Princip Sifrovani dat pfi ukladani spocita v Sifrovani soubort pired jejich ulozenim do Azure
Storage. Pfi ptistupu k souboru jsou data po nacteni z ulozisté pfed odeslanim uzivateli

desifrovany. Azure Storage nema schopnost desifrovat, identifikovat nebo rozpoznat ulozeny
obsah.

Detailni popis zpisobu ochrany dat véetné pouzitych Sifrovacich algoritmt a zptisobu spravy klica
je uveden v dokumentu [5] a také v kapitole 10.10.4 tohoto dokumentu.

11.1.23 OFFICE 365 MESSAGE ENCRYPTION

Office 365 Message Encryption je nadstavba sluzby Exchange Online vyuzivajici pro Sifrovani
maili Azure RMS (viz [83]) :

B Sifrovani mailii pomoci Azure RMS a transportnich pravidel v Exchange Online umoZiuje
Sifrovat celé maily libovolnym pfijemctim, i kdyz nejsou schopni pouzivat S/MIME nebo
neni zndm jejich certifikat.

B ZaSifrovany mail ma format HTML formulate, ktery musi piijemce zaSifrovaného mailu
nahrat na portal Office 365 kliknutim na odkaz, ktery je sou¢asti HTML formulaie. Na
portalu Office 365 je mail desifrovan a ptijemci zobrazen. Pfijemce je na portalu Office 365
autentizovan svym uctem Microsoft, i¢tem organizace v Azure AD nebo pomoci
jednorazového hesla zaslaného na mailovou adresu piijemce.

B Dalsi moznosti pro ¢teni mailu je aplikace Office 365 Message Encryption Viewer (OME
Viewer) ur¢ena pro mobilni aplikace, ktera zajisti nahrani HTML pfilohy na portal Office
365 a nasledné zobrazeni obsahu zasifrovaného mailu.

B Pokud uzivatel na mail v ramci portalu Office 365 nebo OME Viewer odpovi, je odpovéd’
také zaSifrovana, jako mailova adresa odesilatele je pouzita adresa
Office365@messaging.microsoft.com, aby nedochazelo k problémtim s klasifikaci maila
jako spam v ramci protokolt SPF, DKIM a DMARC.

Obr. 22
Office 365
Message

Encryption
Encryption Rule
rule/policy enforcement :
filter Deliver

Message

Tenant i viewing portal
configuration access o
data a’rfl key —

Authentication

Microsoft account/
organizational account

Verze: 2.2 (finalni) 117/168


mailto:Office365@messaging.microsoft.com

Protecting Data in Microsoft Online Services

11.1.24 SQL SERVER ALWAYS ENCRYPTED

Always Encrypted je vlastnost SQL databaze od verze SQL Serveru 2016, ktera umoziiuje ochranu
dat na trovni sloupctt SQL databéaze. Data se $ifruji v ramci klientské aplikace, Sifrovaci klice se
nikdy nedostavaji do SQL serveru. Tim dochazi pro takto chrdnéna data k odd¢leni vlastnictvi dat

od jejich spravy.
Obr. 23
Schéma klict
Always Encrypted Trusted o SQL Server
e i =

Enhanced

- —————-—aan}
CWesy T
l ADO.NET
' Library
G -

Jose Lugo 1x7fg6Sse2e USA

Nuan Yu  Ox7ff65ae6d USA

F ——— )

Column Column
Master Key Encryption Key

Always Encrypted umoziiuje pouzit algoritmus AEAD_AES_256_CBC_HMAC_SHA_256.

Vice informaci o technologii Always Encrypted je uvedeno v dokumentu [61].
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11.1.25 SQL SERVER TRANSPARENT DATA ENCRYPTION (TDE)

Transparent Data Encryption §ifruje databazové soubory v realném ¢ase. Tim je zajisténa ochrana
dat ulozenych v databazi. Pro Sifrovani databaze se pouziva symetricky Sifrovaci kli¢ DEC. Tento
kli¢ je zabezpe&en pomoci certifikatu nebo asymetrickych kli¢t chranénych modulem Extensible

Key Management (EKM), ktery umoziuje integraci s HSM moduly.

TDE umozituje pouzit nékolik algoritmti: DES, 128-bit Triple DES, 192-bit Triple DES, RC2,
RC4, 128-hit RC4, DESX, 128-bit AES, 192-bit AES, and 256-bit AES.

Obr. 24 Transparent Database Encryption Architecture
Schéma
architektury TDE Windows Operating System Lewel

Data Protection APL {DPAPL)

l DPAPT encrypts the Service Master Key.

SQL Server 1

f 5
Instance Level Service Master Key Created at time of SQL Server setup

Sarvice Master Key encrypts the Database
Master Key for the master database.

L 5
mastar Lﬁ Statement:
Database Level Database Master Key CREATE MASTER KEY ...

Database Master Key of the master database
creates a certificate in the master database.

A4
Statement:
CREATE CERTIFICATE ...

The certificate encrypts the Database
Encryption Key in the usér database.

p * =) -
User Database Lﬁ Statement:
Level Database Encryption Key CREATE DATABASE ENCRYPTION KEY ...

The entire user database is secured by the
Database Encryption Key (DEK) of the user database
by using transparent database encryption

G Statement:
ALTER DATABASE ... SET ENCRYPTION ON

Transparent Data Encryption je podporovano i v Azure SQL Database, viz dokument [64] .TDE
umoziuje integraci s Azure Key Vault, viz dokument [62].

Vice informaci o technologii Transparent Data Encryption je uvedeno v dokumentu [63].
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11.2 POKRYTI POZADAVKU NA OPATRENI TECHNOLOGIEMI

V této kapitole jsou pro jednotlivé pozadavky ptilohy ¢. 1 Vyhlasky uvedena v tabulkach opatieni
(jednotlivé technologie véetné ucelu jejich pouziti). Vyssi urovné vzdy predpokladaji realizaci
vSech opatfeni niz§ich urovni.

Technicka opatifeni pro ochranu dat jsou zpracovana pro tfi irovn$ definované ve Vyhlasce:
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Stiredni urovern:

Vyzaduje fizeni piistupu na vSech Grovnich — pro administraci, pii komunikaci
technologickych komponent mezi sebou a pro piistup uzivatell ke sluzbam.
Pro autentizaci administratorii i uZivateld je vyuzito Azure AD a federace s on-premise

Active Directory pomoci ADFS, aby piihlasovaci udaje (hashe hesel) nebyly ulozeny
ve sluzbé Azure AD, protoze databaze Azure AD je replikovana i mimo uzemi EU.

Neni vyZadovana vysoka dostupnost poskytovanych sluzeb — dostacu;ji standardni
mechanizmy zalohovani a obnovy.

Vysoka dostupnost obsazena ve sluzbe Office 365 prevysuje pozadavky stfedni
urovng.

Vysoka troveii:

Musi byt implementovana vSechna technicka opatieni pro stiedni tiroven a navic:

Vsechny pfistupy musi byt auditovany s centralnim zpracovanim logti. Auditovana
musi byt i historie zmén.

Komunikace ve vnéjsich sitich musi byt zaSifrovany:

B Piistupy ke sluzbam z koncovych zatizeni pfes vefejné sité musi byt zasifrovany
pomoci TLS nebo VPN.

B Z pohledu Vyhlasky jsou chapany virtualni sité v datovych centrech Microsoft

Azure jako vnéjsi sit’, protoze fyzicka sitova infrastruktura neni pod kontrolou
provozovatele informaéniho systému a proto:

B Soubory obsahujici chranéné informace ulozené ve virtualnich serverech nebo
sluzbach Microsoft Azure musi byt zasifrovany, protoze jsou pfenaseny sitovou
infrastrukturou datového centra Microsoft Azure do diskového ulozisté bez
kryptografické ochrany.

B Komunikace na aplikacni Grovni mezi virtudlnimi servery a cloudovymi sluzbami
v ramci datového centra Microsoft Azure musi byt zasifrovany pomoci TLS nebo
VPN.

Je vyZadovana vysoka dostupnost poskytovanych sluzeb, ktera vyzaduje manualni
operace administratord pro obnoveni provozu. Proto jsou vyuzity sluzby
Geo-Replikace dat do zalozniho datového centra Microsoft Azure, ve kterém muize byt
provedena obnova provozu.

Vysoka dostupnost obsazena ve sluzbe Office 365 prevysuje pozadavky vysoké
urovng.
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B Kriticka drovei:

Musi byt implementovana vsechna technicka opatfeni pro stfedni uroven a navic:

Striktni pozadavek na identifikaci osob pfistupujici k aktiviim informaéniho systému
je podpofen vice faktorovou autentizaci uzivatell a administratord.

Pozadavek na zabranéni zneuziti aktiv ze strany administratorti musi byt realizovan na
urovni architektury informacniho systému a organizacnich opatieni — kli¢ova je
automatizovana sprava aplika¢nich klict pro Azure Storage a Sifrovani dat ulozenych
v Azure Storage a SQL databazi jiz na stran¢ klienta (aplikacni server) s vyuzitim
Azure Key Vault odd€lujici spravu systémt od vlastnictvi dat a piipadné doplnény o
BYOK. V prostiedi Office 365 lze vyuzit §ifrovani souborti a mailti s vyuzitim Azure
Key Vault a ptipadné doplnény o BYOK.

Pozadavek na zabranéni zneuziti aktiv ze strany administratort je realizovan
organizaé¢nimi a technickymi opatfenimi v ramci sluzby Office 365 a jsou podpofeny
vyuzitim Azure Key Vault oddé€lujici spravu systémi od vlastnictvi dat.

Specialni prostfedky pro zajisténi integrity dat a transakci musi byt realizovany na
aplikacni Grovni (napfiklad digitalni podpis mail pomoci S/MIME, digitalni podpis
souborti ukladanych do OneDrive for Bussiness a podobng¢).

Je vyzadovana vysoka dostupnost poskytovanych sluzeb, s automatickym prepnutim
provozu. Proto je informaéni systém redundantné rozmistén do alespon dvou datovych
center Microsoft Azure a vyuzity sluzby replikace dat mezi datovymi centry
smérovani sitového provozu z Internetu do funkéniho datového centra.

Vysoka dostupnost obsazena ve sluzbe Office 365 vyhovuje pozadavkiim kritické
urovné.

Technicka opatieni jsou rozdélena do t¥ech oblasti podle Vyhlasky a kazda z nich obsahuje tfi vyse
zminéné Urovne:

B Technicka opatfeni pro zajisténi diveérnosti.

B Technicka opatfeni pro zajisténi integrity.

B Technicka opatfeni pro zajisténi diveérnosti.

Na zakladé klasifikace informac¢niho systému je pro kazdou oblast zvolena potiebna Groven,
napiiklad DGvérnost — Vysoka, Integrita — Stfedni a Dostupnost — Kritickd. V informa¢nim
systému pak musi byt implementovana technicka opatieni ze vSech tfech oblasti.
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Protecting Data in Microsoft Online Services

TECHNICKA OPATRENI PRO ZAJISTENI DUVERNOSTI

Pro tabulku Tab. 4 plati, Ze opatieni, ktera jsou uvedena na niz§ich Grovnich, se uplatni i na Grovné vyssi.

Tab. 4

Technicka opatieni pro zajisténi divérnosti

Komponenta modelu IS

Uroven stiredni

Uroven vysoka

Uroven Kkriticka

Pfedepsana troven ochrany

Pro ochranu dtivérnosti jsou vyuzivany
prostiedky pro fizeni pfistupu.

Pro ochranu daivérnosti jsou vyuzivany
prostiedky, které zajisti fizeni a
zaznamenavani pfistupu. Pfenosy
informaci vné&js$i komunikacni siti jsou
chranény pomoci kryptografickych
prostiedki.

Pro ochranu diivérnosti je poZzadovana
evidence osob, které k aktivim
pristoupily, a metody ochrany
zabranujici zneuziti aktiv ze strany
administratori. Pfenosy informaci jsou
chranény pomoci kryptografickych
prostiedkd.

Microsoft Azure

Azure Resource Manager, viz 11.1.6.
Azure AD, viz 11.1.1.

Federace Azure AD a on-premise
Active Directory pomoci AD
Federation Services.

Konfigurace auditu a logovani
jednotlivych komponent.

Azure Security and Audit Log
Management, viz 11.1.8.

Azure Disk Encryption, viz 10.10.4 a
Azure Key Vault, viz 11.1.4 nebo

SQL Server Transparent Encryption, viz
11.1.25 a Azure Key Vault, viz 11.1.4.

Sifrovani komunikace mezi virtualnimi
servery a sluzbami Azure s vyuzitim
protokolu TLS, viz 10.10.4.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Sifrovani bloki dat (BLOB) ukladanych
do Azure Storage na klientovi, viz
11.1.10 a Azure Key Vault, viz 11.1.4.

SQL Server Always Encrypted pro SQL,
viz 11.1.24.

Vice faktorova autentizace, viz 11.1.19.
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Komponenta modelu IS

Urovein stiedni

Uroven vysoka

Uroveii kriticka

Office 365

Office 365 - ptifazeni licenci,
specifické uzivatelské i
administratorské role a opravnéni.

Azure AD, viz 11.1.1.

Federace Azure AD a on-premise
Active Directory pomoci AD
Federation Services.

Office 365 Audit Log a audit na urovni
jednotlivych komponent Office 365.

Azure Security and Audit Log
Management, viz 11.1.8.

TLS pro aplikaéni protokoly (HTTP,
SMTP a dalsi), viz 10.10.4.

Office 365 Message Encryption s Azure
RMS a Azure Key Vault pro Exchange
Onling, viz 11.1.23 nebo

End-to-End Sifrovani mailti pomoci
S/IMIME.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Customer LockBox viz 11.1.14,
COSMOS viz 10.8.4.

Office 365 Per-File Encryption pro
SharePoint Online, Skype for Business a
OneDrive for Business, viz 11.1.22.

Office 365 Advanced Encryption s Azure
Key Vault, viz 11.1.21.

Vice faktorova autentizace, viz 11.1.19.

Server on-premise

Fyzicka bezpecnost pfistupu k pocitaci.

Rizeni pfistupu pomoci roli a skupin
adresatové sluzby.

Zaznamenavani pfistupu — bezpecnostni
logy a logy aplikaci

Detailni monitorovani a audit opravnéni
administratort.

RMS nebo $ifrovani dat klici
administratorim nepfistupnymi.

Interni pocitacova sit’

Fyzicka bezpecnost.

Autentizace a autorizace koncového
zatizeni K portu sité (802.1X).

Rizeni administratorského piistupu
k aktivnim sitovym prvkam.

Audit pfistupti na aktivnich sitovych
prvcich.

Sifrovani bezdratovych siti.

Audit provedenych zmén na aktivnich
sitovych prvcich.

Zabezpeceni na Urovni aplikacnich
protokold HTTP, SMTP a podobné
pomoci TLS nebo Sifrovani pomoci
IPSec nebo SMB, viz 11.1.18.

Vetejna pocitacova sit’

Zabezpeceni na urovni aplikac¢nich
protokold HTTP, SMTP a podobné
pomoci TLS nebo pomoci VPN.

Jako troven vysoka.

Verze: 2.2 (finalni)
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Komponenta modelu IS

Urovein stiedni

Uroven vysoka

Uroveii kriticka

Osobni pocita¢

Fyzicka bezpecnost pfistupu k pocitaci.

Rizeni pfistupu pomoci roli a skupin
adresarové sluzby.

Zaznamenavani piistupu — bezpe¢nostni
logy a logy aplikaci.

Detailni monitorovani a audit opravnéni
administratora.

RMS nebo Sifrovani dat klici
administratorim nepfistupnymi.

Notebook

Fyzicka bezpecnost pfistupu k zafizeni.

Rizeni pfistupu pomoci roli a skupin
adresatové sluzby.

Zaznamenavani pristupu — bezpecnostni
logy a logy aplikaci.

BitLocker Drive Encryption, viz 11.1.13

Detailni monitorovani a audit opravnéni
administratord.

RMS nebo $ifrovani dat kli¢i
administratorim nepfistupnymi.

Mobilni telefon/tablet

Fyzicka bezpecnost pfistupu k zafizeni.

Ptistup k zatizeni zabezpe€eny pomoci
hesla s resetem zafizeni po neplatnych
pokusech o ptihlaseni.

Pristup k zatizeni zabezpeceny pomoci
silného hesla nebo vice faktorovou
autentizaci.

Vzdalena sprava mobilniho zafizeni,
vynuceni bezpe¢nostnich politik —
zamykani zafizeni, délka hesla.

Sifrovani obsahu mobilniho zafizeni.

Kontejnerové oddéleni aplikace od
ostatnich aplikaci a dat (Microsoft
Intune), oddé€lené Sifrovani a moznost
vymazani dat.
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11.2.2

TECHNICKA OPATRENI PRO ZAJISTENI INTEGRITY

Pro tabulku Tab. 5 plati, Ze opatieni, ktera jsou uvedena na niz§ich tirovnich, se uplatni i na irovné vyssi.

Tab. 5

Technicka opatieni pro zajisténi integrity

Studie

Komponenta modelu IS

Uroven stiredni

Uroven vysoka

Uroven kriticka

Pfedepsana troven ochrany

Pro ochranu integrity jsou vyuzivany
standardni nastroje (napf. omezeni
piistupovych prav pro zapis).

Pro ochranu integrity jsou vyuzivany
specialni prostiedky, které dovoluji
sledovat historii provedenych zmén a
zaznamenat identitu osoby provadéjici
zmeénu. Ochrana integrity informaci
prenasenych vnéjsimi komunikacnimi
sitémi je zajiSténa pomoci
kryptografickych prostredkt.

Pro ochranu integrity jsou vyuzivany
specialni prostiedky jednoznacné
identifikace osoby provadé¢jici zménu
(napt. pomoci technologie digitalniho
podpisu).

Microsoft Azure

Azure AD, viz 11.1.1.

Azure Resource Manager, viz 11.1.6.

Federace Azure AD a on-premise
Active Directory pomoci AD
Federation Services.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Konfigurace auditu a logovani
jednotlivych komponent.

Azure Security and Audit Log
Management, viz 11.1.8.

Azure Disk Encryption, viz 10.10.4 a
Azure Key Vault, viz 11.1.4 nebo

SQL Server Transparent Encryption, viz
11.1.25 a Azure Key Vault, viz 11.1.4.
Sifrovani komunikace mezi virtualnimi

servery a sluzbami protokolem TLS, viz
10.10.4

Vice faktorova autentizace, viz 11.1.19

Zajisténi integrity dat je nutné fesit na
aplikacni Grovni.

Verze: 2.2 (finalni)
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Komponenta modelu IS

Urovei stiedni

Uroven vysoka

Uroveii kriticka

Office 365

Office 365 - pfifazeni licenci,
specifické uzivatelské i
administratorské role a opravnéni.

Azure AD, viz 11.1.1

Federace Azure AD a on-premise
Active Directory pomoci AD
Federation Services.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Office 365 Audit Log a audit na urovni
jednotlivych komponent Office 365.

Azure Security and Audit Log
Management, viz 11.1.8.

TLS pro aplikaéni protokoly (HTTP,
SMTP a dalsi), viz 10.10.4.

Office 365 Message Encryption s Azure
RMS a Azure Key Vault pro Exchange
Onling, viz 11.1.23 nebo

End-to-End Sifrovani maili pomoci
S/IMIME.

Customer LockBox viz 11.1.14.
Vice faktorova autentizace, viz 11.1.19

End-to-End podepisovani mailii pomoci
S/IMIME.

Zajisténi integrity dat je nutné fesit na
aplikacni trovni — naptiklad
podepisovani dokumentd digitalnim
podpisem (Microsoft Office, Acrobat
Reader).

Server on-premise

Rizeni ptistupu pomoci roli a skupin
adresarové sluzby.

Zaznamenavani zmén — bezpecnostni

logy a logy aplikaci, fizeni zmén proces.

Vice faktorovéa autentizace, viz 11.1.19

Zajisténi integrity dat je nutné fesit na
aplika¢ni Grovni.

Interni pocitaova sit’

Fyzicka bezpecnost.

Autentizace a autorizace K portu sité
(802.1X).

Rizeni administratorského piistupu
k aktivnim sitovym prvkam.

Audit pfistupti na aktivnich sitovych
prvcich.

Audit provedenych zmén na aktivnich
sitovych prvcich.

Sifrovani bezdratovych siti.

Vice faktorova autentizace pro aktivni
sitové prvky, viz 11.1.19.

Vetejna pocitacova sit’

Zabezpeceni na urovni aplikac¢nich
protokold HTTP, SMTP a podobné
pomoci TLS nebo pomoci VPN.

Stejna opatieni jako pro urovein vysoka.
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Komponenta modelu IS

Urovei stiedni

Uroven vysoka

Uroveii kriticka

Osobni pocita¢

Fyzicka bezpecnost piistupu k pocitaci.

Rizeni ptistupu pomoci roli a skupin
adresafové sluzby.

Bezpecnostni logy a logy aplikaci.

Vice faktorova autentizace, viz 11.1.19.
Zajisténi integrity dat je nutné fesit na
aplikacni Grovni.

Notebook Fyzicka bezpeénost pristupu k pocitaéi. | Bezpecnostni logy a logy aplikaci. Vice faktorova autentizace, viz 11.1.19.
Rizeni piistupu pomoci roli a skupin BitLocker Drive Encryption, viz 11.1.13. | Zajisténi integrity dat je nutné fesit na
adresarové sluzby. aplikaéni Grovni.

Mobilni telefon/tablet Fyzicka bezpecnost ptistupu k zatizeni. | Ptistup k zafizeni zabezpeceny pomoci Vice faktorova autentizace, viz 11.1.19.

Ptistup k zafizeni zabezpeceny pomoci
hesla s resetem zatizeni po neplatnych
pokusech o ptihlaseni.

silného hesla

Vzdalena sprava mobilniho zafizeni,
vynuceni bezpe¢nostnich politik —
zamykani zafizeni, délka hesla.

Sifrovani obsahu mobilniho zafizeni.

Zajisténi integrity dat je nutné fesit na
aplikaéni Grovni.

Verze: 2.2 (finalni)
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11.2.3

Protecting Data in Microsoft Online Services

TECHNICKA OPATRENI PRO ZAJISTENI DOSTUPNOSTI

Pro tabulku Tab. 6 plati, Ze opatieni, ktera jsou uvedena na niz§ich tirovnich, se uplatni i na irovné vyssi.

Tab. 6

Technicka opatfeni pro zajisténi dostupnosti

Komponenta modelu IS

Uroven stiredni

Uroven vysoka

Uroven kriticka

Pfedepsana troven ochrany

Pro ochranu dostupnosti jsou
vyuzivany bézné metody zalohovani a
obnovy.

Pro ochranu dostupnosti jsou vyuzivany
zalozni systémy a obnova poskytovani
sluzeb mize byt podminéna zasahy
obsluhy nebo vyménou technickych
aktiv.

Pro ochranu dostupnosti jsou vyuZivany
zalozni systémy a obnova poskytovani
sluzeb je kratkodoba a automatizovana.

Microsoft Azure

Dostupnost dat a sluzby na této urovni
je vestavéna do jednotlivych sluzeb
Microsoft Azure, viz kapitola 10.11.4.

Azure Backup, viz 11.1.2

Architektura s vyuzitim principti Azure
Business Continuity, viz [78] v ramci
jednoho datového centra Microsoft
Azure.

Geo-replikace dat do zalozniho datového
centra Microsoft Azure, ve kterém je
mozné provést obnovu informaéniho
systému.

Architektura s vyuzitim principti Azure
Business Continuity, viz [78] v ramci
alespon dvou datovych center Microsoft
Azure s vyuzitim Geo-Replikace.

Azure Trafic Manager, viz 11.1.11.

Office 365

Dostupnost dat a sluzby na této arovni
je vestavéna do jednotlivych sluzeb
Office 365, viz kapitola 10.11.4.

Dostupnost dat a sluzby na této Girovni je
vestavéna do jednotlivych sluzeb Office
365, viz kapitola 10.11.4.

Dostupnost dat a sluzby na této urovni je
vestavéna do jednotlivych sluzeb Office
365, viz kapitola 10.11.4.

Server on-premise

Zalohovani a obnova dat a konfiguraci.

Centralizovany zalohovaci systém,
zaloha a obnova serveru, dat a
konfiguraci.

Zalozni datové centrum s manualnim
nebo asistovanym pievedenim provozu —
voliteln¢ Azure Site Recovery, viz.11.1.9

Zalozni datové centrum s redundanci na
urovni servert, replikaci dat mezi
datovymi centry a automatickym
pfepnutim provozu.
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Komponenta modelu IS

Urovein stiedni

Uroven vysoka

Uroveii kriticks

Interni pocitacova sit’

Zaloha konfigurace aktivnich sitovych
prvki.

Smlouva o podpofe zajistujici vyménu
nebo zprovoznéni aktivniho sitového
prvku v pozadovaném case.

Redundantni aktivni sitové prvky,
konfigurace s automatickym feSenim
vypadku nebo poruchy site.

Vetejna pocitacova sit’

Zalozni ptipojeni k Internetu.

Manualni pfevedeni sitového provozu na
zalozni ptipojeni k Internetu.

Zdvojené sitové ptipojeni k Internetu,
optimalné k riznym ISP.

Automatické smérovani sitového
provozu pies dostupné pripojeni
k Internetu.

Osobni pocita¢

Zaloha uzivatelskych dat a
uzivatelského profilu na externi
zaSifrované médium nebo umisténi
uzivatelskych dat a uzivatelského
profilu na serveru.

Smlouva o podpofe zajistujici vyménu
nebo zprovoznéni pocitace
V pozadovaném case.

Sada pocitact ve skladu, ptipravena
k vyméné za porouchany kus.

Notebook Zaloha uzivatelskych dat a Smlouva o podpofe zajistujici vyménu Sada pocitact ve skladu, pfipravena
uzivatelského profilu na externi nebo zprovoznéni pocitace k vyméné za porouchany kus.
zaSifrované médium nebo umisténi V pozadovaném Case.
uzivatelskych dat a uzivatelského
profilu na serveru.

Mobilni telefon/tablet Zalohovani dat na aplikacni Grovni. Smlouva o podpofe zajistujici vyménu Sada mobilnich zafizeni ve skladu,

nebo zprovoznéni mobilniho zatizeni
V pozadovaném case.

pfipravena k vymeéneé za porouchany kus.

Verze: 2.2 (finalni)
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12 NAVRH OCHRANY DAT

V kapitolach 13 - 15 jsou pro vybrané scénaie predlozeny navrhy implementace bezpeénostnich
opatieni, které zajisti soulad s pozadavky legislativy (Zakon a Vyhlaska). Tato opatieni jsou
navrhovana pro cloudové sluzby Microsoft Online Services (Microsoft Azure a Office 365),
pocitaCové sité (interni i vefejné), a koncova uzivatelska zafizeni (osobni pocitace PC, chytré
mobilni telefony a tablety). Navrh opatieni je v dot€enych ptipadech skalovan podle trovné
dulezitosti aktiv, viz ptiloha ¢. 1 Vyhlasky. Vychazi z tabulek uvedenych v kapitole 11.2, vybira
Z nich opatfeni relevantni pro dany scénaf a komponentu a navic pfidavéa doplitkova opatieni pro
zvySeni irovné bezpecnosti ve specifickych ptipadech.

Technické opatfeni (napf. nastroje jako firewall nebo IPS) navrzena v nasledujicich kapitolach
budou, stejné jako témet vSechna technickd opatfeni, muset byt podporovana organiza¢nimi
opatfenimi ve formé pravidel a procesti (napf. spravy uzivatelt, Udrzby, aktualizace, spravy
incidentll). Uvedena organiza¢ni opatieni budou ve vét§ing pfipadd spolena pro vice technickych
opatfeni a budou ukotvena v podob¢ bezpecnostnich politik nebo navaznych bezpeénostnich
standarda.

Konkrétni typ organiza¢niho opatfeni bude dan typem souvisejicich technickych opatteni, pficemz
se az na vyjimky bude jednat o jedno z organiza¢nich opatieni uvedenych v kapitole 8. Z divodu
zvyseni prehlednosti dokumentu nebudou tato organizacni opatieni znovu uvadéna — v této a
nasledujicich kapitolach proto implicitné plati, Ze uvedend technické opatfeni jsou podporovana
jednim nebo vice organizaénimi opatfenimi, bez kterych je ptinos technickych opatfeni omezeny
nebo ptimo zadny.
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13 DATABAZOVE SYSTEMY

V této kapitole je pfedloZzen navrh bezpe¢nostnich opatieni pro pokryti pozadavkil Zakona a
Vyhlasky pro databazové systémy.

13.1 SCENAR

Scénaf databazové systémy zahrnuje serverové sluzby umisténé v Microsoft Azure:

Databazovy systém

B Varianta A: PaaS sluzba Azure SQL Database
B SQL server poskytovany jako sluzba v ramci Microsoft Azure
B Online transak¢ni databaze
B Vysoka dostupnost

B Varianta B: Microsoft SQL Server provozovany jako virtualni server v ramci Azure
laaS

B Online transak¢ni databaze
B Business inteligence
B Vysoka dostupnost
Aplikacni systémy
B Varianta A: PaaS sluzba Azure App Service

B Varianta B: Aplika¢ni a webové servery provozované jako virtualni servery v ramci
Azure laaS

Azure Active Directory

B Autorizace uzivatelll a administratord

Active Directory Domain Services + ADFS on-premise Vv interni siti
B Autentizace uzivatell a administratora

Active Directory Domain Services on-premise v Azure laaS

B Sprava virtualnich serverti provozovanych v Azure laaS

Azure HDInsight

B Sbér a vyhodnoceni auditnich loghi v ramci Microsoft Azure.
Virtualni sité informaéniho systému umisténé v Microsoft Azure

v

B Z pohledu Vyhlasky jsou chapany jako vnéjsi sit’, protoze fyzicka sit'ova infrastruktura
neni pod kontrolou provozovatele databazového systému.

V ramci tohoto scénafe jsou serverové sluzby v Microsoft Azure vyuZzivany z klientskych zatizeni
(osobni pocitace, notebooky, mobilni telefony a tablety a dalsi) pomoci webového piistupu pies
Internet; nepiedpoklada se ukladani dat na klientskych zatizenich.
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TECHNICKA OPATRENI PRO ZAJISTENI DUVERNOSTI

Pro tabulku Tab. 7 plati, Ze opatieni, ktera jsou uvedena na niz§ich Grovnich, se uplatni i na Grovné vyssi.

Tab. 7

Technicka opatieni pro zajisténi davérnosti

Komponenta systému

Uroven stredni

Uroven vysoka

Uroven kriticka

Ptedepsana uroven ochrany

Pro ochranu divérnosti jsou vyuZzivany
prosttedky pro fizeni pfistupu.

Pro ochranu diivérnosti jsou vyuZivany
prostiedky, které zajisti fizeni a
zaznamenavani piistupu. Pfenosy
informaci vnéjsi komunikacni siti jsou
chranény pomoci kryptografickych
prostredkd.

Pro ochranu duvérnosti je pozadovana
evidence osob, které k aktivim
ptistoupily, a metody ochrany
zabranujici zneuziti aktiv ze strany
administratorti. Pfenosy informaci jsou
chranény pomoci kryptografickych
prostredkd.

PaaS sluzba Azure SQL Database

Rizeni pfistupu na urovni spravy Azure
SQL Database - Azure Resource
Manager a Azure Subscription.

Rizeni piistupu — autentizace SQL tiéty
nebo pomoci Azure AD, autorizace
pomoci SQL roli [74].

Dynamic Data Masking [73].

Azure SQL Database Auditing [74].

Azure Security and Audit Log
Management, viz 11.1.8.

SQL Server Transparent Data
Encryption, viz 11.1.25 a Azure Key
Vault, viz 11.1.4.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).
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Studie

Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Microsoft SQL Server v Azure laaS

Rizeni piistupu na Grovni spravy
virtualniho serveru — Azure Resource
Manager a Azure Subscription.

Rizeni ptistupu k VM pomoci AD
v Azure laaS.

Rizeni pfistupu na arovni ulozeni dat —
aplika¢ni klie Azure Storage
S nastavenymi opravnénimi, viz 11.1.10.

Rizeni piistupu na tirovni SQL serveru —
autentizace SQL ¢ty nebo pomoci
Azure AD, autorizace pomoci SQL roli
[74].

Dynamic Data Masking [73].

Auditovani na Grovni operacniho
serveru VM a SQL Serveru.

Azure Security and Audit Log
Management, viz 11.1.8.

Azure Disk Encryption, viz 10.10.4 a
Azure Key Vault, viz 11.1.4 nebo

SQL Server Transparent Data
Encryption, viz 11.1.25 a Azure Key
Vault, viz 11.1.4.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Azure App Service

Rizeni piistupu na Grovni spravy Azure
App Service - Azure Resource Manager
a Azure Subscription.

Rizeni pfistupu na Grovni ulozeni dat —
aplikacni klice Azure Storage
S nastavenymi opravnénimi, viz 11.1.10.

Rizeni piistupu k poskytovanym
sluzbam — Azure AD, viz 11.1.1.

Auditovani na Grovni aplikace.

Azure Security and Audit Log
Management, viz 11.1.8.

Sifrovani komunikace s SQL serverem a
mezi aplikaénimi a webovymi servery a

poskytovanych sluzeb pomoci TLS, viz

10.10.4.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Sifrovani bloki dat (BLOB) ukladanych
do Azure Storage na klientovi, viz
11.1.10 a Azure Key Vault, viz 11.1.4.

SQL Always Encrypted, viz 11.1.24 a
Azure Key Vault, viz 11.1.4.

Verze: 2.2 (finalni)
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Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Aplikacni a webové servery v Azure
laaS

Rizeni piistupu na Grovni spravy
virtualniho serveru — Azure Resource
Manager a Azure Subscription.

Rizeni ptistupu k VM pomoci AD

v Azure laaS.

Rizeni pfistupu na arovni ulozeni dat —
aplika¢ni klie Azure Storage

S nastavenymi opravnénimi, viz 11.1.10.

Rizeni piistupu k poskytovanym
sluzbam — Azure AD, viz 11.1.1.

Auditovani na Grovni operacniho
systému VM a aplikace.

Azure Security and Audit Log
Management, viz 11.1.8.

Azure Disk Encryption, viz 10.10.4 a
Azure Key Vault, viz 11.1.4.

Sifrovani komunikace s SQL serverem a
mezi aplikaénimi a webovymi servery a
poskytovanych sluzeb pomoci TLS nebo
IPsec, viz 10.10.4.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Sifrovani bloki dat (BLOB) ukladanych
do Azure Storage na klientovi, viz
11.1.10 a Azure Key Vault, viz 11.1.4.

SQL Always Encrypted, viz 11.1.24 a
Azure Key Vault, viz 11.1.4.

Azure AD

Rizeni pfistupu na urovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni piistupu k Azure AD pomoci
Azure AD.

Federace Azure AD a on-premise
Active Directory pomoci AD Federation
Services.

Azure AD Audit Reports, viz [89].

Azure Security and Audit Log
Management, viz 11.1.8.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Vice faktorovéa autentizace, viz 11.1.19.

Active Directory v Azure laaS

Rizeni pfistupu na urovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni piistupu k VM pomoci AD
v Azure laaS.

Auditovani Active Directory.

Azure Security and Audit Log
Management, viz 11.1.8.

Azure Disk Encryption, viz 10.10.4 a
Azure Key Vault, viz 11.1.4.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).
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Studie

Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Azure HDInsight

Rizeni piistupu na Grovni spravy Azure
HDInsight — Azure Resource Manager a
Azure Subscription.

Rizeni piistupu k Azure HDInsight
pomoci Azure AD.

Azure Security and Audit Log
Management, viz 11.1.8.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Server on-premise

Fyzicka bezpecnost ptistupu k pocitaci.

Rizeni pfistupu pomoci roli a skupin
adresarové sluzby.

Zaznamenavani piistupu — bezpecnostni
logy a logy aplikaci.

Detailni monitorovani a audit opravnéni
administratord.

RMS nebo Sifrovani dat klici
administratorim nepfistupnymi.

Virtudlni sité informaéniho systému
umisténé v Microsoft Azure

Rizeni piistupu na Grovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni ptistupu na arovni IP
komunikace pomoci Azure Network
Security Groups, viz [83].

Site-to-Site VPN mezi datovymi centry
Microsoft Azure, viz 11.1.12.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Sitové spojeni mezi Microsoft Online
Services a klientskymi zafizenimi

Rizeni piistupu na Grovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni piistupu ke sluzbam na trovni
Azure Load Balancer, viz [88]

Sifrovani poskytovanych sluzeb pomoci
TLS, viz 10.10.4. nebo

Point-to-Site VPN piistupy
z klientskych zafizeni, viz 11.1.12 nebo

Site-to-Site VPN mezi datovym centrem
Microsoft Azure a interni siti, viz
11.1.12 nebo

Express Route + VPN, viz 11.1.15

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Verze: 2.2 (finalni)
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13.3

Protecting Data in Microsoft Online Services

TECHNICKA OPATRENI PRO ZAJISTENI INTEGRITY

Pro tabulku Tab. 8 plati, Ze opatieni, ktera jsou uvedena na niz§ich tirovnich, se uplatni i na Grovné vyssi.

Tab. 8

Technicka opatieni pro zajisténi integrity

Komponenta systému

Uroven stredni

Uroven vysoka

Uroven kriticka

Ptedepsana uroven ochrany

Pro ochranu integrity jsou vyuzivany
standardni nastroje (napf. omezeni
pristupovych prav pro zapis).

Pro ochranu integrity jsou vyuzivany
specialni prostiedky, které dovoluji
sledovat historii provedenych zmén a
zaznamenat identitu osoby provadéjici
zménu. Ochrana integrity informaci
pfenasenych vné&jsimi komunikaénimi
sitémi je zajiSténa pomoci
kryptografickych prostredk.

Pro ochranu integrity jsou vyuzivany
specialni prostfedky jednoznacné
identifikace osoby provadé&jici zménu
(napt. pomoci technologie digitalniho
podpisu).

PaaS sluzba Azure SQL Database

Rizeni ptistupu na arovni spravy
virtudlniho serveru — Azure Resource
Manager a Azure Subscription.

Rizeni piistupu k VM pomoci AD
v Azure laaS.

Rizeni ptistupu na urovni ulozeni dat —
aplikac¢ni klice Azure Storage
S nastavenymi opravnénimi, viz 11.1.10.

Rizeni piistupu na tirovni SQL serveru —
autentizace SQL ¢ty nebo pomoci
Azure AD, autorizace pomoci SQL roli
[74].

Dynamic Data Masking [73].

SQL Server Data Changes (DML) pro
logovani historie zmén v SQL databazi,
viz [90].

Azure SQL Database Auditing [74].

Azure Security and Audit Log
Management, viz 11.1.8.

SQL Server Transparent Encryption, viz
11.1.25 a Azure Key Vault, viz 11.1.4.

Ochrana integrity transakci musi byt
zajisténa na aplikaéni urovni (naptiklad
digitalni podpis transakci).
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Studie

Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Microsoft SQL Server v Azure laaS

Rizeni piistupu na Grovni spravy
virtualniho serveru — Azure Resource
Manager a Azure Subscription.

Rizeni ptistupu k VM pomoci AD
v Azure laaS.

Rizeni pfistupu na arovni ulozeni dat —
aplika¢ni klie Azure Storage
S nastavenymi opravnénimi, viz 11.1.10.

Rizeni piistupu na tGrovni SQL serveru —
autentizace SQL ucty nebo pomoci
Azure AD, autorizace pomoci SQL roli
[74].

Dynamic Data Masking [73].

Auditovani na Grovni opera¢niho
serveru VM a SQL Serveru.

SQL Server Data Changes (DML) pro
logovani historie zmén v SQL databazi,
viz [90].

Azure Security and Audit Log
Management, viz 11.1.8.

Azure Disk Encryption, viz 10.10.4 a
Azure Key Vault, viz 11.1.4 nebo

SQL Server Transparent Encryption, viz
11.1.25 a Azure Key Vault, viz 11.1.4.

Ochrana integrity transakci musi byt
zajiSténa na aplika¢ni urovni (napiiklad
digitalni podpis transakci).

Azure App Service

Rizeni piistupu na Grovni spravy Azure
App Service - Azure Resource Manager
a Azure Subscription.

Rizeni piistupu na tGrovni uloZeni dat —
aplikacni klice Azure Storage
S nastavenymi opravnénimi, viz 11.1.10.

Rizeni piistupu k poskytovanym
sluzbam — Azure AD, viz 11.1.1.

Auditovani na Grovni aplikace v¢etné
zaznamenani histrorie zmén.

Azure Security and Audit Log
Management, viz 11.1.8.

Sifrovani komunikace s SQL serverem a
mezi aplikaénimi a webovymi servery
pomoci TLS, viz 10.10.4.

Ochrana integrity transakci musi byt
zajisténa na aplikacni urovni (naptiklad
digitalni podpis transakci).

Verze: 2.2 (finalni)
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Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Aplikacni a webové servery v Azure
laaS

Rizeni piistupu na Grovni spravy
virtualniho serveru — Azure Resource
Manager a Azure Subscription.

Rizeni ptistupu k VM pomoci AD
v Azure laaS.

Rizeni pfistupu na arovni ulozeni dat —
aplika¢ni klie Azure Storage
S nastavenymi opravnénimi, viz 11.1.10.

Rizeni piistupu k poskytovanym
sluzbam — Azure AD, viz 11.1.1.

Auditovani na Grovni operacniho
systému VM.

Auditovani na Grovni aplikace v¢etné
zaznamenani histrorie zmeén.

Azure Security and Audit Log
Management, viz 11.1.8.

Azure Disk Encryption, viz 10.10.4 a
Azure Key Vault, viz 11.1.4.

Sifrovani komunikace s SQL serverem a
mezi aplikaénimi a webovymi servery
pomoci TLS nebo IPsec.

Ochrana integrity transakci musi byt
zaji$téna na aplika¢ni urovni (naptiklad
digitalni podpis transakci).

Azure AD

Rizeni pfistupu na urovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni piistupu k Azure AD pomoci
Azure AD.

Federace Azure AD a on-premise
Active Directory pomoci AD Federation
Services.

Azure AD Audit Reports, viz [89].

Azure Security and Audit Log
Management, viz 11.1.8.

Vice faktorova autentizace, viz 11.1.19.

Active Directory v Azure laaS

Rizeni pistupu na Grovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni piistupu k VM pomoci AD
v Azure laaS.

Auditovani Active Directory.

Azure Security and Audit Log
Management, viz 11.1.8.

Azure Disk Encryption, viz 10.10.4 a
Azure Key Vault, viz 11.1.4.

Jako pro uroven vysoka.
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Studie

Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Azure HDInsight

Rizeni piistupu na Grovni spravy Azure
HDInsight — Azure Resource Manager a
Azure Subscription.

Rizeni piistupu k Azure HDInsight
pomoci Azure AD.

Azure Security and Audit Log
Management, viz 11.1.8.

Jako pro uroven vysoka.

Server on-premise

Rizeni pfistupu pomoci roli a skupin
adresarové sluzby.

Zaznamenavani zmén — bezpecnostni
logy a logy aplikaci véetn& zmén.

Vice faktorova autentizace, viz 11.1.19
Zajisténi integrity dat je nutné fesit na
aplikacni Grovni.

Virtuélni sité informaéniho systému
umisténé v Microsoft Azure

Rizeni piistupu na Grovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni ptistupu na arovni IP
komunikace pomoci Azure Network
Security Groups, viz [83].

Site-to-Site VPN mezi datovymi centry
Microsoft Azure, viz 11.1.12

Jako pro uroven vysoka.

Sitové spojeni mezi Microsoft Online
Services a klientskymi zafizenimi

Rizeni piistupu na Grovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni piistupu ke sluzbam na trovni
Azure Load Balancer, viz [88]

Sifrovani poskytovanych sluzeb pomoci
TLS, viz 10.10.4. nebo

Point-to-Site VPN piistupy
z klientskych zafizeni, viz 11.1.12 nebo

Site-to-Site VPN mezi datovym centrem
Microsoft Azure a interni siti, viz
11.1.12 nebo

Express Route + VPN, viz 11.1.15

Jako pro uroven vysoka.

Verze: 2.2 (finalni)
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Protecting Data in Microsoft Online Services

TECHNICKA OPATRENI PRO ZAJISTENI DOSTUPNOSTI

Pro tabulku Tab. 9 plati, Ze opatieni, ktera jsou uvedena na niz§ich Grovnich, se uplatni i na Grovné vyssi.

Tab. 9

Technicka opatieni pro zajisténi dostupnosti

Komponenta systému

Uroven stredni

Uroven vysoka

Uroven kriticka

Ptedepsana uroven ochrany

Pro ochranu dostupnosti jsou vyuZzivany
bézné metody zalohovani a obnovy.

Pro ochranu dostupnosti jsou vyuzivany
zalozni systémy a obnova poskytovani
sluzeb mize byt podminéna zasahy
obsluhy nebo vyménou technickych
aktiv.

Pro ochranu dostupnosti jsou vyuZivany
zalozni systémy a obnova poskytovani
sluzeb je kratkodoba a automatizovana.

PaaS sluzba Azure SQL Database

Pro zalohovéani a obnovu vyuzit Point In
Time Restore, viz [80].

Pro zalohovani a obnovu vyuzit
Geo-Restore, viz [80].

Pro zalohovani a obnovu vyuzit
Standard nebo Active Geo-Replication,
viz [80].

Microsoft SQL Server v Azure laaS

Azure Backup, viz 11.1.2.

Architektura s vyuzitim principti Azure
Business Continuity, viz [78] v ramci
jednoho datového centra Microsoft
Azure.

SQL Mirroring, viz [81].

Architektura s vyuzitim principti Azure
Business Continuity, viz [78] v ramci
alespon dvou datovych center Microsoft
Azure s vyuzitim Geo-Replikace.

SQL AlwaysOn Availability Groups,
viz [81].

Azure App Service

Dostupnost dat a sluzby na této urovni
je vestavéna v Azure App Service.

Dostupnost dat a sluzby na této urovni
je vestavéna v Azure App Service.

Redundantni instance ve dvou datovych
centrech Microsoft Azure, viz [79].

Aplikacni a webové servery v Azure
laaS

Azure Backup, viz 11.1.2.

Architektura s vyuzitim principti Azure
Business Continuity, viz [78] v ramci
jednoho datového centra Microsoft
Azure.

Architektura s vyuzitim principti Azure
Business Continuity, viz [78] v ramci
alespont dvou datovych center Microsoft
Azure s vyuzitim Geo-Replikace.

Azure AD

Dostupnost dat a sluzby na této tirovni
je vestavéna v Azure AD.

Dostupnost dat a sluzby na této urovni
je vestavéna v Azure AD.

Dostupnost dat a sluzby na této urovni
je vestavéna v Azure AD.
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Studie

Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Active Directory v Azure laaS

Azure Backup, viz 11.1.2.

Architektura s vyuzitim principti Azure
Business Continuity, viz [78] v ramci
jednoho datového centra Microsoft
Azure.

Architektura s vyuzitim principti Azure
Business Continuity, viz [78] v ramci
alespon dvou datovych center Microsoft
Azure s vyuzitim Geo-Replikace.

Azure HDInsight

Dostupnost dat a sluzby na této urovni
je vestaveéna.

Architektura s vyuzitim principti Azure
Business Continuity, viz [78] v ramci
alespon dvou datovych center Microsoft
Azure s vyuzitim Geo-Replikace.

Server on-premise

Zalohovani a obnova dat a konfiguraci

Redundantni implementace
on-premise Active Directory a ADFS
s vysokou dostupnosti.

Geo-Redundantni implementace
on-premise Active Directory a ADFS
s vysokou dostupnosti.

Virtudlni sité informacniho systému
umisténé v Microsoft Azure

Dostupnost dat a sluzby na této urovni
je vestavéna v Microsoft Azure.

Dostupnost dat a sluzby na této urovni
je vestavéna v Microsoft Azure.

Dostupnost dat a sluzby na této tirovni
je vestavéna v Microsoft Azure.

Sitové spojeni mezi Microsoft Online
Services a klientskymi zatizenimi

Ptistupu ke sluzbam pomoci Azure
Load Balancer, viz [88].

Zalozni ptipojeni k Internetu pro
klientska zafizeni.

Redundantni sluzby v alesponi dvou
datovych centrech Microsoft Azure.

Azure Traffic Manager, viz 11.1.11.

Verze: 2.2 (finalni)
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13.5

Protecting Data in Microsoft Online Services

TECHNICKA OPATRENI NEZAVISLA NA KLASIFIKACI DAT

Pro ochranu aktiv informacniho systému je kromé opatieni uvedenych v pfiloze ¢. 1 Vyhlasky
nutné realizovat i technicka opatteni nezavisla na klasifikaci dat (§16 — §27 Vyhlasky). Konkrétni
pozadavky na tato technicka opatieni vyplynou z analyzy rizik, viz kapitola 8.

Nize uvedena opatieni jsou konkretizaci opatfeni uvedenych v kapitole 10 do formy relevantni pro
dany scénaf a komponentu:

B Nastroj pro ochranu integrity komunikaénich siti, viz kapitola 10.2

Pro fizeni bezpeného piistupu mezi vnéjsi a vnitini siti v datovém centru Microsoft
Azure je k dispozici sluzba Azure Load Balancer (viz [88]) a Azure Network Security
Groups (viz [83]). Dale je mozné vyuzit firewally tfetich stran provozované v Azure
IaaS, naptiklad Barracuda NextGen Firewall, Cicso ASAv nebo Fortinet FortiGate
NGFW.

Segmentace sit¢ v ramci datového centra Microsoft Azure s vyuzitim Azure Network
Security Groups (viz [83]) pro fizeni pfistupu do jednotlivych segmentu sité a
k jednotlivym virtudlnim servertim.

Azure VPN Gateway (viz 11.1.12) pro vzdaleny pfistup a spravu pomoci zaSifrované
VPN.

Systém COSMOS (viz 10.8.4), ktery je soucasti MCIO, slouzi i pro blokovani
neopravnéného sitového provozu.

B Nastroj pro ochranu pied Skodlivym kédem, viz kapitola 10.5

Microsoft Antimalware for Azure Cloud Services and Virtual Machines, viz [23] je
uréeny pro virtualni servery s opera¢nim systémem Windows provozovanym v Azure
laaS.

Dale je mozné pro ochranu pied skodlivym kodem vyuzit fadu produkti tietich stran,
které jsou k dipozici v Azure Marketplace.

B Nastroj pro detekei kybernetickych udalosti, viz kapitola 10.7

Pro Microsoft Azure poskytuje tento typ ochrany MCIO, viz kapitola 10.7.4

Dale je mozné vyuzit firewally tietich stran se zabudovanou funkcionalitou IDS/IPS,
které jsou dostupné na Azure Marketplace.

B Nastroj pro sbér a vyhodnoceni kybernetickych udalosti, viz kapitola 10.8

Systém COSMOS (viz 10.8.4), ktery je soucasti MCIO, sbira a vyhdonocuje
kybernetické udalosti vznikajici v ramci MCIO.

Pro sbér a vyhodnoceni udalosti vznikajicich ve virtualnich serverech v ramzi Azure
Iaas a sluzbach v ramci Azure PaaS v rozsahu pozadovaném pro VIS Ize vyuZit sluzbu
Azure HDInsight. Pro vyhodnoceni udalosti v rozsahu pozadovaném pro KII je nutné
vyuzit SIEM feSeni tieti strany, do kteréhu budou exportovany udalosti sebrané
pomoci Azure HDInsight.

B Aplika¢ni bezpecnost, viz kapitola 10.9
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Studie

OFFICE 365

V této kapitole je pfedloZzen navrh bezpe¢nostnich opatieni pro pokryti pozadavkil Zakona a
Vyhlasky pro informacni systém, ktery zahrnuje poStovni systém, systém pro skupinovou
spolupraci, repositai dokumentd, hlasové a video konference v ramci SaaS sluzeb Office 365.

SCENAR
Scénaf postovni systém, systém pro skupinovou spolupraci, repositai dokumentt, hlasové a video
konference — pti pouziti Microsoft Office 365 jako SaaS cloudu zahrnuje:
B Office 365
B Exchange Online
B Postovni systém
B Sharepoint Online
B Systém pro skupinovou spolupraci
B OneDrive for Business
B Repositat dokumenti
B Skype for Business Online
B Hlasové a video konference
B Azure Active Directory
B Autorizace uzivatell a administratora
B Azure HDInsight
B Sbér a vyhodnoceni auditnich logh v ramci Microsoft Azure.
B Active Directory Domain Services (on-premise AD) + ADFS
B Autentizace uzivatelll a administratorQ
Interni sit’ organizace
Sitové spojeni mezi Microsoft Online Services a interni siti organizace

Sitové spojeni mezi Microsoft Online Services a klientskymi zatizenimi v Internetu

Klientska zafizeni (osobni pocitace, notebooky, mobilni telefony a tablety a dalsi)
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14.2

Protecting Data in Microsoft Online Services

TECHNICKA OPATRENI PRO ZAJISTENI DUVERNOSTI

Pro tabulku Tab. 10 plati, Ze opatfeni, ktera jsou uvedena na niz$ich trovnich, se uplatni i na tirovné vyssi.

Tab. 10

Technicka opatfeni pro zajisténi dveérnosti

Komponenta systému

Uroven stredni

Uroven vysoka

Uroven kriticka

Ptedepsana uroven ochrany

Pro ochranu divérnosti jsou vyuZzivany
prosttedky pro fizeni pfistupu.

Pro ochranu diivérnosti jsou vyuZivany
prostiedky, které zajisti fizeni a
zaznamenavani piistupu. Pfenosy
informaci vnéjsi komunikacni siti jsou
chranény pomoci kryptografickych
prostredkd.

Pro ochranu duvérnosti je pozadovana
evidence osob, které k aktivim
ptistoupily, a metody ochrany
zabranujici zneuziti aktiv ze strany
administratorti. Pfenosy informaci jsou
chranény pomoci kryptografickych
prostredkd.

Exchange Online

Evidence pfifazeni ucti/licence
konkrétnim osobam v Azure AD
(organizacni opatieni).

Rizeni piistupu k poskytovanym
sluzbam — Azure AD, viz 11.1.1.

RBAC pro uzivatele z Azure AD.

Office 365 Audit Log a audit na tirovni
Exchange Online.

Azure Security and Audit Log
Management, viz 11.1.8.

TLS pro aplikaéni protokoly (HTTP,
SMTP a dalsi), viz 10.10.4

Office 365 Message Encryption s Azure
RMS pro Exchange Online, viz 11.1.23
nebo

End-to-End Sifrovani mailii pomoci
S/IMIME.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Customer LockBox viz 11.1.14,
COSMOS viz 10.8.4.

Office 365 Advanced Encryption
s Azure Key Vault, viz 11.1.21.

Vice faktorova autentizace, viz 11.1.19.
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Studie

Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

OneDrive for Business

Evidence pfifazeni uctli/licence
konkrétnim osobam v Azure AD
(organizacni opatient).

Rizeni ptistupu k poskytovanym
sluzbam — Azure AD, viz 11.1.1.

Rizeni ptistupu pro uZzivatele a skupiny
z Azure AD nebo pro vestavéné role na
urovni knihoven a polozek.

Office 365 Audit Log a audit na tirovni
OneDrive for Business.

Azure Security and Audit Log
Management, viz 11.1.8.

TLS pro aplikaéni protokoly (HTTP,
SMTP a dalsi), viz 10.10.4.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Customer LockBox viz 11.1.14,
COSMOS viz 10.8.4.

Vice faktorova autentizace, viz 11.1.19.

Office 365 Advanced Encryption
s Azure Key Vault, viz 11.1.21. nebo

Office 365 Per-File Encryption pro
SharePoint Online, Skype for Business a
OneDrive for Business, viz 11.1.22.

Sharepoint Online

Evidence pfifazeni uctli/licence
konkrétnim osobam v Azure AD
(organizacni opatieni).

Rizeni piistupu k poskytovanym
sluzbam — Azure AD, viz 11.1.1.

Rizeni piistupu pro uzivatele a skupiny
Z Azure AD nebo pro vestavéné role na
urovni webil, seznamt, knihoven a
polozek.

Office 365 Audit Log a audit na urovni
Sharepoint Online.

Azure Security and Audit Log
Management, viz 11.1.8.

TLS pro aplikaéni protokoly (HTTP,
SMTP a dalsi), viz 10.10.4.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Customer LockBox viz 11.1.14,
COSMOS viz 10.8.4.

Vice faktorova autentizace, viz 11.1.19.

Office 365 Advanced Encryption
s Azure Key Vault, viz 11.1.21. nebo

Office 365 Per-File Encryption pro
SharePoint Online, Skype for Business a
OneDrive for Business, viz 11.1.22.

Verze: 2.2 (finalni)
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Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Skype for Business Online

Evidence piitazeni uctivlicence
konkrétnim osobam v Azure AD
(organizacni opatient).

Rizeni ptistupu k poskytovanym
sluzbam — Azure AD, viz 11.1.1.

Rizeni pfistupu pro uZzivatele na irovni
konference.

Office 365 Audit Log a audit na tirovni
Skype for Business Online.

Azure Security and Audit Log
Management, viz 11.1.8.

TLS pro aplikaéni protokoly (HTTP,
SMTP a dalsi), viz 10.10.4.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Customer LockBox viz 11.1.14,
COSMOS viz 10.8.4.

Vice faktorova autentizace, viz 11.1.19.

Office 365 Advanced Encryption
s Azure Key Vault, viz 11.1.21.

Azure AD

Rizeni pfistupu na urovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni ptistupu k Azure AD pomoci
Azure AD.

Federace Azure AD a on-premise
Active Directory pomoci AD Federation
Services.

Azure AD Audit Reports, viz [89].

Azure Security and Audit Log
Management, viz 11.1.8.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Vice faktorova autentizace, viz 11.1.19.

Azure HDInsight

Rizeni pfistupu na urovni spravy Azure
HDInsight — Azure Resource Manager a
Azure Subscription.

Rizeni piistupu k Azure HDInsight
pomoci Azure AD.

Azure Security and Audit Log
Management, viz 11.1.8.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Sitové spojeni mezi Microsoft Online
Services a klientskymi zafizenimi

Sifrovani poskytovanych sluzeb pomoci
TLS, viz 10.10.4.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).
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Studie

Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Server on-premise

Fyzicka bezpecnost pfistupu k pocitaci.

Rizeni pfistupu pomoci roli a skupin
adresarové sluzby.

Zaznamenavani piistupu — bezpeénostni
logy a logy aplikaci.

Detailni monitorovani a audit opravnéni
administratord.

RMS nebo Sifrovani dat klici
administratorim nepfistupnymi.

Interni pocitacova sit’

Fyzicka bezpec¢nost.

Autentizace a autorizace koncového
zatizeni k portu sit¢ (802.1X).
Rizeni administratorského piistupu
k aktivnim sitovym prvkim.

Audit pfistupt na aktivnich sitovych
prvcich.

Sifrovani bezdratovych siti.

Audit provedenych zmén na aktivnich
sitovych prvcich.

Zabezpeceni na urovni aplikac¢nich
protokolt HTTP, SMTP a podobné
pomoci TLS nebo Sifrovani pomoci
IPSec nebo SMB, viz 11.1.18.

Osobni pocita¢

Fyzicka bezpecnost ptistupu k pocitaci.

Rizeni pfistupu pomoci roli a skupin
adresarové sluzby.

Zaznamenavani piistupu — bezpecnostni
logy a logy aplikaci.

Detailni monitorovani a audit opravnéni
administratord.

RMS nebo Sifrovani dat klici
administratorim nepfistupnymi.

Notebook Fyzicka bezpecnost pfistupu k zatizeni. | Zaznamenavani piistupu — bezpecnostni | Detailni monitorovani a audit opravnéni
S Lo . logy a logy aplikaci. administratora.
Rizeni pfistupu pomoci roli a skupin gyalogyap
adresatrové sluzby. BitLocker Drive Encryption, viz 11.1.13 | RMS nebo $ifrovani dat kli¢i
administratorim nepfistupnymi.
Mobilni telefon/tablet Fyzicka bezpecnost pfistupu k zafizeni. | Pfistup k zafizeni zabezpeceny pomoci Kontejnerové oddéleni aplikace od

Pristup k zafizeni zabezpeceny pomoci
hesla s resetem zatfizeni po neplatnych
pokusech o ptihlaSeni.

silného hesla nebo vice faktorovou
autentizaci.

Vzdalena sprava mobilniho zafizeni,
vynuceni bezpecnostnich politik —
zamykani zafizeni, délka hesla.

Sifrovani obsahu mobilniho zafizeni.

ostatnich aplikaci a dat (Microsoft
Intune), oddélené Sifrovani a moznost
vymazani dat.

Verze: 2.2 (finalni)
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14.3

Protecting Data in Microsoft Online Services

TECHNICKA OPATRENI PRO ZAJISTENI INTEGRITY

Pro tabulku Tab. 11 plati, Ze opatfeni, ktera jsou uvedena na niz$ich trovnich, se uplatni i na tirovné vyssi.

Tab. 11 Technicka opatifeni pro zajisténi integrity
Komponenta systému Uroveii stfedni Uroveii vysoka Uroveii kriticka
Ptedepsana uroven ochrany Pro ochranu integrity jsou vyuzivany Pro ochranu integrity jsou vyuzivany Pro ochranu integrity jsou vyuzivany
standardni nastroje (napf. omezeni specialni prostiedky, které dovoluji specialni prostiedky jednoznaéné
piistupovych prav pro zapis). sledovat historii provedenych zmén a identifikace osoby provadéjici zménu
zaznamenat identitu osoby provadéjici (napt. pomoci technologie digitalniho
zménu. Ochrana integrity informaci podpisu).
pfenasenych vné&jsimi komunikaénimi
sitémi je zajiSténa pomoci
kryptografickych prostredkd.
Exchange Online Evidence ptifazeni Géti/licence Interni procesy Microsoft (LockBox viz | Customer LockBox viz 11.1.14,
konkrétnim osobam v Azure AD 8.9.4, COSMOS viz 10.8.4). COSMOS viz 10.8.4.

(organizacni opatfen). Office 365 Audit Log a audit na tirovni

Rizeni piistupu k poskytovanym Exchange Online.

sluzbam — Azure AD, viz 11.1.1. Azure Security and Audit Log

RBAC pro uzivatele z Azure AD. Management, viz 11.1.8.

TLS pro aplikaéni protokoly (HTTP,
SMTP a dalsi), viz 10.10.4.

Office 365 Message Encryption s Azure
RMS pro Exchange Online, viz 11.1.23
nebo

End-to-End Sifrovani maild pomoci
S/IMIME.

Office 365 Advanced Encryption
s Azure Key Vault, viz 11.1.21.

Vice faktorovéa autentizace, viz 11.1.19.
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Studie

Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

OneDrive for Business

Evidence pfifazeni uctli/licence
konkrétnim osobam v Azure AD
(organizacni opatient).

Rizeni ptistupu k poskytovanym
sluzbam — Azure AD, viz 11.1.1.

Rizeni ptistupu pro uZzivatele a skupiny
z Azure AD nebo pro vestavéné role na
urovni knihoven a polozek.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Office 365 Audit Log a audit na tirovni
OneDrive for Business.

Azure Security and Audit Log
Management, viz 11.1.8.

TLS pro aplikaéni protokoly (HTTP,
SMTP a dalsi), viz 10.10.4.

Customer LockBox viz 11.1.14,
COSMOS viz 10.8.4.

Office 365 Advanced Encryption
s Azure Key Vault, viz 11.1.21.

Vice faktorova autentizace, viz 11.1.19.
Zajisténi integrity dat je nutné fesit na
aplikacni Grovni — napfiklad
podepisovani dokumenti digitalnim
podpisem (Microsoft Office, Acrobat
Reader).

Sharepoint Online

Evidence pfifazeni uctlti/licence
konkrétnim osobam v Azure AD
(organizacni opatieni).

Rizeni piistupu k poskytovanym
sluzbam — Azure AD, viz 11.1.1.

Rizeni piistupu pro uzivatele a skupiny
Z Azure AD nebo pro vestavéné role na
urovni webil, seznamt, knihoven a
polozek.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Office 365 Audit Log a audit na Girovni
Sharepoint Online.

Azure Security and Audit Log
Management, viz 11.1.8.

TLS pro aplikaéni protokoly (HTTP,
SMTP a dalsi), viz 10.10.4..

Customer LockBox viz 11.1.14,
COSMOS viz 10.8.4.

Office 365 Advanced Encryption
s Azure Key Vault, viz 11.1.21.

Vice faktorovéa autentizace, viz 11.1.19.

Zajisténi integrity dat je nutné fesit na
aplikacni Grovni — naptiklad
podepisovani dokumenti digitalnim
podpisem (Microsoft Office, Acrobat
Reader).

Verze: 2.2 (finalni)
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Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Skype for Business Online

Evidence pfifazeni uctli/licence
konkrétnim osobam v Azure AD
(organizacni opatient).

Rizeni piistupu k poskytovanym
sluzbam — Azure AD, viz 11.1.1.

Rizeni piistupu pro uZivatele na urovni
konference.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Office 365 Audit Log a audit na tirovni
Skype for Business Online.

Azure Security and Audit Log
Management, viz 11.1.8.

TLS pro aplikaéni protokoly (HTTP,
SMTP a dalsi), viz 10.10.4.

Customer LockBox viz 11.1.14,
COSMOS viz 10.8.4.

Office 365 Advanced Encryption
s Azure Key Vault, viz 11.1.21.

Vice faktorova autentizace, viz 11.1.19.
Zajisténi integrity dat je nutné fesit na
aplikacni Grovni — napfiklad
podepisovani dokumenti digitalnim
podpisem (Microsoft Office, Acrobat
Reader).

Azure AD

Rizeni piistupu na Grovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni piistupu k Azure AD pomoci
Azure AD.

Federace Azure AD a on-premise
Active Directory pomoci AD Federation
Services.

Azure AD Audit Reports, viz [89].

Azure Security and Audit Log
Management, viz 11.1.8.

Vice faktorova autentizace, viz 11.1.19.

Azure HDInsight

Rizeni pfistupu na urovni spravy Azure
HDInsight — Azure Resource Manager a
Azure Subscription.

Rizeni piistupu k Azure HDInsight
pomoci Azure AD.

Azure Security and Audit Log
Management, viz 11.1.8.

Jako pro uroven vysoka.

Sitové spojeni mezi Microsoft Online
Services a klientskymi zafizenimi

Sifrovani poskytovanych sluzeb pomoci
TLS, viz 10.10.4.

Jako pro uroven vysoka.
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Studie

Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Server on-premise

Fyzicka bezpe¢nost ptistupu K poditadi.

Rizeni pfistupu pomoci roli a skupin
adresarové sluzby.

Zaznamenavani piistupu — bezpecnostni
logy a logy aplikaci.

Vice faktorova autentizace, viz 11.1.19
Zajisténi integrity dat je nutné fesit na
aplikacni Grovni.

Interni pocitacova sit’

Fyzicka bezpecnost.

Autentizace a autorizace K portu sité
(802.1X).

Rizeni administratorského piistupu
k aktivnim sitovym prvkim.

Audit pfistupt na aktivnich sitovych
prvcich.

Audit provedenych zmén na aktivnich
sitovych prvcich.

Sifrovani bezdratovych siti.

Vice faktorova autentizace pro aktivni
sitové prvky, viz 11.1.19.

Osobni pocita¢

Fyzicka bezpecnost ptistupu k pocitaci.

Rizeni pfistupu pomoci roli a skupin
adresarové sluzby.

Zaznamenavani pristupu — bezpecnostni
logy a logy aplikaci.

Vice faktorova autentizace, viz 11.1.19.

Zajisténi integrity dat je nutné fesit na
aplikacni Grovni.

Notebook

Fyzicka bezpecnost pfistupu k zatizeni.

Rizeni pfistupu pomoci roli a skupin
adresarové sluzby.

Zaznamenavani piistupu — bezpecnostni
logy a logy aplikaci.

BitLocker Drive Encryption, viz 11.1.13

Vice faktorova autentizace, viz 11.1.19.
Zajisténi integrity dat je nutné fesit na
aplikacni Grovni.

Mobilni telefon/tablet

Fyzicka bezpecnost pfistupu k zatizeni.

Ptistup k zatizeni zabezpeceny pomoci
hesla s resetem zatizeni po neplatnych
pokusech o ptihlaseni.

Ptistup k zatizeni zabezpe€eny pomoci
silného hesla nebo vice faktorovou
autentizaci.

Vzdalena sprava mobilniho zafizeni,
vynuceni bezpecnostnich politik —
zamykani zafizeni, délka hesla.

Sifrovani obsahu mobilniho zafizeni.

Vice faktorovéa autentizace, viz 11.1.19.
Zajisténi integrity dat je nutné fesit na
aplikacni Grovni.

Verze: 2.2 (finalni)
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14.4

Protecting Data in Microsoft Online Services

TECHNICKA OPATRENI PRO ZAJISTENI DOSTUPNOSTI

Pro tabulku Tab. 12 plati, Ze opatfeni, ktera jsou uvedena na niz§ich trovnich, se uplatni i na tirovné vyssi.

Tab. 12

Technicka opatieni pro zajisténi dostupnosti

Komponenta systému

Uroven stredni

Uroven vysoka

Uroven kriticka

Ptedepsana uroven ochrany

Pro ochranu dostupnosti jsou vyuZzivany
bézné metody zalohovani a obnovy.

Pro ochranu dostupnosti jsou vyuzivany
zalozni systémy a obnova poskytovani
sluzeb mize byt podminéna zasahy
obsluhy nebo vyménou technickych
aktiv.

Pro ochranu dostupnosti jsou vyuZivany
zalozni systémy a obnova poskytovani
sluzeb je kratkodoba a automatizovana.

Office 365 — spolec¢né pro vSechny
sluzby

Dostupnost dat a sluzby na této urovni
je vestavéna v Office 365.

Dostupnost dat a sluzby na této urovni
je vestavéna v Office 365.

Dostupnost dat a sluzby na této tirovni
je vestavéna v Office 365.

Exchange Online

Dostupnost dat a sluzby na této urovni
je vestavéna v Office 365.

Dostupnost dat a sluzby na této urovni
je vestavéna v Office 365.

Dostupnost dat a sluzby na této tirovni
je vestavéna v Office 365.

Sharepoint Online

Dostupnost dat a sluzby na této urovni
je vestavéna v Office 365.

Dostupnost dat a sluzby na této urovni
je vestavéna v Office 365.

Dostupnost dat a sluzby na této tirovni
je vestavéna v Office 365.

OneDrive for Business

Dostupnost dat a sluzby na této urovni
je vestavéna v Office 365.

Dostupnost dat a sluzby na této urovni
je vestavéna v Office 365.

Dostupnost dat a sluzby na této urovni
je vestavéna v Office 365.

Skype for Business Online

Dostupnost dat a sluzby na této urovni
je vestavéna v Office 365.

Dostupnost dat a sluzby na této urovni
je vestavéna v Office 365.

Dostupnost dat a sluzby na této trovni
je vestavéna v Office 365.

Azure AD

Dostupnost dat a sluzby na této tirovni
je vestavéna v Azure AD.

Dostupnost dat a sluzby na této irovni
je vestavéna v Azure AD.

Dostupnost dat a sluzby na této tirovni
je vestavéna v Azure AD.

Azure HDInsight

Dostupnost dat a sluzby na této urovni
je vestavéna v Azure AD.

Architektura s vyuzitim principti Azure
Business Continuity, viz [78] v ramci
alespoii dvou datovych center Microsoft
Azure s vyuzitim Geo-Replikace.
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Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroven kriticka

Sitové spojeni mezi Microsoft Online
Services a klientskymi zatizenimi

Zalozni ptipojeni k Internetu pro
klientska zafizeni.

Jako pro uroven vysoka.

Server on-premise

Zalohovani a obnova dat a konfiguraci

Redundantni implementace
on-premise Active Directory a ADFS
s vysokou dostupnosti.

Geo-Redundantni implementace
on-premise Active Directory a ADFS
s vysokou dostupnosti.

Interni pocitacova sit’

Zaloha konfigurace aktivnich sitovych
prvki.

Smlouva o podpofte zajistujici vyménu
nebo zprovoznéni aktivniho sitového
prvku v pozadovaném Case.

Redundantni aktivni sitové prvky,
konfigurace s automatickym feSenim
vypadku nebo poruchy site.

Osobni pocita¢

Zaloha uzivatelskych dat a
uzivatelského profilu na externi
zaSifrované médium nebo umisténi
uzivatelskych dat a uzivatelského
profilu na serveru.

Smlouva o podpofte zajist'ujici vyménu
nebo zprovoznéni pocitace
Vv pozadovaném Case.

Sada pocitact ve skladu, ptfipravena
k vyméné za porouchany kus.

Notebook

Zaloha uzivatelskych dat a
uzivatelského profilu na externi
zaSifrované médium nebo umisténi
uzivatelskych dat a uzivatelského
profilu na serveru.

Smlouva o podpofte zajistujici vyménu
nebo zprovoznéni pocitace
v pozadovaném Case.

Sada pocitacu ve skladu, pfipravena
K vyméné za porouchany kus.

Mobilni telefon/tablet

Zalohovani dat na aplika¢ni Grovni.

Smlouva o podpofte zajistujici vyménu
nebo zprovoznéni mobilniho zatizeni
V pozadovaném cCase.

Sada mobilnich zafizeni ve skladu,
pripravena k vymeéné za porouchany
kus.

Verze: 2.2 (finalni)
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14.5

Protecting Data in Microsoft Online Services

TECHNICKA OPATRENI NEZAVISLA NA KLASIFIKACI DAT

Pro ochranu aktiv informaéniho systému je kromé opatieni uvedenych v piiloze ¢. 1 Vyhlasky
nutné realizovat i technicka opatfeni nezavisla na klasifikaci dat (§16 — §27 Vyhlasky). Konkrétni
pozadavky na tato technicka opatieni vyplynou z analyzy rizik, viz kapitola 8.

Nize uvedena opatieni jsou konkretizaci opatfeni uvedenych v kapitole 10 do formy relevantni pro
dany scénaf a komponentu:

B Nastroj pro detekei kybernetickych udélosti, viz kapitola 10.7, ktery zajisti ovéfeni,
kontrolu a ptipadn¢ zablokovani komunikace mezi vnitini a vné&jsi siti

Pro Office 365 poskytuje tento typ ochrany MCIO, viz kapitola 10.7.4

B Nastroj pro sbér a vyhodnoceni kybernetickych udalosti, viz kapitola 10.8

Systém COSMOS (viz 10.8.4), ktery je souéasti MCIO, sbira a vyhdonocuje
kybernetické udalosti vznikajici v ramci MCIO.

Pro sbér a vyhodnoceni udalosti vznikajicich ve virtualnich serverech v ramzi Office
365 Vv rozsahu pozadovaném pro VIS lze vyuzit sluzbu Azure HDInsight. Pro
vyhodnoceni edalosti v rozsahu pozadovaném pro KII je nutné vyuzit SIEM feSeni
treti strany, do kteréhu budou exportovany udalosti sebrané pomoci Azure HDInsight.

B Aplika¢ni bezpecnost, viz kapitola 10.9

Vyvoj Office 365 je realizovan prostfednictvim procesu Bezpecny vyvojovy zivotni
cyklus (Security Development Lifecycle), viz kapitola 10.9.4
Office 365 muize byt rozsifen o dalsi aplikace nebo komponenty, jako naptiklad

SharePoint Web Part, pii jejichZ vyvoji, nasazeni a provozu je nutné splnit pozadavky
§24 Vyhlasky.

B Zabezpeceni koncovych stanic:
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Koncové stanice musi byt evidovany a spravovany a musi byt fizena jejich bezpe¢nost.
Musi byt fizen ptistup ke koncovym zaiizenim a k aplikacim na nich provozovanych.

| v pfipadé, Ze se na koncovych zatizenich neukladaji data informac¢nich systémd,
musi byt vyfesena ochrana zbytkovych informaci (docasné soubory, kese a podobn¢)
Vv piipadé, Ze je vyzadovana ochrana dat pomoci kryptografickych prostredki.
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15 ZALOZNI DATOVE CENTRUM

V této kapitole je pfedloZzen navrh bezpe¢nostnich opatieni pro pokryti pozadavki Zakona a
Vyhlasky pro zalozni datové centrum.

V piipadé¢ obnovy informaéniho systému do Microsoft Azure musi byt v ramci Microsoft Azure
implementovana opatfeni podle klasifikace informa¢niho systému.. Vzhledem k tomu, Ze soucasti
tohoto scénafe neni popis vlastniho informac¢niho systému, ktery je zalohovan do Microsoft Azure,
neni mozné pfipravit pro néj odpovidajici predhled opatieni. Pro inspiraci lze vyuzit opatieni pro
databazovy systém popsany v kapitole 13.

15.1 SCENAR

Scénaf zalozni datové centrum zahrnuje:
B Azure Site Recovery

B Replikace servert bézicich v datovém centru zdkaznika (on-premise) do Azure
Storage

B Zotaveni po havarii
BV datovém centru zakaznika
BV Microsoft Azure
B Azure Active Directory
B Autorizace uzivatelll a administratord
B Active Directory Domain Services + ADFS on-premise V interni siti
B Autentizace uzivatell a administratort
Interni sit’ organizace

Sitové spojeni mezi Microsoft Online Services a interni siti organizace
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TECHNICKA OPATRENI PRO ZAJISTENI DUVERNOSTI

Pro tabulku Tab. 13 plati, Ze opatfeni, ktera jsou uvedena na niz$ich trovnich, se uplatni i na tirovné vyssi.

Tab. 13

Technicka opatieni pro zajisténi daveérnosti

Komponenta systému

Uroven stredni

Uroven vysoka

Uroven kriticka

Ptedepsana uroven ochrany

Pro ochranu divérnosti jsou vyuZzivany
prosttedky pro fizeni pfistupu.

Pro ochranu diivérnosti jsou vyuZivany
prostiedky, které zajisti fizeni a
zaznamenavani piistupu. Pfenosy
informaci vnéjsi komunikacni siti jsou
chranény pomoci kryptografickych
prostredkd.

Pro ochranu duvérnosti je pozadovana
evidence osob, které k aktivim
ptistoupily, a metody ochrany
zabranujici zneuziti aktiv ze strany
administratorti. Pfenosy informaci jsou
chranény pomoci kryptografickych
prostredkd.

Azure Site Recovery - replikace

Rizeni pfistupu na urovni spravy Azure
SQL Database - Azure Resource
Manager a Azure Subscription.

Azure Security and Audit Log
Management, viz 11.1.8.

Sifrovani replikovanych serverti v Azure
Storage, viz 11.1.10.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Azure Site Recovery - zotaveni po
havarii v Microsoft Azure

Rizeni pfistupu na urovni spravy Azure
SQL Database - Azure Resource
Manager a Azure Subscription.

Azure Storage, viz 11.1.10

Azure Disk Encryption, viz 10.10.4 a
Azure Key Vault, viz 11.1.4.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).
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Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Azure AD

Rizeni piistupu na Grovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni ptistupu k Azure AD pomoci
Azure AD.

Federace Azure AD a on-premise
Active Directory pomoci AD Federation
Services.

Azure AD Audit Reports, viz [89].

Azure Security and Audit Log
Management, viz 11.1.8.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Vice faktorova autentizace, viz 11.1.19.

Server on-premise

Fyzicka bezpecnost ptistupu k pocitaci.

Rizeni pfistupu pomoci roli a skupin
adresarové sluzby.

Zaznamenavani piistupu — bezpecnostni
logy a logy aplikaci.

Detailni monitorovani a audit opravnéni
administratord.

RMS nebo Sifrovani dat klici
administratorim nepfistupnymi.

Interni pocitacova sit’

Fyzicka bezpec¢nost.

Autentizace a autorizace koncového
zafizeni k portu sité (802.1X).
Rizeni administratorského piistupu
k aktivnim sitovym prvkim.

Audit pfistuptd na aktivnich sitovych
prvcich.

Sifrovani bezdratovych siti.

Audit provedenych zmén na aktivnich
sitovych prvcich.

Zabezpeceni na Grovni aplikacnich
protokoltt HTTP, SMTP a podobné
pomoci TLS nebo Sifrovani pomoci
IPSec nebo SMB, viz 11.1.18.

Sitové spojeni mezi Microsoft Online
Services a interni siti organizace

Rizeni piistupu na Grovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni piistupu ke sluzbam na trovni
Azure Load Balancer, viz [88]

Sifrovani poskytovanych sluzeb pomoci
TLS, viz 10.10.4. nebo

Point-to-Site VPN pfistupy

z klientskych zatizeni, viz 11.1.12 nebo

Site-to-Site VPN mezi datovym centrem

Microsoft Azure a interni siti, viz
11.1.12 nebo

Express Route + VPN, viz 11.1.15

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).
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TECHNICKA OPATRENI PRO ZAJISTENI INTEGRITY

Pro tabulku Tab. 14 plati, Ze opatfeni, ktera jsou uvedena na niz§ich urovnich, se uplatni i na trovné vyssi.

Tab. 14 Technicka opatieni pro zajisténi integrity

Komponenta systému Urovei stiredni

Uroven vysoka

Uroven kriticka

Pro ochranu integrity jsou vyuzivany
standardni nastroje (napf. omezeni
pristupovych prav pro zapis).

Ptedepsana uroven ochrany

Pro ochranu integrity jsou vyuzivany
specialni prostiedky, které dovoluji
sledovat historii provedenych zmén a
zaznamenat identitu osoby provadéjici
zménu. Ochrana integrity informaci
pfenasenych vné&jsimi komunikaénimi
sitémi je zajiSténa pomoci
kryptografickych prostredk.

Pro ochranu integrity jsou vyuzivany
specialni prostfedky jednoznacné
identifikace osoby provadé&jici zménu
(napt. pomoci technologie digitalniho
podpisu).

Rizeni piistupu na Grovni spravy Azure
SQL Database - Azure Resource
Manager a Azure Subscription.

Azure Site Recovery - replikace

Azure Security and Audit Log
Management, viz 11.1.8.

Sifrovani replikovanych serverti v Azure
Storage, viz 11.1.10.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Rizeni pfistupu na urovni spravy Azure
SQL Database - Azure Resource
Manager a Azure Subscription.

Azure Site Recovery - zotaveni po
havarii v Microsoft Azure

Azure Storage, viz 11.1.10

Azure Disk Encryption, viz 10.10.4 a
Azure Key Vault, viz 11.1.4.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).
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Komponenta systému

Urovein stiedni

Uroveri vysoka

Uroveii kriticka

Azure AD

Rizeni piistupu na Grovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni ptistupu k Azure AD pomoci
Azure AD.

Federace Azure AD a on-premise
Active Directory pomoci AD Federation
Services.

Azure AD Audit Reports, viz [89].

Azure Security and Audit Log
Management, viz 11.1.8.

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).

Vice faktorova autentizace, viz 11.1.19.

Server on-premise

Fyzicka bezpecnost ptistupu k pocitaci.

Rizeni pfistupu pomoci roli a skupin
adresarové sluzby.

Zaznamenavani piistupu — bezpecnostni
logy a logy aplikaci.

Detailni monitorovani a audit opravnéni
administratord.

RMS nebo Sifrovani dat klici
administratorim nepfistupnymi.

Interni pocitacova sit’

Fyzicka bezpec¢nost.

Autentizace a autorizace k portu sité
(802.1X).

Rizeni administratorského piistupu
k aktivnim sitovym prvkim.

Audit pfistuptd na aktivnich sitovych
prvcich.

Audit provedenych zmén na aktivnich
sitovych prvcich.

Sifrovani bezdratovych siti.

Vice faktorova autentizace pro aktivni
sitové prvky, viz 11.1.19.

Sitové spojeni mezi Microsoft Online
Services a interni siti organizace

Rizeni piistupu na Grovni spravy Azure
AD — Azure Resource Manager a Azure
Subscription.

Rizeni piistupu ke sluzbam na trovni
Azure Load Balancer, viz [88]

Sifrovani poskytovanych sluzeb pomoci
TLS, viz 10.10.4. nebo

Point-to-Site VPN piistupy
z klientskych zafizeni, viz 11.1.12 nebo

Site-to-Site VPN mezi datovym centrem
Microsoft Azure a interni siti, viz
11.1.12 nebo

Express Route + VPN, viz 11.1.15

Interni procesy Microsoft (LockBox viz
8.9.4, COSMOS viz 10.8.4).
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TECHNICKA OPATRENI PRO ZAJISTENI DOSTUPNOSTI

Pro tabulku Tab. 15 plati, Ze opatfeni, ktera jsou uvedena na niz$ich urovnich, se uplatni i na urovné vyssi.

Tab. 15

Technicka opatieni pro zajisténi dostupnosti

Komponenta systému

Uroven stredni

Uroven vysoka

Uroven kriticka

Ptedepsana uroven ochrany

Pro ochranu dostupnosti jsou vyuZzivany
bézné metody zalohovani a obnovy.

Pro ochranu dostupnosti jsou vyuzivany
zalozni systémy a obnova poskytovani
sluzeb mize byt podminéna zasahy
obsluhy nebo vyménou technickych
aktiv.

Pro ochranu dostupnosti jsou vyuZivany
zalozni systémy a obnova poskytovani
sluzeb je kratkodoba a automatizovana.

Azure Site Recovery

Dostupnost dat a sluzby na této urovni
je vestavéna v Azure Site Recovery.

Dostupnost dat a sluzby na této urovni
je vestavéna v Azure Site Recovery.

Dostupnost dat a sluzby na této urovni
je vestavéna v Azure Site Recovery.

Azure Site Recovery - zotaveni po
havarii v Microsoft Azure

Dostupnost dat je zavisla na architektuie
IS po obnové, standardné se pohybuje
V rozmezi 99,9 — 99,95%

Dostupnost dat je zavisla na architektuie
IS po obnové, standardné se pohybuje
V rozmezi 99,9 — 99,95%

Dostupnost dat je zavisla na architektuie
IS po obnov¢, standardné se pohybuje
V rozmezi 99,9 — 99,95%

Azure AD

Dostupnost dat a sluzby na této urovni
je vestavéna v Azure AD.

Dostupnost dat a sluzby na této arovni
je vestavéna v Azure AD.

Dostupnost dat a sluzby na této tirovni
je vestavéna v Azure AD.

Server on-premise

Zalohovani a obnova dat a konfiguraci

Redundantni implementace
on-premise Active Directory a ADFS
S vysokou dostupnosti.

Geo-Redundantni implementace
on-premise Active Directory a ADFS
S vysokou dostupnosti.

Interni pocitacova sit’

Zaloha konfigurace aktivnich sitovych
prvki.

Smlouva o podpoie zajistujici vymeénu
nebo zprovoznéni aktivniho sitového
prvku v pozadovaném case.

Redundantni aktivni sitové prvky,
konfigurace s automatickym fe$enim
vypadku nebo poruchy sité.

Sitové spojeni mezi Microsoft Online
Services a interni siti organizace

Ptistupu ke sluzbam pomoci Azure
Load Balancer, viz [88].

Zalozni pfipojeni k Internetu pro
klientska zafizeni.

Redundantni sluzby v alesponi dvou
datovych centrech Microsoft Azure.

Azure Traffic Manager, viz 11.1.11.
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15.5 TECHNICKA OPATRENI NEZAVISLA NA KLASIFIKACI DAT

Pro ochranu aktiv informacniho systému je kromé opatieni uvedenych v pfiloze ¢. 1 Vyhlasky
nutné realizovat i technicka opatfeni nezavisla na klasifikaci dat (§16 — §27 Vyhlasky). Konkrétni
pozadavky na tato technickéa opatieni vyplynou z analyzy rizik, viz kapitola 8.

Nize uvedena opatieni jsou konkretizaci opatfeni uvedenych v kapitole 10 do formy relevantni pro
dany scénaf a komponentu.

B Nastroj pro detekci kybernetickych udalosti, viz kapitola 10.7
B Pro Azure Site Recovery poskytuje tento typ ochrany MCIO, viz kapitola 10.7.4
B Nastroj pro sbér a vyhodnoceni kybernetickych udalosti, viz kapitola 10.8

B Systém COSMOS (viz 10.8.4), ktery je soucasti MCIO, sbira a vyhdonocuje
kybernetické udalosti vznikajici v ramci MCIO.

B Pro sbér a vyhodnoceni udalosti vznikajicich ve virtualnich serverech v ramzi Azure
Iaas a sluzbach v ramci Azure PaaS v rozsahu pozadovaném pro VIS lze vyuZit sluzbu
Azure HDInsight. Pro vyhodnoceni udalosti v rozsahu pozadovaném pro KII je nutné
vyuzit SIEM feseni tfeti strany, do kteréhu budou exportovany udalosti sebrané
pomoci Azure HDInsight.
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Tab. 16
Seznam pouzitych
zkratek
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SEZNAM POUZITYCH ZKRATEK

Zkratka Vyznam
AD Active Directory
ADFS Active Directory Federation Service
BLOB Binary Large Object
BYOK Bring Your Own Key
DDoS Distribuovany titok typu Denial of Service
DKIM DomainKeys Identified Mail
DLP Data Loss Prevention
DMARC Domain-based Message Authentication, Reporting & Conformance
DMZ Demilitarizovana zona
HSM Hardware Security Module
laaS Infrastructure as a Service
Infrastruktura jako sluzba — model poskytovani cloud sluzeb
ICZ S.ICZ as.
IPS Intrusion Prevention System
IS Informacni systém
KEK Key Encryption Key
KlI Kritizka informacni infrastruktura ve smyslu Zakona
MCIO Microsoft's Cloud Infrastructure and Operations
MS Microsoft s.r.o.
Multi-tenant Prostiedi, které je poskytovano mnozstvi subjektl a které zajistuje, aby
prostiedi ¢innost jednoho subjektu neovliviiovala ¢innost ostatnich subjektti
NAT Network Address Translation
OME Office 365 Message Encryption
oTP One Time Password
PaaS Platform as a Service
PKI Public Key Infrastructure
RMS Rights Management Service
SaaS Service as a Service
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Zkratka Vyznam

SCADA Primyslové fidici systémy

SIEM Security Information and Event Management

SLA Service Level Agreement

SPF Sender Policy Framework

SSTP Secure Socket Tunneling Protocol

TDE SQL Server Transparent Database Encryption

TLS Transport Layer Security

TPM Trusted Platform Module

VIS Vyznamny informacni systeém ve smyslu Zakona
VM Virtual Machine

Vyhlaska Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti
WAF Web Application Firewall

WBEM Web-Based Enterprise Management

WMI Windows Management Instrumentation

Zakon Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
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