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安全下载基础知识 

当您下载文件（不管是打开电子邮件附带的电子表格、从网上获取很酷的小型屏幕保护程序或鼠标光标，

还是从他人的计算机上下载音乐或视频文件）时，可能会给计算机带来风险。 

您可以通过一些基本步骤保护 PC 和公司网络： 

 在计算机上设置安全保护。将操作系统从 Windows XP 升级至 Windows 7 时，将会自动获得系

统内置的大量安全保护。 

 增加对攻击方式的认识，以便注意到这些攻击。 

 使用工具删除下载到计算机中的不需要的软件（尽管您已尽量防止出现此类情况）。 

方法如下： 

1. 准备工作：增强计算机的防御能力 

首先咨询系统管理员，了解公司的安全工具和策略。阅读 了解安全性和安全计算 和 如何增强恶意软件防

御，保护您的 PC 这两篇文章，大致了解现有威胁的种类以及防御这些威胁的方法。由于每天都会发现新

的威胁，因此，请记得更新安全组件（包括下表中的组件）。 

 防火墙。防火墙包括用于检查来自 Internet 的信息并拒绝或允许其通过的硬件或软件。Windows 

XP Service Pack 2 和所有更高版本的 Windows 操作系统中均内置有防火墙。 

 防病毒保护。病毒、蠕虫和特洛伊木马都是通过 Internet 感染易受攻击的计算机的程序。

Microsoft Security Essentials 可为您的 PC 提供免费、实时的保护，使其免受恶意软件的侵害。也可从

提供反恶意软件的 Microsoft 合作伙伴列表中选择一种防病毒程序。 

 间谍软件保护。间谍软件可在您不知道的情况下显示广告和弹出窗口、收集信息，并更改计算机

设置或默认主页。可使用 Windows Defender，在 Windows XP Service Pack 2 上可免费下载该软件，

而 Windows 的更高版本中则内置有该软件。也可安装自己的反间谍软件程序。 

 软件更新。定期的 Windows 更新可帮助计算机免受新病毒和其他安全威胁的攻击。请确保使用

的是最新版本的 web 浏览器，并打开浏览器的安全功能。 

 垃圾邮件过滤器。与许多其他电子邮件程序类似，Microsoft Outlook 中也包含垃圾邮件过滤器，

并带有其他功能，这些功能有助于阻止不需要的邮件、禁用链接，并警告您存在威胁内容。 

 

2. 下载时要注意：先考虑，后单击。 

在加强计算机的防御能力之后，您应该采取相应的措施了。您可通过以下操作保护计算机。 

 注意欺诈性电子邮件。请勿单击链接或打开附件，除非您对其来源很放心。在弹出消息或警告中，

通过单击 （关闭对话框）（而不是“确定”或“同意”）去掉对话框。 

 仅从声誉较好的站点下载。从未知来源和包含不允许的材料或好得难以令人相信的产品的站点上

下载时要注意。Microsoft 下载中心等站点是 Microsoft 产品最好、最安全的下载源。将其收藏到浏览

器的收藏夹中，并检查该站点是否存在我们提供的最热门下载、免费试用以及最新软件。 

 小心地安装和使用文件共享程序。当您使用文件共享程序在网络上交换音乐、视频或其他文件时，

使用类似软件的其他人将能够获得您的部分文件（甚至是整个硬盘驱动器中的内容）。 

http://windows.microsoft.com/zh-cn/windows7/Understanding-security-and-safer-computing
http://www.microsoft.com/zh-cn/security/pc-security/protect-pc.aspx
http://www.microsoft.com/zh-cn/security/pc-security/protect-pc.aspx
http://www.microsoft.com/downloads/zh-cn/details.aspx?FamilyID=e1605e70-9649-4a87-8532-33d813687a7f&WT.mc_id=MSCOM_ZH_CN_DLC_SecurityEssentialsDownloadhttp://clk.atdmt.com/MRT/go/285315039/direct/01/
http://www.microsoft.com/downloads/zh-cn/details.aspx?FamilyID=435bfce7-da2b-4a6a-afa4-f7f14e605a0d
http://windows.microsoft.com/zh-cn/windows7/Understanding-security-and-safer-computing#section_6
http://windows.microsoft.com/zh-cn/internet-explorer/products/ie-9/features
http://office.microsoft.com/zh-cn/outlook-help/overview-of-the-junk-e-mail-filter-HP001230028.aspx?pid=CH100777011033
http://office.microsoft.com/zh-cn/outlook-help/identify-fraudulent-e-mail-and-phishing-schemes-HA001140002.aspx
http://www.microsoft.com/downloads/zh-cn/default.aspx?WT.mc_id=MSCOM_ZH_CN_HP_Nav_ProductDownload
http://www.microsoft.com/zh-cn/default.aspx
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 保存文件以提高下载安全性。如果您决定通过 Internet 下载文件，请首先将文件保存在硬盘驱动

器中。然后，当您尝试打开文件时，防病毒软件可检查该文件，并在检测到可能存在破坏性代码时删除

文件。为此，请单击“文件下载”对话框中的“保存”按钮（而不是“运行”或“打开”按钮）。 

 

3. 删除恶意软件 

有时，尽管您已尽量避免，但仍然可能会下载到不想要的程序。如果发生这种情况，可通过以下方法删除

该程序： 

 运行反间谍软件工具。Windows Vista 和 Windows 7 内置的 Windows Defender 首先会降低下

载间谍软件的可能性。如果您使用的是其他反间谍软件程序，请确保该程序为最新版本，然后根据说明

扫描系统，以删除可疑软件。 

 运行恶意软件删除工具。对于使用早期版本 Windows 的用户，如果怀疑恶意软件导致计算机运

行速度降低或发生故障，可使用恶意软件删除工具删除恶意软件。 

 禁用加载项。Web 浏览器加载项可显示工具栏和股票代码等内容，但同时也可能会安装间谍软件

或其他恶意软件。在 Internet Explorer 中，可通过“工具”菜单禁用加载项。单击“管理加载项”，选

择要禁用的加载项，然后单击“禁用”。 

由于潜在攻击的特性不断变化，因此，在阻止恶意软件损害计算机时，需要时刻保持警惕。但通过安装和

更新保护工具并在工作时保持警惕可最大程度地降低风险。 

 

http://www.microsoft.com/downloads/zh-cn/details.aspx?FamilyID=435bfce7-da2b-4a6a-afa4-f7f14e605a0d
http://www.microsoft.com/downloads/zh-cn/details.aspx?displaylang=zh-cn&FamilyID=AD724AE0-E72D-4F54-9AB3-75B8EB148356

