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llletéktelen hozzaférés utan
specialis fenyegetések kezelese
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Uj kihivas van keletkezdben

A végpontok biztonsaga egy kulcsfontossagu tényezd a targyaldterem szintjen.
A C szintl informatikusok és biztonsagi vezetdk 71%-a meg 2015 novemberében is
a végpontokat tartotta a leginkabb sebezhetének'. Ez a probléma jelenleg is egyre
sulyosabba valik, mivel egyre gyakoribba valnak a szellemi tulajdont és nagy jelent6ség
Uzleti informaciokat megcelzo, kifinomult tamadasok. A hagyomanyos vedekezés
hatastalan a jelenseéggel szemben, és a biztonsagi vezetdk 70%-a nem bizik a meglevo
biztonsagi rendszerekben. Uj megkozelitésre van tehat szikség.

Mikdzben a kartevadirtd szoftvereket tovabbra is a témegével gyartott, kiberblindzéssel
kapcsolatos kartékony szoftverekre tervezik, egy Ujfajta, sokkal kifinomultabb, célzott
fenyegetés jelent meg. A Stuxnethez és a Reginhez hasonlo, allami fejlesztést
kiberfegyverek nyilvanossagra kertlése oOta alig mulik el nap anélkdl, hogy egy
Ujabb jelent6s vallalatot vagy kormanyzati haldzatot tamadas érne. Csak 2015-ben
2 122 illetéktelen hozzaféréstigazoltak vissza hiteles forrasbél, amiaz eqgyik forras szerint
éves viszonylatban 40%-0s novekedest jelent a nagyvallalatok ellen iranyuld célzott
tamadasok terén. Az allamilag tamogatott és politikailag motivalt hackercsoportok,
mint a Strontium, jellemz&en a vallalati és kormanyzati szellemi tulajdon, valamint az
tgyfélnyilvantartasok ellen inditanak tamadasokat.

Ez a rohamos emelkedeés részben annak koszonhetd, hogy a kartevdirtd és hibajavitd
csomagok nehezen tudjak megallitani ezeket a tamadasokat. Az elszant tamadok
konnydszerrel megkerdlik a kartékony szoftverek ellen kifejlesztett vedelmet azzal a
megoldassal, hogy egyaltalan nem hasznalnak ilyen szoftvereket. Ez a helyzet az esetek
nagyjabol 60%-aban?, amikor az operaciés rendszer (OS) jogszerU kezelésével, illetve
tolltesztel® eszkdzok hasznalataval érik el céljukat, egyszerl pszichologiai manipulaciot
alkalmazva a felhasznalok megtévesztésére, akik igy hozzaférést és jogosultsagokat
biztositanak szamukra. Egy masik ilyen modszer a nulladik napi biztonsagi hibak
kihasznalasa, melyek segitségével a tamadok az operaciés rendszeren és az
alkalmazasokon keresztll észrevétlenul hozzaférhetnek a haldzathoz. A statisztikak
jesztoek: 2014-ben a legjelentdsebb nulladik napi biztonsagi hibakat 6sszesen
295 napon keresztul hasznaltak ki a tamadok, mielétt sikerdlt a hibakat kijavitani?.
Mikodzben a tamadoknak mind®ssze néhany percébe kerilt a halézathoz hozzaférni, a
biztonsagi csapatoknak atlagban 221 napig kellett dolgozniuk ahhoz, hogy egyaltalan
felfedezzék a hozzaférést. Egy felmérés alapjan a vezetok jelentds tobbsége, 81%-a
nem a kartevairto szoftverekre alapozza a specialis tamadasok elleni védelmet*,

! promisec Blog: Endpoint Security Infographic

2 Verizon jelentés: Verizon 2016 Data Breach Investigations Report
3 Symantec jelentés: 2016 Symantec Internet Security Threat Report
4 promisec Blog: Endpoint Security Infographic
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Ahogy a tamadasok szama évrdl évre novekszik, egyre tobb kereskedelmi vallalat
fedezi fel, hogy illetéktelen személyek férnek hozza az adataikhoz. Mig korabban
a tédmadok leginkabb a nagy horderejl célpontokat tamadtak, manapsag a kis és
kozepes méret(l kereskedelmi szerepldk is valtozatos tamadasoknak vannak kitéve,
a politikai szabotazstdl az ipari kémkedésig.

Az illetéktelen hozzaférés utani teendok

A kartevoirtd vegpontmegoldasok, mint példaul a Windows Defender az adatforgalom
Oreként az illetéktelen hozzaférés eldtti megkozelitésre koncentralnak, kivizsgalva a
beérkezd fajlokat és a memariat kartékony tartalmakat illetéen, valds idében kivédve
a tamadasokat. Ugyanakkor, ahogy a fentiek is mutatjak, ezek az egyébként igen
fejlett megoldasok nem biztositanak szaz szazalékos védelmet, igy a jelentds anyagi
hatterrel és kifinomult szoftverekkel rendelkezd tamaddk sikeresen hasznalhatjak
ki a nulladik napi biztonsagi hibakat, a pszichologiai manipulaciét és az egyebkent
nem kartékony eszk6zoket a hozzaférés, jogosultsagok és iranyitas megszerzéesére.
Ennek kovetkeztében Uj megkodzelitésre van szikség az illetéktelen hozzaféerést kovetd
szakaszban a korabbi szakaszokban alkalmazott biztonsagi megoldasok kiegészitesere.

Az illetéktelen hozzaférés elbtti szakasztol eltérdéen az illetektelen hozzaféres
utani megoldasok azt feltételezik, hogy a haldzatba mar betortek, ezért fedélzeti
adatrogzitoként és helyszineldként mukodnek. A biztonsagi esemenyeket figyelik
a végponton, és a nagymeret( osszefliggés- és anomaliaészlelési algoritmusok
elényeit kihasznalva riasztast kdldenek a folyamatban lévé tamadasokrol. Az
illetéktelen hozzaferés utani védelem azt hasznalja ki, hogy a behatolas utan
a tamadonak tobb kulonbdzd maveletet kell végrehajtania, mint amilyen a halozat
felderitése, az elrejtdzés, az értékes eréforrasok keresése és azinformaciok kinyerése.
Az illetéktelen hozzaférés utanivedelem megfeleld informaciokat és eszk6zoket kinal
a biztonsagi csapatoknak az egyébkent észlelhetetlen tdmadasok beazonositasara,
kivizsgalasara és elharitasara. Ezzel a modszerrel bezarul az illetéktelen hozzaférés
eldtti vedelmet biztosito kartevdirtd szoftverekkel és egyéb megelézesi eszkozokkel
kezdddd kor, mivel a megoldas beviszi a rendszerbe a korabban nem észlelt
jelzéseket és mintakat. Ennek kovetkezteben kivaldan kiegésziti az illetéktelen
hozzaférest megel6z6 biztonsagi rendszert.

Ez az () illetéktelen hozzaférés utani

megkozelités globalis elismertseget  wonmm

szerzett, és egy telies Uj szegmens épult rd = [ L, oy szronsia
a biztonsagi piacon beldl, melyet a Gartner R
Endpoint Detection and Response (EDR —

végponteszleles es  -elharitas), az IDC

> Gartner Report: Market Guide for Endpoint Detection and Response Solutions
¢ IDC-tanulmany: Worldwide Specialized Threat Analysis and Protection Market Shares, 2014: Rapidly Evolving
Security Defenses
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Specialized Threat Analysis and Protection (STAP — specialis fenyegetéselemzés és
vedelem) néven emlit. A vallalkozasoknak ajanlatos a vegpontvedelmi és fenyegetés-
megeldzési csomagjaikat kiegésziteni fejlettebb, nem alairasalapl fenyegetésekre
koncentralo észlelési és elharitasi technoldgiakkal?, melyek képesek a hagyomanyos
biztonsagi technoldgiakkal tortend észlelést kikerdlni képes fenyegetések elemzéseére®.

Az elbrejelzések szerint 2019-re 3 milliard USD értékre bovild, 27,6%-0s 6sszetett
éves novekedési ttemmel rendelkezd biztonsagi piacra folyamatosan érkeznek az Uj
szereplok, koztuk olyan nagy nevekkel, mint a Symantec és a Dell, de olyan sikeres
Uj vallalkozasokkal is, mint a FirekEye, Bit9 és CrowdStrike, mely utébbi 2015-ben tébb
mint 100 millié USD tdmogatast kapott a Google-tol’. A kérdésekre valaszold C szintd
informatikai vezeték 82%-a szerint mélyebb végpontelemzési készségekre volna
szukseg az illetéktelen hozzaférések észlelésehez és elharitasahoz®.

Az illetéktelen hozzaférés utani
Windows-megoldas

A Windows 10 évfordulos frissitésével a Windows sajat megoldast kinal az illetéktelen
hozzaférés utani védelemre Windows Defender Advanced Threat Protection (ATP)
néven, mely a Windows Defender, SmartScreen és az operacios rendszer biztonsagat
fokozo valtozatos szolgaltatasok egyesitésével létrehozott végpontbiztonsagi rendszert
egésziti ki. A kifejezetten specialis tamadasok észlelésére és elharitasara kifejlesztett Uj
szolgéltatas a Windows 10 rendszerbe integralt mély viselkedéesérzékeld és a hattérben
elhelyezked®, hatekony biztonsagi elemzdfelhd eldnyeit kombinalva lehetéve teszi a
vallalkozasoknak a haldzataik ellen iranyuld, célzott és kifinomult tamadéasok eszlelését,
kivizsgalasat és elharitasat.

A Windows Defender ATP a kovetkezoket kinalja a vallalkozasoknak:

« Specialis tamadasészlelés — viselkedésalapl és anomaliaelemzés hasznalata
riasztasok kidolgozasadhoz az 06sszes vallalati végponton keresztdl. A hasonld
szolgaltatasok kozul a Microsoft hatékony biztonsagi elemzési és veszélyfelismerd
képességeinek koszénhetéen kiemelkedd védelmi rendszer a Windows Defender,
a Bing, az Ik és az Office 365 eldnyeit egyesitve vilagszerte tobb mint egymilliard
végpontnak biztosit lathatosagot.

* Kivizsgalas és valasz — egy biztonsagi mlveleti konzol, amely kénnyen hasznalhatd
megoldast kinal a vallalkozasok szamara a riasztasok kivizsgalasara, a tamadasra
utald, haldzaton bellli jelzések aktiv felderitésére, az egyes gepek kriminalisztikai
vizsgalatara, a tamadok nyomon kovetesére a haldzatba bekotott gépeken keresztl,
valamint részletes, szervezeti szintd fajlhelyigény-felmérés készitesére.

7 Financial Times: http://www.ft.com/cms/s/0/dd7ba860-2965-11e5-8613-e7aedbb7bdb7.html
8 promisec Blog: Endpoint Security Infographic
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«  Veszélyfelismerés—belsd és kilsé jelentések ésjelzések ismert tamadokrol és jelentds
tamadasokrol (példaul a Strontium), amelyeket egy belsé, szakertékbdl allo biztonsagi
csapat (biztonsagi kutatdlaboratorium) hagy jova, és kilsé hozzajarulasokkal bovit.

LLETEETELEM HOZZAFERES ELO KTELEN ERES UTAN
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1. dbra: A Windows Defender ATP a Windows 10 illetéktelen hozzdférés elétti és utdni biztonsdgi rendszerében

* Integralt megoldas — A Windows Defender ATP integralja a Windows Defender
szolgaltatasbdl érkezd jelzéseket, felfedve a korabban nem észlelt fenyegetéseket,
és hozzajarulva annak megakadalyozasahoz, hogy a probléma szétterjedjen a teljes
vallalati halozaton.

Windows 10 védelmi rendszer

Az egyre kifinomultabba valo, célzott tdmadasok novekvd fenyegetése ellen
kulcsfontossagu feladat tovabbfejleszteni az illetéktelen hozzaférés utani strategiat,
az egyre osszetettebbé vald haldzati okoszisztéma megfeleld védelme érdekében.
A Windows Defender ATP atfogo illetéktelen hozzaférés utani megoldast kinal, amellyel
a biztonsagi csapatok megbizhato riasztasokat épithetnek ki azokra az esetekre, amikor
azilletéktelen hozzaferés elétti védelem cs6dot mond. A Windows 10 vegpontbiztonsagi
rendszere a végpontok teljes spektrumat lefedi, az eszkdzvedelemtdl a hozzaférés-
észlelésig, megbizhatobb vedelmet kinalva a vallalati halézatoknak a kifinomult,
specialis tamadasok ellen.




