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1. Introduction  

La santé est un sujet qui se distingue dõautres parce quõil nous concerne tous individuellement 

(notre propre santé) et collectivement (la solidarité sociale). Il mêle protection des données 

personnelles et mise en commun des informations à des fins dõefficacit® m®dicale ou 

économique. 

Cõest aussi un sujet ¨ multiple facettes : médical, soins, gestion, économie et avec des acteurs par 

conséquent tr¯s vari®s, qui voient le patient et lõinformation m®dicale au travers de prismes tr¯s 

différents. 

Cõest donc un « vrai bon sujet » dõefficacit® individuelle et collective. Cõest un v®ritable sujet de 

société compte tenu du vieillissement de la population, des progrès de la médecine et des enjeux 

économiques. 

Microsoft entend répondre à ces enjeux au travers de 4 initiatives : 

¶ Faire des acteurs de sant® des promoteurs de lõinformatisation des syst¯mes de sant® en 

leur fournissant des applications plus proches de leur métier et plus intégrées à la 

pratique.  

 

¶ Créer une dynamique de collaboration entre les acteurs de santé en leur fournissant des 

outils de partage et de communication.  

 

¶ Mettre en place les conditions de sécurisation des systèmes informatiques de santé : 

authentification, signature mais aussi fiabilisation et haute disponibilité . 

 

¶ Fournir les instruments pour aider les professionnels de santé à prendre les bonnes 

décisions médicales ou de gestion. 

 

1.1 De nouveaux usages, une informatique plus proche 

des utilisateurs des systèmes de santé  

Aujourdõhui, lõinformatique est tr¯s centr®e sur la gestion ou au contraire très intégrée au matériel 

(imagerie, analyses). Ceci sõexplique par une informatique tir®e par le réglementaire (M21, T2A) et 

par les fournisseurs de services (modalités) au contraire très indépendants du monde des soins. 

Dans ce contexte, le médecin de ville utilise peu une informatique aujourdõhui moins centrée sur 

lõoptimisation de la consultation et plus sur une gestion de dossier patient et qui nécessiterait 

trop de travail pour avoir un r®f®rentiel ¨ jour et exhaustif. Lõutilisation de lõinformatique en 

médecine de ville est du coup très variable : les jeunes médecins, experts du maniement de la 

souris et du clavier vont lõutiliser ¨ la mani¯re dõun traitement de texte am®lior® pour la prise de 

notes et lõordonnance. Les m®decins de plus de 45 ans en r®duiront lõusage ¨ la FSE dans le 

meilleur des cas. 

A lõh¹pital, la pr®sence dõun personnel gestionnaire (secr®taires m®dicales) ou plus pratique 

(infirmi¯re) permet au m®decin de d®l®guer le maniement dõoutils informatiques, souvent anciens, 

h®t®rog¯nes et dõorigines diverses.   
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Pour que la santé se modernise, il faut que les acteurs principaux en deviennent aussi les 

prescripteurs. Pour quõils le deviennent, il faut quõils sõapproprient les outils informatiques ¨ 

lõinstar du scalpel ou du st®thoscope. Il faut donc que lõinformatique soit plus proche de lõusage et 

de la pratique. Il faut quõelle se manipule et sõutilise simplement, sans g°ner le rapport au malade 

et en leur permettant dõ°tre plus efficaces. 

1.2 Partager et communiquer, un enjeu  pour les 

professionnels de santé  

Mais le vrai progrès réside dans la capacit® ¨ partager lõinformation entre tous les acteurs : mettre 

¨ disposition du m®decin de ville les r®sultats dõexamen de lõh¹pital ou du laboratoire de ville, 

mettre à disposition de lõinfirmi¯re le plan de soins, g®rer dynamiquement les risques 

dõinteractions m®dicamenteuses, savoir d®finir des trajectoires de soins. On est pass® en effet du 

traitement par lots bi en adapt® encore aujourdõhui ¨ lõadministratif (paie, comptabilité , mise à jour 

de référentiels), au traitement transactionnel bien adapté au travail en silo à un besoin de temps 

r®el, o½ la prise de d®cision suppose une connaissance exhaustive et fiable de lõensemble de 

lõinformation n®cessaire. Que faire dõun dossier m®dical qui serait incomplet ou dont on ne sait 

pas identifier les manques ? Comment accepter le risque dõun m®dicament dangereux pour un 

patient  pour des causes dõinteractions ou dõallergies ?  

Tout ceci  suppose lõav¯nement et la maturit® de standards techniques (comme les services Web) 

mais aussi de normes métier permettant aux différents acteurs de santé de se comprendre et aux 

applications de communiquer entre elles. 

Côté applications informatiques, la technologie a considérablement progressé. Du transfert de 

données point à point, on est passé au hub permettant de gérer du multipoint  puis plus 

récemment à la gestion des processus métier (BPM ou Business Process Management) qui permet 

de constituer de véritables flux de données dotés dõune intelligence propr e permettant de filtrer, 

dõenrichir les donn®es. 

Côté échange entre les individus, là aussi beaucoup de progrès ont été réalisés, mais qui 

nõatteignent pas encore les unit®s de soins. La messagerie (s®curis®e ou non) reste un des outils 

les plus faciles pour échanger, qui introduit toutefois des  risques de duplication et de fuite de 

lõinformation. Les professionnels de sant® doivent aller vers la bureautique collaborative, les bases 

de donn®es documentaires partag®es, et lõindexation documents multim®dia structurés (XML) ou 

non structurés. Ceci ne pourra se faire que par une évolution des procédures actuelles pour 

assurer des ®changes aussi ma´tris®s que ceux bas®s principalement sur le papier aujourdõhui. 

1.3 Sécuriser les syst¯mes dõinformation de sant® 

Lõinformation se dématérialisant, elle doit pouvoir bénéficier de nouvelles techniques pour être 

protégée. Sa capacité à être échangée, partagée et dupliquée la rend en effet plus accessible et 

donc moins protégée. 

Lõidentification de ces risques et la mise en place dõune politique de s®curit® sont fondamentales 

pour permettre ¨ lõinformatique de sant® de se d®velopper. 

Lõouverture de lõh¹pital vers lõext®rieur, lõinterconnexion des r®seaux de soins et la connexion de la 

médecine libérale et des patients dans le cadre du DMP vont provoquer un accroissement du 

risque sécuritaire. 

A contrario, la sécurisation est source de complexification et de surcoût. Elle impose en effet la 

mise en place de syst¯mes dõauthentification, de single sign-on (SSO), de contr¹le dõacc¯s, de 
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signature, de chiffrement , qui alourdissent les architectures mais surtout leur exploitation et 

maintenance. Cõest une des raisons qui a frein® le d®ploiement de la Carte Professionnel de Santé 

(CPS) ̈  lõh¹pital. 

La carte à puce, en prenant une ampleur internationale, a conduit le marché à rechercher des 

solutions industrielles. Les éditeurs proposent aujourdõhui des logiciels ad hoc pour mieux gérer 

les certificats (PKI), le cycle de vie des cartes à puce et leur utilisation. 

Beaucoup de sensibilisation sur lõimportance de la s®curit® a ®t® aussi faite et les organisations se 

sont mises en place au niveau international, national et local pour construire des systèmes 

dõinformation de santé sécurisés.  

1.4 Aider les professionnels d e santé dans leur s prises 

de décision  

La santé comporte une dimension économique de plus en plus critique. Le vieillissement de la 

population, les nouvelles thérapies impliquent une maîtrise de plus en plus fine des dépenses de 

santé. Si le développement de la m®dicalisation des syst¯mes dõinformation apporte des solutions 

sur la fiabilisation du diagnostic, de la prescription et des soins, il est indispensable dõen mesurer 

les co¾ts et de mettre en place des strat®gies dõoptimisation. 

Les grands programmes nationaux comme la nouvelle gouvernance hospitalière ou encore la 

tarification ¨ lõactivit® illustrent cet enjeu. 

Les domaines m®dicaux et ®conomiques doivent sõint®grer de fa­on plus fine en associant co¾t et 

actes, et les chefs de services doivent maintenant intégrer cette dimension dans le 

développement de leur activité. 

Analyser en temps r®el les co¾ts, mettre en place des strat®gies dõoptimisation des protocoles de 

soins, mais aussi diminuer la durée moyenne de séjour en optimisant les ressources ou en 

diminuant les transferts impliquent la mise en place dõoutils dõaide ¨ la d®cision dans lõh¹pital. 

Les nouvelles technologies apportent de nouvelles possibilités : géolocalisation RFID ou Wifi, 

« datamining  », « balanced scorecard management », programmation sous contraintes, sont 

maintenant instrumentés dans des solutions opérationnelles intégrées aux applications métier. 
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2. Le poste  de travail du professionnel de santé  

2.1 Comment rendre le poste de travail plus intégré à la 

pratique  ? 

Depuis le d®but de lõinformatique , lõobtention des donn®es est rest®e un enjeu majeur. A quoi 

bon concevoir des supercalculateurs et des programmes sophistiqués si la matière première est 

non fiable et incomplète  ? Int®grer le processus m®tier ¨ lõinformatique est donc une 

préoccupation constante des concepteurs, et cõest particuli¯rement important dans le monde 

médical où cela est bien réussi pour les plateaux médico-techniques, mais plus délicat à réaliser 

dans des fonctions moins encadrées et plus mobiles (visites, consultations, prescriptions, soins). 

Pour ces fonctions-là, il importe de pouvoir apporter des innovations pour faciliter la 

manipulation des informations au travers de nouveaux dispositifs, plus mobiles, plus 

ergonomiques, plus ludiques. Cette facilité est souvent confrontée à des contraintes de sécurité : 

comment concilier en effet des concepts dõauthentification, de signature de gestion de certificats 

avec une utilisation intuitive aussi simple, voire plus simple que le papier et le crayon ? 

La réponse à ces questions passe par des innovations techniques dans le sens de lõinvention de 

dispositifs de saisie et de manipulation des données adaptés à chaque usage, voire de 

lõint®gration de dispositifs médicaux connectés directement aux outils informatiques. Les 

professionnels de sant® doivent donc pouvoir concevoir des applications dont lõergonomie 

sõadapte en fonction des usages (consultation, obtention de données, alertes) et des matériels 

(Desktop, Tablet PC, PDA, Téléphone, UMPC). 

Mais cette diversité des dispositifs et des interfaces ne doit pas entraîner un apprentissage long et 

fastidieux. Les interfaces doivent °tre intuitives, correspondant ¨ des standards dõutilisation grand 

public. On doit pouvoir y retrouver des terminologies et des icones signifiantes. Il f aut pouvoir 

combiner la simplicit® dõun mod¯le Web sans formation avec celle dõun outil de productivit® 

professionnelle. 

Pour impliquer le professionnel de sant® dans lõinformatique, il est n®cessaire que cela constitue 

un accroissement de lõefficience et non pas une lourdeur ou charge supplémentaire. Dans cette 

optique, la rapidité des temps de réponse est essentielle. Il faut pouvoir parcourir et atteindre la 

bonne information de fa­on plus rapide quõau travers dõun dossier papier. Dans le m°me esprit, la 

mise en ïuvre de syst¯mes de s®curisation ne doit pas constituer une entrave au travail du 

professionnel, et la mise en ïuvre de technologies sans contact et de biom®trie se r®v¯lent 

maintenant indispensables. 

Sur un autre registre, le poste de travail doit être fiable et toujours disponible, autant que des 

outils techniques comme un stéthoscope ou un tensiomètre. Il doit être rapide à mettre en 

ïuvre, adaptable rapidement au contexte (patient, pathologie, type dõacte). De m°me quõun 

dispositif médical, il doit °tre ¨ jour de fa­on ma´tris®e et automatique et sõint®grer facilement 

dans lõenvironnement de lõh¹pital, sur le plan pratique mais aussi technologique : réseaux, 

protocoles et formats de données. 
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2.2 Repenser lõinterface utilisateur 

2.2.1 Un poste de travail ergonomique  

Avec les différentes contraintes métier et administratives imposées aux professionnels de santé 

lib®raux et hospitaliers, la place de lõordinateur peut °tre per­ue comme un facilitateur ou un frein 

dans la relation avec le patient. Cette perception va dépendre à la fois du profil de son utilisateur, 

novice ou avanc®, mais aussi de lõenvironnement qui lui est propos® pour g®rer ses donn®es. La 

machine peut se r®v®ler un outil redoutable d¯s lors quõelle gomme les contraintes et accélère 

lõacc¯s ¨ lõinformation. 

Le graphisme est lõun des crit¯res les plus importants dans la perception quõa lõutilisateur dõun 

environnement logiciel. Jusquõ¨ Windows XP, la gestion de lõinterface graphique ®tait confi®e au 

processeur de lõordinateur en plus des processus applicatifs. Lõenvironnement graphique ®tait de 

fait limité techniquement et les développeurs concentraient leur travail principalement sur le 

fonctionnel en proposant une interface simple voire simpliste.  

Windows Vista révolutionne cette approche historique en intégrant nativement dans le système 

lõutilisation de la technologie Direct3D jusquõici r®serv®e principalement au monde des jeux.  

Développer des applications métier au look Vista  

Il aurait été cependant dommage de limiter les possibilité s graphiques ci-dessous à la seule 

interface du syst¯me Windows. Cõest pourquoi, afin de permettre aux éditeurs de logiciels de 

bénéficier de ces avancées visuelles, Windows Vista propose nativement un Framework dédié aux 

développeurs : Windows Presentation Foundation (WPF). La première réflexion que peut se faire 

un développeur de solutions m®tier lorsquõil voit le niveau graphique apport® par Windows Vista 

est quõil ne pourra jamais proposer ce type de rendu dans une application. Cõest justement pour 

cette raison quõa ®t® con­u WPF. Il sõagit de proposer un Framework permettant non pas de 

programmer les interfaces en Direct3D mais de les décrire dans un langage de plus haut niveau 

appelé XAML (Extensible Application Markup Language) reposant sur la syntaxe XML.  

 

Figure 1 : Exemple d'application basée sur Windows Presentation Foundation  

Les domaines dõapplication dans le monde m®dical sont tr¯s nombreux et ce genre dõexemple ne 

manque pas dõint®resser les Editeurs de Sant® qui souhaitent renouveler leurs solutions 
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anciennes. Au final, le professionnel de santé peut espérer grâce à ce socle Windows Vista une 

approche beaucoup plus naturelle du logiciel que celle que lui proposent aujourdõhui les 

traditionnels ®crans informatiques dõancienne génération. 

2.2.2 Une proposition dõuniformisation des interfaces 

applicatives avec Microsoft Healthcare Cu stomer User 

Interface  

Lorsque lõon observe les applications cliniques et administratives d®velopp®es pour les hôpitaux, 

on remarque que les interfaces graphiques sont, dans la majorité des cas, basées sur des 

développements propriétaires et reposent sur des technologies souvent anciennes ne proposant 

pas une expérience utilisateur optimale. 

Pour traiter ce point, Microsoft a travaillé au Royaume-Uni avec lõorganisation de la NHS (National 

Health Service) pour proposer un ensemble de composants dõinterface réutilisables et libres de 

droit.  Lõobjectif de lõinitiative CUI (Customer User Interface) est dõharmoniser les interfaces 

applicatives en proposant aux ®diteurs dõint®grer un ensemble de contr¹les adapt®s aux 

applications de Santé. Ainsi une fiche patient proposera toujours le même type de contrôles 

graphiques pour entrer une date dõadmission, ou pour afficher les informations administratives. 

 

 

Figure 2 : Bannière d'affichage des informations Patient proposée par le package Health  CUI 

Techniquement, le socle CUI est fourni sous la forme dõune boîte à outils (Toolkit) contenant des 

contrôles .NET 2.0 permettant aux éditeurs de logiciels de construire des interfaces graphiques à 

base de ces contrôles préfabriqués. Les composants sont proposés à la fois pour les applications 

ASP.NET Ajax et pour les clients riches WinForms. Des exemples de codes sont également fournis 

pour illustrer lõutilisation de ces contr¹les dans diff®rents contextes. Des tests unitaires permettant 

de valider leur fonctionnement dans les applicatifs sont aussi mis à disposition dans ce kit. Les 

éditeurs de logiciels peuvent enrichir ces contrôles en utilisant le code source fourni.  

2.3 Rendre le poste de travail  plus mobile  

Le poste de travail du professionnel de santé ne se résume pas à un ordinateur PC posé sur un 

bureau. Suivant les diff®rents types dõactivit® au cours de la journ®e, le poste de travail pourra 

°tre le Tablet PC dõun service de chirurgie, le Pocket PC utilisé dans une ambulance ou encore le 

téléphone portable au domicile du patient.  

La mobilité fait désormais partie du quotidien et rares sont les personnes qui ne disposent pas 

dõun t®l®phone portable intelligent capable de recevoir et dõenvoyer des courriels personnels et 

professionnels. Mais le sujet de la mobilité va au-delà des technologies embarquées dans un 

t®l®phone, et ¨ la simple gestion de la messagerie. On a aujourdõhui les capacit®s techniques 

dõint®grer de v®ritables solutions métier qui deviennent le relais des solutions principales utilisées 

sur la plate-forme Windows Vista.  
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Au sein de lõh¹pital, on trouvera des Tablet PC, des Origami, des chariots et des mat®riels 

médicaux embarquant des modules Windows CE ou XP Embedded. Le sujet est donc vaste et il 

est important de comprendre les différences et les points communs entre tous ces systèmes pour 

choisir le jour venu le périphérique adéquat. 

Sur le plan des terminaux Windows Mobile, on distinguera 3 types dõappareils :  

¶ Windows Mobile Classique  

Cõest ce que lõon appelait pr®c®demment le Pocket PC. Il sõagit dõun appareil ne faisant 

pas office de téléphone portable mais destiné à embarquer des applications métier, 

disposant dõun ®cran tactile et dot® dõune connexion dõun r®cepteur Wifi. 

¶ Windows Mobi le Standard  

Il sõagit dõun è smartphone é pilot® au clavier sans ®cran tactile. Il supporte lõinstallation 

de composants métier et peut gérer à la fois les connexions GPRS et Wifi.  

¶ Windows Mobile Professionnel  

Cõest un périphérique qui supporte la télépho nie, le Wifi, les applications métier 

embarquées avec une interface reposant sur un écran tactile.  

 

 

Figure 3 : Interface Windows Mobile 6.0  

Outre les fonctionnalit®s de gestion de la messagerie, de lõagenda et dõacc¯s ¨ Internet installées 

en standard, cette plate-forme propose un socle tr¯s int®ressant pour lõint®gration de 

composants connectés au système de santé. En effet, les périphériques Windows Mobile 6.0 

incluent, dans la mémoire ROM, le Framework .NET Compact Edition 2.0. Il sõagit dõune version 

légère du Framework .NET utilisée sur les systèmes Windows Client et Serveur. Les développeurs 

ont ainsi acc¯s aux m°mes objets utilis®s dans le cadre de d®veloppement dõapplications .NET 

classiques.  
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Figure 4 : Consultation de la base médicamenteuse Claude Bernard (RESIP) par Web Service sur 

Windows Mobile  

Un autre type dõappareil mobile pour les professionnels de sant® est le syst¯me Windows Tablet 

PC. Il sõagit dõun syst¯me Windows XP ou Windows Vista qui est installé sur un périphérique 

sp®cifique plus l®ger et plus solide quõun portable. Un sc®nario classique est la visite quotidienne 

des patients dans lõh¹pital qui n®cessite une mobilit® importante du personnel soignant. Lõusage 

du Tablet PC permet alors au m®decin ou ¨ lõinfirmi¯re dõacc®der ¨ la fiche patient en lecture-

®criture et de travailler comme si lõon avait un cahier dans la main. Lõinterface Tablet PC supporte 

lõ®criture num®rique et la reconnaissance automatique associ®e. 

Les possibilités uniques proposées par ce type de plate-forme mobile ne sont pas uniquement 

liées aux composants Windows fournis. Les éditeurs de logiciels Santé peuvent en effet tirer parti  

de lõencre ®lectronique pour programmer des applications capables de reconnaître des formes et 

d®clencher des actions sp®cifiques. Le mod¯le dõacquisition du stylet propre ¨ la plate-forme 

Windows est ainsi exposé aux développeurs pour y associer ces interfaces métier. 

 

 

Figure 5 : Un Tablet  PC dédié au domaine médical  

 

2.3.1 Une harmonisation des technologies  de communication  

Lõ®volution des technologies a permis dõint®grer au fil du temps diff®rents modes de 

communication sur différents types de matériel. Alors que la messagerie électronique représente 

pour la majorité des utilisateurs le principal outil de communication sur le poste de travail, on a 

aujourdõhui une gamme tr¯s large de technologies capables dõenrichir les canaux dõ®change. Mais 

le faible niveau dõint®gration, voire de cohérence entre ces systèmes, engendre pour lõutilisateur 

des usages souvent éloignés de la logique dõutilisation au quotidien.  
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Pour répondre à ces nouveaux besoins, Microsoft a choisi de fédérer toutes ces technologies pour 

proposer une offre globale qui propose une  véritable communication unifiée. Le bénéfice pour le 

monde de la santé est multiple :  

¶ Accéder sur tout type de matériel (ordinateur, téléphone portable, téléphone fixe, etc.) 

aux informations de ses contacts professionnels et personnels,  

¶ Pouvoir être joint par différentes sources redirigées sur un point unique de réception, être 

informé de la disponibilité de ses contacts,  

¶ Organiser des téléconférences avec des confrères,  

¶ Etc.  

Sur le plan technique, la majorité des fonctionnalités sont proposées par Exchange Server 2007 

qui est le cïur du syst¯me de communication unifi®e et son client naturel Outlook 2007. En 

parallèle, Office Communications Server 2007 et son client Office Communicator 2007 vont 

proposer les outils de messagerie instantan®e et dõindication de disponibilité des utilisateurs. Des 

passerelles naturelles sont intégrées nativement entre les deux produits indiquant par exemple 

dans lõinterface dõOutlook si lõexp®diteur dõun courriel est disponible pour une conversation 

instantanée sous Communicator. 

Exchange Server 2007 sera connecté via une passerelle VOIP sur le PABX du système pour gérer 

lõacc¯s ¨ la messagerie par t®l®phone et les fonctionnalit®s qui en d®coulent. 

Pour les conférences à distance, Microsoft propose Office Live Meeting 2007 associé à un matériel 

spécifiquement conçu pour ce type de réunion, « Office Roundtable » qui se comporte comme 

une caméra à 360° permettant de visualiser tous les intervenants sur les différents postes distants. 

 

2.4 S®curiser lõenvironnement  de travail  

2.4.1 Un nouveau modèle de développement  

La sécurité des systèmes est devenue au cours des dernières années le sujet majeur des équipes 

de développement Microsoft. La prolifération des virus, de lõhame­onnage (phishing) ou encore 

du spam a conduit les équipes à revoir complètement leur modèle de sécurité dès la conception 

des produits.  

Le cycle de développement sécurisé (SDL ou Secure Development Lifecycle) adopté par Microsoft 

permet de prendre en considération la sécurité en amont dès la phase de spécification du produit 

(Secure Design).  

Windows Vista a b®n®fici® de ce mod¯le de d®veloppement permettant dõaboutir ¨ un produit 

qui inspire confiance aux utilisateurs. Les données sensibles stockées sur les différents postes de 

travail dõun environnement de sant® m®ritent que lõon sõint®resse au niveau de s®curit® de ces 

machines. 

A divers titres, Windows Vista est la plate-forme la plus adaptée au contexte médical, mais cõest 

dõautant plus vrai sur le plan de la confidentialité des données. 
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Figure 6 : Cycle de développement sécurisé des produits Microsoft  

 

 

2.4.2 Une protection physique du poste de travail et des 

données sensibles avec les fonctionnalités de chiffrement 

de disque Bitlocker  

La quantité de documents et de courriels relatifs ¨ des dossiers patients peut sõav®rer tr¯s 

importante sur le poste de travail  dõun m®decin, surtout dans le cas dõun m®decin lib®ral qui ne 

dispose pas forc®ment dõun serveur applicatif additionnel. La d®mocratisation des PC portables 

augmente de fait leur mobilit® et accentue dõautant les risques de perte ou de vol. Pour assurer la 

s®curit® des donn®es stock®es sur le syst¯me, le simple contr¹le dõacc¯s ¨ une session Windows 

ne suffit pas techniquement. En effet, il est possible dõacc®der aux fichiers dõun disque dur m°me 

après un effacement physique des données. Les disques des machines, dont un hôpital se sépare 

après les avoir réinitialisés, peuvent donc encore contenir des informations accessibles à des 

utilisateurs malveillants. Pour pallier ce risque de vol dõinformations, Windows Vista dispose dõun 

nouveau procédé de chiffrement bas niveau du disque dur appelé chiffrement de disque 

BitLocker (BDE ou BitLocker Drive Encryption).  

Le chiffrement de disque BitLocker propose deux niveaux de sécurité, le chiffrement complet du 

lecteur et la vérification d'intégrité des composants q ui démarrent en premier. Le chiffrement du 

lecteur protège les données en empêchant les utilisateurs non autorisés de contourner la 

protection des fichiers et du système Windows sur les ordinateurs volés ou perdus. Cette 

protection passe par le chiffrement de la totalité du volume Windows. Avec BitLocker, tous les 

fichiers utilisateur et système sont chiffrés, y compris les fichiers d'échange et de veille prolongée. 

La vérification d'intégrité des composants qui démarrent en premier permet de garantir que l e 

déchiffrement des données est effectué uniquement si ces composants semblent non modifiés et 

si le lecteur chiffré se trouve dans l'ordinateur d'origine. BitLocker permet de verrouiller le 

processus d'amorçage normal tant que l'utilisateur n'a pas fourni  de code PIN, tout comme le 
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code PIN d'une carte de retrait, ou inséré un lecteur flash USB contenant les informations de 

protection. Ces mesures de sécurité complémentaires permettent l'authentification multi -facteur 

et la garantie que l'ordinateur ne dém arrera pas ou ne sortira pas du mode veille prolongée tant 

que le code PIN approprié n'aura pas été fourni. 

 

2.4.3 Une protection ciblé e des répertoires et des fichiers  

avec EFS 

En complément du système BitLocker, il existe un autre moyen de garantir un chiffrement des 

fichiers physiques dõun disque dur. La technologie EFS (Encrypting File System), proposée 

initialement par Windows 2000 et améliorée dans Windows Vista, permet de chiffrer unitairement 

des fichiers ou de manière plus globale des répertoires entiers. Ce système de sécurité utilise un 

certificat contenant une clé publique utilisée pour le chiffrement et une clé privée nécessaire au 

déchiffrement. Une des nouveautés proposées par Windows Vista concerne le stockage de ces 

clés qui peut désormais se faire sur une carte ¨ puce. Cõest une fonctionnalit® tr¯s pertinente pour 

les professionnels de sant® dõun h¹pital qui utilisent en mode nomade diff®rents postes de travail 

partagés au cours de la journée. Par ce procédé, ils peuvent sécuriser des répertoires spécifiques 

sur plusieurs machines par le biais de la carte ¨ puce fournie par lõ®tablissement. Ce syst¯me leur 

garantira un acc¯s exclusif aux documents dont ils ont la responsabilit®. En outre, lõutilisateur a la 

possibilit® de donner les droits dõacc¯s ¨ dõautres utilisateurs du syst¯me. 

 

2.4.4 Une sécurisation multicouche  : RMS, BitLocker et EFS 

Grâce à la technologie RMS (Rights Management Services) qui sera abordée au paragraphe 3.5.1 

et aux systèmes de chiffrement BitLocker et EFS que nous venons de décrire, Microsoft propose 

une sécurisation avancée du support et du contenu intervenant à différents niveaux de la plate-

forme. Suivant les contextes, un de ces syst¯mes de protection sera plus pertinent que lõautre et 

les administrateurs peuvent désormais adapter leur niveau de sécurisation beaucoup plus 

finement que dans le pass®. M°me si avec le temps aucun syst¯me nõest inviolable, les conditions 

de récupération de données par des utilisateurs malveillants dans des environnements disposant 

dõune ou de ces trois technologies combin®es demeurent extr°mement complexes et peuvent 

paraître par le fait disproportionnées en regard  de lõint®r°t que procureraient les investissements 

consentis pour acc®der ¨ ce type dõinformation.  

   

2.4.5 Un contrôle avancé des périphériques  

Un autre aspect de la s®curisation des donn®es concerne lõutilisation de p®riph®riques de 

stockage externes comme par exemple les clés USB à présent très répandues. Avec la taille 

croissante de ce type dõappareil, il est tout ¨ fait possible de r®cup®rer tr¯s rapidement de gros 

volumes de donn®es sensibles dõune machine qui nõa pas ®t® verrouill®e en lõabsence de son 

propri®taire. Outre cette possibilit® de transfert express dõinformations, des logiciels malveillants 

peuvent également, par le même processus, venir polluer la machine hôte. Windows Vista 

propose une fonctionnalité qui devrait intéresser les gestionnaires de parc des hôpitaux en 

permettant de contr¹ler tr¯s finement lõutilisation de ce type de p®riph®rique sur les postes. 

En effet, en paramétrant les stratégies de sécurité de Windows soit au niveau local pour une 

machine donn®e soit au niveau dõun parc entier via les strat®gies de s®curit® dõActive Directory, il 

est par exemple possible de définir des droits spécifiques par type de périphérique et/ou par 
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utilisateur. On pourra ainsi restreindre lõacc¯s ¨ une cl® USB en lecture uniquement. On pourra 

également distinguer différents modèles de périphériques identifiés de manière unique pour 

nõaccepter quõun mod¯le de cl® USB au sein dõun h¹pital. 

Cette fonctionnalité , qui peut sembler anodine, est en fait un excellent moyen de se prémunir 

contre le vol dõinformations sensibles au sein dõun ®tablissement. 

 

2.4.6 Une s®curisation de lõenvironnement dõex®cution avec 

UAC  

Afin de contr¹ler lõex®cution de programmes sous un haut niveau de privil¯ge, Windows Vista 

int¯gre la fonctionnalit® de contr¹le dõacc¯s utilisateur (UAC ou User Access Control). Sous 

Windows XP, les administrateurs de parcs étaient confrontés à une problématique liée aux droits 

associés aux utilisateurs standard. Ces derniers avaient des possibilités très limitées, il leur était, 

par exemple, impossible dõinstaller un pilote  dõimprimante, de modifier les param¯tres dõacc¯s ¨ 

un r®seau Wifi et le changement dõun fuseau horaire sur leur portable au cours dõun d®placement 

leur était tout simplement interdit. Pour adresser ces problématiques quotidien nes remontées par 

les utilisateurs, les responsables IT se résignaient à d®finir un r¹le dõadministrateur local de la 

machine pour tous les comptes utilisateurs. Les contraintes citées ci-dessus disparaissaient alors 

aussit¹t et plus aucun message dõalerte ne sõaffichait sur les postes. En cons®quence, lõex®cution 

de programmes malveillants était facilitée par cet environnement disposant de privilèges élevés 

en permanence. 

Désormais, tous les comptes utilisateurs, y compris les administrateurs, s'exécutent avec les 

privil¯ges dõun utilisateur standard. Pour les programmes qui n®cessitent des droits 

dõadministrateur, Windows Vista ouvre une fen°tre dõinformation indiquant la n®cessit® 

dõ®l®vation de privil¯ge en proposant la validation par un administrateur de la machine. 

Lõadministrateur pourra alors °tre invit® ¨ entrer son mot de passe pour poursuivre lõex®cution du 

programme ou simplement donner son approbation si lõutilisateur de la machine est lui-même 

administrateur. 

 

2.4.7 Une gestion des Cartes CPS et Cartes Multiservices  

La France dispose depuis 1993 du GIP-CPS dont la t©che ¨ lõorigine ®tait de mettre en place une 

infrastructure nationale permettant de réaliser cet objectif. Grâce au travail de cet organisme, la 

majorité des professionnels de santé disposent aujourdõhui dõune carte ¨ puce CPS (Carte de 

Professionnel de Santé) stockant les certificats nécessaires à la signature numérique, au 

chiffrement et ¨ lõauthentification.  

Les adhérences techniques des systèmes de carte à puce avec le poste de travail sont importantes 

et les investissements de Microsoft dans ce domaine se concrétisent dans Windows Vista pour 

fournir nativement une architecture simplifiant le développement des fournisseurs industriels de 

lecteurs.  

Historiquement, les fournisseurs de cartes à puce devaient implémenter un plug-in appelé 

fournisseur de services cryptographiques (CSP ou Cryptographic Service Provider) à destination 

de CryptoAPI, les API cryptographiques de la plate-forme Windows. Le d®veloppement dõun tel 

CSP était complexe et coûteux.  

Afin de simplifier ce processus, Microsoft propose désormais au niveau de la plate-forme 

Windows, un CSP générique carte à puce (Smartcard Base CSP) proposé nativement dans 

Windows Vista et téléchargeable pour les plates-formes Windows antérieures (à partir de 

Windows 2000). C¹t® lecteur de carte, le fournisseur nõa plus ¨ d®velopper le CSP complet mais 
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un composant plus léger appelé mini-pilote int®grant les sp®cifications dõacc¯s de la carte et 

sõadaptant ¨ une interface commune du CSP g®n®rique carte à puce. 

Dans le même temps, Windows Vista introduit un bus cryptographique ouvert (OCI ou Open 

Cryptographic Interface) sous la forme de Cryptographic API : Next Generation (CNG). CNG est 

appelé à remplacer les APIs de chiffrement de CryptoAPI. 

CNG offre le support dõalgorithmes nouvelle g®n®ration, comme ceux basés sur les courbes 

elliptiques, permettant de remplacer facilement le cas ®ch®ant lõimpl®mentation de tel ou tel 

algorithme par sa propre impl®mentation (notion de bus) ou encore dõex®cuter spécifiquement 

un algorithme non proposé nativement par la plate -forme.  

Le pendant des CSP dans CNG est le KSP (Key Storage Provider). Windows Vista propose un KSP 

générique carte à puce (Smartcard KSP). Les mini-pilotes précédents sont également invocables 

par ce KSP générique qui utilise les mêmes interfaces. 

 

 

 

 

Figure 7 : Architecture d'accès applicatif aux cartes à puce  

La plate-forme Windows représentant à ce jour la grande majorité des postes déployés dans les 

structures hospitalières et les cabinets de médecins libéraux, Microsoft participe activement aux 

travaux du GIP CPS ; lõobjectif poursuivi ®tant que lõimpl®mentation des futurs certificats des 

professionnels de santé puissent profiter de ces nouvelles infrastructures techniques tant au 

niveau des cartes CPS que des cartes génériques embarquant les certificats associés du GIP. 

 

2.4.8 Un s®lecteur dõidentités  : Windows Card Space  

Windows Vista intègre un nouveau composant destiné à stocker les différentes formes dõidentit® 

de lõutilisateur dans un coffre-fort interne. Fondée sur la même approche que les cartes du monde 

réel (carte nationale dõidentit®, permis de conduire, carte bancaire, carte de membre dõun club, 

carte de fid®lit®, etc.), une carte dõinformation virtuelle matérialise une relation avec un 

fournisseur dõidentit®, ind®pendamment de la technologie de s®curit® sous-jacente et des 

m®canismes dõidentification et dõauthentification support®s par le fournisseur de s®curit®. Une 
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carte dõinformation virtue lle contient des métadonnées nécessaires à lõobtention dõun jeton de 

s®curit® aupr¯s du fournisseur dõidentit® (adresse du fournisseur dõidentit®, formats de jetons de 

sécurité supportés, type dõinformations personnelles support®, m®canisme dõauthentification, 

etc.).  

Windows Card Space permet également de créer des identités autodéclarées via un fournisseur 

dõidentit® local int®gr® au travers de cartes dõinformation personnelles ; ces derni¯res peuvent 

alors remplacer le besoin de m®moriser un couple nom dõutilisateur/mot de passe. Dõautres 

transactions peuvent exiger une identité certifiée par un fournisseur dõidentit® de confiance dans 

la transaction, comme une banque ou une administration. Ceci suppose que le fournisseur 

dõidentit® ®mette vis-à-vis de cette identité une carte dõinformation g®r®e par ce dernier. 

2.5 Virtualiser  le poste de tr avail  

Dans le domaine des architectures techniques, la virtualisation des systèmes est un des enjeux 

importants des prochaines ann®es. Les co¾ts dõadministration et de maintenance des parcs 

informatiques hospitaliers représentent une valeur significative dans le budget global.  

Sur le poste de travail, la technologie des services de terminaux (TS ou Terminal Services) qui 

existe depuis plusieurs ann®es permet dõex®cuter sur un serveur une application cliente en 

d®portant sur la station de lõutilisateur uniquement lõinterface graphique. Avec cette architecture,  

lõimpact sur le client est tr¯s faible puisque lõenvironnement dõex®cution et les contraintes 

dõinstallation sont centralis®s sur une ferme de serveurs. Windows Server 2008 apporte des 

nouveautés permettant dõint®grer dans  lõenvironnement local des applications en mode terminal. 

En effet, jusquõ¨ la version 2003, lõouverture dõune session Terminal Services ®tait explicite et 

lõutilisateur devait g®rer deux bureaux Windows, un local et lõautre distant. Des contraintes de 

login lors du lancement des applicatifs ajoutaient ®galement ¨ la rigidit® dõex®cution de ce type 

dõenvironnement. La nouvelle mouture gomme compl¯tement ces probl®matiques en proposant 

au sein du bureau Windows des icônes applicatives sõex®cutant en toute transparence sur un 

serveur distant.  

Une autre solution de virtualisation plus récente consiste à exécuter une application en local sans 

avoir ¨ lõinstaller physiquement. Il sõagit de la solution SoftGrid qui est compos®e dõun serveur 

SoftGrid Virtual Application Server (VAS) proposant un environnement de distribution logiciel 

sous forme dõex®cution en streaming dõapplicatifs pr®alablement d®coup®s en paquets distincts. 

Lõavantage de cette architecture est quõil nõimpacte pas le poste utilisateur puisque, via un agent 

local SoftGrid, les logiciels sõex®cuteront dans une sorte de bulle imperm®able au syst¯me, 

garantissant la sécurité et évitant les conflits inter-applicatifs souvent générateurs de maintenance 

coûteuse. En outre, toutes les mises à jour telles que les Service Packs (SPx) seront intégrées de 

mani¯re silencieuse lors de lõex®cution sur le poste client. 

Pour découvrir plus en détail la technologie SoftGrid : 

http://www.microsoft.com/technet/technetmag/issues/2007/08/SoftGrid   

http://www.microsoft.com/technet/technetmag/issues/2007/08/SoftGrid
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3. La gestion des documents médicaux  

3.1 Comment produire des documents pertinents , 

fiables et sécurisés  ? 

Le syst¯me de sant® est g®n®rateur dõune masse dõinformations médicales de plus en plus 

importante et de complexit® croissante. Lõinformation clinique est polymorphe : images, comptes-

rendus, documents scannés, résultats de biologies ; elle est parfois structurée et/ou comporte des 

données explicatives normalisées (métadonnées). Elle se trouve partout : chez le patient, à 

lõh¹pital, au laboratoire, chez les m®decins, etc.  

Stocker et surtout pouvoir rapidement retrouver et simplement manipuler cette information est 

crucial pour permettre un diagnostic plus fiable ou une meille ure prise de décision. 

Le droit du patient dõacc¯s ¨ son dossier m®dical (loi du 4 mars 2002) impose ®galement de savoir 

protéger, classer et retrouver toute cette information quel  que soit son lieu de production et de 

stockage, et quelle que soit sa forme. 

La production de documents doit se faire pr¯s de la source de lõinformation : plateaux techniques, 

laboratoires, unit®s de soins. Elle doit pouvoir °tre int®gr®e ¨ lõenvironnement de travail des 

professionnels : lõappareillage m®dico-technique, les logiciels métier ou la bureautique. 

Lõinformation doit pouvoir être produite et manipulée par des terminaux de différents types : 

enregistreur vocal, PC, PDA, UMPC, TabletPC, terminaux spécialisés. Dès la création, il faut pouvoir 

qualifier les droits dõacc¯s et dõutilisation (transmission, lecture, impression), signer 

®ventuellement le document et pr®parer des ®l®ments dõindexation (m®tadonn®es IHE, SNOMED, 

CIM-10, CCAM, etc.). Il faudra être capable de traiter des formats de documents multiples 

structurés (Open XML, HL7-CDA, DICOM) et non structurés (Pdf, Doc, Jpeg, Odf) mais aussi 

dõanciens formats dans lesquels les documents avaient ®t® cr®®s (Doc, Rtf). Enfin, il faudra pouvoir 

supporter des documents cliniques de plus en plus riches et interactifs (image, vidéo, son). 

Le partage de documents doit permettre de répondre à une problématique de partage centralisé 

(type DMP) ou réparti (indexation). Le partage doit prendre en compte lõexistant quõil soit 

standard ou non, et lõamener vers un standard dõ®change (type IHE ou Presto). Il doit pouvoir 

sõappuyer sur les nouvelles technologies propos®es par les constructeurs et les organismes de 

normalisation (ECMA, W3C, OASIS, etc.). 

La mise à disposition doit permettre de retrouver les contenus : par les métadonnées, lõindexation 

des contenus ou dans les données structurées (XML) ; elle doit pouvoir sõappuyer sur la 

technologie des moteurs de recherche de type local, intranet et Internet.  

Lõacc¯s ¨ lõinformation doit °tre s®curis® selon son contenu (nominatif ou non, sensible ou non, 

masqué ou pas) par profil ou par individu.  

Le patient doit pouvoir prot®ger certaines donn®es (masquage) et tracer lõacc¯s ¨ son dossier  

(audit) en incluant les mécanismes de bris de glace. 
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3.2 Repenser le traitement documentaire  avec Office 

2007 

Malgr® lõ®tendue des fonctionnalit®s propos®es par les mat®riels et les logiciels pr®sents dans les 

environnements m®dicaux, leur utilisation sõinscrit dans des processus tr¯s stricts qui ne 

permettent pas ¨ lõutilisateur de personnaliser les documents produits au-delà de quelques 

options intégrées dans les interfaces.  

En outre, les périmètres fonctionnels de chaque applicatif métier ne peuvent pas couvrir la totalité 

des besoins utilisateurs et des outils plus souples sont souvent nécessaires pour assurer des 

liaisons adéquates entre certains systèmes rigides.  

Enfin, la qualité des documents produits par des systèmes cliniques ne peut simplement pas se 

comparer à celle des logiciels dédiés intégrés dans une suite bureautique. Certains documents 

étant destinés au patient, il est important de porter une attention particulière à leur présentation.  

En complément des applications et des matériels cliniques, lõutilisateur doit donc avoir à sa 

disposition une gamme dõoutils complémentaires ayant chacun leur spécificité tout en permettant 

des interactions naturelles. Les documents médicaux sont de plus en plus riches et intègrent 

souvent des formats de données hétérogènes présentés sous différents axes (tableaux, images, 

graphiques, etc.). Les nouveautés technologiques intégrées dans les différentes versions ont 

permis de concevoir des documents de plus en plus riches. Lorsque lõon regarde de pr¯s la 

gamme Office 2003 qui sõ®largit aux outils de formulaires (InfoPath) et de prises de notes en 

r®union (OneNote), on peut l®gitimement se demander ce quõune ®ni¯me version apportera de 

plus que ce que lõon sait d®j¨ faire en mati¯re de traitement dõinformation documentaire. 

Cependant, il suffit par exemple de travailler quelques minutes sur un poste Office 97 pour 

mesurer le chemin parcouru en dix ans dõ®volution.   

3.2.1 Une interface utilisateur repensée  

Il est important pour le professionnel de sant® que lõinterface utilisateur lui permette de gagner 

de pr®cieuses minutes dans la conception dõune lettre de synthèse médicale ou peut-être des 

heures dans la r®daction dõune publication scientifique de plusieurs dizaines de pages. 

On pensait avoir tout vu en mati¯re dõinterface utilisateur sur Microsoft Office. Au fil des versions, 

les menus se sont simplifiés, les outils sont devenus de plus en plus intuitifs. Et pourtant Office 

2007 revoit tous ces automatismes dõutilisation qui nous semblaient d®finitifs en proposant une 

approche contextuelle des commandes. Cette nouvelle interface se résume à un nom : le ruban 

Office, dont lõobjectif  est de proposer des commandes adaptées au contexte utilisateur. Par 

exemple, on sélectionne une image dans un document Word et le ruban propose 

automatiquement la possibilité de modifier le format de rendu de cette image.  

 

 

Figure 8 : Le ruban Office 2007  

Plus besoin de chercher le menu de format puisque lõinterface propose un ruban complet de 

gestion du format dõimage lorsque le contexte utilisateur le demande. Le ruban affiche en outre 

toutes les fonctionnalit®s par th¯me sur la largeur compl¯te de lõ®cran apportant une vue plus 

claire des contrôles.  
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Autre fonctionnalit® permettant de gagner un temps pr®cieux, lõaper­u dynamique lorsque lõon 

passe le pointeur de la souris sur lõun des items du ruban. Ainsi, un passage sur la liste des polices 

de caractères modifie instantanément le texte du document avec la police temporairement 

sélectionnée. On évite ainsi les traditionnels « CTRL-Z é dõannulation apr¯s un choix inopportun. 

Au-delà de la facilité dõacc¯s aux fonctionnalit®s, Office 2007 propose un grand nombre de 

possibilités de présentation du document avec de nombreux effets graphiques mêlant la 3D, la 

transparence, les graphiques pr°ts ¨ lõemploi (SmartArt) et un ensemble de mod¯les dans tous les 

domaines. PowerPoint, très utilisé dans les hôpitaux, propose un socle extrêmement riche de 

mod¯les de pr®sentations, permettant de synth®tiser simplement les id®es structurantes dõun 

expos® et offrant des rendus encore jamais imagin®s. Lõinsertion dõun graphique dans Word 

affiche automatiquement côte à côte le document Word et une feuille Excel proposant de générer 

le graphique à partir des données souhaitées.  

Le dictaphone est dõun usage fréquent chez les médecins. La combinaison du module de 

reconnaissance vocale de Windows Vista avec les applications Office 2007 permet désormais de 

dicter un courrier médical qui sera interprété instantanément au niveau de Word. Un avantage 

certain de cette avancée : la dur®e dõapprentissage de la voix de lõutilisateur qui est réduite à 

quelques minutes. Un assistant propose une lecture de quelques phrases et intègre rapidement la 

signature vocale de la personne qui peut ensuite commencer à dicter son texte en temps réel. 

Vous pourrez aller plus loin dans la découverte des nouvelles fonctionnalités utilisateur à partir de 

ce lien :  

http://www.microsoft.com/france/office/2007/default.mspx .   

 

3.2.2  Un grand pas vers le support des documents métier  : 

 Open XML 

Lõarchitecture dõOffice 2007 est d®sormais bas®e sur lõutilisation dõun format ouvert, libre de droit 

et reposant sur deux standards : XML et ZIP. Les traditionnelles extensions de documents .doc, 

.xls, .ppt deviennent .docx, .xlsx, .pptx, la lettre x symbolisant le contenu XML.  

XML étant lõun des standards les plus utilis®s aujourdõhui en informatique, il ®tait naturel que 

Microsoft, un des précurseurs de ce format, le choisisse comme socle dõOffice 2007. Une premi¯re 

approche avait été apportée à Office 2003 en permettant la description de document s Office en 

XML mais le  format natif restait néanmoins binaire. 

Désormais, les produits de la gamme Office manipulent nativement Open XML. En parallèle, ce 

format étant publié , il est disponible à tout déve loppeur qui souhaite générer un document Office 

sans avoir ¨ utiliser le moteur de lõapplicatif Microsoft.  

Si lõon regarde de plus pr¯s la structure dõun document Open XML, on va trouver une collection 

de fragments ou parties XML structur®s au sein dõun conteneur compressé au format ZIP. Bien 

que le format XML soit très verbeux et donc gourmand  en taille mémoire, la combinaison avec le 

package ZIP permet dõoffrir des documents plus légers que ceux créés par les versions Office 

précédentes qui utilisaient un format binaire . Autre avantage : un document Open XML est 

nativement compress® donc ne n®cessite pas dõaction suppl®mentaire lors, par exemple, dõun 

envoi par courriel.  

Peut-on stocker de la donnée médicale structurée dans un document Open XML ? 

La réponse est clairement oui, et cette possibilit® nõest pas anodine en regard des besoins actuels 

des systèmes de santé. Les documents médicaux sont généralement soit créés automatiquement 

par une application métier, soit élaborés par les utilisateurs du SIH via les applications Office, 

http://www.microsoft.com/france/office/2007/default.mspx
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lõobjectif final ®tant le plus souvent lõimpression papier. Une approche beaucoup plus dynamique 

du document est maintenant envisageable. Le nouveau format Open XML est capable de séparer 

dans la structure interne du document les données métier et leur présentation graphique comme 

lõillustre la figure suivante. 

 

 

Figure 9 : Open XML permet l'intégration de données structurées XML au sein des documents Office  

Par exemple, un résumé de soin sous Word peut contenir différents champs (informations patient, 

informations médecin, date, etc.) qui sont stockés au sein de la structure Open XML sous-jacente 

dans une partie appelée « CustomXML ». Plutôt que de fournir au médecin ou à sa secrétaire un 

modèle de document vierge, lõapplication métier en amont peut renseigner au préalable les 

champs du document, en alimentant ce conteneur interne de donn®es. A lõouverture du 

document, certaines zones contiendront ainsi les informations adéquates réduisant le travail de 

saisie. On peut également imaginer un scénario complémentaire où une application métier 

extrairait dõun document Word les donn®es m®dicales pour les injecter dans sa base de donn®es. 

On le voit aisément, Open XML transforme radicalement la mani¯re dõutiliser les documents 

Word, Excel ou PowerPoint qui peuvent au besoin devenir des conteneurs de données médicales 

utilisables par les applications métier.  

La suite Office system nõest plus alors cantonn®e ¨ la production de documents papier mais 

intervient activement dans le workflow de gestion de données médicales structurées. 

Comment développer sur Open XML ? 

En adoptant Open XML, Microsoft a pensé aux développeurs et donc aux éditeurs de logiciels, 

notamment  en proposant au sein du Framework .NET 3.0 un package de développement 

simplifiant la génération des documents Open XML. Il est possible d®sormais dõassurer une forte 

montée en charge sur un serveur applicatif de génération de documents Word (publipostage) là 

où OLE Automation atteint ses limites lors de nombreuses connexions simultanées. En effet, le 

pilotage par OLE Automation engendre pour chaque document le chargement en m®moire dõune 

instance de Word qui peut rapidement saturer les ressources du serveur. Avec Open XML, un 

simple composant, sous forme de fichier .dll, générant un package XML suffira à assurer la 

production en masse de documents. Il nõest plus n®cessaire dõinstaller la suite Office sur le 

serveur.  

Et pour les éditeurs non .NET ? 
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Lõavantage de travailler sur un format reposant sur des standards ouverts est quõil est manipulable 

par lõensemble des outils de d®veloppement et peut °tre g®n®r® sur tout type de plate-forme. 

Une communaut® de d®veloppement sõest cr®®e depuis les premi¯res versions bêtas proposant 

ainsi des outils et des exemples multi-plates-formes.  

Le site de référence de cette communauté, http://openxmldeveloper.org , regroupe livres blancs, 

exemples et forums sur ce sujet permettant aux différentes familles de développeurs de 

construire des applications basées sur ce nouveau format. 

D¯s la conception dõOpen XML, Microsoft a souhaité soumettre ce format à un processus de 

normalisation. La première étape a été franchie le 7 décembre 2006 avec son adoption  par lõEcma 

International et sa publication comme standard international : 

http://www.ecma -international.org/news/PressReleases/PR_TC45_Dec2006.htm. Open XML est 

maintenant soumis à une phase de normalisation auprès de lõISO.  

 

3.2.3 Une architecture compatible et ouverte  

Une telle refonte technologique ne peut se faire sans prendre en compte le parc existant au 

niveau des applicatifs mais aussi des documents. La diversité des services dõun h¹pital engendre 

souvent la m°me diversit® logicielle. Il nõest pas rare de trouver jusquõ¨ trois versions diff®rentes 

dõOffice sur lõensemble du parc des utilisateurs. Le passage ¨ Open XML ne doit pas être 

synonyme de remise en cause de lõexistant pour les équipes IT. Les échanges de documents de 

plus en plus fréquents entre médecins libéraux ne doivent pas être compromis par une rupture 

brutale de la compatibilité de format. Pour répondre à ces besoins légitimes, Microsoft propose 

en téléchargement un kit de compatibilité permettant aux versions Office 2000, XP et 2003 

dõouvrir des documents Open XML et/ou de sauvegarder dans ce même format :  

http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=941B3470 -3AE9-

4AEE-8F43-C6BB74CD1466  

Il est également possible depuis Office 2007 de sauvegarder dans lõancien format binaire Office. 

Lõexport PDF (Portable Document Format) trouve aussi sa place dans la liste des formats 

dõenregistrement.  Enfin pour r®pondre aux besoins dõinterop®rabilit® avec le format ODF (Open 

Document Format), il est possible dõinstaller un compl®ment permettant lõouverture et la 

sauvegarde de documents au format ODF 1.0, norme de lõISO.  

Par ailleurs, Office 2007 sait aussi publier un document au nouveau format XPS (XML Paper 

Specification) également construit sur le standard ouvert XML. XPS est en quelque sorte le 

conteneur en lecture seule dõun document qui assure le m°me rendu graphique et papier quelle 

que soit la configuration logicielle install®e sur la machine o½ il est utilis®. Cõest un format très 

adapt® ¨ lõ®change de documents finaux qui pourront au besoin °tre sign®s num®riquement pour 

assurer leur intégrité.  

En synth¯se, Office 2007 sait sõadapter ¨ tous les formats documentaires existants en proposant 

des passerelles spécifiques à la fois vers les diff®rentes versions dõOffice mais aussi vers des 

formats dõapplicatifs tiers.  

 

3.2.4 Une interface dõint®gration des composants Sant® 

Que peut-on apporter à un professionnel de santé au-del¨ dôune suite bureautique 
intuitive, puissante, basée sur un standard ouvert ?  

http://openxmldeveloper.org/
http://www.ecma-international.org/news/PressReleases/PR_TC45_Dec2006.htm
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=941B3470-3AE9-4AEE-8F43-C6BB74CD1466
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=941B3470-3AE9-4AEE-8F43-C6BB74CD1466
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Le principal reproche que lõon peut faire ¨ une suite bureautique est son ®tanch®it® par rapport 

aux autres applicatifs utilisés. Par conséquent, inclure des données médicales dans un document 

n®cessite le plus souvent lõouverture en parallèle de lõapplicatif reposant sur un r®f®rentiel de 

donn®es et lõutilisation intensive du copier/coller pour ins®rer les informations souhait®es dans le 

document. Pour répondre à cette problématique, les éditeurs de logiciels médicaux se sont 

efforc®s de permettre la cr®ation de documents Office depuis lõapplicatif en se basant sur la 

technologie OLE Automation évoquée précédemment. Bien que cette approche soit une avancée 

fonctionnelle int®ressante pour lõutilisateur, elle ne r®pond pas aux besoins des utilisateurs 

occasionnels qui, ¨ lõaise avec la suite Office, ne connaissent pas forc®ment lõapplicatif métier. 

Comment ®galement concevoir un document ¨ partir dõune feuille blanche qui doit int®grer des 

données médicales précises issues du système dõinformation ?  

Ces interrogations qui sont peu ou mal adress®es aujourdõhui trouvent leurs r®ponses dans Office 

2007. Lõouverture et la souplesse de cette plate-forme au niveau du standard ouvert Open XML 

pour les développeurs ont  leur équivalent concernant lõinterface pour les utilisateurs. Microsoft 

propose aux éditeurs de logiciels et aux développeurs un modèle de programmation permettant 

dõint®grer des composants m®tier dans lõinterface Office. Une des principales nouveaut®s 

évoquées précédemment est le Ruban Office qui facilite la mise à disposition des commandes de 

lõapplication. Fonctionnalit® int®ressante pour les d®veloppeurs métier, ce ruban est 

personnalisable et extensible. Il est ainsi possible dõajouter des onglets regroupant des thèmes 

li®s ¨ lõactivit® sant® de lõutilisateur.   

Un ruban spécifique  à destination des médecins a été expérimenté en France. Ce ruban appelé 

« Office Doctor »  intègre un certain nombre de services de démonstration utilisables directement 

dans Word 2007. Parmi ces services, on peut citer : 

¶ La soumission du document au DMP (Dossier Médical Personnel) dans le cadre de 

lõexp®rimentation r®gionale D3P en Rh¹ne-Alpes,  

¶ La signature du document par le certificat de la carte CPS (Carte de Professionnel de 

Santé) du médecin,  

¶ Un assistant à la prescription médicamenteuse développé en collaboration avec CEGEDIM 

(éditeur de logiciels de gestion des cabinets médicaux), 

¶ Ou encore un outil dõanalyse de nomenclature SNOMED (Systematized Nomenclature of 
Medicine). 

 

 

Figure 10 : Le ruban Office Doctor  

 

 

Comment développer son propre ruban Santé ? 

Microsoft propose un complément à Visual Studio 2008 appelé Visual Studio Tools for Office 

(VSTO) permettant de créer un objet ruban personnalisé qui peut être associé au besoin à un 

composant intégré dans le volet Office (http://msdn2.microsoft.com/fr -

fr/library/d2tx7z6d(VS.90).aspx). Il est possible de développer ce type dõadd-in pour Word, Excel, 

PowerPoint, Outlook, Visio ou InfoPath. Le composant embarqué dans le volet Office est un 

contr¹le utilisateur qui peut °tre d®velopp® ind®pendamment dõOffice et associ® par la suite au 

complément. De nombreux articles sont publiés sur le site MSDN pour aider les développeurs à 

http://msdn2.microsoft.com/fr-fr/library/d2tx7z6d(VS.90).aspx
http://msdn2.microsoft.com/fr-fr/library/d2tx7z6d(VS.90).aspx

