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1. Introduction

La santé est un sujet quisedi st i nguepad&au tqruedsi | nous concerne t
(notre propre santé) et collectivement (la solidarité sociale). Il méle protection des données
personnelles et mise en commun des informations a des fins doefficacit®
économique.

Cbest aussi un s uj médical, soimsydedtionpéboaomfe atawet desasteurpar
conséquentt r s vari ®s, qui voient | e patient et | 6inf
différents.

Cbest dwomicdbonsujet»ddef ficacit® individuell e et colle

société compte tenu du vieillissement de la population, des progrés de la médecine et des enjeux
économiques.

Microsoft entend répondre a ces enjeux au travers de 4 initiatives:

1T Faire des acteurs de sant® des promoteurs de
leur fournissant des applications plus proches de leur métier et plus intégrées a la
pratique.

1 Créer une dynamique de collaboration entre les acteurs de santé en leur fournissant des
outils de partage et de communication.

1 Mettre en place les conditions de sécurisation des systemes informatiques de santé:
authentification, signature mais aussi fiabilisation et haute disponibilité .

1 Fournir les instruments pour aider les professionnels de santé a prendre les bonnes
décisions médicales ou de gestion.

1.1 De nouveaux usages, une informatique plus proche
des utilisateurs des systemes de santé

Aujourddhui , | 6i nf or mat i g uoeaueatrairettres inkégréeammaté®ee s ur
(i mageri e, anal yses) . Ceci € pae Iz igdlementaiee (M24, T2Aeh e i n f
par les fournisseurs de services (modalités) au contrairegres indépendants du monde des soins.

Dans ce contexte,le médecin de ville utilise peu une informatique a u j o u rrbifishcentrée sur

| opti misation de | a consultati on ettqui pdcassterait ur un
trop de travail pour avoir un r ®f @r drdtiindlor maj oqg
médecine de ville est du coup trés variable: les jeunes médecins, experts du maniement de la

souris et du clavier vont |l 06utiliser 7 1l a mani r ¢
notes et | 6ordonnanaes. dlee s4 5m@dnesc i enrs rd®&d upilr on't | 6

meilleur des cas.

A I 6htpital, l a pr®sence doéun personnel gestiont
(infirmi re) permet au m®decin de d®I ®guer nd e man
h®t ®r og nes et dodéorigines diverses.
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Pour que la santé se modernise, il faut que les acteurs principaux en deviennent aussi les

prescripteurs. Pour qudils |l e deviennent, il faut
| 6i nstar dusts®tah pedomae. diul faut donc que | dinformat
de |l a pratique. 1 faut qudelle se manipule et sou:

etenleurper mett ant efficacest r e pl us

1.2 Partager et communiquer, un enjeu  pour les
professionnels de santé

Mais le vrai progresrésidedansl a capaci t® ~° partager | 0i:méttcer mati on
di sposition du m®decin de ville | erstoire @svilld, t at s d:¢
mettre a disposition de l dinfirmi re | e pl an de soi ns, g®r e
déinteractions m®di cament euses, savoir d®finir des
traitement parlotshien adapt ® encoift éadmj ausdadh tbiité, micepagoure, ¢ o mp
de référentiels), au traitement transactionnel bien adapté au travail en silo a un besoin de temps
r el , 0% |l a prise de d®cision suppose uhe cohnai s
|l 6i nformati on n®cessair e .alqsesmiticanpleteou abi omne dad s si er m
pas identifier les manques? Co mme nt accepter |l e risque ddédun m®di
patentpour des causes ddinteractions ou ddallergies ?
Tout <ceci suppose | 6av nement ueeommedes seavicasWebt ® de s |

mais auss de normes métier permettant aux différents acteurs de santé de se comprendre et aux
applications de communiquer entre elles.

Coté applications informatiques, la technologie a considérablement progressé. Du transfert de
données point a point, on est passé au hub permettant de gérer du multipoint puis plus
récemment a la gestion des processus métier (BPM ouBusiness Process Managementqui permet
de constituer de véritables flux de données dotés d @ne intelligence propre permettant de filtrer,
déenrichir | es donn®es.

Coété échange entre les individus, B aussi beaucoup de progrés ont été réalisés, mais qui

nbatteignent pas encore |l es unit®s de soins. La me
les plus faciles paur échanger, qui introduit toutefois des risques de duplication et de fuite de
| i nformation. Les professionnels de sant® doivent

de donn®es documentaires partag®es, trueturés (Xbli)oude x at i o |
non structurés. Ceci ne pourra se faire que par une évolution des procédures actuelles pour
assurer des ®changes aussi ma’  tri s®s que ceux bas®s

1.3 Sécuriserl es syst mes doéinformatio

L 6 armation se dématérialisant, elle doit pouvoir bénéficier de nouvelles techniques pour étre
protégée. Sa capacité a étre échangée, partagée et dupliqguée la renden effet plus accessibleet
donc moins protégée.

Léidentification de pcleasc er idsdquunees peotl sdnsfonaamnentlese s ®c u r |
pour permettre " | dinformatiqgue de sant® de se d®ve

Léouverture de | 6htpital vers | dext®rieur, | dinteroc
médecine libérale et des patients dans le cadre du DMP vont provoquer un accroissement du
risque sécuritaire.

A contrario, la sécurisation est source de complexification et de surco(t. Elle impose en effet la
mi se en place de systdesimke sightomnuShenti decaoimdenl| e di
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signature, de chiffrement, qui alourdissent les architectures mais surtout leur exploitation et
mai ntenance. Codest une des r ai sCartefrofessiannelade Samtée
(CPSy 1 dhtpital

La carte a puce, en prenant une ampleur internationale, a conduit le marché a rechercher des
solutions industrielles. Les éditeurspr o pos e nt  alesjlogiciets dddhoapour mieux gérer
les certificats (PKI), le cycle de vie des cartes a puce et leur utilisation.

Beaucoup de sensibilisatons ur | 6i mportance de |l a s®curit®
sont mises en place au niveau international, national et local pour construire des systémes
doi nf o rdensantéisécurisés.

1.4 Aider les professionnels d e santé dans leur s prises
de décision

La santé comporte une dimension économique de plus en plus critique. Le vieilissement de la
population, les nouvelles thérapies impliquent une maitrise de plus en plus fine des dépenses de

santé. Sile développementde | a m®di cal i sation des syst mes
sur la fiabilisation du diagnosti c, de |l a prescri

|l es co%ts et de mettre en place des strat®gi es

Les grands programmes nationaux comme la nouvelle gouvernance hospitaliére ou encore la

tarification ° | dactivit® illustrent cet enjeu.

Les domaines m®di caux et ®conomiques doi vent
actes, et les chefs de services doivent mainenant intégrer cette dimension dans le
développement de leur activité.

Analyser en temps r ®el l es co%ts, mettre en
soins, mais aussi diminuer la durée moyenne de séjour en optimisant les ressources ou B
di minuant |l es transferts impliquent | a mise

Les nouvelles technologies apportent de nouvelles possibilités: géolocalisation RFID ou Wifi,
« datamining », «balanced scorecard management», programmation sous contraintes, sont
maintenant instrumentés dans des solutions opérationnelles intégrées aux applications métier.
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2.Le poste de travail du professionnel de santé

2.1 Comment rendre le poste de travail plus intégré a la
pratique ?

Depui s | e ndo@ratigte, Id6eo bltdeint i on de s ednoenjeu®@@jeur. Agubi r est ®
bon concevoir des supercalculateurs et des programmes sophistiqués si la matiére premiére est

non fiable et incomplete ? I nt ®grer | e processus m®t i er " I
préoccupation constante des concepteurs, et cdest p
médical ou cela est bien réussi pour les plateauxmédico-techniques, mais plus délicat a réaliser

dans des fonctions moins encadrées et plus mobiles (visites, consultatns, prescriptions, soins).

Pour ces fonctions-la, il importe de pouvoir apporter des innovations pour faciliter la

manipulation des informations au travers de nouveaux dispositifs, plus mobiles, plus
ergonomiques, plus ludiques. Cette facilité est souvent confrontée a des contraintes de sécurité :

comment concilier en effet des concepts ddauthenti:
avec une utilisation intuitive aussi simple, voire plus simple que le papier et le crayon?

o

Laréponse acesques i ons passe par des innovations techniqu
dispositifs de saisie et de manipulation des données adaptés a chaque usage, voire de

| 6i nt ®dea digpasitfa médicaux connectés directement aux outils informatiques. Les

professi onnel s de sant® doivent donc pouvoir concevo
sdadapte en f on(cansulation, dotestionude dognges, alertes) et des matériels

(Desktop, Tablet PC, PDA, Téléphone, UMPC).

Mais cette diversité des dispositifs et des interfaces ne doit pas entrainer un apprentissage long et

fastidieux. Les interfaces doivent °tre intuitives,
public. On doit pouvoir y retrouver des terminologies et des icones signifiantes. Il faut pouvoir
combiner la simplicit® ddédun mod | e Web sans for ma

professionnelle.

Pour impliqguer |l e professionnel de sant® dans | &in
un accroi ssement nonpgas Und leufdéur auiclearye supplémentaire. Dans cette
optique, la rapidité des temps de réponse est essentielle. Il faut pouvoir parcourir et atteindre la

bonne information de fa-on plus rapide qub6au traver
mi se en Tuvre de syst mes de s®curisation ne doit
professionnel, et la mise en Tuvre de technologi e

maintenant indispensables.

Sur un autre registre, le poste de travail doit étre fiable et toujours disponible, autant que des

outils techniques comme un stéthoscope ou un tensiométre. Il doit étre rapide a mettre en

fuvr e, adaptable rapidement au contexte (patient,
dispositif médical, il d o i t °tre © jour de fa-on ma'tris®e et a
dans | denvironnement de I 6htpital, sur: rékeaux,pl an p

protocoles et formats de données.
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22 Repenser | d0interface utili sat

2.2.1 Un poste de travail ergonomique

Avec les différentes contraintes métier et administratives imposées aux professionnels de santé

|l i b®&raux et hospitaliers, | aecpnneanfacilitaeurloduwnifrani nat eu
dans la relation avec le patient. Cette percegion va dépendre a la fois du profil de son utilisateur,
novice ou avanc®, mai s aussi de I 6denvironnlkament o

machine peut se rr ®v®l er urelleganme les congaintesidt acbélee d s
| dackdbsnformati on.

Le graphisme estlubn des <cr it res |l es plus importants dans
environnement | ogiciel. Jusqud Wi ndows XP, | a ge
processeur de | 6orpdioncetseswrs eampdlicatdds . Lédenviror

fait limité techniqguement et les développeurs concentraient leur travail principalement sur le
fonctionnel en proposant une interface simple voire simpliste.

Windows Vista révolutionne cette approche historique en intégrant nativement dans le systéme
|l utilisation de |l a technologie Direct3D jusqudic

Développer des applications métier au look Vista

Il aurait été cependant dommage de limiter les possibilité s graphiques ci-dessous a la seule
interface du syst me Wi ndows. C 0 &dietrs de dogicietsu® i , af
bénéficier de ces avancées visuelles, Windows Vista propose nativement un Framework dédié aux
développeurs : Windows Presentation Foundation (WPF). La premiére réflexion que peut se faire

un développeur de solutions m®t i er | or squdi | voit |l e niveau grap
est qudil ne pourra jamais proposer ce type de r ¢
cette rai son quda ®t ® con-u WPF. I sBdagit de prop

programmer les interfaces en Direct3D mais de les décrire dans un langage de plus haut niveau
appelé XAML (Extensible Application Markup Language) reposant sur la syntaxe<XML.

¥ Avalon Patient Monitoring.

)| Aaberg, Jesper |.
/

Figure 1 : Exemple d'application basée sur Windows Presentation Foundation

Les domaines ddapplication dans | e monde m®di cal
manque pas ddint ®r esser Il es Editeurs de Sant ®

Microsoft | Le poste de travail du professionnel de santé -



anciennes. Au final, le professionnel de santé peut espérer grace a ce soel Windows Vista une
approche beaucoup plus naturelle du logiciel que celle q u e I ui proposent aujo
traditionnels ®cr ans génégritomr mati ques ddancienne

222Une proposition douni formisat.
applicatives avec Microsoft Healthcare Cu stomer User
Interface
Lorsque | don observe | es applications clopitaux,gques et

on remarque que les interfaces graphiques sont, dans la majorité des cas basées sur des
développements propriétaires et reposent sur des technologies souvent anciennes ne proposant
pas une expérience utilisateur optimale.

Pour traiter ce point, Microsoft a travaillé au Royaume-Uniavec | dor gani Nationabn de | &
Health Service)pour proposer un ensembl e édiksablesoemlpressdtant s doi
droitt Ldobjectif de I 6initiative CUI (Cust omer User
applicatives en proposant aux ®di teurs déi nt ®gr er
applications de Santé. Ainsi une fiche patient proposera toujours le méme type de contrbles

graphigues pour entrer une date ddédadmi ssi on, oOu pot

EVANS, Jonathan (Mr) DoB: 12-Feb-2006 (19months 1week 5days) Gender: Male nHS: 606 172 4098

Address 98, Andover Place... Phone and email ES

98, Andover Place, Reading,  Home: (0118) 4960337
Berkshire, RG3 5AP Work: (0118) 4960823
Mobile: (07700) 900555
email: jane.evans@abc.xyz

Figure 2 : Banniére d'affichage des informations Patient proposée par le package Health CuUl

(e}
c
>

Techniqguement,le s ocl e CUI est f o e boftd a ostils (Teolkit) eonténant dee d
contrbles .NET 2.0 permettant auxéditeurs de logiciels de construire des interfaces graphiques a
base de ces contrbles préfabriqués. Les composants sonproposés a la fois pour les applications
ASP.NET Ajax et pour les clients riches WinForms. Des exemples de codes sont également fournis
pour illustrer |l dutilisation de ces contr!les dans
de valider leur fonctionnement dans les applicatifs sont aussi mis a disposition dans ce kit. Les

éditeurs de logiciels peuvent enrichir ces contréles en utilisant le code source fourni.

2.3 Rendre le poste de travail plus mobile

Le poste de travail du professionnel de santé ne se résume pas a un ordinateur PC posé sur un
bureau. Sui vant l es diff®rents types ddéactivit® au
°tre |l e Tabl et PC dod PotketsP€ utlisé daas udeecamhlarice ou engadreele | e
téléphone portable au domicile du patient.

La mobilité fait désormais partie du quotidien et rares sont les personnes qui ne disposent pas

ddun t ® ®phone portable intelligent cpemebelset de r ec
professionnels. Mais le sujet de la mobilité va audela des technologies embarquées dans un
t ® ®phone, et " l a simple gestion de |l a messager.

doéint ®gr er de vm®étier quadevieenent Ie i@lhisided solutiens principales utilisées
sur la plate-forme Windows Vista.

Le poste de travail du professionnel de santé | Microsoft



Au sein de I 6htpital, on trouvera des Tabl et PC
médicaux embarquant des modules Windows CE ou XP Embedded. Le sujet est donc vastet il

est important de comprendre les différences et les points communs entre tous ces systémes pour

choisir le jour venu le périphérique adéquat.

Sur le plan des terminaux Windows Mobile,on di sti nguera 3 types dbéappar

1 Windows Mobile Classique

Cédst ce que | don appelait pr ®c ®d e mment l e Poc
pas office de téléphone portable mais destiné a embarquer des applications métier,
di sposant ddun ®cran tactile et dot® dbéune cor

1 Windows Mobi le Standard

I I s 6 agsmartphdrieén peél ot ® au clavier sans ®cran t e
de composants métier et peut gérer a la fois les connexions GPRS et Wifi.

T Windows Mobile Professionnel

C 6 e snt périphérique qui supporte la télépho nie, le Wifi, les applications métier
embarquées avec une interface reposant sur un écran tactile.

= S WY
BES S

Cingatar
15n W%

Nessagerie Outiosk (22)

Vol o 2160-apat 19 2
9he0

Profi ; réusion
Teates (5)
Heenmad (11)

.

Figure 3 : Interface Windows Mobile 6.0

Qutre | es fonctionnalit®s de gestion deindtaiéesmes s ag
en standard, cette plate-f or me propose un socl e tr s i nt ®r e
composants connectés au systéme de santé. En effet, les périphériques Windows Mobile 6.0

incluent, dans la mémoire ROM, le Framework .NET Compact Edition 2.0 | | sdagit doun
légére du Framework .NET utilisée sur les systemes Windows Client etServeur. les développeurs

ont ai nsi acc s aux m°mes objets wutilis®s dans |
classiques.
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[daf | [ Rechercher |
DAFALGAN 500MG GELULE

Code CIP | Nom Produit -
5641152 DAFALGAN 1G CPR 100
3615883 DAFALGAN 1GCPR 8
5553063  DAFALGAN S00MG GELULE 100
3273655
3327581
5571563  DAFALGAN CODEINE
3115732  DAFLON 375MG CPR 30 —
5583354  DAFLONSOOMGCPR100
3286600 _ DAFLON S00MG CPR 30l %
4 [}

ID

Liste BCB I Sélection | Monographie [ 4| P

Figure 4 : Consultation de la base médicamenteuse Claude Bernard (RESIP) par Web Service sur
Windows Mobile

Un autre type ddoappareil mobile pour | es professio
PC. (I sdagi't d 6 X ousMindows Viista qiWiest thstalléssur un périphérique

sp®ci fique plus | ®ger et plus solide qudun portabl
des patients dans I 6htpital gui n®cessite une mobi
du Tabl et PC permet alors au m®decin ou -~ Foéinfirmnm
®criture et de travailler comme si | 6on avait un c
| 6®criture num®rigue et | a reeconnaissance automati o

Les possibilités uniques proposées par ce type de plateforme mobile ne sont pas uniqguement

liées aux composants Windows fournis. Les éditeurs de logiciels Saté peuvent en effet tirer parti

de | dencre ®l ectronique pour Ipsrde gaoranaitreees fornesset ap pl i ¢ i
d®cl encher des actions sp®cifiques. Le nforme | e doda
Windows est ainsi exposé aux développeurs pour y associer ces interfacemétier.

—
Mo o‘g{g’.

Figure 5: Un Tablet PC dédié au domaine médical

2.3.1 Une harmonisation des technologies de communication

L6®volution des technol ogi es a per mi s dédi nt ®grer
communication sur différents types de matériel. Alors que la messagerie électronique représente
pour la majorité des utilisateurs le principal outil de communication sur le poste de travail, on a

aujourdoéhui une gamme tr s |l arge de technol ogies cz¢
l e faible nivedededdérante@mre ces Sysemesengendr e pour | duti
des usages souvent éloignés delalogiqued 6ut i | i sati on au quoti dien

Le poste de travail du professionnel de santé| Microsoft



Pour répondre a ces nouveaux besoins, Microsoft a choisi de fédérer toutes ces technologies pour
proposer une offre globale qui propose une véritable communication unifiée. Le bénéfice pour le
monde de la santé est multiple :

1 Accéder sur tout type de matériel (ordinateur, téléphone portable, téléphone fixe, etc.)
aux informations de ses contacts professionnels et personnels,

1 Pouvoir étre joint par différentes sources redirigées sur un point unique de réception, étre
informé de la disponibilité de ses contacts,

1 Organiser des téléconférences avec des confreres,

1 Etc.
Sur le plan technique, la majorité des fonctionnalités sont proposées par Exchange Server 2007
qui est l e ciur du syst me de communication wuni f
paralléle, Office Communications Server 2007 et son client Office Communicator 2007 vont
proposer |l es outils de mealimdgdesponilitédes stitisateuts.aDesPe e t
passerelles naturelles sont intégrées nativement entre les deux produits indiquant par exemple
dans | dinterface ddOutl ook si | 6exp®di teur ddun

instantanée sous Communicator.

Exchange Server 2007 sera connecté via une passerelle VOIP sur le PABX du systéme pour gérer
|l 6acc s " |l a messagerie par t® ®phone et | es fonc

Pour les conférences a distance, Microsoft propose Office Live Meeting 2007 associé a un matériel
spécifiquement congu pour ce type de réunion, « Office Roundtable » qui se comporte comme
une caméra a 360° permettant de visualiser tous les intervenants suies différents postes distants.

24 S ®c ur | nvvimmnentedt ede travail

2.4.1 Un nouveau modéle de développement

La sécurité des systemes est devenue au cours des derniéres années le sujet majeur des équipes

de développement Microsoft. La prolifération des virus, de | 6hame-onnage (phis
du spam a conduit les équipes a revoir complétement leur modéle de sécurité dés la conception

des produits.

Le cycle de développement sécurisé (SDL ou Secure Development Lifecycle) adopté par Microsoft
permet de prendre en considération la sécurité en amont dés la phase de spécification du produit
(Secure Design).

Windows Vista a b®n®fici ® de ce mod |l e de d®velo
qui inspire confiance aux utilisateurs. Les données sensibles sickées sur les différents postes de
travail ddun environnement de sant® m®ritent gue
machines.

A divers titres, Windows Vista est la plate-forme la plus adaptée au contexte médical, mai s cdest
d 6 aut an tisuplé plas devarcanfidentialité des données.

Microsoft | Le poste de travail du professionnel de santé



Figure 6 : Cycle de développement sécurisé des produits Microsoft

2.4.2 Une protection physique du poste de travail et des
données sensibles avec les fonctionnalités de chiffrement
de disque Bitlocker

La quantité de documents et de courrielsr el at i fs ~ des dossiers patie
importante sur le poste de traval d 6un m®decin, surtout dans | e cas o
di spose pas forc®ment ddun serveur applicatif addi
augmente de fait | eur mobilit® et accentue adaut ant
s®curit® des donn®es stock®es sur | e syst me, l e s
ne suffit pas techniquement. En effet, il est poss

aprées un effacement physique des données. Les disques des mehines, dont un hépital se sépare

aprés les avoir réinitialisés peuvent donc encore contenir des informations accessibles a des

utilisateurs malveillants. Pour pallierc e r i sque de wol Widrdd o rWiagtiandi sp
nouveau procédé de chiffrement bas niveau du disque dur appelé chiffrement de disque

BitLocker BDE ou BitLocker Drive Encryption).

Le chiffrement de disque BitLocker propose deux niveaux de sécurité, le chiffrement complet du
lecteur et la vérification d'intégrité des composants g ui démarrent en premier. Le chiffrement du
lecteur protége les données en empéchant les utilisateurs non autorisés de contourner la
protection des fichiers et du systéeme Windows sur les ordinateurs volés ou perdus. Cette
protection passe par le chiffrement de la totalité du volume Windows. Avec BitLocker, tous les
fichiers utilisateur et systéme sont chiffrés, y compris les fichiers d'échange et de veille prolongée.

La vérification d'intégrité des composants qui démarrent en premier permet de garantir que | e
déchiffrement des données est effectué uniquement si ces composants semblent non modifiés et
si le lecteur chiffré se trouve dans l'ordinateur d'origine. BitLocker permet de verrouiller le
processus d'amorcage normal tant que l'utilisateur n'a pas fourni de code PIN, tout comme le
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code PIN d'une carte de retrait, ou inséré un lecteur flash USB contenant les informations de
protection. Ces mesures de sécurité complémentaires permettent l'authentification multi -facteur
et la garantie que l'ordinateur ne dém arrera pas ou ne sortira pas du mode veille prolongée tant
gue le code PIN approprié n'aura pas été fourni.

2.4.3 Une protection ciblé e des répertoires et des fichiers
avec EFS

En complément du systéme BitLocker il existe un autre moyen de garantir un chiffrement des

fichiers physiques ddun di sque dur . L, goropbséec hnol o

initialement par Windows 2000 et améliorée dans Windows Vista, permet de chiffrer unitairement

des fichiers ou de maniéere plus globale des répertoires entiers Ce systéme de sécurité utilise un
certificat contenant une clé publique utilisée pour le chiffrement et une clé privée nécessaire au
déchiffrement. Une des nouveautés proposées par Windows Vista concerne le stockage de ces

clés qui peut désormaissefale sur une carte © puce. Cdest une f
|l es professionnels de sant® ddun h!pital qui uti
partagés au cours de la journée. Par ce procédé, ils peuvent sécuriser des répertoirespécifiques

sur plusieurs machines par | e biais de | a carte

garantira un acc s exclusif aux documents dont i

0

possibilit® de donndaralueg edr alittid iddraccaurs du syst

2.4.4 Une sécurisation multicouche : RMS, BitLocker et EFS

Gréace a latechnologie RMS (Rights Management Services) qui sera abordée au paragraphe3.5.1
et aux systemes de chiffrement BitLocker et EFS que nous venons de décrire, Microsoft propose
une sécurisation avancée du support et du contenu intervenant a différents niveaux de la plate-

for me . Suivant | es contextes, un de ces syst mes d
les administrateurs peuvent désormais adapter leur niveau de sécurisation beaucoup plus
finement que dans | e pass®. M° me widlable, legoconditioes t e mp s

de récupération de données par des utilisateurs malveillants dans des environnements disposant

ddune ou de ces trois technologies combin®es dem

paraitre par le fait disproportionnées enregard de | 8i nt ®r ° tentdes ievegissesnentsr e r a i

consentis pour acc®der ° ce type doéinformation.

2.4.5 Un contrOle avancé des périphériques

Un autre aspect de l a s®curisation des donn®es

stockage externes comme par exemple les clés USBa présent trés répandues. Avec la taille
croissante de ce type dbéappareil, il est tout
vol umes de donn®es sensibles dbéune machidansn qui

1

n

propri ®taire. Qutre cette possibilit® de transfer

peuvent également, par le méme processus venir polluer la machine héte. Windows Vista
propose une fonctionnalité qui devrait intéresser les gestionnaires de parc des hbépitaux en

permettant de contrller tr s finement [ 6utilisati

En effet, en paramétrant les stratégies de sécurité de Windows soit au niveau local pour une

machine donn®e soatcaenthieereaui ddbespstrat®gies de

est par exemple possible de définir des droits spécifiques par type de périphérique et/ou par
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utilisateur. On pourra ainsi restreindre | dacc s
également distinguer différents modeles de périphériques identifiés de manieére unique pour

ndaccepter qudun mod | e de ¢l ® USB au sein ddun h?pg
Cette fonctionnalité, qui peut sembler anodine, est en fait un excellent moyen de se prémunir
contrelevolddi nf or mati ons sensibles au sein dbéun ®tablis:
246Une s®curisation de | 0environne
UAC
Afin de contrtler | 6ex®cution de pr qWindowsnests sous

int gre |l a fonctionnal i tteBr (A€ ow WsartAccess €onttblj. &Sous s u t i
Windows XP, les administrateurs de parcs étaient confrontés a une problématique liée aux droits

aswciés aux utilisateurs standard Ces derniers avaient des possibilités trés limités, il leur était,

par exemple,impos si bl e d dpilotedtda Imperi mamt e, de modifier 1| es
un r®seau Wi fi et | e changement ddun fuseau horair
leur était tout simplement interdit. Pour adresser ces problématiques quotidien nes remontées par

les utilisateurs, les responsables ITse résignaient ad ®f i ni r un rtle doboadmini st
machine pour tous les comptes utilisateurs. Les contraintes citées cidessus disparaissaient alors
aussit?tt et plus ameusdamkesisalgai ddoalertes postes. E
de programmes malveillants était facilitée par cet environnement disposant de priviléges élevés

en permanence.

Désormais, tous les comptes utilisateurs, y compris les administrateurs, s'exécutent avec les

privil ges doéun utilisateur standard. Pour | es
déadmi ni,stWian caws Vista ouvr e une fen°tre déinfo
dd®l ®vati on de privil ge en proposamrtla mMaghineval i dat
Léadministrateur pourra alors °tre invit® ~ entrer

programme ou simplement donner son approméanei on si
administrateur.

2.4.7 Une gestion des Cartes CPS et Cartes Multiservices

La France dispose depuis 1993 duGIPCPS dont | a t®©che ° |1 dorigine ®ta
infrastructure nationale permettant de réaliser cet objectif. Grace au travail de cet organisme, la

majorité des professionnels de santé disposen t aujourdohui ddune <carte
Professionnel de Santé) stockant les certificats nécessaires a la signature numérique, au
chiffrement et ~° | dauthentification.

Les adhérences techniques des systémes de carte a puce avec le poste de travabnt importantes
et les investissements de Microsoft dans ce domaine se concrétisent dans Windows Vista pour
fournir nativement une architecture simplifiant le développement des fournisseurs industriels de
lecteurs.

Historiguement, les fournisseurs de cates a puce devaient implémenter un plug-in appelé

fournisseur de services cryptographiques (CSP ou Cryptographic Service Provider) a destination

de CryptoAPI, les API cryptographiques de la platef or me Wi ndows. Le d®veloppe
CSP était complexeet colteux.

Afin de simplifier ce processus, Microsoft propose désormais au niveau de la plateforme

Windows, un CSP générique carte a puce (Smartcard Base CSP) proposé nativement dans

Windows Vista et téléchargeable pour les plates-formes Windows antérieures (a partir de
Windows 2000) . Ci1t® |l ecteur de carte, l e fournisse
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un composant plus léger appelé mini-pi | ot e i nt ®grant l es sp®cificat
sdadaptant ° une inter foecrtecaputemune du CSP g®n®r i

Dans le méme temps, Windows Vista introduit un bus cryptographique ouvert (OCIl ou Open
Cryptographic Interface) sous la forme de Cryptographic API: Next Generation (CNG). CNG est
appelé a remplacer les APIs de chiffrement de CryptoAPI.

CNG offre |l e support d 6 al g @ommeée beone msésnsorulasecouthes g ®n ®
elliptiques, permettant de remplacer f aci | ement l e cas ®ch®ant | i mp
algorithme par sa propre i mpl ®ment adrpaafiguémemtt i on ¢

un algorithme non proposé nativement par la plate -forme.

Le pendant des CSP dans CNG est le KSP (Key Storage Provider). Windows Vista propose un KSP
générique carte a puce (Smartcard KSP). Les mirpilotes précédents sont également invocables
par ce KSP générique qui utilise les mémes interfaces.

Cryptography
application
(TLE rnutual

Cryptography
application

SR -rmel] authentication)
‘ Cryptography certificate API |
— CryptoAPRT ] [ CHNG  —
Y Base srnart card Y
wendor oryptographic Smart card key
cryptoaraphic service provider storage provider vendor key
. storage
ps::.:?dC:r (Basecsp.dll} (=ckesp.dil} provider
Wendor card rmodule Wendor card rodule Wendor card rodule
for smart card for smart card for smart card
{Cardvendorl, dl} {Cardvendorl, dll} {Cardvendorl,dll}

‘ Wvind owe smart card AP| |

Figure 7 : Architecture d'acces applicatif aux cartes a puce

La plate-forme Windows représentant & ce jour la grande majorité des postes déployés dans les

structures hospitalieres et les cabinets de médecins libéraux, Microsoft participe activement aux

travaux du GIP CPS; | 6objectif poursui vi ®t ant gue | 6i mpl
professionnels de santé puissent profiter de ces nouvelles infrastructures techniques tant au

niveau des cartes CPS que des cartes génériques embarquant les certificats associés du GIP.

248Un s ®I e identtés r Widdows Card Space

Windows Vista intégre un nouveau composant destiné a stocker les différentes formes ddi dent i t
de 1 6uti |l i s at dounterdeaRosdéewsur lamémie ppreche que les cartes du monde

réel (cat e nationale ddidentit®, permis de conduire,
carte de fido®elit®, et m viltuelle matéeaalisec ane tredationrd &vecndno r mat i
fournisseur ddidentit®, i nd®p endammejacente ctedesl a t e
m®cani smes doéidentification et dbdaut hentificatior
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carte d®onvirfuele comtient des métadonnées nécessaires al 6 obt enti on ddun | ¢
s®curit® aupr s du fournbessaussddi ddiitddjetansdea @r e s €
sécurité supportés, type doéinformations personnel | @os, suppor
etc.).

Windows Card Spacepermet également de créer des identités autodéclarées via un fournisseur
déidentit® | ocal int®gr® au travers de cartes doir
al ors rempl acer l e besoin de m®moriser un coupl e
transactions peuvent exiger une identité certifite par un fourni sseur d&identi
la transaction, comme une banque ou une administration. Ceci suppose que le fournisseur

ddi dent it @&vi®deedtte identtéiusre carte doinformat.i on g®r ®e p

2.5 Virtualiser le poste de tr avall

Dans le domaine des architectures techniques, la virtualisation des systémes est un des enjeux
i mportants des prochaines ann®es. Les co%ts doéadn
informatiques hospitaliers représentent une valeur significative dans le budget global.

Sur le poste de travail, la technologie des services de terminaux (TS ou Terminal Services) qui
existe depui s plusi eurs ann®es per met ddoex®cut er

d®portant sur | a st atimemtde Oli Gutirlfiacet guraphnigpe. A
| 6i mpact sur l e client est tr s faible puisque |
déinstallation sont centralis®s sur une ferme de
nouveautés permet t ant ddéi nt ®grer dans | environnement | oc
En effet, jusquad- la version 2003, |l ouverture dbo
l utilisateur devait g®rer deux buDesaantkaintégide d o ws , L
login lors du lancement des applicatifs ajoutaient ®g al e ment - la rigidit® do
ddenvironnement . La nouvelle mouture gomme compl "t

au sein du bureau Windows des icones applicatives s 6 e x ®c ut ant marencd suruune tr ans
serveur distant.

Une autre solution de virtualisation plus récente consiste & exécuter une application en local sans

avoir : |l i nstaller physi quement . I sbagit de | a
SoftGrid Virtual Application Server (VAS)proposant un environnement de distribution logiciel

sous forme dbébex®cution en streaming ddapplicatifs
Ldavantage de cette archit ect uilsaeurgsidque,gia Gniabentn i mp ac
| ocal Soft Grid, | es |l ogiciels sdex®cuteront dans

garantissant la sécurité et évitant les conflits inter-applicatifs souvent générateurs de maintenance
colteuse. En outre, toutes ks mises a jour telles que les Service Packs (SPx) seront intégrées de
mani re silencieuse |l ors de | 6ex®cution sur | e post

Pour découvrir plus en détail la technologie SoftGrid :

http://www.microsoft.com/technet/technetmag/issues/2007/08/SoftGrid
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3. La gestion des documents médicaux

3.1 Comment produire des documents pertinents ,
fiables et securisés ?

Le syst me de sant® est g ®n ® rsartédicales ded [@us ere plusna s s e
i mportante et de complexit® croi ss animages, camptesnf or ma
rendus, documents scannés, résultats de biologies; elle est parfois structurée et/ou comporte des
données explicatives normalisées (métadonnées). Elle se trouve partout: chez le patient, a
|l 6htpital, au | aborat.oire, chez | es m®deci ns,

Stocker et surtout pouvoir rapidement retrouver et simplement manipuler cette information est
crucial pour permettre un diagnostic plus fiable ou une meille ure prise de décision.

Le droit du patient ddacc s °~ son dossier m®dical
protéger, classer et retrouver toute cette information quel que soit son lieu de production et de
stockage, et quelle que soit sa forme.

La production de documents doit s e:plateauxrteghnigues, s de
laboratoires unit ®s de soins. El'l e doi't pouvoir °tre
professionnels : | appar ei-tedheiques lesm®giciels ométier ou la bureautique.

L6i nf o rdoitapouvair etre produite et manipulée par des terminaux de différents types :
enregistreur vocal, PC, PDA, UMPC, TabletPC, terminaux spécialisés. Dasréation, il faut pouvoir
qualifier |l es td r odiGtust i Idibsaatci sn e(transmi ssion, |
®ventuell ement | e document et pr®parer des ®| ®men
CIM-10, CCAM etc). Il faudra étre capable de traiter des formats de documents multiples

structurés (Open XML, HLZ#CDA, DICOM) et non structurés(Pdf, Doc, Jpeg, Odf) mais aussi
déanciens formats dans | esquel s | &sfin dfawnpoevoit s av a
supporter des documents cliniques de plus en plus riches et interactifs (image, vidéo, son).

Le partage de documents doit permettre de répondre a une problématique de partage centralisé

(type DMP) ou réparti indexati on) . Le partage doit prendr e
standard ou non, e t | amener ver s un pslHRudrestd. |l doi Panoia nge (
sBGappuyer sur | es nouvelles technologies propos ®:

normalisation (ECMA,W3C, OASIS, etq.

La mise a dispostion doit permettre de retrouver les contenus : par les métadonnées,8i ndex at i on
des contenus ou dans les données structurées (XML) el | e doi t pouvoir s €
technologie des moteurs de recherche de type local, intranet et Internet.

Ldacc s °~ | i nformation doit °tre s ®enshleios Mn,sel on
masqué ou pas) par profil ou par individu.

Le patient doi t pouvoir prot ®ger certaines donn®
(audit) en incluant les mécanismes debris de glace
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3.2 Repenser le traitement documentaire  avec Office

2007
Mal gr® | 6®t endue des fonctionnalit®s propos®es par
environnements m®di caux, l eur utilisation sdinscr
per mettent pas ° | 6util i sat e uproduitseau-gele e gquelgquesl i s er I

options intégrées dans les interfaces.

En outre, les périmetres fonctionnels de chaque applicatif métier ne peuvent pas couvrir la totalité
des besoins utilisateurs et des outils plus souples sont souvent nécessaires pour asger des
liaisons adéquates entre certains systémes rigides.

Enfin, la qualité des documents produits par des systemes cliniques ne peut simplement pas se
comparer a celle des logiciels dédiés intégrés dans une suite bureautique. Certains documents
étant destinés au patient, il est important de porter une attention particuliére a leur présentation.

En complément des applications et des matériels cliniques,| dut i | i sdoriceavoir a sho i t

di sposi ti on un eomglémamedresdy@rd echacunllesir spécificité tout en permettant

des interactions naturelles. Les documents médicaux sont de plus en plus riches et integrent

souvent des formats de données hétérogenes présentés sous différents axes t@bleaux, images,

graphiques, etc). Les nouveautés technologiques intégrées dans les différentes versions ont

permis de concevoir des documents de plus en plus
gamme Office 2003 qui s 0 ®1 ar gPath) etale prise® detnotésen de f or

r®uni on (OneNote), on peut | ®gi ti mement se demande
pl us que <ce gque | don sait d®j - faire en mati r e
Cependant, il suffit par exemple de travailler quelques minutes sur un poste Office 97 pour

mesurer | e chemin parcouru en dix ans doéo®volution.

3.2.1 Une interface utilisateur repensée

llesti mportant pour | e professi onneluipermettesdeigagi®@r que | &
de pr®cieuses minutes daade synthéesecnoédicale pu peutétre ded une | et
heures dans |l a r®daction ddune publication scientif
On pensait avoir tout vu en mati re doéinterface ut.i
les menus se sont simplifés, les outils sont devenus de plus en plus intuitifs. Et pourtant Office

2007 revoit tous ces automatismesd 6 ut i | i sati on qui nous sembl ai ent
approche contextuelle des commandes. Cette nouvelle interface se résume a un nom: le ruban

Office, d oobjectif lesi de proposer des commandes adaptées au contexte utilisateur. Par

exemple, on sélectionne une image dans un document Word et le ruban propose
automatiquement la possibilité de modifier le format de rendu de cette image.

témoignage.docy (Lecture seule) - Microsoft Word Outils Inage

Accueil Insertion Mise en page Références Publipostage Révision Affichage Développeur | Format (7]

G Luminosité - | 13 Compresser les images — = U — . [} Forme de Fimage - | T Mettre erplan = |2 Aligner = J"::‘ e &
(D Contraste - B Modifier limage e e | o d il ~ [ Bord de lmage ~ J B Mettre & Farriére-plan = [8] Groupe il jiﬁ? :
&g Recolorier + 4g Rétablir limage 7| D Effets des images - Fm‘.mn@mhmage dutete~  fj Rotation ~ Rogner 34 3
Ajuster Styles d'images {Fl Organiser Taille ]
Figure 8 : Le ruban Office 2007
Plus besoin de chercher l e menu de for mat pui sque
gestion du format dd&éi mage | orsque |l e contexte uti/l
touteslesfoncti onnal i t®s par th me sur | a | argeur compl

claire des contrdles.
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Autre fonctionnalit® permettant de gagner un temj
passe le pointeurdelas our i s sur | & u m. Aihg,sn passagenssr ladiste desybliees

de caracteres modifie instantanément le texte du document avec la police temporairement
sélectionnée. On évite ainsi les traditionnels «<CTREZé ddannul ati on apr s un cl

Au-dela de la facilit¢ dGacc s aux fonctionnalit®s, Of fice 20
possibilités de présentation du document avec de nombreux effets graphiques mélant la 3D, la
transparence, |l es graphiques pr°ts ° | 6empl oi (Sm
domaines. PowerPoint, trés utilisé dans les hopitaux propose un socle extrémement riche de
mod | es de pr®sentations, per mettant de synt h®t i
expos® et of frant des rendus encoraphiqug gamsawosl | magi

affiche automatiquement cote a céte le document Word et une feuille Excel proposant de générer
le graphique a partir des données souhaitées.

Le di ct aph o musagedréquent clien les médecins. La combinaison du module de
reconnaissance vocale de Windows Vista avec les applications Office 2007 permet désormais de

dicter un courrier médical qui sera interprété instantanément au niveau de Word. Un avantage

certain de cette avancée: | a dur ®e ddapprenti ssageuieabterédlitaa voi x
quelgues minutes. Un assistant propose une lecture de quelques phrases et intégre rapidement la
signature vocale de la personne qui peut ensuite commencer a dicter son texte en temps réel.

Vous pourrez aller plus loin dans la découverte des nouvelles fonctionnalités utilisateur a partir de
ce lien:

http://www.microsoft.com/france/office/2007/default. mspx_.

3.2.2 Un grand pas vers le support des documents métier :
Open XML

Léarchitecture doOffice 2007 est d®sormais bas®e
et reposant sur deux standards: XML et ZIP. Les traditionnelles extensions de documents .doc,
Xls, .ppt deviennent .docx, .xIsx, .pptx, la lettre xsymbolisant le contenu XML.

XML étantlubn des standards | es plus wutilis®s aujourd:¢
Microsoft, un des précurseursde ce format,| e choi si sse comme socl e dooOff
approche avait été apportée a Office 2003 en permettant la description de documents Office en

XML mais le format natif restait néanmoins binaire.

Désormais, les produits de la gamme Office manipulent nativement Open XML. En paralléle, ce
format étant publié , il est disponible a tout déve loppeur qui souhaite générer un document Office
sans avoir ° wutiliser | e moteur de | dapplicatif M

Si | 6on regarde de plus pr  sXMLaon\atrouecunalicolectiohd un  d ¢
de fragments ou parties XMéneusdompuesse aurf@msat Z4PuBiemei n d
que le format XML soit trés verbeux et donc gourmand en taille mémoire, la combinaison avec le

package ZIPp er met ded dotumenisrplus légers que ceuxcréés par lesversions Office
précédentes qui utilisaient un format binaire. Autre avantage: un document Open XML est

nati vement compress® donc ne n®ces, arexempeadd ucdact
envoi par courriel.

Peut-on stocker de la donnée médicale structurée dans un document Open XML ?

Laréponse estclairementoui , et cette possibilit® ndest pas a
des systéemes de santé. Les documents médicaux sont généralement soit créés automtiquement
par une application métier, soit élaborés par les utilisateurs du SIH va les applications Office,
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Bobjectifledlussalv ®ntanlt i mpUWne approcberbeapcaup plesrdynamique

du document est maintenant envisageable. Le nouveau format Open XML est capable de séparer

dans la structure interne du document les données métier et leur présentation graphique comme

| 6illustre |l a figure suivante.
@ P90 FicheConsuation.docx 4
Accuedl  Inseion  Mise en page Références  Publipostage  Révision  Affichage
j - TTencegistret uoe macso I & Mode Création _;Ej &1 5chima
rea i8R Strutture .,
<?xml version="1.0" encoding=" Bl Docteur Philippe Ocrate
- <Consultation xmins="http:// [UJ Midecla Glndralite

- <Fiche>

<Prenom>Frangoise</Preno 3 MmN
<Nom>Pignon</Nom>
<Adresse>10, rue du Plat P.
<CP>75013</CP>
<Ville>Paris</Ville>
<TypeDoc>Fiche de Consult]
<DateConsultation>2006-11
<Resultats>L'examen cliniqy
et des signes cliniques d'
mu/1, FT4= 6IpM/I (10 -
antithyroidiens négatifs e
g/1 .</Resultats>

2 rue de la santé

Francoise Pignon
10, rue du Plat Pays
75013 Panis

Fiche de Consultation

<Commentaires>Explorée po Consultation du 08/11/2006

palpitations et une dyspn|

mois la patiente fait un p| Résultats

auriculaire. Depuis elle sy

L'examen clinique retrouve un nodule thyroidien gauche dominant et des signes
cliniques d'hyperthyroidie.

pése 51 kg pour 1,50 m. Cirjoint les résultats ;TSH= 0.0 mly/l, FT4= 6lpMA (10 - 20), FT3=13.2 pM/I (3.7-9.5)
insulinodépendant, conn anticorps et antithyroidiens négatifs en H. Passive, Glycémie i jeun 2.80 g1

nodule thyroidien gauche
d'hyperthyroidie.</Commg

</Fiche>
</Consultation>

Figure 9 : Open XML permet l'intégration de données structurées XML au sein des documents Office

Par exemple un résumé de soin sous Word peut contenir différents champs (informations patient,
informations médecin, date, etc) qui sont stockés au sein de la structure Open XML sousjacente
dans une partie appelée « CustomXML ». Plutét que de fournir au médecin ou a sa secrétaire un

modele de docume n't
champs du document,

document, certaines zones contiendront ainsi les informations adéquates réduisant le travail de

en

Vi er ge, mdtidh & amont peatt renseigner au préalable les

ali mentant ce conteneur interne

saisie. On peut également imaginer un scénario complémentaire ou une application métier
un document Word | es donn®es m®di cal
On le voit aisément, Open XML transforme radi cal anes documénts

extrairait

Word, Excel ou PowerPoint qui peuvent au besoin devenir des conteneurs de données médicales

do

utilisables par les applications métier.

La suite Office sy st em
intervient activement dans le workflow de gestion de données médicales structurées.

ndest plus alors cantonn®e

Comment développer sur Open XML ?

En adoptant Open XML, Microsoft a pensé aux développeurs et donc auxéditeurs de logiciels,
notamment en proposant au sein du Famework .NET 3.0 un packge de développement
simplifiant la génération des documents Open X ML . ([ est possible d®sor mai
montée en charge sur un serveur applicatif de génération de documents Word (publipostage) la

ou OLE Automation atteint ses limites lors de nombreuses connexions simultanées. En effet, le

pilotage pa

simple composant, sous forme de fichier .dll, générant un package XML suffira a assurer la

producti on
serveur.

r

en

de
e
mani r
a proc

OLE Automation engendre pour chaque
instance de Word qui peut rapidement saturer les ressources du serveur. Avec OpenXML, un

mas s e de document s. [ ndest

Et pour les éditeurs non .NET ?
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Ldavantage de travailler sur aumwertfeosrtmadgtu orielp oessatn tmasr
par | 6ensemble des outils de d®vel oppemeforne. et pe
Une communaut® de d®vel oppement sverbiens ftaspro@set depui
ainsi des outils et des exemples multiplates-formes.

Le site de référence de cette communauté, http://openxmldeveloper.org , regroupe livres blancs,
exemples et forums sur ce sujet permetant aux différentes familles de développeurs de
construire des applications basées sur ce nouveau format.

D s 1| a c¢once XNL MWioosaft @ Gquieaité soumettre ce format a un processus de
normalisation. La premiére étape a été franchie le 7 décemlre 2006 avecson adoption p a rcmh 6 E
International et sa publication comme standard international :

http://www.ecma -international.org/news/PressReleases/PR_TC45_Dec20®fm. Open XML est
maintenant soumis aune phase de normalisation auprésdel 6 1 SO

3.2.3 Une architecture compatible et ouverte

Une telle refonte technologique ne peut se faire sans prendre en compte le parc existant au

niveau des applicatifs mais aussi des doaments. La diversité desservicesd dun h® pi t al eng
souventl a m° me diversit® | ogicielle. ! ndest pas r a
dooffice sur | 6ensembl e du parc Xie se doit gasd étre at eur

synonymeder emi se en cshantpar las €quiped B xLes échanges de documents de
plus en plus fréquents entre médecins libéraux ne doivent pas étre compromis par une rupture

brutale de la compatibilité de format. Pour répondre a ces besoins légitimes, Microsoft propose

en téléchargement un kit de compatibilité permettant aux versions Office 2000, XP et 2003

ddouvrir des dXdk et/onaesaseg@dgeredans ce méme format:

http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilylD=941B3470 -3AES
4AEE8F43 C6BB74CD1466

Il est également possibled epui s Office 2007 de sauvegarder dan
L 8 e x p o r(PortableD Bocument Format) trouve aussi sa place dans la liste des formats

ddenregi strement . Enfin pour r®pondr e ayOpenbesoi n
Document Format), i est possi bl e ddinstaller un compl
sauvegarde de documents au formatODF 1. 0, norme de | 61 SO

Par ailleurs, Office 2007 sait aussi publier un document au nouveau format XPS (XML Paper
Specification) également construit sur le standard ouvert XML. XPS est en quelque sorte le

conteneur en | ecture seule doéun document qlei assu
que soi't la configuration |l ogicielle ifomdtmes| ®e s |
adapt® © | 0®change de documents finaux qui pourro
assurer leur intégrité.

En synth se, Of fice 2007 sait sdadapsenrproposattous |
des passerelles spécifiques al a foi s vers |l es diff®rentes versi
formats ddapplicatifs tiers.

324Une interface doéint®gration de

Que peut-on apporter a un professionnel de santé au-d e | ©  duita Inueecautique
intuitive, puissante, basée sur un standard ouvert ?
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Le principal reprocheque | 6on peut faire ° une suite bureauti
aux autres applicatifs utilisés. Par conséquent, inclure des données médicales dans un document
nNn®cessite | e pl usenypadiéeadret |16GpyM darctauri reposant su
donn®es et | dutilisation intensive du copier/coll el
document. Pour répondre a cette problématique, les éditeurs de logiciels médicaux se sont

efor c ®s de permettre | a cr®ation de documents Of fi
technologie OLE Automation évoquée précédemment. Bien que cette approche soit une avancée
fonctionnelle int®ressante pour | 6 ustded utilsateuurs u r el |
occasionnels qui, ~ | dai se avecnel ac osnuniaties s@fnfti cpea s nrhéter.c ®me n 't
Comment ®gal ement concevoir un document ~ partir d
données médicales précises issusdu systemed 6 i nf or?lmat i on

Ces interrogations qui sont peu ou mal adress®es al
2007. Léouverture et FHamesao nivedu els Saadard euved Open XML p | at e
pour les développeurs ont leur équivalent concerna n t | 6interface pour l es wut
propose aux éditeurs de logiciels et aux développeurs un modéle de programmation permettant

déi nt ®grer dem®td empocdamd sl di nterface Oof fice. Une
évoquées précédemment est le Ruban Office qui facilite la mise a disposition des commandes de

| application. Fonctionnalit® i méti@r ees subamtest pour
personnalisabl e et extensi bl e. I esttdesithtrmds possi b
li®s " |l dactivit® sant® de | dutilisateur.

Un ruban spécifique a destination des médecins a été expérimenté en FranceCe ruban appelé
« Office Doctor » intégre un certain nombre de services de démonstration utilisables directement
dans Word 2007. Parmi ces services, on peut citer

1 La soumission du document au DMP (Dossier Médical Personnel)dans le cadre de
| 6exp®ri mentation r-@lges,sonal e D3P en Rh!ne
i La signature du document par le certificat de la carte CPS(Carte de Professionnel de
Santé)du médecin,
1 Un assistant a la prescription médicamenteuse développé en collaboration avec CEGEDIM
(éditeur de logiciels de gestion des cabinets médicaux),
T Ou encore un outil ddanal y fSgsterdaizeddomenmelatuwcel cht ur e S
Medicine)

Figure 10 : Le ruban Office Doctor

Comment développer son propre ruban Santé ?

Microsoft propose un complément & Visual Studio 2008 appelé Visual Studio Tools for Office
(VSTO) permettant de créer un objet ruban personnalisé qui peut étre associé au besoin a un
composant intégré dans le volet Office (http://msdn2.microsoft.com/fr -
fr/library/d2tx7z6d(VS.90).aspX. |l est possible de développer ce type dd a dndpour Word, Excel,
PowerPoint, Outlook, Visio ou InfoPath. Le composant embarqué dans le volet Office est un
contrtle wutilisateur qui peut °tre d®velopp® i nd®p
complément. De nombreux articles sont publiés sur le site MSDN pour aider les développeurs a
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